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RESUMEN

En el presente proyecto, tanto la justificacion técnica, econoémica, social y
cientifica han involucrado procedimientos, técnicas y metodologias que han sido
aplicadas para un mejor desempeno de la Central de Datos dentro de la
organizacion, en la cual, a través de la implementacién de un sistema de
monitoreo de seguridad fisica dentro del Centro de Datos de la USAT se ha
conseguido centralizar en linea informacion relevante sobre indicadores
correspondientes a seguridad fisica, teniendo la posibilidad de tomar acciones
preventivas y no reactivas frente a los diferentes riesgos con los que convive
actualmente esta area estratégica de la organizacion. El sistema de monitoreo de
seguridad fisica ha sido implantado sobre una plataforma libre de software y
hardware, garantizando el costo cero de licencias de software y permitiéndonos
tener un hardware plenamente configurable a medida y escalable, asegurando
como consecuencia la continuidad de los servicios informaéticos que influyen
directamente en la satisfaccion tanto de los clientes internos como externos de
la organizacion.

La hipotesis indica que “La implementacion de un sistema de monitoreo de
seguridad fisica mejora la gestion de los niveles de continuidad de los servicios
informaticos de la Central de Datos USAT.” en lo esencial, describe todos los
procesos, ventajas y desventajas de la implementacién de la propuesta, teniendo
como objetivo principal asegurar la continuidad de los servicios informaticos
que brinda la Central de Datos protegiendo desde una perspectiva holistica de
seguridad fisica el hardware instalado. El entorno donde se aplica esta
investigacion es un disefio cuasi experimental y nuestra poblacién fue dividida
en zonas especificas de la Central de Datos compuestas por equipos
informaticos de acuerdo a los indicadores establecidos. Se utiliz6 una
Metodologia de Desarrollo de Proyectos de Hardware libre la cual ha
garantizado en todos los hitos el correcto desarrollo de la solucién propuesta.

PALABRAS CLAVE: Arduino, software libre, hardware libre, microcontrolador.

ABSTRACT

In this project, technical, economic, social and scientific justification have
involved procedures, techniques and methodologies that have been applied to
improve the performance of the Central Data within the organization, which
through the implementation of a monitoring security system within the Data
Center has achieved USAT online centralize relevant information about
indicators for physical security, with the possibility of taking preventive rather
than reactive actions against the various risks that currently lives this strategic
area of the organization. The monitoring security system has been implemented
on a free software platform and hardware, ensuring zero-cost software licenses
and allowing us to have a fully configurable and scalable as hardware, as a result
ensuring the continuity of IT services directly influencing satisfaction of both
internal and external customers of the organization.



The hypothesis "Implementing a monitoring system enhances security
management levels continuity of computer services Data Central USAT."
Essentially describes all the processes, advantages and disadvantages of
implementing the proposal, with the main objective to ensure continuity of IT
services provided by the Central data from a holistic perspective protecting
physical security hardware installed. The environment in which this research
applies a quasi-experimental design and our population was divided into
specific areas of the Central Data consist of computer equipment according to
established indicators. Methodology Development Project Free Hardware which
has guaranteed all milestones in the proper development of the proposed
solution was used.

KEYWORDS: Arduino, free software, free hardware, microcontroller



I. INTRODUCCION

Los Centros de Datos han dejado de ser simples centros de procesamientos para
convertirse en verdaderas herramientas de negocios dentro las organizaciones,
siendo todo un reto para TI asegurar su disponibilidad como principal objetivo.
Las técnicas mas comunes que habian sido utilizadas para monitorear el
entorno de un centro de datos datan de los dias de las computadoras
centralizadas e incluian practicas como caminar por las instalaciones del Centro
de Datos con termémetros y confiar en que el personal del area informatica
“sienta” como esta el ambiente, sin embargo, debido a que los centros de datos
han evolucionado y el procesamiento distribuido y las tecnologias para
servidores elevan la demanda de energia y enfriamiento, se debe analizar este
entorno mas cuidadosamente. Si analizamos desde una perspectiva
internacional podemos apreciar que en la central de datos instalada en el
edificio World Trade Center de Seatle (Estado de Washington, en el noroeste de
los Estados Unidos de América) el area de Tecnologias de la informacion
empezd a enfrentar una dificil situacién debido al incremento de servidores
como consecuencia de la ampliacion significativa de sus sistemas de
investigacion y de produccién. Como respuesta, se queria crear un nuevo centro
de datos mas grande que pueda albergar a todos los equipos informaéticos, sin
embargo se tenian que enfrentar a problemas como: carencia de carga adecuada
de la subestacion eléctrica, espacio fisico para generadores y refrigeradores que
un centro de datos convencional lo ameritan. Ademas, el area de tecnologias
tenia que soportar problemas en su centro de datos como la mala distribucion
del aire que causaba que algunos de sus equipos informaéticos lograran
sobrecalentarse. Para contrarrestar esto, el area de TI optaba por bajar mas la
temperatura ambiente de la central consumiendo por ende mas energia. A toda
esta problemaética, se propuso un disefio basado en mejores practicas como la
Power Usage Efficiency (PUE) que se basa en la optimizacion de eficiencia de
energia, ademéas de un monitoreo adecuado que sea capaz de prevenir posibles
riesgos en lo que a seguridad fisica de centro de datos se refiere. Este disefio se
logr6 implementar teniendo buenos resultados y superando estas dificultades.
Mediante ese contexto, en la presente tesis se analiz6 una realidad problematica
similar en la Universidad Catdlica Santo Toribio de Mogrovejo quien a través de
los afos ha sufrido un incremento del 100% de sus servidores y del 50% en PC
respecto a afios anteriores con la finalidad de ampliar sus servicios informaticos
para satisfacer la demanda por el aumento de su poblacion estudiantil. Este
incremento de servidores en la Central de Datos sumado a las demandas de
enfriamiento que requieren las nuevas tecnologias de servidores incorporadas
plante6 deficiencias en lo que respecta a refrigeracion y al monitoreo del
entorno de esta Central, pues no existe redundancia de aire acondicionado y no
se contaba con un monitoreo de seguridad fisica. En estas circunstancias, la
organizacién se encuentra en riesgo de no poder prevenir estas amenazas a
tiempo que afectarian directamente en la continuidad de sus servicios
informaticos y por ende al desarrollo normal de sus actividades.

La formulacion del problema se resuelve planteando que la implementacion de
un sistema de monitoreo de seguridad fisica en plataforma libre de
componentes electronicos asegura la gestion de los niveles de continuidad de los
servicios informaticos de la Central de Datos USAT. En el logro de la hipotesis
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se definen los siguientes objetivos; Disminuir los costos de inversion en
adquisicion de equipos informaticos en la Central de Datos por reposicion, para
optimizar el presupuesto reservado para adquisicion de infraestructura de TI
que tiene la organizacion; disminuir la cantidad de equipos que sufrieron dafios
por seguridad fisica; Incrementar el nimero de usuarios administrativos y
estudiantiles satisfechos por la continuidad de los servicios informaticos
proporcionada por la Central de Datos USAT; Aumentar el ciclo de vida til de
los equipos informaticos en la Central de Datos con el sistema de
monitorizacion automatizado de seguridad en fisica implantado.

La presente investigacion se sustenta desde el aspecto tecnologico porque se
plane6 mejorar la gestion de monitoreo de la seguridad fisica en la central de
Datos de la USAT, a través de la implementacion de un sistema de monitoreo
automatizado en la cual se hizo uso de una innovadora plataforma libre de
componentes electronicos programables; aplicada para prevenir y reducir dafios
fisicos de hardware de los equipos de computo. La plataforma de hardware y
programacion libre se basé en Arduino, una placa de componentes electrénicos
que interactiia con un microcontrolador y un entorno de desarrollo. Esta
plataforma fue disefiada para la elaboraciéon de proyectos multidisciplinares.

El software utilizado consiste en un entorno de desarrollo que implementa el
lenguaje de programacion Processing/Wiring y un cargador de arranque boot
loader (que se ejecuta en la placa). Al ser open-hardware, tanto su diseflo como
su distribucién son libres, es decir, no necesita licencia alguna para poder
utilizarse en cualquier tipo de proyecto. Existen innumerables tipos de
interfaces que pueden ser conectados a esta plataforma, en este proyecto se
utilizaron interfaces que cubrieron nuestras necesidades como: sensores de
temperatura, sensores de humedad, interfaz Ethernet, actuadores (como relés),
etc. Por otro lado, en el aspecto econdémico, el uso de este sistema de monitoreo
de seguridad fisica no solo implic6 la mejora en la gestion actual de seguridad
fisica sino que redujo riesgos emergentes que se traducian en pérdidas de
materiales costosos por la magnitud de inversion en infraestructura tecnolégica
que se tiene en esta Central de Datos. Actualmente se cuenta con una inversion
que bordea los 300000 délares solo en equipos informaéticos instalados dentro
del CPD. Este sistema ayuda a prevenir riesgos como incendios (por excesos de
temperatura en el ambiente), corrosion de componentes electronicos de los
equipos informaticos (por una humedad inadecuada) y robos (por una
inadecuada gestion de acceso de personas) etc. Y ademas toma acciones
puntuales a los riesgos anteriormente descritos. En lo referente al aspecto
social, el uso de esta tecnologia para prevenir amenazas fisicas en una zona
critica como una central de datos no solo salvaguarda la integridad fisica de
personas y equipos informaéticos sino que también ayuda a mejorar el adecuado
consumo energético, representando esto una mejor disposicion ecologica de la
empresa.

Por otro lado, el impacto de tener equipos que funcionen ininterrumpidamente
no solo colabora con la continuidad del negocio sino que los usuarios dentro de
la organizacion como estudiantes, personal administrativo y fuera de la
organizacion como padres de familia, empresas proveedoras, universidades con
convenio, etc. se veran mas satisfechos con el servicio que se proporciona. En el
aspecto cientifico esta y otras tecnologias referentes no dejan de converger en
un nuevo paradigma que para este estudio se aplico y evalu6 en el proceso de
validacion de nuestra hip6tesis a través de un disefo de contrastaciéon pre test y

4



post test, midiendo los indicadores que demuestran la mejora de la variable
independiente.

II. MARCO TEORICO

2.1 ANTECEDENTES DEL PROBLEMA:

2.1.1 INTERNACIONALES

Segin Ricardo Napoleon Guangalango Vega y Patricio Esteban Moscoso
Montalvo (2011), pertenecientes a la Escuela Politécnica del Ejercito del
Ecuador en su tesis titulada “Diseno de Infraestructura de Telecomunicaciones
para un Data Center”, hacen un enfoque principalmente en el estudio y
usabilidad de una norma y una metodologia formal principalmente aplicable a
este proyecto. La Norma ISO 27000 que especifica claramente los
requerimientos necesarios para establecer, mantener y mejorar un Sistema de
Gestion de Seguridad de la informacion y por otro lado la Metodologia formal
de Analisis y Gestion de Riesgos de los Sistemas de Informacién denominada
MAGERIT, elaborada por el Consejo Superior de Administracién Electronica
para minimizar los riesgos de la implantacion y uso de las tecnologias de la
Informacioén, enfocadas a las Administraciones publicas. Esta tesis concluye
evidenciando mejoras a nivel de seguridad informatica y reduccion de riesgo de
la situacidon actual de 65.4% a 29,3% segin el analisis de sus indicadores,
mitigando en gran porcentaje a las amenazas y vulnerabilidades encontradas en
la investigacion. La relacion que existe con el presente proyecto de investigacion
es que ambas estan fundamentadas en normas y metodologias formales para
tratar problemas de seguridad fisica en un entorno informatico. Si bien es cierto
este proyecto se centra basicamente en la evaluacion o auditoria de su Data
Center para mejorar su gestion, gran parte de nuestro proyecto también
evaluara el entorno del CPD actual, proponiendo la mejor alternativa y
ofreciendo un producto acreditable. Se ha identificado en esta tesis algunos
indicadores de seguridad fisica en un Anexo del ISO 27001 como controles de
acceso a personal, proteccion contra amenazas externas y del entorno,
perimetro de seguridad fisica, etc.

En la siguiente tesis cuyo titulo fue: Design and Evaluation of Physical Security
in Data Centers (Disefio y Evaluacion de Seguridad Fisica en Data Centers)
(2013), cuyo autor Ilari Wager, estudiante de la University of Applied Sciencies
de Laurea presenta como objetivo principal el desarrollo de un modelo para el
diseno, implementacion, evaluacion y mejora de las medidas de seguridad fisica
de las instalaciones del centro de datos. Ademaéas, con base en las teorias
aplicables y el modelo de gestion de la seguridad fisica actuales, se elabor6 un
plan maestro de seguridad fisica del centro de datos que faciliten la toma de
decisiones, ayude a justificar las inversiones en seguridad, asi como mostrar el
estado total de la proteccion especifica del data center y las medidas de que se
crearon. La relacibn que existe de esta tesis con nuestro proyecto de



investigacion es que ambas estan fundamentadas en normas y metodologias
formales asimismo se sustenta en las mejores practicas en los que a seguridad
fisica de centro de datos se refiere. Nos enfocaremos en las Normas
internacionales como la Norma TIA 941, ISO 27001 y el manual de buenas
practicas proporcionados por la ASHRAE donde especifica todos los
lineamientos a considerar para evitar riesgos de seguridad fisica en Data
Centers.

Segun la Empresa CISCO, empresa lider en telecomunicaciones en su caso de
estudio titulado: University Builds Physical Security Framework for Growth
(Universidad Construye Marco de Seguridad Fisica para su crecimiento) (2010)
describe un caso de estudio publicado electronicamente aplicado en la
Universidad Publica Channel Islands del estado de California en Estados
Unidos. Como antecedentes se describe que esta prestigiosa universidad con el
fin de poder incrementar el nivel tecnolégico para un mejor aprendizaje de sus
alumnos acorde a las nuevas tendencias decidié renovar la infraestructura
tecnologica y arquitecténica de su Campus construido en 1930, esto significd
también la renovacidn algo radical de su centro de datos para lo cual no estaban
preparados en lo que respecta a amenazas fisicas y logicas. Esto a su vez
representaba un riesgo explicito en la seguridad de este Data Center. Cisco
explica como aplicando buenas practicas de seguridad fisica electrénica logro
minimizar riesgos al implementar desde un sistema de vigilancia por caAmaras
centralizado hasta un sistema de control de acceso fisico, teniendo como
resultados una reduccion significativa de costos operativos (cerca de 50000
Doélares anuales) al mejorar la vigilancia por cAmaras y al cambiar el acceso del
personal por simples llaves y cerraduras a tarjetas magnéticas de identificacion
de usuarios. La relaciéon que tiene este caso de estudio con nuestro proyecto es
que ambos tienen la misma perspectiva de fondo, minimizar riesgos y reducir
costos implementando mecanismos actuales de seguridad fisica en una central
de datos para asegurar el crecimiento de la organizacion.

2.1.2 NACIONALES:

Segin Liliana Raquel Castillo Devoto en su tesis titulada: “Disefio de
Infraestructura de Telecomunicaciones para un Data Center” publicada en la
Universidad Pontificia Universidad Catoélica del Pert en el afio 2011 se enfoca en
brindar una metodologia de disefio de infraestructura de telecomunicaciones
para la implementacion de un Centro de Datos. Se enmarca en normas que
establecen pardmetros para la mejor ubicaciéon y disefio de un Centro de Datos,
soluciones de puesta a tierra, sus componentes y sus debidas rutas. Asimismo
muestra un panorama de un estudio de las adecuadas distribuciones fisicas de
todos los componentes que componen una CPD. Segun las conclusiones, este
diseno plante6 mejoras sustanciales en lo que respecta a normas de cableado
estructurado, limite de espacios fisicos establecidos para Data Center, ubicacién
de gabinetes de equipos de redes de comunicaciones y etiquetado de patch cord
en la conectividad de los mismos. La relacion que existe con el presente
proyecto de investigacion es que en nuestro proyecto analizaremos también este
tipo de normas y buenas practicas que se tienen en la actualidad sobre
infraestructura de telecomunicaciones, pues tenemos que saber si la CPD de
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estudio cumple con todas esas normas para poder aplicar de forma correcta
nuestra propuesta de implementacion de monitorizacion de seguridad fisica.

2.1.3 LOCALES

Segun Victor Carlos Quifiones Rado en su tesis titulada “Auditoria de los
Sistemas Informaticos de la Escuela de Postgrado de la Universidad Nacional
Pedro Ruiz Gallo” en el 2008 se pretendi6 determinar los problemas bajo la
modalidad de auditoria de sistemas que se presentan en la unidad de
Informatica de la escuela de postgrado de esta universidad. El estudio realizado
definio varias falencias en la gestion de seguridad fisica y logica de esta unidad
informatica puntualizando en problemas como: pérdida de informacion
confidencial por falta de control de acceso de usuarios, deterioros de los equipos
de computo, por mala manipulacion de personas no calificadas, ausencia de
medidas de prevencion de catastrofes como incendios. Segun esta tesis, gracias
a la auditoria se logro determinar qué aspectos estaban fallando mejorando la
gestion de la seguridad fisica y 16gica en la unidad de informatica de la escuela
de post-grado de esta Universidad. Segin las conclusiones se logré mejorar al
100% las pérdidas de informacion incorporando un adecuado control de acceso
del personal a las instalaciones de CPD.

La relacion que existe con el presente proyecto de investigacién es que en
nuestro proyecto analizaremos también este tipo de falencias en cuanto a
seguridad fisica de la central de datos de la USAT y ademas propondremos una
solucién implementada con tecnologia libre de componentes electrénicos para
monitorizacion con el fin de evitar los problemas encontrados en esta tesis de
referencia. Esto significard una gran ventaja competitiva en la gestiéon de la
seguridad fisica de la Central de Datos frente a las metodologias tradicionales de
nuestro entorno.

2.2 BASES TEORICO — CIENTIFICAS

En el presente estudio, nuestra variable dependiente: Gestion de los niveles de
continuidad de los equipos informaticos influird como punto de inicio para el
desarrollo de este proyecto.

El concepto de Gestion, desde nuestra perspectiva, hace referencia a una especie
de “accion y consecuencia” de administrar algo. A todo esto, se debe incidir en
que gestionar involucra llevar a cabo diligencias que hacen posible la realizacion
de un anhelo cualquiera. Sin embargo, gestionar engloba las ideas de gobernar,
disponer, dirigir u organizar una determinada cosa o situacion.



2.2.1 Seguridad Fisica en Centro de Datos

Empezaremos evaluando como es que se esta gestionando la seguridad fisica en
los Centros de Procesamiento de Datos en la actualidad.

En la actualidad, los Data Centers son actores claves de los negocios digitales,
por este motivo, las empresas necesitan expandir su infraestructura para asi
optimizar y mejorar los rendimientos. Para dar respuesta a estas demandas, los
departamentos de TI centran sus tareas de planificacion en maximizar los
disenos, despliegues, operaciones y gerenciamiento de la infraestructura de
Centro de Datos. Segin Gartner (2012), los Data Centers deben continuar con el
crecimiento de datos, casi de manera exponencial para mantener la
escalabilidad en todos sus sistemas para continuar con el crecimiento de los
negocios. Para ello, la conectividad, la reduccion de costos de energia,
enfriamiento y el espacio son puntos esenciales.

En ese mismo contexto, [2] afirma Carlos Di Muccio (2012), los desafios top
relevantes desde hace pocos anos van desde la disponibilidad, monitoreo y
management, densidad de calor, eficiencia energética, densidad de la energia y
restriccion del espacio.

Segtn el libro “Holistic Management” (2007), se define a la seguridad al igual
que una organizacion, que va desde un sistema viable hasta un sistema con
posibilidades. Ver figura 1.

FIGURA 1. La Seguridad Como una Organizacion

Figura 1|——|.a Seguridad Como una Organizacion
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Fuente: Jeimy J. cano. (2009). ISACA, Seguridad Logica y Seguridad
Fisica: Dos mundos Convergentes. 6 (1).

Como podemos apreciar la viabilidad se refiere a la capacidad que tiene toda
organizacion de continuar existiendo en su entorno por si mismo independiente
del medio. La seguridad es viable en si misma gracias a la inseguridad que vive
permanentemente en el entorno.

En este contexto, nuestro proyecto de seguridad fisica aportara a la viabilidad de
la organizacion asegurando la continuidad de sus servicios informaticos y por
ende mejorando la gestion de sus procesos intrinsecos.



2.2.2 Seguridad Fisica y Electronica

De acuerdo con Contos, B., W. Crowell; C. DeRodeff; D. Dunkel; E. Cole; en su
libro “Physical and Logical Security Convergence (2007), existen cuatro
categorias de seguridad fisica (figura 2): las obstrucciones fisicas, las técnicas de
vigilancia, los sistemas de inteligencia y el personal de seguridad. Estas cuatro
categorias representan la caracterizacion de la seguridad misma en el mundo
real, que hoy en dia existen y que cuentan todas ellas con su referente en el
mundo lbgico.

FIGURA 2. Cuatro Categorias de la Seguridad Fisica

Figura 2—Cuatro Categorias de la Seguridad Fisica

Obstrucciones Tecnicas
Fisicas de Vigilancia

Sistemas Guardia
de Inteligencia Humana

Fuente: Jeimy J. cano. (2009). ISACA, Seguridad Logica y Seguridad
Fisica: Dos mundos Convergentes. 6 (3).

2.2.3 Disciplinas de Administracion de riesgos

Segun ASIS Internacional (Red mundial de profesionales en temas de Seguridad
y Proteccién) para las Certificaciones Profesionales PSP (Physical Security
Professional), existen profesionales especialistas en cuatro diferentes disciplinas
de aplicacién de la administracién de riesgos: seguridad de la informacion,
seguridad fisica, continuidad del negocio y valoracion de riesgos.

En este contexto, se puede apreciar claramente que el concepto especializado de
seguridad tiende a integrarse en uno solo, estas disciplinas con visiones
diferentes convergen en lo que a administracion de riesgos se refiere y es como
sustentamos nuestro proyecto de seguridad fisica en uno de los activos mas
importantes de la organizacion como es su Centro de datos, previniendo los
riesgos que se puedan generar y garantizar los niveles de continuidad de los
servicios informaticos de los mismos.



2.2.4 Monitoreo de una Central de Datos:

Otros de los componentes de un CPD se encuentra en el monitoreo que se define
concretamente como una forma de vigilar, componente que es de vital apoyo
para mantener la seguridad fisica del CPD.

2.2.5 Sensores

Un sensor basicamente es un dispositivo disenado o preparado para captar
informacion de una magnitud del exterior y transformarla en otra que seamos
capaces de interpretar, cuantificar o manipular.

Se pueden utilizar una gran variedad de sensores con el fin de recepcionar
datos que pueden ser interpretados al convertirlos en informacion y que a su vez
nos indiquen problemas causados por las amenazas descritas anteriormente. En
nuestro proyecto utilizaremos sensores de temperatura, humedad y En la
siguiente tabla podemos mostrar algunas pautas para los sensores basicos:
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TABLA N©° 1 — Pautas para los sensores basicos

En las salas de
En 12 parte superior, cableado y otros
central & inferior de [ 3‘3«":‘;;?}-.%@0 4= Pautas
Sonsores do Rack puerta fontal de cada rack - fl s
; : - tempsratura debe ASHRAE
temperatura informatico, monitoeear Ia AR
hempverxm‘a de entrada de cerca posible do las
los dispositivos del rack erkadne de ot
equpos
Dado que las unidades
CRAC brindan
medicones de
humedad, Quiza s2a
Sonsores Umo por cada paciio frio nececario modificar 13 Pautas
de Hileea en I3 parte frontal del rack | ubicacion de loe ASHRAE
humedad en &l medio e |a hilera sencoeet de humedad -
por hiera si estos se
encuentran demasiado
cerca de 1 salida de la
unidad CRAC
Ubicar los sensores de m a‘:ﬂw o
Sensores licuidos Bpo cable v:onmrepar & derame
de liquidos alrededor de cada setema de fhidos de ta 5

tipo cable CRAC, de |as unidadec de

: No exicien .
Sala distribucion g= m:o ol estandarec en p
Sensores enframiento, bajo loc pas e la industria @ e

monitoreo en salas

puntualos pisos elevados y cudiquier : =
de iquidos olra fuente de filtraciones | Tos Poauenas ¥
. cualquier otro punto &
b vaja atura
Ubicarias

estratégicamente sagun 13

di el el de Sée debe monilorear y

grabar el acceso

Camaras %F:a cm::larg ida normal ademac del No exicten
digitales de | Salae hiera p‘;néa unabuen:viem acceso no autorizado o | estandares en
i gc fodos | il fuera de horano con la industna
e ;’s'r;“:' o software de viglancia

asegurarse de cubsr todo por video
&l campo visual requendo

Fuente: Christian Cowan. (2009). APC, Amenazas Fisicas en un Centro
de datos. (7)

2.2.6 Sensores ambientales

Segun Christian Cowan, gerente de productos ambientales y de seguridad de
APC y Chris Gaskins, experto en la industria de alta tecnologia, los sensores
proporcionan datos en bruto, siendo de suma importancia interpretar
adecuadamente estos datos para emitir alertas y notificaciones y realizar las
correcciones necesarias. A medida que las estrategias de monitoreo se vuelven
cada vez mas sofisticadas, afirman estos expertos, es necesario contar con un
procesamiento inteligente de la gran cantidad de datos que puedan surgir. En
tal sentido, se debe de tener en consideracion que una de las formas mas
efectivas y eficientes de recolectar y analizar los datos de los sensores para
realizar acciones apropiadas, es el uso de dispositivos recolectores. En el
proyecto utilizaremos sensores ambientales para realizar el monitoreo
especificamente de temperatura y humedad. Estos sensores van a ser instalados
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en lugares estratégicos por zonas dentro de la Central de Datos y enviaran
informacion en bruto a nuestra plataforma electronica Arduino quien procesara
esos datos y enviara informacion relevante y alarmas mostradas en un tnico
sistema.

En la siguiente figura tenemos un alcance de cémo pueden ser distribuidos los
sensores ambientales para la recoleccion de datos en Una Central de Datos.

FIGURA N° 3: Recoleccion de Datos de los Sensores

b
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Fuente: Christian Cowan. (2009). APC, Amenazas Fisicas en un Centro
de Datos. (10)

2.2.7 Camaras de seguridad en Centro de Datos

Las camaras de seguridad han logrado constituirse en un instrumento
imprescindible al momento de monitorear sistemas realmente criticos o
sistemas especialmente atractivos para personas indeseadas o no autorizadas.
En un Centro de Datos que almacena datos criticos para el funcionamiento de
una organizacién, las cAmaras de seguridad juegan un papel muy importante
para monitorear el entorno de un CPD ante la posibilidad de intrusos o de
actuaciones sospechosas del personal. Por lo expuesto, para controlar el acceso
a personas no autorizadas a la Central de Datos de la USAT es imprescindible
contar con camaras de seguridad instaladas en puntos estratégicos las cuales
puedan brindar imagenes de calidad aceptables para el monitoreo respectivo.
En la actualidad vemos que las soluciones de seguridad basada en camaras de
video han evolucionado vertiginosamente, tanto asi que con camaras IP que
pueden emitir video por si mismas ademas de comprimir el video y enviarlo
pueden tener una gran variedad de funciones como: envio de correo electrénico
con imagenes, activacion mediante movimiento de la imagen, activacién a

12



través de otros sensores, control remoto, posibilidad de guardar y emitir los
momentos anteriores a un evento, etc.

FIGURA N° 4. Camara con conexion IP o analogica

e
YFLIR

\,

Fuente: Camaras térmicas con conexion IP o analogica. [Imagen].
(accesada el 20 de agosto, 2013)

2.2.8 Amenazas fisicas en Centro de Datos

De acuerdo con el enfoque de Christian Cowan y Chris Gaskins en un informe
interno de APC (2011), entre las amenazas fisicas a equipos informaticos se
pueden localizar problemas de alimentacion y enfriamiento, errores humanos,
actividades maliciosas, incendios y la calidad de aire. Algunas de estas
amenazas, incluyendo aquellas relacionadas con la alimentacion y otras
relacionadas con el enfriamiento y los incendios, se monitorean regularmente
por medio de capacidades integradas en los dispositivos de alimentacion,
enfriamiento y extincion de los incendios. Sin embargo para cierta clase de
amenazas fisicas en un Centro de Datos, a veces el usuario no cuenta con
soluciones de monitoreo predisefiadas e integradas. En este enfoque se deja
muy claro las amenazas fisicas que de no ser controladas debidamente pueden
significar un riesgo en los equipos informaticos. Pues bien, la seguridad fisica se
encarga de identificar, analizar y controlar estas variables que estan presentes
en escenarios donde existan equipos informaticos. En nuestra realidad ese
escenario es la Central de Datos de la USAT donde se analizara primero las
amenazas fisicas tanto del ambiente fisico como de los equipos informaticos
existentes siguiendo siempre los lineamientos de las normas y buenas practicas
para seguridad fisica en Centro de Datos. A continuacién se plasma en la
siguiente figura los factores que representan amenazas tanto en infraestructuras
fisicas como digitales. Se puede apreciar que en este caso APC (Empresa
dedicada a fabricar soluciones en protecciéon de energia eléctrica a equipos
informaticos) considera algunas amenazas fisicas distribuidas que pueden ser
monitoreadas con sensores especificos, caso similar al que aplicaremos en
nuestro proyecto donde instalaremos sensores ambientales en puntos
especificos y estratégicos distribuidos en zonas dentro de la Central de Datos.
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TABLA N© 2. Amenazas a los Centros de Datos

Amenaza

Definicion

Impacto en el

Centro de Datos

Tipos de

Sensores

Temperatura del
Aire

Temperatura del aire
en la sala, el rack
y los equipos.

Fallas en los equipos vy
disminucién de la vida util de
los equipos debido a
temperaturas mayores de las
especificadas y/o cambios
drésticos de temperatura.

Sensores de
Temperatura

Humedad Fallas en los equipos debido a
Humedad relativa de la acumulacion de electricidad
la sala y del rack estatica en los puntos de baja
a una temperatura humedad. Sensores de Humedad
determinada Formacion de condensacion
en los puntos de humedad
alta.
Filtraciones de Datos en los pisos, el Sensores de cable de
liquidos Filtraciones de agua o cableado y los equipos filtraciones.
refrigerante causados por liquidos. Sensores puntuales de
filtraciones.

Error humano y

Dafios involuntarios

Daiio a los equipos y pérdida

Camaras digitales de

acceso del | causados por el personal. | de datos video.
personal Ingreso no autorizado Tiempos de inactividad de los | Sensores de
por la fuerza al centro de equipos movimiento
datos con intenciones Robo o sabotaje de equipos Conmutadores de la
maliciosas. sala.
Sensores de rotura de
vidrios
Sensores de vibracion
Humo / | Incendio de equipos Fallas en los equipos Detectores de humo
Incendios eléctricos o materiales Pérdida de bienes y datos suplementarios
Contaminantes Situaciones de riesgo para el
peligrosos Quimicos suspendidos en | personal y/o falta de

suspendidos en el
aire

el aire, como hidrogeno de
las baterias, y particulas,
como polvo

confiabilidad en el sistema
UPS, y fallas debidas a la
emanacion de hidrégeno.
Fallas en los equipos debidas
al aumento de la

electricidad estaticay ala
obstruccién de
filtros/ventiladores
acumulacion de polvo

por la

Sensores de
quimicos/hidrégeno
Sensores de polvo

Fuente: Como monitorear amenazas fisicas en Centro de Datos -
Informe Técnico APC N° 102)
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2.2.9 Amenazas Fisicas Distribuidas:

En la actualidad, en lo referente a amenazas fisicas en Centro de Datos se habla
mucho de Amenazas Fisicas Distribuidas que se encuentran presentes en varias
ubicaciones y que requieren una evaluacién, toma de decisiones y planificacion
con el fin de determinar el tipo, la ubicaciéon y la cantidad de sensores en
monitoreo. Para tal efecto, es necesario conocer qué tipo de amenazas fisicas
encuentran distribuidas en el Centro de Datos donde se va a instalar un sistema
de monitoreo ya que si no se toma en cuenta esta evaluacion se puede redundar
en negligencias al combatir este tipo de amenazas.

Para tener un panorama claro de este tipo de amenazas, el impacto que puedan
tener y los tipos de sensores recomendados que se tendran en cuenta al
momento de implementar la solucién de monitoreo se muestra esta tabla
descriptiva y explicativa que nos ayuda a aterrizar estos conceptos.

FIGURA N° 5: Amenazas Fisicas Distribuidas
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Fuente: Informe Interno N° 43 de APC “Como monitorear las amenazas
fisicas en un Centro de Datos”.

2.2.10 Umbrales sugeridos para los sensores de temperatura y
humedad

La Sociedad Americana de Aire Acondicionado, Refrigeracion y Calefaccion
(ASHRAE) en su nueva guia ambiental de buenas practicas para Data Centers
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hace referencia a los umbrales sugeridos para temperatura y humedad segun la
Norma ASHRAE TC9.9 recomendadas para Centro de Datos en varias de sus
versiones. Ver tabla 03.

TABLA N° 3. Grados de temperatura y humedad
recomendadas para Data Center

CONDICIONES VERSION VERSION
DE 2004 2008

TEMPERATURA

Y HUMEDAD
LOW END 20°C (68 °F) 18°C (64.4 °F)
TEMPERATURE
HIGH END 25°C (77 °F) 27°C (80.6 °F)
TEMPERATURE
LOW END 40% RH 5.5°C DP (41.9
MOISTURE °F)
HIGH END 55% RH 60% RH & 15°C
MOISTURE DP (59 °F DP)

Fuente: Guia ambiental para Data Centers ASHRAE

Ademas de controlar estos parametros sugeridos por la ASHRAE en lo que se
refiere a temperatura y humedad, el sistema de monitoreo de seguridad fisica
también serd capaz de registrar el rango de cambio de la temperatura y
humedad enviando alertas cuando encuentre variaciones considerables.

2.2.11 Alertas:

El sistema de monitoreo de seguridad fisica se basard en parametros
establecidos para las alarmas, es decir en qué valor o valores de un determinado
sensor se debe activar una alarma y que ademas involucrara el método en como
se va a enviar la alerta y por qué medio.

Para cada sensor, se determinara condiciones de funcionamiento aceptables
debiéndose configurar umbrales para activar alarmas cuando las mediciones
sobrepasen esas condiciones operativas. En condiciones normales, el sistema de
monitoreo deberia ser lo suficientemente flexible para configurar maultiples
umbrales por sensor para alertar en los niveles de informacion, de advertencia,
de alarma y de falla.

16



2.2.12 ASHRAE — Mejores Practicas Eficiencia Energética

Segin las recomendaciones de la ASHRAE en lo que respecta a eficiencia
energética se deja atras la filosofia de “mas frio es mejor”. Teniendo en cuenta
estas mejores practicas se puede conseguir un significativo ahorro de energia
debido a una mejor eficiencia en el ciclo termodindmico de refrigeracion.
Nuestro proyecto que incluye sensores de temperatura y humedad distribuidos
por zonas criticas dentro de la Central de Datos nos va a permitir saber qué
zonas especificas necesitan mas refrigeracion que otras, lo que va permitir
distribuir mejor el aire frio por esas zonas y por ende la temperatura de
refrigeracion. Esto implicara disminucion de costos por consumo de energia.

2.2.13. “TIERS” En el diseiio de un Centro de Datos. El
ANSI/TIA-942

El estandar llamado ANSI/TIA-942 (Telecommunications Infrastructure
Standard for Data Centers) que fue creado por miembros de la industria,
consultores y usuarios, intenta estandarizar el proceso de disefio de los centros
de datos. Este estandar esté orientado a especialistas en la materia e ingenieros,
anexando un sistema de clasificacion de fiabilidad inventado por el Uptime
Institute llamado: Los “Tiers”.

El concepto de Tier nos indica el nivel de fiabilidad asociados a cuatro niveles
especificos de disponibilidad, considerando que al mayor nimero de Tier,
mayor disponibilidad y por ende mayor costo y tiempo asociado a la
construccion. Hacemos referencia a este estindar para conocer en qué nivel
actual de fiabilidad se encuentra la Central de Datos de la USAT segun esta
norma.

Tabla N© 4: Tier 1 en Centro de Datos

Tier 1: Centro de Datos Basico: Disponibilidad del 99.671%

e El servicio puede interrumpirse por actividades planeadas o no
planeadas.

e No hay componentes redundantes en la distribucion eléctrica y de
refrigeracion.

e Puede o0 no puede tener suelos elevados, generadores auxiliares o UPS.

e Tiempo medio de implementacién, 3 meses.

e La infraestructura del Centro de Datos debera estar fuera de servicio al
menos una vez al ano por razones de mantenimiento y/o reparaciones.

Fuente: Norma ANSI-TIA 942
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Tabla N© 5: Tier 2 en Centro de Datos

TIER 2: Centro de Datos Redundante: Disponibilidad del 99.741%.

e Menos susceptible a interrupciones por actividades planeadas o no
planeadas.

¢ Componentes redundantes (N+1)

¢ Tiene suelos elevados, generadores auxiliares o UPS.

e Conectados a una tunica linea de distribucién eléctrica y de
refrigeracion.

e De tres a seis meses para implementar.

e El mantenimiento de esta linea de distribucién o de otras partes de la
infraestructura requiere una interrupcion de las servicio.

Fuente: Norma ANSI-TIA 942

Tabla N© 6: Tier 3 en Centro de Datos

TIER 3: Centro de Datos Concurrentemente Mantenibles: Disponibilidad del
99.982%

e Permite planificar actividades de mantenimiento sin afectar al
servicio de computacién, pero eventos no planeados pueden causar
paradas no planificadas.

e Componentes redundantes (N+1)

e Conectados  maultiples lineas de distribucion eléctrica y de
refrigeracion, pero nicamente con una activa.

e De 15 a 20 meses para implementar.

e Hay suficiente capacidad y distribucién para poder llevar a cabo
tareas de mantenimiento en una linea mientras se da servicio por
otras.

Fuente: Norma ANSI-TTA 942
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Tabla N© 7: Tiers en Centro de Datos

Tier 4: Centro de Datos Tolerante a fallos: Disponibilidad del
99.995%.

e Permite planificar actividades de mantenimiento sin afectar al
servicio de computacion criticos, y es capaz de soportar por lo menos
un evento no planificado del tipo ‘peor escenario’ sin impacto critico
en la carga.

e Conectados multiples lineas de distribucion eléctrica y de
refrigeracion con multiples componentes redundantes (2 (N+1)
significa 2 UPS con redundancia N+1).

¢ De 15 a 20 meses para implementar.

Fuente: Norma ANSI-TIA 942

Gracias a estos parametros podemos situar el nivel de fiabilidad del Centro de
Datos de la USAT en el Nivel Basico, puesto que los servicios informaticos estan
propensos a interrumpirse por actividades no planeadas, como por ejemplo: por
la falta de redundancia en el sistema de enfriamiento sumado a la ausencia de
monitoreo eficaz y preventivo de seguridad fisica, el hardware puede sufrir
dafios al alcanzar temperaturas por encima de lo nominal.

2.2.14 Aplicacion del Checklist de Evaluaciéon al Centro de
Datos

El Checklist es un conjunto de preguntas muy estudiadas que han de formularse
de una manera flexible, empieza por un proceso interno de informacién a fin de
obtener respuestas coherentes que a su vez permitan tener una correcta
descripcion de los puntos débiles y fuertes. Dicho esto, podemos utilizar el
Checklist como una herramienta 1til que pueda recolectar informacion
relevante con el fin de poder evaluar la situacion actual en lo referente a
seguridad fisica de la Central de Datos de la USAT para en base a ello poder
determinar si se encuentra en un marco en el que se cumpla con las normas,
mejores practicas o metodologias existentes en la actualidad.

Los checklist responden a dos tipos de calificaciéon o evaluacion:
a) Checklist de rango.

Contiene preguntas que se deben puntuar dentro de un rango preestablecido
(por ejemplo del 1 al 5). El resultado es el promedio de las puntuaciones.
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b) Checklist Binario.

Esta compuesto por preguntas con respuesta unica y excluyente: Si o No.
Aritméticamente hablando equivalen a 1 o 0, respectivamente.

Para nuestro caso utilizaremos los Checklist de rango por tener una mayor
precision en la evaluacion que en los Checklist binarios.

Obtencion de Informacion para el analisis

Uno de los objetivos de este proyecto para tener un panorama de la realidad
actual en seguridad fisica de la Central de datos es obtener informacion
suficiente para corroborar si realmente se esta trabajando de acuerdo a lo
establecido, si se tiene coherencia en lo que se dice con lo que se hace y en base
a eso poder realizar una evaluacion y calificacion efectiva de la seguridad fisica.
Particularmente, es bueno saber que se tiene que tener mucho cuidado en la
recopilacion de evidencias, esto es fundamental para el proceso de analisis de la
informacion.

A continuacién podemos detallar algunos parametros a considerar:

v Revisién de la estructura de Seguridad Fisica en el centro de datos.
v" Revisién de documentos que referencien la seguridad fisica.

v Entrevista con el personal apropiado.

v" Observacion de operaciones y actuaciones de empleados

Es de suma importancia realizar una limpieza de datos, es decir seleccionar solo
la informacion relevante para nuestro proposito relegando la informacién poco
util.

Alcance de Pruebas:
Esta actividad tiene como objetivo definir el alcance que va a tener la prueba,

esto con el fin de que dichas pruebas estén acordes a los controles de la entidad,
decidiendo el grado de rigurosidad que van a tener nuestra pruebas realizadas.

Para determinar el alcance de nuestras pruebas debemos considerar el alcance
mismo de la metodologia el cual consiste en lo siguiente:

Revision de dos perspectivas especificas y definidas de Seguridad Fisica a la
Central de Datos, que consiste en los siguientes controles:

» Controles de Acceso.
» Controles Ambientales.

Una vez establecido el universo en el que se va a desarrollar la prueba, nos
proporcionara uno de los puntos principales para llevar a cabo la revision y
evaluacion del CPD: Entendimiento y/o actualizacion de las actividades de
control y administracién de riesgos existentes en la Central de Datos.
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Diseiio de Pruebas para la Evaluacion de las Actividades de
Control realizadas.

El principal objetivo de este disefio de pruebas consiste en validar los controles
que tiene implementado la organizacion para salvaguardar sus activos, aqui es
donde vamos a comprobar si los controles actuales son eficaces y respaldan la
continuidad del negocio de la posible materializacion de un riesgo.

Todo esto se deriva de la consolidacion de objetivos de COBIT e ISO realizada
mediante un analisis previo que se detallan a continuacion.

CONTROL DE ACCESOS:
Se ha propuesto el siguiente objetivo de control de acceso al Centro de Datos:

¢Se han aplicado e implementado diferentes restricciones de
acceso fisico para garantizar que solamente el personal
autorizado pueda tener acceso a utilizar los recursos de la
informaci6n?

Para esto se pueden definir tres actividades de control:

Actividad de Control N°1:

Control de Accesos: Usuarios: El acceso fisico a las instalaciones del centro
de datos esta monitoreado y esti restringido para los usuarios que realizan
labores cotidianas, requiriéndose autorizaciéon expresa del administrador de la
red antes de que se otorgue el acceso.

En este aspecto, se pueden revisar los siguientes puntos:

v Existen definiciones de usuarios con privilegios de acceso al CPD

v Se cuenta con un registro de cada usuario que ingresa.

v Se realiza un registro de servicio y uso de los equipos informéticos
del Centro de Datos.

Control de Accesos N° 2:

Control de Accesos: Personal Autorizado: Un mecanismo de control de
acceso fisico se utiliza para restringir y registrar el acceso a las instalaciones del
CPD.

En esta actividad los puntos a revisar son:

v' El acceso es por previa autorizacidon, siguiendo un proceso de
reserva para accesar al CPD.

v" Se cuenta con un mecanismo de identificaciéon por medio de un
dispositivo electrénico para autentificar la identidad de la persona.
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v" Se cuenta con un documento formal, expedido por el Director del
area, con los nombres de cada personal autorizado para accesar al
CPD.

Controles Ambientales:

Se considera el siguiente objetivo de control relacionado a los controles
ambientales:

¢Los recursos de informacion se encuentran protegidos contra
riesgos ambientales y dafios relacionados?

Actividad de Control N° o1:
Aire Acondicionado: La gerencia o administracion de TI monitorea
periddicamente la eficacia de los mecanismos de control ambiental y evaltaa el
impacto comercial de las amenazas potenciales a los recursos fisicos de la
informacion (hardware).

Los puntos a revisar serian los siguientes:

v" Se cuenta con un sistema de aire acondicionado separado que se
dedica de forma exclusiva a enfriar el hardware del CPD.

v Se cuenta con un sistema redundante de aire acondicionado.
v La temperatura debe estar entre 15°C y 30°C, pero se recomienda
que esté a 22 estables. (ASHRAE).
Actividad de Control N° o2.
Sistema Contra Incendio: La administracién de TI ha implementado
mecanismos adecuados de supresion y deteccion de incendios/humo.

Se revisaron los siguientes puntos:

v Se cuenta con un sistema de proteccion contra incendios
automatico.

v Se ha capacitado al personal del CPD para el manejo de extintores
y se ha aprobado.

v Existen estrategias para la evacuacion.
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Actividad de Control N° 03.

Ambiente General: Las condiciones ambientales del centro de datos
(temperatura y humedad) son vigiladas y reguladas.

Los puntos revisados fueron son los siguientes:

v

v

La Monitorizacion del estado ambiental y del equipo de
enfriamiento se hace de forma presencial o automatica.

Existe iluminaciéon adecuada.

A todo esto se pudo estructurar un disefio de pruebas considerando como base
cuatro objetivos de control de COBIT los cuales se adaptaron al plano de
seguridad fisica. En este disefio se contemplaron las siguientes pruebas:

v

El control implantado debe ser coherente de acuerdo al tipo de
negocio.

La organizacion realiza analisis para adquirir los controles de su
seguridad fisica.

Se concientizé al personal mediante capacitacion de la importancia
del control.

¢Se entienden y se administran los riesgos a los que se encuentran
sometidos los activos dentro del CPD?

¢La seguridad fisica cubre las necesidades actuales del negocio?

¢Se cuenta con una planeacion enfocada en la seguridad fisica?

e Monitorear y Evaluar:

v' ¢Se mide el desempeiio de la seguridad para detectar los

problemas antes de que sea tarde?

v ¢Se puede garantizar que los controles internos son efectivos?

v" Se miden y reportan los riesgos, el control, el cumplimiento y el

desempeno.
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e Entregar y dar Soporte:
v ¢Esta optimizada la seguridad fisica?

v ¢La seguridad fisica hace que se trabaje de manera productiva y
segura?

Después de tomar en cuenta y actividades de control se puede determinar que
contamos con una prueba completa que nos brindaréa la suficiente informacion
para la evaluacion y calificacion del CPD.

2.2.15 Analisis de Plataformas de Hardware Libre Existentes

A continuacion se describe las principales plataformas de hardware libre que se
encuentran en la actualidad, cada una con sus funcionalidades, ventajas y
desventajas. Se sustenta tecnolégicamente el uso de la plataforma Arduino para
implementar nuestra propuesta de sistema de seguridad fisica adaptable para
un entorno de Central de Datos.

Se puede mencionar que en la actualidad existen diversos proyectos que utilizan
estas plataformas de hardware libre en diferentes ramas de la ciencia como en
robotica, educacion, etc. Nos permitimos sobresalir la idea de adaptar esta
tecnologia a un entorno critico como es una Central de Datos, con metodologias
y andlisis de datos respaldadas por normas y buenas practicas en lo referente a
seguridad fisica, convergiendo con los conocimientos s6lidos de electronica y
disefio de prototipos de este tipo de tecnologias.

Si bien es cierto que Arduino y Raspberry Pi evidentemente son unas de las
plataformas de hardware libre més conocidas en la actualidad; podemos
encontrar un abanico de iniciativas en entorno de hardware libre que vale la
pena mencionar.
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FIGURA N° 6. Raspberry Pi

Fuente: Rasperry PI [imagen]. 2013. (accedido el 04 de marzo del 2014)

El Raspberry Pi es un micro ordenador de bajo costo desarrollado en el Reyno
Unido por la Fundaciéon Raspberry Pi, con el principal objetivo de impulsar e
estimular la ensefianza de ciencias de la computacion de las escuelas.

Dentro de sus caracteristicas de hardware mas relevantes se pueden mencionar:
Un procesador de la prestigiosa firma Broadcom de cuyo modelo es el
BCM2835. La velocidad de este procesador bordea los 700Mhz. También
podemos destacar la presencia de un procesador grafico VideoCore IV y 512MB
de Memoria Ram. Posee un puerto USB, entradas de video y salidas de video
RCA y HDMI. Como principal desventaja podemos describir que no cuenta con
reloj en tiempo real.

En la siguiente tabla consideramos las especificaciones técnicas globales de esta
plataforma.
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Tabla N© 8: Caracteristicas de la Placa Raspberry Pi.

Caracteristicas de las placas Raspberry Pi

o Procesador Broadcom BCM2835 de 700MHz ARM1176JZFS con FPU y
Videocore 4 GPU

e GPU que proporciona una tecnologia Open GL ES 2.0, hardware
acelerado de OpenVG, y admite imagenes de alta resolucion 1080p30
H.264

o La GPU tiene una capacidad de 1 Gpixel/s, 1.5 Gtexel/s o 24 GFLOPs con
filtrado e infraestructura DMA

o 256 MB de memoria RAM (modelo A) y 512 MB para el modelo B

e Arranque a través de la tarjeta SD, ejecutando la version de Linux

e 1puerto USB 2.0 (modelo A), 2 puertos USB 2.0 (modelo B)

Fuente: Rasperry PI [imagen]. 2013. (accedido el 04 de marzo del 2014)

FIGURA N° 7: Pingiiino

Fuente: Pinguino [imagen]. 2010. (accedido el 05 de marzo del 2014)
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La plataforma pingiiino es una plataforma basada en Microcontrolador PIC
similar en parte a Arduino.

Pinguino se basa en un microcontrolador 18F2550 presentado sobre una placa
que permite insertarla directamente sobre una protoboard (tarjeta de pruebas).
Sorprende un poco ver que se utiliza un PIC y no un AVR, aunque el PIC usado
(18F2550) incorpora USB por hardware.

FIGURA N© 8: Plataforma Electronica Arduino

Fuente: Arduino UNO [imagen]. 2013. (accedido el 18 de febrero del 2014)

Arduino se basa en una plataforma denominada open hardware o hardware
libre en la cual en una pequena placa de circuito impreso (PCB) retine los
componentes necesarios para conectar con el mundo exterior y hacer funcionar
un microcontrolador Atmega. En la actualidad existen varios modelos de
sistemas Arduino que van variando de microcontrolador, siendo los primeros el
Atmega8 y el Atmega168. Al ser hardware libre puede utilizarse sin
inconvenientes para desarrollar cualquier tipo de proyecto sin tener que
adquirir ningun tipo de licencia.

En lo que respecta a la comunicacion del Arduino con el ordenador, se realiza
por Puerto Serie (RS232), Puerto USB, o por el sistema ICSP (In Circuit Serial
Program). Para el proyecto se conectara el Arduino via USB para la
programacion respectiva desde su mismo entorno de programacion. Asimismo,
existe la posibilidad de interconectar diversos “shield” que son componentes
que amplian de una manera significativa los usos que se le puede dar a esta
plataforma. Una de las shield que vamos a utilizar es la Shield Ethernet que nos
va a permitir conectarnos a internet. Esta Shield Estia basada en el chip
ethernet Wiznet W5100 (datasheet). El Wiznet W5100 provee de una pila de red
IP capaz de TCP y UDP. Soporta hasta cuatro conexiones de sockets
simultaneas. Usa la libreria Ethernet para escribir programas que se conecten a
internet usando la shield.
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FIGURA N° 9: Conexion de Arduino con la shield Ethernet

Fuente: Arduino UNO [imagen]. 2013. (accedido el 18 de febrero del
2014)

Caracteristicas del micro de la placa Arduino UNO

En la actualidad existen varios modelos de placas Arduino, cada una con
diferentes caracteristicas y cualidades las cuales tuvimos que conocer para
decidir la que mas se ajuste a nuestro proyecto. El modelo estandar
utilizado en nuestro proyecto es el Arduino Uno Rev.3 que fue fabricada el
aflo 2010 y que tiene el mayor nimero de compatibilidades en la
interconexion de diversidad de hardware (shields) que integramos en
nuestro proyecto.

El encapsulado del Microcontrolador

Actualmente existen dos tipos de encapsulados para las placas Arduino con dos
formatos distintos, uno de ellos es el llamado SMD (“Surface Mount Device”) y
el otro llamado DIP (“Dual In-line Package”). Estos dos difieren en que en el
primero los componentes estan soldados en la superficie de la placa utilizando
una tecnologia llamada de “Montaje Superficial”, mientras que en el segundo
formato, los componentes estan soldados a la placa mediante una serie de
patillas metalicas que se pueden desoldar (separar) facilmente y que permiten,
por ejemplo, la sustitucidon del microcontrolador por otro.
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Modelo del Microcontrolador:

La placa Arduino Uno utilizada en nuestro proyecto incorpora el
microcontrolador ATmega 328P del fabricante Atmel. Es importante
puntualizar que la letra P situada al final del modelo hace referencia a la
incorporacion de la tecnologia “Picopower” (Propiedad también de Atmel), la
cual permite un consumo eléctrico sensiblemente menor comparandolo con
otro microcontrolador cuyo modelo no tenga incluida esta letra. Trabajar con un
voltaje menor y consumir menos corriente hacen que esta tecnologia Picopower
sea relevante y ventajosa frente a otras tecnologias de microcontroladores. El
microcontrolador ATmega 328P al igual que otra placas Arduino posee una
arquitectura AVR, desarrollada por Atmel, que a su vez compite con otras
arquitecturas como por ejemplo la PIC del fabricante Microchip.

Las Memorias del Microcontrolador

Es relevante tener en cuenta el tipo y la cantidad de memoria presente en el
interior de un Microcontrolador. En el caso del ATmega328P tiene una
capacidad de 32KB.

En los tipos de memoria que podemos destacar son:
Memoria Flash:

Esta memoria de tipo persistente tiene la funcién de almacenar de forma
permanente el programa que ejecuta el microcontrolador.

En los microcontroladores que vienen incluidos en la placa Arduino no podemos
utilizar toda la capacidad de la memoria flash porque existen 512 bytes
(“llamado bootloader block”) ocupados por un codigo pre-programado de
fabrica llamado gestor de arranque o bootloader.

Memoria SRAM:

Los datos que suelen tener un contenido variable a lo largo del tiempo son
alojados en una memoria volatil llamada SRAM. Independientemente del tipo
de dato, los valores siempre seran eliminados siempre y cuando se deje de
alimentar eléctricamente el microcontrolador. En el caso del ATmega328 esta
memoria tiene una capacidad de 2KB

Memoria EPROM:
Los datos en los que se desea que permanezcan grabados una vez apagado el
microcontrolador para ser utilizados en posteriores reinicios son almacenados

en este tipo de memoria persistente. En el caso del ATmega 328P esta memoria
tiene una capacidad de 1KB.
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Protocolos de Comunicacion I12C / TWI1 y SPI:

La transmision de un conjunto de datos desde un componente electronico a otro
se puede realizar de multiples formas. Una de ellas es estableciendo una
comunicacion “serie” donde la informacién es transmitida bit a bit por un tinico
canal, enviando por tanto un solo bit en cada momento. Por el contrario, otra
manera de transferir datos es por la llamada comunicacion paralela, en la cual
se envian varios bits simultineamente, cada uno por un canal separado y
sincronizado con el resto.

El microcontrolador utiliza el sistema de comunicacién serie, a través de sus
pines de E/S, para transmitir y recibir 6rdenes y datos hacia o desde otros
componentes electronicos. Sin embargo no necesariamente se utilizan estos
tipos de comunicacion. Existen muchos protocolos y estandares diferentes
basados todos ellos en la transferencia de informacién en serie, con una
implementacion distinta pero con detalles técnicos especificos (modo de
sincronizacion, velocidad de transmision, tamafio de los paquetes de datos, etc).
Los estandares mas importantes en lo que el ATmega328P es capaz de
comprender y por lo tanto, los que podria utilizar para contactar con una gran
variedad de periféricos son:

I2C:
(Inter-Integrated Circuit), también conocido con el nombre de TWI (Two-wire),
literalmente “dos cables” en inglés), es un sistema cuya principal caracteristica
es utilizar dos lineas para transmitir la informacién. Estas lineas son las
llamadas “SDA” que sirven para transferir los datos y otra llamada “SCL” la cual
se encarga de llevar la senal de reloj. En la practica también se necesitan dos
lineas mas que son la de alimentacién y la de tierra.

SPI:
(Serial peripheral Interface): Al igual que el sistema I2C, este sistema de
comunicacion es un estandar que permite controlar a cortas distancias casi
cualquier dispositivo digital que acepte un flujo de bits serie sincronizado
(regulado por un reloj). Un dispositivo conectado al bus SPI puede ser maestro
o esclavo, donde el primero es el que inicia la transmisién de datos y ademas
genera la sefial de reloj.
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III. MATERIALES Y METODOS

3.1. Disefo de Investigacion:

3.1.1) Tipo de Estudio y diseiio de Contrastacion de hipotesis

Debido a que no se realizard operacion de variables independientes, esta
investigacion se enmarca dentro de un disefio cuasi-experimental.

Los disefnos cuasi-experimentales en su esencia, son esquemas de investigacion
no aleatorios. Esta no aleatorizacion las diferencia de los disefios
experimentales ya que no es posible establecer de forma exacta la equivalencia
inicial de los grupos. Sin embargo Cook y Campbell (1966) consideran los cuasi-
experimentos como una alternativa valida a los experimentos de asignacion
aleatoria, en aquellas situaciones donde se carece de pleno control
experimental. Por otro lado, con el solo proposito de consolidar nuestro tipo de
estudio y diseno de contratacién de hipotesis hacemos referencia a la definicion
que incluye las caracteristicas mas relevantes de la metodologia cuasi-
experimental ofrecida por Pedhazur y Schmelkin (1991) que consideran a esta
metodologia como una investigacion que posee todos los elementos de un
experimento, excepto que los sujetos no se asignan aleatoriamente a los grupos.
Como consecuencia de la ausencia de aleatorizacion nosotros como
investigadores nos enfrentamos con la tarea de identificar y separar los efectos
de los tratamientos del resto de factores que afectan a la variable dependiente.

Especificamente, para el disefio de contrastacion de la hipotesis utilizaremos
uno de los métodos que consiste en un pretest-postest o lo equivalente a decir
una medicion antes y después con grupo de control. Este método sigue tres fases
bien definidas:

Antes de la aplicacion de la variable independiente se realiza una medicion
previa de la variable dependiente a ser utilizada. Luego se aplica un estimulo
que viene a ser la variable dependiente y por ultimo se realiza una nueva
medicion de la variable dependiente después de la aplicacion de la variable
independiente.

Se definiran los actores involucrados en las actividades actuales de seguridad
fisica considerando los procesos actuales tal y como son, es decir, sin el sistema
propuesto y luego se realizara una medicion de los indicadores definidos.
Posteriormente se determinaran los valores para los indicadores cuando el
sistema propuesto se encuentre en marcha. Como ultimo procedimiento se
efectuara la contrastaciéon de la situacion antes y después y se evaluara si
realmente ha mejorado el proceso y lo que involucra a seguridad fisica de la
Central de Datos de la USAT.
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3.1.2) Poblacion, muestra de estudio y muestreo

La poblacion estd conformada por todos los equipos de computo instalados en la
Central de Datos que brindan los servicios informaticos a la USAT compuestos
por dos zonas. La zona de servidores y swicth conformada por 20 servidores y
10 switch administrables y la zona de Alimentacién ininterrumpida compuesta
por dos dispositivos de alimentacién de energia eléctrica (UPS), siendo un total
de 32 equipos

3.1.3) Muestra

Para un célculo de muestras en poblaciones se utiliza la siguiente férmula:

e Z?*P*Q*N
(N-1)*e’+(z**P*Q)

Sin embargo, debido a que todos los equipos informaéticos instalados dentro de
la Central de Datos interactiian para ofrecer los servicios informaticos, se
trabajo con toda la poblacion.

Muestreo

En este proyecto se trabajoé con toda la poblacién y se calculara en base a cada
uno de los indicadores establecidos.

3.1.4) Métodos, técnicas e instrumentos de recoleccion de
datos.

Tabla 9. Técnicas para la Recoleccion de Datos

Comunicacion abierta (con el Director de TI)

Documentacion técnica de los equipos informaticos.

Verificacion in-situ de los equipos en la Central de Datos.
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3.1.5) Hipoétesis

La implementacion de un sistema de monitoreo de seguridad fisica en
plataforma libre de componentes electronicos mejora la gestion de los niveles de
continuidad de los servicios informaticos de la Central de Datos USAT.

3.1.6) Variables e Indicadores

- Variable Independiente:

Sistema de Monitoreo de seguridad fisica en plataforma libre de componentes
electronicos.

- Variable Dependiente:
Gestion de los Niveles de continuidad de los equipos informaéticos.
- Indicadores:

. Costos de inversion que implica la adquisicion de equipos
informaticos nuevos para la Central de Datos.

. Cantidad de equipos que sufrieron dafos por problemas de
seguridad fisica.
. Numero de usuarios administrativos y estudiantil satisfechos por

la continuidad de los servicios informaticos proporcionada por la Central
de Datos segun el enfoque de seguridad fisica.

. Ciclo de vida util de los equipos informaticos en la Central de

Datos con metodologia tradicional en seguridad fisica vs sistema de
monitorizacion automatizado de seguridad en fisica.
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Tabla N© 10. Operacionalizacion de Variables

OPERACIONALIZACION DE VARIABLES

VARIABLE DESCRIPCION INDICADOR INSTRUMENTO OPERAC?(?I\II\IALIZA
Costos de Inversion
que implica la Costos anuales por > de Pagos a
Costos de Inversién adquisiFién de la repos.icién de Pagos a proveefjores
equipos equipos Proveedores segln
informaticos Nuevos informaticos cronogramas
por reposicidn
> Numero
equipos
Cantidad de equipos informaticos en la
Seguridad fisica gue sufrieron dafos I'ndic?e de equip?s Encues.tas y act,ualidad >
por problemas de | averiados por afio entrevistas Numero de
seguridad fisica equipos
informaticos en el
pasado.

Nivel de Satisfaccion

Numero de usuarios
administrativos y
estudiantiles
satisfechos por la
continuidad de los
servicios
informaticos
proporcionados por
el CPD segun el
enfoque de
seguridad fisica

Porcentaje de
Usuarios
satisfechos

Encuestasy
entrevistas

Resultado de
encuesta actual /
Resultado de
encuesta anterior

Aumentar Ciclo de
vida util de equipos
informaticos

Ciclo de vida util de
los equipos
informaticos en la
Central de Datos
con metodologia
tradicional en
seguridad fisica vs
sistema de
monitorizacion
automatizado de
seguridad fisica.

Porcentaje
diferencial del
ciclo de vida util
de los equipos de
cémputo

Encuestasy
entrevistas

Resultado de
encuesta actual /
Resultado de
encuesta anterior
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3.1.7 Plan de Procesamiento para el analisis de datos

Para el anélisis de datos sobre el entorno de analisis y gestion de riesgos de los
sistemas de informacién se utilizara Checklist sugeridos por COBIT y la Norma
ANSI-TIA942. En lo que respecta al producto acreditable, los datos de los
valores de temperatura, humedad relativa, movimiento, etc. se obtendran y se
procesaran sobre la plataforma LAMP instalada en una miniPC (Pcduino).

3.2. Metodologia de desarrollo del producto acreditable.

El desarrollo de este proyecto se sustent6 en la Metodologia de Desarrollo de
Hardware Libre elaborada por la Fundacién Centro Nacional de Desarrollo e
Investigacion en Tecnologias Libres (CENDITEL).

La metodologia consta de tres procesos bien definidos y estructurados. En el
proceso de conceptualizacion se busca delimitar los alcances que se quiere para
el proyecto en estudio, luego en el proceso de administraciéon lo que se busca es
llevar a cabo la planificacion para el disefo, fabricacion y pruebas del
dispositivo. Por tltimo, en el proceso de desarrollo se especifican los pasos que
en principio se deben cumplir, dependiendo de la naturaleza del dispositivo.

La Fundacion CENDITEL cede permisos de utilizacién, modificacion y
distribucién de la documentaciéon que respalda la Metodologia de Desarrollo de
Hardware Libre bajo los términos establecidos en la licencia de documentaciéon
GFDL, Version 1.2 de la Free Software Foundation.
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FIGURA 10: Plataforma de Desarrollo de Hardware Libre

PLATAFORMA DE DESARROLLO DE HARDWARE LIBRE

i 4500

Proceso de Conceptualizacion de
Proyectos s

AV

Bugerencias de modificaciones l
en el aleance del proyectn 6 Alcance del Proyecto

b o -
S Proceso de Administracion de

Proyectos de HL

|

Versiones de sugerencias de a Plan por iteracién
cambios en los requerimientos l

Proceso de Desarrollo de
Proyectos en HL

|

Fuente: Fundacién Cenditel — Metodologia de Desarrollo de Hardware Libre

IV. RESULTADOS

Aqui abordaremos todas las fases desarrolladas para la obtenciéon del producto
acreditable del Proyecto de Tesis “Sistema de Monitoreo de Seguridad Fisica en
Plataforma Libre de Componentes Electronicos para asegurar la Gestion de los
Niveles de Continuidad de los Servicios Informaticos de la Central de Datos
USAT”, sustentandose en la Metodologia de Desarrollo de Hardware Libre
elaborada por la Fundacion Centro Nacional de Desarrollo e Investigacién en
Tecnologias Libres (CENDITEL).
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METODOLOGIA DE DESARROLLO DE HARDWARE LIBRE

La metodologia consta de tres procesos bien definidos y estructurados. En el
proceso de conceptualizacion se busca delimitar los alcances que se quiere para
el proyecto en estudio, luego en el proceso de administracion lo que se busca es
llevar a cabo la planificacion para el diseno, fabricacion y pruebas del
dispositivo. Por ultimo, en el proceso de desarrollo se especifican los pasos que
en principio se deben cumplir, dependiendo de la naturaleza del dispositivo.

FIGURA 11: Plataforma de Desarrollo de Hardware Libre

PLATAFORMA DE DESARROLLO DE HARDWARE LIBRE

i 42580

Proceso de Conceptualizacion de
Proyectos ",

N,

Superencias de modificaciones l
en el alcance del proyecto e Alcance del Proyecto

h .. -
e Proceso de Administracion de

Froyectos de HL

|

Wersiones de sugerencias de a Plan por iteracion
cambios en los requerimientos l

Proceso de Desarrollo de
Proyectos en HL

|

Fuente: Cenditel. Metodologia de Desarrollo de Hardware Libre.
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4.1 Proceso de Conceptualizacion del proyecto

FIGURA 12: Pasos del Proceso de Conceptualizacion

PASOS DEL PROCESO DE CONCEPTUALIZACION
L1
Analisis v Reflexion sobre problemas y soluciones

’ i solucion en el area de
e i, A0 R desarrollo de hardware?
Solucién o parte de ella, en otra area

Estudio de factibilidad de desarrollo de proyecto de HL

Definmicdn o acualizacion del alcance del proyecto de HL

El desarrollo no es factible
i el desarrollo

es factible?

Identificacion d e los actores que podrian integrar la
comumnidad de desarrollo del proyecto de HL

Elaboracion de la propuesta de desarrollo del proyvecto de HL

Fuente: Cenditel. Metodologia de Desarrollo de Hardware Libre

4.1.1. Analisis y Reflexion sobre Problemas y Soluciones:

En esta fase se han analizado los problemas y necesidades que tiene la
organizacion en lo que respecta a asegurar la continuidad de sus servicios
informaticos, asimismo sus posibles soluciones desde perspectivas tanto de
hardware como de software, ambos libres.

Para esto se ha creido conveniente mostrar un diagrama causa efecto de la
situacion problematica actual:
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FIGURA 13: Situacion problematica

SITUACION PROBLEMATICA
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encargado de refrigerar a un total de
30 equipos informaticos en un area de
18.8 m2. Ausencia de Sistema
redundante de aire acondicionado.
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Ario 2008=4500 / Afio 2012=6800
Ao 2013=7500. Crecimiento estudiantes:

51% Py
_ 2 - 2?
Ausencia de Camara de vigilancia
en el interior y exterior del CPD SITUACIQN
PROBLEMATICA

< Posibles fallas en ardware por

Ausencia de comt.rol adecuado recalentamiento y niveles de humedad
de personal que ingresan al CPD inadecuados

Solo se sensa temperatura y
humedad total de la sala.
Ausencia de sensores de
Temperatura y Humedad en
lugares estratégicos

Tal como se puede apreciar, el incremento significativo de la poblacion
estudiantil en los Gltimos afios ha repercutido en el crecimiento de servidores
instalados en la Central de Datos con el fin de satisfacer la demanda de servicios
informaticos dentro de la organizacién. Debido a este incremento de servidores
que se traduce en nuevas tecnologias incorporadas, las demandas de
enfriamiento también han aumentado, por lo que la forma actual de monitorear
el entorno de la Central de Datos plantea deficiencias. Actualmente en la Central
de Datos existen equipos informaticos tales como servidores, switch, routers,
etc, instalados en racks distribuidos en todo el espacio del Data Center. Solo se
controla valores ambientales como la temperatura y humedad con un solo
equipo doméstico instalado en una zona determinada. No se cuenta con lecturas
automaticas de estos valores en determinados ambientes del Centro de Datos, ni
tampoco se cuenta con informaciéon sobre accesos fisicos significando esto un
riesgo potencial.

Es necesario automatizar estas lecturas de factores ambientales asi como recibir
informacion sobre posibles intrusiones de una forma eficaz, de forma continua y
centralizada. El sistema propuesto tendra que interactuar con sensores,
almacenar el valor de estos a manera de historicos en una base de datos local y
mostrar una interfaz grafica, configurable y de facil utilizacion para monitorear
de una manera mas fiable estos factores. Sin embargo, no solo es necesario
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monitorear sino que el sistema debe tomar accion, activando algiin mecanismo
de defensa contra los riesgos de temperatura y humedad elevados y contra
intrusos siguiendo las Normas, Estandares y Buenas Practicas vigentes en la
actualidad.

4.1.2 Estudio de Factibilidad de Desarrollo del proyecto de
Hardware Libre.

Después de definir la problematica anteriormente descrita y establecer las
causas que ameritan una solucion automatizada, es pertinente realizar un
estudio de factibilidad para determinar la infraestructura tecnoldgica y la
capacidad técnica que implica la implantaciéon del sistema en cuestion, asi como
los costos - beneficios y el grado de aceptacion que la propuesta genera en la
organizacion. Este analisis nos permiti6 determinar las posibilidades de disenar
el sistema propuesto y su puesta en marcha. Los aspectos tomados en cuenta
para este estudio no solo abarc6 aspectos como disponibilidad del equipo de
trabajo, urgencia con la que se requiere el desarrollo del hardware, tal como
sugiere esta metodologia sino que ademas se consideraron aspectos como
Factibilidad Técnica, Factibilidad Econ6mica, Analisis Costo-Beneficios y
Factibilidad Operativa.

a) Factibilidad Técnica:
De acuerdo a la tecnologia necesaria para la implementacién de un sistema de
seguridad fisica en plataforma libre de componentes electronicos en el Data
Center de la USAT, se evalu6 dos enfoques: Hardware y Software.

Hardware

Especificaciones y requerimientos del hardware utilizado que aseguran un
optimo desempeiio del producto acreditable.

TARJETA ARDUINO UNO

FIGURA N© 14. Plataforma de hardware libre Arduino
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Fuente: Arduino UNO [imagen]. 2013. (accedido el 20 de febrero del 2014)

TABLA N° 11. Caracteristicas técnicas de la placa Arduino

UNO
Microcontrolador Atmega328
Tension de Funcionamiento 5V
Voltaje de entrada (recomendado) 7-12V
Voltaje de entrada (limites) 6-20V
Digital I/O Pins 14
Pines de entrada analbgica 6
EEPROM 1kb
Velocidad de reloj 16Mhz

Fuente: Arduino UNO. 2014 (accedido el 20 de febrero del 2014)
a.1) Sensor de Temperatura y Humedad

FIGURA N 15. Sensor de Temperatura y Humedad DHT11

Fuente: Foto tomada al sensor utilizado en el proyecto

TABLA 12. Caracteristicas técnicas del sensor DHT11

Parametro Sensor DHT11
Alimentaciéon 3vde — 5vdce

Senal de salida Digital

Rango Medida Temperatura De o as50°C
Precision Temperatura +2 °C

Rango de Medida Humedad De 20% a 90% RH
Precision Humedad 4% RH

Tiempo de sensado 1S

Fuente: D-Robotics UK. 2014 (accedido el 21 de febrero del 2014)
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a.2) Sensor de Movimiento

FIGURA 16. Sensor de Movimiento PIR HC-SR501

Fuente: Foto tomada al sensor utilizado en el proyecto

TABLA 13. Caracteristicas técnicas del Sensor PIC HC-

SR501
Procesador de senal Sanyo Genius BISS0001
Voltaje 5V-20V
Consumo 65Ma
Salida TTL 3.3V, 0V
Tiempo de respuesta Ajustable 0.3sec — 10 min.
Tiempo de espera 0.2 seg.
Radio de alcance Menos de 120°
Temperatura -15 - +70°C
Dimensiones 32%24mm

Fuente: Sensor de Movimiento PIR [imagen]. 2013. (accedido el 18 de

febrero del 2014)
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a.3) Actuador: Modulo Relé

FIGURA N° 17. Modulo Relé de 4 Canales

Fuente: Foto tomada al modulo relé

TABLA 14. Caracteristicas técnicas del Modulo Relé

Canales 4

Alimentacion 5Vee

Consumo de dispositivos controlados Hasta 10A / 250VAC
Proteccion Por Optoaclopadores
Interfaz Arduino, AVR, PIC

Este mddulo relé sirve de interface para la activacion de extractores de aire que
actian o se activan cuando los valores de temperatura y humedad excedan los
parametros establecidos.
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a.4)PcDuino (Mini Pc con interfaces compatibles con Arduino)

FIGURA N° 18. Mini PC PcDuino v2

Fuente: PcDuino V2 [imagen]. 2013. (accedido el 01 de marzo del 2014)

TABLA N© 15. Caracteristicas técnicas de PcDuino v2

CPU Allwinner A10 / 1Ghz ARM Cortex 8
GPU OpenGL ES2.0, OpenVG 1.1 Mali 400 core
DRAM 1GB
Storage 2GB Flash (4GB after 2/1/2014),
microSD card (TF) slot for up to 32GB
Video HDMI
OS Support Lbuntu 12.04 / Android
ExtensionInterface Arduino (TM) Headers
NetworkInterface 10/100Mbps RJ45
WiFi
Power 5V, 2000Ma

Fuente: PcDuino V2. 2013. (accedido el 01 de marzo del 2014)

44




Software

v' Software IDE Arduino Version 0018 (29/01/2010) -
Software Libre.

Idioma: Espanol

Descarga Gratuita:
http://arduino.googlecode.com/files/arduino-0019.zip

Tamaino del archivo: 85MB

v Sistema Operativo Lubuntu
Software Libre
Version: 12.04
Idioma: Espanol

Descarga Gratuita:
https://s3.amazonaws.com/pcduino/Images/2013-11-
26/pcduino_ubuntu_20131126.7z

Tamano del archivo: 280MB

v Apache HTTP Server

Version: 2.4.9 (released 2014-03-17)

Software Libre.

v MySQL
Version 5.6

Software Libre.

v" PHP
Version: 5.4.30
Software Libre.
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b) Factibilidad Economica

TABLA N© 16. Costos del total de hardware utilizado en el

proyecto

HARDWARE PRECIO EN CANTIDAD TOTAL EN

S/ S/.
Tarjeta Arduino UNO 85.00 01 85.00
Tarjeta Shield Ethernet 85.00 01 85.00
Sensor de Temperatura Yy 25.00 04 100.00
Humedad DHT11
Sensor de Movimiento PIR 25.00 o1 25.00
Modulo Relé de 4 canales 30.00 o1 30.00
Pcduino 265.00 01 265.00
Case para Arduino 50 01 50
Case para PcDuino 50 01 50
Equipo UPS 500va /250w 130 o1 130
Cables, accesorios y otros 70 o1 70
TOTALen S/. 890.00

c¢) Factibilidad Operativa

c.1) Plan de implantacion del sistema de monitoreo
de seguridad fisica en el Centro de datos de la USAT.

1. Autorizacion para implantacion del proyecto.

- Se cuenta con autorizacién del Director de Tecnologias de la
Informacién de la USAT.
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2. Adecuacion de las instalaciones:

- Se cumple con las siguientes condiciones de adecuacion:
e Acceso a las instalaciones del Centro de Datos

Suministro eléctrico adecuado

Instalacion eléctrica adecuada

Suministro de corriente interrumpida

Puntos de red operativos

3. Instalacion y configuracion del equipo

El sistema sera instalado dentro del Centro de Datos, los sensores
de temperatura y humedad seran instalados por zonas, el sensor de
temperatura serd instalado en una zona estratégica dentro del Data
Center. Tanto el servidor (pcduino), como la tarjeta Shield Ethernet

seran configurados con sus respectivas IP”s dentro de una misma

Vlan.

FIGURA N° 19: Ubicacion de la Instalacion del Sistema de

CENTRAL DE DATOS - USAT
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Leyenda:

Equipos (Plataforma Arduino + Pcduino)

S1: Sensor de Temperatura y Humedad 1

S2: Sensor de Temperatura y Humedad 2

S3: Sensor de Temperatura y Humedad 3
E S4: Sensor de Movimiento

4. Pruebas de Funcionalidad:

Se realizaron pruebas de funcionalidad en ambientes cuyas temperaturas
oscilaban entre 18 y 24°C y humedades entre 40 y 50% donde se
registraron datos ininterrumpidos por 02 dias consecutivos. El hardware
no present6 problemas de funcionamiento en el tiempo que se tuvo a

prueba.

4.1.3. Definicion o Actualizacion del Alcance del proyecto de
HL

FIGURA N° 20: Definicion del Alcance del proyecto de
Hardware Libre
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4.1.4. Identificacion de los Actores que integran el proyecto de
desarrollo de Hardware Libre.

Los siguientes actores integran el proyecto:

- Director de Tecnologias de la Informacion. (El que ha facilitado
toda la informacion requerida para el anélisis, disefio e
implementacién del proyecto)

- Tesista: El responsable del Proyecto.

4.1.5. Elaboracion de la Propuesta de Desarrollo del Proyecto
de Hardware Libre.

FIGURA N° 21: Arquitectura del Sistema de Monitoreo
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La tarjeta de desarrollo Arduino serd programada para que
interactGe con los sensores de temperatura, humedad y
movimiento, estos valores seran enviados para ser almacenados y
procesados por una mini pc (pcduino) que a su vez mostrara estos
valores cada cierto tiempo en una pagina web en modo de graficos.
El sistema actuara ante cualquier evento programado activando o
desactivando por ejemplo: extractores de aire, enviando emails o
accionando alarmas sonoras.

4.2. Proceso de Administracion de Proyectos de HL

FIGURA N© 22: Actividades del proceso de administracion de procesos de
desarrollo de hardware libre

i

50



4.2.1 Descripcion de la Aplicacion a Desarrollar:

La aplicacion a desarrollar es un sistema de seguridad fisica que
sera instalado en la Central de Datos de la USAT utilizando una
plataforma de hardware libre, capaz de interactuar con sensores
analogicos y digitales para obtener y procesar datos tanto de factores
ambientales como de presencia fisica y ademés brindar la posibilidad de
actuar ante un determinado evento seglin las necesidades y estandares
considerados para seguridad fisica en Centro de Datos.

2.2 Selecciéon de normas y estandares de Desarrollo del
Proyecto

Las siguientes normas y estdndares aplicadas a Centro de datos
respaldan el desarrollo de nuestro proyecto:

Normas ISO y BS:

BS 25999

Esta norma hace referencia a la continuidad de la actividad
comercial. La gestion de continuidad de la actividad comercial (BCM) se
concibe como una ayuda para las organizaciones con el fin de minimizar
el riesgo de interrupciones en sus servicios informaticos.

ISO/IEC 20000

Esta norma hace referencia a todo lo relacionado con Gestion de
servicios de TI y prestacion de servicios de TI de gran calidad.

ISO /IEC 27001

La Seguridad de la informacién en lo referente a proteccion de la
informacién, el activo mas valioso, es el aporte fundamental de esta
norma.

EN 16001

Factores como la eficiencia energética y el compromiso que deben

asumir las organizaciones con el uso eficiente de esta energia son tratados
en esta norma.
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TIER (Uptime) y TIA-942

e Tier Uptime

v Segun el estudio realizado, la central de Datos se encuentra
ubicada en el nivel TIER 1 (Infraestructura basica)

e TIA -942

TABLA N© 17: Rangos de Temperatura sugeridos para Data Center con
Infraestructura basica segiin TIA-942

NORMA PARAMETROS
TIA 942
Temperatura 18°C
Minima
Temperatura 27°9C
Maxima
Humedad 40%
Minima
Humedad 50%
Maxima

Fuente: Norma TIA942
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TABLA 18: Rangos de Temperatura a considerar segtin estudio en el
Centro de Datos de la USAT

Rangos de Temperatura PARAMETROS
Temperatura 17°C
Minima
Temperatura 250
Méaxima
Humedad 40%
Minima
Humedad 50%
Méaxima
4.3. Proceso de Desarrollo de Proyectos de Hardware Libre

FIGURA 23: Proceso de Desarrollo de Proyectos de HL.

'

Sies

Sies

Fuente: Metodologia Hardware Libre - Cenditel
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a) Especificacion del Hardware Estatico

FIGURA 24: Diagrama Esquematico de la placa Arduino UNO
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FIGURA 25: Diagrama Esquematico de la Tarjeta Shield Ethernet
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A1) Integracion de dispositivos

FIGURA 26: Integracion de Dispositivos utilizados en el proyecto
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FIGURA 27: Integracion del Sensor de Temperatura y Humedad DHT11

a la placa Arduino UNO
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-1 Pin2 Pin11 p=-
Arduino’s board Vcc 5V - Pin3 Fin10 =
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i
5V P
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Fuente: Sensor de Temperatura y Humedad DHT11 [imagen]. 2013.
(accedido el 01 de marzo del 2014)
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FIGURA 28: Integracion del Sensor de Movimiento PIR a la placa

Arduino UNO

Wi . arduino.ce
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Fuente: Integracion del sensor PIR a la placa Arduino Uno
[imagen]. 2013. (accedido el 06 de marzo del 2014)

FIGURA 29: Integracion de los relés a la placa Arduino UNO
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Fuente: Integracion de relés a la placa Arduino Uno [imagen].

2013. (accedido el 06 de marzo del 2014)
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FIGURA 30: Integracion de Arduino Uno y pcDuino mediante interfaz
USB

Fuente: Foto tomada a los dispositivos del proyecto
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b) Programacion de Dispositivos:
b1) Cédigo en la Interfaz de Arduino:

®

meademlﬂ

« 3istema de Momitoreq de Seguridad Fisica en plataforma libre de Gomponentss sleGhIonicos
para g3sgurar la gestion de los nivelss de gontinuidad
de log servigins informaticos de la Central de [atps USAT. =»

Autor: Gesar Campos Bances
IV PPIS&C - USAT

*f
// Importacion de Librerias

#include "DHT.h" //libreriz del Sensor de Humedad v Tempsratura (DHT)
f#include <5PI.h>
#include <Ethernet.h> // Libreria de 1la Shield Ethernet de Arduino

byte mac[] = { 0x9%0, 0xAZ2, 0xDA, Ox0D, Ox4E, O0xD7T }; // MAC de la garieka skherner shield
byte jpl[] = { 10,10,43,150}; // Direccion ip local (de la shield gtherner)
byte server[] = {10,10,43,30 }; // Dizsceion ip del ssrvider

EthernetClient client;

// deglaracion de variables

flopat humidity:

float temperature;

ing zsls = 9

ink analogPin = 3; //terminal del sensor de movimientn sonectado al pin gnalogico 3
//Bensor de Movimientn Bir HC-5R501 polarizades con SVCC

ink wal = 0: // Variable para glmacenar £l wvalor leidn del =ensor

// Definigién de Pin donde va 2 £35a% comschade sl sensor DHT

#define DHTPIN 8

#define DHTITYPE DHT11

// DHT Instancia
DHT dhf (DHTPIN, DHTTYPE):

void gEfuR ()

dht.begin(): //inigializa el sensor

pinMode (rele, CUTEUT) ;

Serial.begin(9600); // inigializa £l puerno serial
Ethernet.begin(mac, ip): // inigializa ethernet shield
delay(1000): // ggpsra 1 ssgundo despuss de indcializan
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volid loop()
{
float humidity = ght.readHumidity () ;
float temperature = ght.readlemperature();
¥al = analogRead (analogPin); // lee gl pin de gntrada
if (temperature > 27){
digitalWrite (rgle, LOW) ;
}
else
{
digitalWrite (pele, HIGH):
H
if (yal > 0){
Serial.println ("ALERTZA: Se ha Detectado Movimiento: "):
}
else

Serial.println("NO sg ha Derectado Movimisngo ")

Serial.print ("Igmperatura: "):
Serial.println(temperature);
Serial.print ("Humedad Belativa: "):
Serial.println (humidicy)
Serial.println("Gonectandg..™);
Serial.println(yval):

if (client.connect(server,80)) { // Se gonegta al servidor
client.print ("GET /arduino.php?vl="): // Envia los dakos utilizando GET
client.print (temperature);
client.print ("&v2=");
client.print (humidity);
client.print ("&v3=");
client.print(yall:
client.println (™ HITE/1.0");
client.println ("User-Agent: Arduino 1.07);
client.println() s
Serial.pzintln("Gonsxion s&ifesa"):

H
else

{
Serial.pzintln("Ealla en la gonexion"):
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93 if (client.connectedi()) {}

g4 el=ze {

85 Serial.printlin("Desconectada™):
96 }

L) client.stop() !

o8 client.flushi{);

89 delay(1000): // g3pera 1 zsgundos antes de yolvwer a ssnsar la cemperatura

Cédigo elaborado por el autor de la tesis.

B2) Cédigo PHP (arduino.php) programado en el servidor
(pcDuino)

<?php
=
Brovechq de Tgsis II:
« 3kema de Moniroreo de Jeguridad FISics o0 RIaRafesma AibEs de GODRORSRRSS SIRGREORIGRS
para agegurar la gestion de los niveldss de gonkinuidad
de los servicios informaticos de la Central de Datos USAT. »

Bunor: Gssap Campos Bances
IV PPIS&C - USAT

-*

// Baramerros de base de datos

5my5ql_5ervidor = "127.0.0.1";

$mysql usuario = "gdmin":

$mysqgl_clave = "123";
S$temperature = $ GET["v1"]:

$humedad = § GET["v2Z"];

$movimiento = § GET["v3"]:
//echo $temperature . " - " . Shumedad:

// Valida 9us £3LSR RESISRLE KAARS 103 RArAMERIAs

Hif (($temperature!="") and (S$humedad!=""))} {

mysql_connect{Smysql_servidor,Smysql_usuario,Smysql_clave] or die("Imposible conectarse al seryidor.™):

mysqgl select db($mysqgl base) or die("Impasibls akiix Base de dakos"):

$3ql = "insert into variables (fecha, Lepperakura, humedad, povimisnto) values (NOW(), $temperature, $humedad, $movimiento) ";
mysql cuery ($sql);

AL

Cédigo elaborado por el autor de la tesis.
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B3) Codigo PHP (Pagina web ControlAmbientalv3) programado en
el servidor (pcDuino)

H<?php

date default timezone set('REmerica/FPeru'); //Se define la zgna honarnla

require once('class.phomaller.phn'): //IRglnines 12 £lass RRERALLSE

[El/*
Brovecrq de Igsig II:

« Jiskema de Moniroreo de Jeguridad Fisica en plaraforma JARZs de SoNDORSRRES SASGRIORAIGSAS
para gsegurar la gestion de los piveles de gontinuidad
de los servicios informaticos de la Central de Dakag USAT. »

Aukor: Gesar Campos Banges
IV PPIS&C - USAT

L*/

// Paramehzns de base de dakos

Srr.ysql_.servidor = ™127.0.0.1";

Smysqgl usuaric = "gdmin";

Smysgl_clave = "123";
mysql_connect(Srr.ysql_servidor,Srf.ysql_:ls‘:lario, Srr.ysql_clave] or die("Imposible conectarse al gervidor.™):
my=sql select db($my=gl base) or die("Imnnsikls ahsis Base de dafos"):

£2ql = "select * from variables order by fegha desg limit 17;
Sres'Jltado_cons‘Jlta_ﬂ.ysqlmysql_quety(Ssqu H

Hwhile ($registro=mysql fetch array ($resultado consulta mysgl)){
Stem=Sregistrol'Lemperatura’l;
Shum=S$registrol'humedad"]:
Smov=Sregistro[ 'meuimisenta'l;
$fec=Sregistro['fegha'l:

38 £2qll = "select * 11E

i Sresultadcu_ccn:15'.11ta_rf.},r5qll=m}rsql_query(Ssqllj 5

41 [Hwhile ($registrol=mysgl fetch array($resultado consulta mysgll)){
42 Stmin=fregistrol['Lmin'l:

43 Sftmax=%fregistrol['Lmax'l:

44 fhmin=%fregistrol['hmin'l:

45 Shmazx=%fregistrol['hmax"]:

45 factcorrec=Sregistrol['gghearrean'l:

1) factmov=%registrol['actmaw'l:

aq

(Codigo para la tabla de configuracion de Temperatura maxima y minima,
Humedad maxima y minima, activaciéon de envio de correos, activaciéon
del sensor de movimiento).
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53 éﬂif($t3m<=$cmin 1l $tem>=$tmax && Sactcorreo—1){

57 Smail = new PHPMailer(true): // DEGlaramQs WR DUSHR SOEESQ. £ RAramehze true Significa Que WOSLEALE SEGERGIONES V SIIOISS-

59 $mail->IsSMTP(}; // Se gspesifisz 2 12 glass Sus S8 WRidizazg SMIP

680
g1 Htry {
62 o
63 $correc_emisor="grduing-wsakeomail-som"; //Corren a mkilizar para gukenticarse
64 ffcon Gmail @ en gaso de Googledpps nurilizar con @rudominio.gom
65 $nombre_emisor="USAT - ALERTA DE TEMFERATURA - ARDUINO"; //Hombre de guien envia el gorren
66 $contrasena="usat2014"; //gonkrasefia de tu guenka en Gmall
67 $correc_destino="reset19768gmail -gom": JiGorren de guien recibe
8 $nombre destino="(ggar Campos": //Homhre de guien zecibe
69 /r
//$mail->SMTPDebug = 2: // Habilika informacion SMIP (gpgisnal para prucbas)
/71 = grrores v menaaiss
// 2 = solo mensaiss
$mail->SMTPAuth = true; // Hgbilita la putenticaclon SMTP
$mail->SMIPSecure = "g3l": // Eszablece gl nipe de seguridad SMIP
émail->Host = "gmLn. gmalil.com"; // Egtablece Gmall como sl $8Ivider SMIP
S$mail->Port = ¢ f/ Esrablece £l puerko del serywidor SMIP de Gmail
$mail->Username = $correo_emisor: /7 Uswazio Gmail
$mail->Password = fcontrasena; // Contrassfia Gmail

//h gus dirscsion s& mMeds responder g1 gorzeq
$mail->AddReplyTo ($correo_emisor, $nombre emisor);
//La dizsesion 2 donds mandames &3 SREESR
$mail->AddAddress ($correc_destino, $nombre destino):;
//De pazks de guisn £3 £l SOLEEQ
$mail->SetFrom($correo_emisor, $nombre emisor);
//Baunto del correg

$mail->Subject = 'Prueha Arduing':

//Mengals alkernakive en gase gus £l deskinatarie no pusda abrir gonxsqs HTML
$mail->AltBody = 'Para ygr £l Mensalis ReRssika W £1isnke de gorren compatible con HIML.':
//E1 guezme dsl mensais, Rusds 883 con shiguekas HIML

$fmail->MsgHTML ("<strong>La Lemperatura ha gxcedido laog 27

gradag</scrong>"} ;

51 /135ehivos adiuntes
52 //$mail->AddAttachment ("img/logo.jpg") - // Brchives adiuntos
93 //Enviamos sl correg
94 Smail->Send():
55 f/echo "Mensale enyiadq..."s
96 } catch (phpmailerException $e) {
37 //echo Se-»errorMessage(): //Errgres de PhpMailer
8 } catch (Exception 3e) {
88 //echo Se->getMessage(); //Errores de gualguier okra gosa.
100 -}

(Codigo para el envio de correos de acuerdo a parametros de temperatura
establecidos)
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<html>
= <head>

<script src="gauge.js"></script>
<ztylesbody{padding: 0;margin: 0 :background: $cd853f} </ style>

- </head>
H <body>

FH<table align="genter" border="1">

—<tr>

<td bgcolor="#000" height="35">
—J<center»<a href="ControlAmbientalv3.php" stvle="golor:#{ff{">PANEL</a> |
F<a href="gonfig.php" stvle="golor:#L{{{">CONFIGURACION</a></center>
</ od>

</ tr>

—J<Cr>
<td>

<div style="float:left">

<canvas id="gauge"»></canvas>

<div id="console"></divs

Cédigo de configuracion de los indicadores de temperatura y humedad

<script>
[—] var gauge = new Gauge {{

renderTo "gauge"' ,
width 400,
height 400,
glow
unitcs
title "Temperatura’,
minValue o,
maxValue 50,
majorTicks ['o*,"s",.,"10","15"',"20","'25" ,"'30","35","40"',"45","'50"],
minorTicks 5,
strokeTicks ¥false,
highlights [
{ from : 0O, to : <?echo $tmin;?», color ‘rgba (255, 255, 0, 15) i
{ from : <?echo £tmin;?>, to : <?echo $£tmax;?>, color : 'rgba (O, 255, O, 15) .
{ from : <?echo ftmax;?>, to S0, color : 'rgba (255, 30, 0, .25)}"'" }
1.
= colors i
plate : "F222°7,
majorTicks "#f£5f5f5",
minorTicks #ddd",
title VEEFFT,
unitcs '¥ococo',
numbers "Feee',
needle { start rgba (240, 128, 128, )", end rgba (255, 160, 122, 2) }
B ¥
Ei Ty s
= gauge .onready = function() {
gauge .setValue (<?php echo $tem; 2?>);
r }:
gauge .draw () 7
F</script>
F</dive
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FIGURA 31. Diseno de pagina web del Sistema de Monitoreo de
Seguridad Fisica para el Centro de Datos USAT

PANEL CONFIGURACION

AN 2 Z 8 2 B
"Sremppratura 25 2 . A = torempratura 25 2
3 =10 2 40 —
- Z % 2 F - S

= °C

C [

ALERTAS

FIGURA 32. Interfaz de configuracion de parametros.

PANEL CONFIGURACION

CONTROL DE SEGURIDAD FISICA - DATA CENTER USAT
'(fnz;lperamra Masiay 22 Activar Envio de Email 'NO v
;l;iglperamra o 15 Activar Sensor de Movimiento Sl v
g:;nedad Relativa Maxima 60 ] Activar Alarma
Humedad Relativa Minima 40
(%0)
[ ACTUALIZAR |

FIGURA 33. Interfaz de Configuraciéon de parametros (botén
actualizar)

PANEL CONFIGURACION

CONTROL DE SEGURIDAD FISICA - DATA CENTER USAT
(chf;‘pe“‘““a ieliea 40 Activar Envio de Email [sI_v]
g;g;lp Featiicy Minima [0 Activar Sensor de Movimiento [sI v|
glol;nedad Relativa Maxima 80 A Afarma
Humedad Relativa Minima 40
(%) :
ACTUALIZAR
01:03:40 - SE ACTUALIZO LA CONFIGURACION DE SEGURIDAD FISICA - DATA CENTER USAT
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FIGURA 34. Pruebas en Pc-Duino

R , oo, ., T

= WEr H
e

L rwow O

FIGURA 35. Ejecucion de Sketch Arduino en Pc-duino

FIGURA 36. Ejecucion del codigo en lenguaje Arduino del Proyecto de
Monitoreo de Seguridad Fisica
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e Seguridad_Fisica DATACENTER USAT FINAL | Arduino 1.5.3 beta_pcDuino
File Ediv Shetch Tools MHelp

A LI Ows o STy &

Eaw : -0 en o bun b T sheteh_auyOtal cE s < azao O

FIGURA 37. Ingreso a Phpmyadmin desde Pcduino

Bienvenido a phpMyAdmin

Idioma - Language |

Espariol - Spanish v

Iniciar sesion g

Usuario:
admin

Contrasena:

Continuar
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FIGURA 38. Base de datos y tablas creadas en phpMyAdmin

4 Estructura = L] SQL -4 Buscar 4 Generar una consulta = [& Exportar = =} Import
S 8 3 00 ¢ Tabla . Accion Filas © =
) [ configuracion [=] Examinar 34 Estructura ‘% Buscar ¥¢ Insertar (3 Vaciar @ Eliminar 1]
‘ arduino ) | | historico ['=l Examinar 4 Estructura 2 Buscar #¢ Insertar [{f Vaciar @ Eliminar e|
|| configuracion [[) variables |Z] Examinar 34 Estructura ‘% Buscar #¢ Insertar i Vaciar @ Eliminar 1,542,746 |
[=] historico | | variables org [=| Examinar f Estructura % Buscar ¥c Insertar [ Vaciar @ Eliminar ~ 245,21% |
(58 ivariahies 4 tablas Nuamero de filas 1,788,161 |
|| variables_org
4 Marcar todos / Desmarcar todos Para los elementos que estan marcados: ¥ i

(@ Crear tabla

&) Vista de impresion Diccionario de datos

Nombre Base de Datos: arduino
Tablas:

Tabla Configuracion

CONFIGURACION

tmin
tmax
hmin
hmax
actmov

- tmin (temperatura minima)

- tmax (temperatura maxima)

- hmin (humedad minima)

- hmax (humedad maxima)

- actmov (activacion de movimiento)
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Tabla Variable

VARIABLE

t1
h1
t2
h2
t3
h3

- t1 (temperatura en °C en gabinete 1)
- h1 (humedad relativa en gabinte 1)

- t2 (temperatura en °C en gabinete 2)
- h2 (humedad relativa en gabinete 2)
- t3 (temperatura en °C en gabinete 3)
- h3 (humedad relativa en gabinete 3)

FIGURA 39. Descripcion de la Tabla configuraciéon

Mostrar: | |30 fila(s) iniciando en la fila# |0 en modo | horizontal
+ Opciones
e tmin tmax hmin hmax actcorreo actmov
&’ Editar |&/ Editar en linea ¥¢ Copiar @ Borrar 15 |22 40 60 0 1

‘t Marcar todos / Desmarcar todos Para los elementos que estan marcados: g7 Cambiar @ Borrar

Mostrar: | |30 fila(s) iniciando en lafila# |0 en modo | horizontal

Operaciones sobre los resultados de la consulta

v |y repetir los encabezados cada | 100

« Exportar

v |y repetir los encabezados cada | 100

celdas

celdas
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FIGURA 40. Pruebas de almacenamiento de datos en la tabla
“variables” de la base de datos “arduino”)
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V. Discusion:

A continuacion se realizara un analisis el cual fue obtenido en la etapa de prueba
y resultados con la finalidad de validar nuestra hipétesis, esto nos permitira
también validar la veracidad de la misma y por consiguiente la viabilidad de
nuestro proyecto.

Tabla N° 19: Comparacién de medidas de factores ambientales entre el
sistema tradicional y el sistema de seguridad fisica

SISTEMA TRADICIONAL SISTEMA DE SEGURIDAD FiSIC/
Indicador: T T T HR | HR | HR
(°C) | (°C) | (°C) | %) | (%) | (%)
Aumentar el Fecha T(°C) | HR(%) | ACCION o | zoma | 2o ZOlNA ZOZNA ZO;\IA AC(
Ciclo de 1 ) 3
Vida 1til de
08 €UIDOS |"10/07/3014 | 18 | 60 | NO | 17 | 18 | 19 | 62 | 62 | 64 | N
1nfgr{n€1§1]§o 11/07/2014 | 17 55 NO 18 | 19 | 19 | 56 | 58 | 59 N
S de 12/07/2014 | 32 80 NO | 33| 34| 3 | 8 | 83 | 84 5
13/07/2014 17 54 NO 15 17 18 56 56 57 h\
14/07/2014 19 65 NO 20 21 22 65 67 67 h\
15/07/2014 16 60 NO 17 17 19 62 64 64 I\
LEYENDA:

T (°C) = Temperatura en Grados Centigrados
HR (%) = Humedad Relativa en Porcentaje

ZONA 1: GABINETE N° 01
ZONA 2: GABINETE N° 02
ZONA 3: GABINETE N° 03

Como se puede apreciar en la Tabla N° 18, se ha sensado toda la poblacion de
equipos informaéticos existentes en la Central de Datos divididos en 3 zonas
especificas por seis dias consecutivos. Se puede verificar mayor exactitud de
datos de temperatura y humedad relativa en los sensores del sistema de
seguridad fisica, asimismo se logra aumentar el ciclo de vida util de los equipos
informaticos ya que el sistema de seguridad fisica toma accion frente a excesos
de temperatura y humedad (como se puede apreciar en el dia 12/07/2014 de la
tabla anterior) activando extractores de aire que tienen la funcién de renovar el
aire interior para regular los grados de temperatura y humedad del ambiente.
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Tabla N° 20. Comparativas entre el Termémetro-Higréometro Digital
Radio Shack y el sistema de seguridad de nuestro proyecto

Funcionalidad

Termdémetro-Higrometro Digital Radio Shack

Sistema de Seguridad Fisica de Nuestro Proyecto

Alcance Funcional de Temp

02C a 402C / 32°F-1042F

02C a 50°C / 32°9F-1229F

)Alcance Funcional de Hum,|

20% RH a 95% RH

20% RH a 95% RH

Operatividad

Mide la Temperatura ambiental general y en un solo
ambiente especifico gracias a un cable incorporado

Permite guardar un nimero limitado de registros de

temperatura y humedad dentro del equipo

Mide la Humedad Relativa solo en un ambiente

No toma ninguna accion frente a excesos de tempe-
ratura y humedad. Es solo reactivo

Realiza lecturas de temperatura ambiental en
diversas zonas especificas

Permite guardar una gran cantidad de registros de
temperatura y humedad a manera de histéricos
almacenados en una base de datos local o en la nube.

Realiza lecturas de Hemperatura ambiental por zonas
especificas pudiéndose interconectar varios sensores

Si toma acciones especificas frente a riesgos de exce-
sos de temperatura y humedad activando, por ejemplo,
estractores de aire, enviando alertas mediante correo
electrénico o activando alarmas sonoras. Es preventivo

Portabilidad

La Lectura de Temperatura y humedad se realiza en
el mismo equipo

La lectura de Temperaturay humedad se puede visuali-
zar online a través de una pagina web

Escalabilidad

Su sistema no es escalable, no se le puede agregar
mas funcionabilidad

El sistema Si es escalable con la posibilidad de agregar
mas funcionalidad como la interconexion de varios sen-
sores de termperatura y humedad

La anterior tabla nos muestra comparativas en relacion a tres enfoques:
Operatividad, Portabilidad y Escalabilidad, donde se demuestra las

ventajas que ofrece nuestro sistema de seguridad fisica frente al sistema
tradicional.
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Pruebas de las medidas de temperatura y Humedad Realizadas
con el sistema tradicional.

En las pruebas mencionadas se midi6 la temperatura y humedad relativa con el
termometro - higrometro (Sistema Tradicional) utilizado en el Centro de Datos,
de las siguientes caracteristicas técnicas.

TABLA N° 21: Caracteristicas Técnicas del Termémetro-Higrémetro

Radio Shack
EQUIPO Termodémetro — Higrometro con cable
Marca Radio Shack
Modelo 6300699

Resolucion de Temperatura

0,1°C/ 0,1 °F

Alcance Mostrado de
temperatura

-50°C a 70°C / -58°F a 158°F

Alcance Funcional de
Temperatura interior

0°Ca 50°C / 32°F-122°F

Resolucidon de la Humedad

1% RH

Alcance de la Humedad

20% RH a 95% RH

Accesorios

Cable para medir la temperatura y humedad
en otro ambiente

Esta tabla nos muestra datos relevantes como la resolucién y alcance de

Temperatura y Humedad soportado por este Termometro.
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Figura N© 41: Termometro-Higrometro Digital Radio Shack Modelo:
6300699

Figura N© 42: Valores Mostrados en Termémetro — Higrometro Digital Radio
Shack

ITHEANED « TR AS

e
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LEYENDA:

OUT: Valor de temperatura en grados centigrados medido a través del cable
incorporado del equipo instalado en un gabinete de servidores).

IN: Valor de Temperatura medido en grados centigrados de todo el ambiente.
HUMIDITY: Porcentaje de humedad relativa medido en todo el ambiente (no
en el gabinete)

Se puede apreciar los siguientes valores:

OUT: 16.5 °C

IN:17°C

HUMIDITY: 51 %

Figura N° 43: Valores Mostrados en Termometro — Higrometro Digital Radio
Shack

THERMO ¢« BYGay

0 adinShack
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Se puede apreciar los siguientes valores:
OUT: 18.8 °C
IN: 18.7°C

HUMIDITY: 55 %

Figura N° 44: Valores Mostrados en Term6metro — Higrometro Digital Radio
Shack

Se puede apreciar los siguientes valores:

OUT: 32.9 °C

IN: 29 °C

HUMIDITY: 69 %

Estos valores fueron tomados en dias distintos en las cuales se puede apreciar
las variaciones de temperatura y humedad que ha detectado este equipo en solo
una zona especifica sin darnos la posibilidad de saber las lecturas en otras zonas

criticas (como en la zona de los UPS y transformadores de aislamiento) para
poder actuar a tiempo ante estos excesos de temperatura y humedad.
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Figura N© 45: Pruebas de medicién de Valores de Temperatura y
Humedad mostrados en el sistema de seguridad fisica de nuestro proyecto

Corren electronico de alerta enviada

Reles activados

En nuestro sistema se puede visualizar en una pagina web los valores de
temperatura y humedad relativa a cada minuto en diferentes ambientes del CPD
en una interfaz grafica precisa a manera de indicadores visuales y ademas se
puede visualizar las alertas que se activaron en cada condicion. Se han tomado
mediciones por seis dias consecutivos, donde se pudo comprobar también que el
hardware de seguridad fisica reacciona perfectamente frente a funcionamiento
continuo.
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Figura N° 46: Pruebas de Configuraciones de valores maximos y minimos de
temperatura y humedad en el sistema de seguridad fisica de nuestro proyecto

Esta tabla muestra la interfaz web donde el usuario puede configurar
manualmente parametros como valores maximos y minimos de temperatura y
humedad segin el entorno del Centro de datos de acuerdo al nivel de
operatividad del mismo (TIER).

Figura N° 47: Visualizacion de los valores de temperatura, humedad y alertas
por fecha (dias, horas, minutos) en las pruebas realizadas de nuestro sistema de
seguridad fisica de nuestro proyecto

@ & Edit | Inline Edit 3¢ Copy @ Delete 2014-06-26 00:23:49

£ © Delete 2014-06-26 00:23:51

W & Edit | Inline Edit 3¢ Copy @ Delete 2014-06-26 00:23:52
¢ Copy @ Delete 2014-06

& Edit | Inline Edit ¥¢ Copy @ Delete 2014-06-26 00:23:56

é Copy @ Delete 2014-06-26 00:23:57

« Inline Edit ¥ Copy @ ooa 2014-06-26 00:24:15 m‘$ F

- 06

2
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La tabla anterior muestra la captura de datos de temperatura y humedad
realizados en uno de los dias en que se tuvo a prueba nuestro sistema de
seguridad fisica. Podemos visualizar también la fecha y hora en que se tomaron

dichas medidas.

Figura N© 48: Puntos de ubicacion del sistema de seguridad fisica y de
los sensores de temperatura y humedad dentro del Centro de Datos de la
USAT

CENTRAL DE DATOS - USAT

& 5,95 cm >

0.67CM 067 OV

210cm

4.00m

2.23cm

LEYENDA:

ﬂ Sensores Instalados en zonas estratégicas

E Sistema de Seguridad Fisica de nuestro proyecto

El plano anterior muestra los puntos estratégicos en que se instalaron los
sensores de temperatura y humedad. En cada gabinete existen numerosos
equipos informaticos que tienen rangos especificos de temperatura y humedad

de operacion, las cuales se describen a continuacion:
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Tabla N© 22: Equipos informéticos instalados en el gabinete 1
(Refiérase a la figura Numero N©° 48)

CANTIDAD EQUIPOS MARCA Y MODELO
02 Discos Duros NAS Simple Share
Switch 3Com 5500 Series/28p
GSM Fixed Wireless Terminal BBK-BKG330T

Tabla N© 23: Equipos informaticos instalados en el gabinete 2
(Refiérase a la figura Numero N©° 48)

CANTIDAD EQUIPOS MARCAY MODELO
02 Router Cisco 1900 Series
02 Router 3Com 5012 Series
02 Tipping Point TP 50
03 Switch 3Com 500G
01 Central Telefonica NBX
02 Discos Duros Externos A-data

Tabla N© 24: Equipos informaticos instalados en el gabinete 3
(Refiérase a la figura Numero N©° 48)

CANTIDAD EQUIPOS MARCA Y MODELO
02 Servidores IBM System X3550
02 Servidores IBM X Series 235
03 Servidores IBM SC5295BRP
01 KVM Trendnet TK-802R
02 Pcs de Escritorio Advance Core I5
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Tabla N© 25: Temperatura y Humedad de trabajo de los equipos
informaéticos instalados dentro de los gabinetes de la Central de Datos

USAT
EQUIPO Temperatura de Humedad de trabajo
trabajo
Switch 3Com 5500 0° - 40°C 10% to 95% non-condensing
Servidor IBM System 0° - 38°C 10 - 90%
X3550
Discos Duros Externos 5°C-35°C 30 — 60%
NAS
Tiping Point 0°C - 45°C 20 — 65%
Router Cisco 1900 Series 0°C — 40°C 5—95%

Como podemos apreciar en las tablas anteriores, cada equipo informético
presenta especificaciones de temperatura y humedad minimas y maximas en las
cuales pueden trabajar. Para escenarios 6ptimos no se recomienda trabajar en
los valores limites pues esto significaria un riesgo de deterioro de los mismos
por exceso de estos factores.

Tabla N© 26: Equipos que sufrieron danos por problemas de seguridad

fisica
Equipos | Fecha Problema- Consecuencia
Indicador: Daiio
Cantidad de UPS Junio Recalentamiento | Fuera de operaciéon por 01 Dia.
equipos que Elise 2013 de baterias Baterias averiadas por
sufrieron danos recalentamiento. (Total 80)
por pr(.)blem,a§ de [Server |Agosto Recalentamiento | Disco Duro Averiado, al menos un
seguridad fisica | ;g 2013 de Disco Duro servicio dejo de funcionar por el
X3550 de Servidor lapso de 1 hora.

Como podemos apreciar en la tabla anterior existen equipos que sufrieron
danos por una insuficiente seguridad fisica en la metodologia tradicional. No
existi6 ninguna alerta o alarma que pudieran prevenir estos incidentes. Esto se
traduce en pérdidas de dinero al tener que reponer estos equipos.

La Central de Datos de la USAT contaba con solo una alerta de corte de energia
eléctrica proporcionada por los UPS instalados dentro de esta. Se envia una
alerta de correo electronico solo cuando existe ausencia de energia en cualquiera
de los UPS més no cuando existe un incremento de temperatura.
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Figura N° 49: UPS instalado en el Centro de Datos de la USAT

Fuente: Modelo: PW9155 [imagen]. 2014. (accedido el 01 de julio del 2014)

Tabla 27: Caracteristicas Técnicas UPS Elise instalado en el Centro de Datos de

la USAT
EQUIPO UPS
Marca ELISE
Modelo PWo155
Tecnologia True On Line de Doble Conversion
Full IGBT
Potencia: 8 - 15kVA (7.2 - 13.5KW)
Voltaje: 220 & 380VAC 50/60Hz

Tiempo de autonomia:

5 min. Expandible + EBM

Sistema

Redundante Inteligente HOT SYNC

Crecimiento modular

N+1
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Sistema de alertas (control ambiental) — Sistema de seguridad Fisica
de nuestro proyecto.

Figura N° 50: Pruebas de alertas por correo electrénico (enviado a una cuenta
de Gmail) cuando el sistema detecta excesos de temperatura o humedad relativa
dentro del CPD de acuerdo a parametros establecidos.
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Figura N° 51: Visualizacion de activacion de alertas dentro de la pagina web
del sistema de seguridad fisica.

Como podemos ver, en nuestro sistema de seguridad fisica existen alertas
programadas para cada variacion de temperatura que se encuentre fuera de los
rangos preestablecidos. Esto nos ayudara a disminuir los costos que se
dispongan al reemplazar un equipo por problemas de esta naturaleza.

Ademas, se puede visualizar en la pagina web del sistema de seguridad fisica de
nuestro proyecto las alertas activadas en las que se puede también detectar la
ausencia de energia eléctrica de la red gracias a que este sistema sera
alimentado por un UPS.

Figura N©° 52: UPS a utilizar para alimentar nuestro sistema de seguridad
fisica en el Centro de Datos de la USAT

83

§ de jun.

5 de s,

ada s,

6 de jun.

6 de un.
§da s
6 da jus.
6 de jus.
6 de .

504 jus,




Fuente: Back-UPS Pro APC [imagen]. 2014. (accedido el 02 de julio del 2014)

Tabla N© 28: Caracteristicas Técnicas del UPS que suministrara energia
eléctrica al sistema de seguridad fisica

EQUIPO UPS
Marca APC
Modelo Pro 1500
Potencia 1.5KVA
Tension de salida de voltaje nominal 230 VAC
Topologia Linea Interactiva
Frecuencia de salida 60Hz
Autonomia 45 minutos (segin tabla de uso de
energia)

Tabla N° 29: Uso de energia y Eficiencia del UPS APC Pro 1500
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Fuente: Back-UPS Pro APC [imagen]. 2014. (accedido el 02 de julio del
2014)

Este UPS nos permitirdA tener nuestro sistema funcionando por
aproximadamente 45 minutos ante un corte de energia eléctrica, en este lapso
de tiempo el sistema envia alertas por este inconveniente.

Tabla N© 30: Costos Operativos que implica la adquisicion de equipos
informéticos nuevos por reposiciéon por pérdidas o robos.

Indicador | Equipos Costos Pérdidas
Costos Operativos | 30 equipos | 300000 USS Hasta el
que implica la | informaticos momento no se
adquisicion ~ de | instalados en la ha registrado
equipos Central de datos pérdidas de
informéticos equipos
Nuevos por informaticos por
reposicion  por robos.
pérdidas o robos

Aunque hasta el momento no se ha registrado pérdidas de equipos informaticos
dentro del CPD por robos, se tenia un riesgo latente por la insuficiencia de
seguridad en lo que respecta a accesos fisicos. No se contaba con un mecanismo
de alerta de presencia fisica dentro del CPD debido a que solo se tenia instalada
una cadmara de vigilancia en su interior que no funcionaba adecuadamente, es
decir, no era posible visualizar presencia o actividad en su interior ni tampoco
alertar a las personas responsables. Con nuestro sistema de seguridad fisica se
logra reducir en gran proporcion este riesgo debido a que se cuenta ahora con
una serie de alertas y alarmas.
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Figura N° 53: Camara de Seguridad instalada en el Centro de Datos

Fuente: Camara de Vigilancia D-Link [imagen]. 2010. (accedido el 18 de
abril del 2014)

Tabla N© 31: Caracteristicas técnicas de la cAmara de vigilancia instalada en el

CPD
Equipo Camara de vigilancia
Marca D-link
Modelo DSC-3220
Zoom digital 4x
Grabacion video
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Figura N° 54: Pruebas de Activacion del sensor de movimiento
del sistema de seguridad fisica de nuestro proyecto
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El sensor de movimiento instalado en la Central de Datos detecta cualquier
actividad en un rango de 4 metros. Al detectar esta actividad, el sistema muestra
una alerta pudiendo visualizar la fecha y la hora del evento.
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VI. CONCLUSIONES

En el siguiente estudio se puede concluir que el planteamiento de nuestros
objetivos e hipotesis son aceptados y con gran significancia en los indicadores.

1.- Los costos operativos que conlleva la adquisicion de equipos informaticos
nuevos por reposicion fueron afectados positivamente debido a que se reduce
significativamente las averias en los equipos informaticos instalados en la
Central de Datos provocadas por problemas de temperaturas y humedades
inadecuadas. Asimismo, con el sistema de seguridad fisica implantado se logro
reducir el riesgo de posibles robos de equipos informaéticos, salvaguardando de
esta manera el patrimonio tecnolégico del CPD, asegurando los niveles de
continuidad del sistema de informacion del negocio y reduciendo los costos
operativos.

2.- La implementacion de la propuesta conllevé a un incremento en el indice de
satisfaccion de los usuarios de la red USAT por la continuidad de los servicios
que brinda esta debido a una mejor gestion de riesgos sobre seguridad fisica en
el Centro de Datos.

3.- Se logré aumentar el ciclo de vida util de los equipos informéticos instalados
en el CPD debido a que estos operan ya en un ambiente que cumple con sus
especificaciones técnicas en lo que respecta a niveles de temperatura y humedad
recomendados.
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VII. RECOMENDACIONES:

Si en el futuro se desea integrar varios sistemas de seguridad fisica en
ambientes estratégicos, se propone un estudio de factibilidad sobre
implementacion de sensores inalambricos basados en el estandar IEE
802.15 (ZigBee).

En ambientes tecnoldgicos donde sea necesario interconectar una red
extensa de dispositivos como sensores, principalmente de temperatura y
humedad como parte de un sistema de seguridad fisica, se propone la
implementacion del protocolo 1-Wire disefiado por Dallas
Semiconductor que simplifica la labor de interconexion, captura y
manejo de datos de estos dispositivos.
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