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RESUMEN

La presente investigacion pretende dar respuesta a la problemaética creciente respecto a
la gestion de incidencias en el sector salud de la Regién Lambayeque, y para ello se
analizaron diferentes metodologias que al armonizarse lograran generar un conjunto de

actividades adecuadas para las instituciones del sector.

Para ello se planted6 como objetivo mejorar la calidad del servicio y agregar valor con
un modelo de gestion de incidentes basado en marcos de trabajo, estdndares y buenas

practicas para las instituciones del sector salud en la Regidon Lambayeque.

La metodologia de esta investigacion es cuantitativa y con un nivel descriptivo-
propositivo, el disenio de la misma es de tipo pre test — post test por su naturaleza cuasi-
experimental. La poblacion fue de 970 colaboradores de las distintas instituciones del
sector y se aplic6 un muestreo probabilistico aleatorio cuyo resultado fue de 276
usuarios, las herramientas que se utilizaron para la recoleccion de datos fueron dos
cuestionarios para los usuarios y colaboradores del area de Tecnologias de la

Informacién cuyo nivel de confiabilidad fue de 0.918 y 0.949 respectivamente.

Como resultado de la investigacidn se generd un modelo de gestion de incidentes el cual
fue sometido a juicio de expertos en los cuales se midio su confiabilidad y concordancia
a través de coeficientes Alpha de Cronbach y V de Aiken obteniendo como resultado 0.95

y 096 respectivamente.

Palabras Clave: Gestiéon de Incidentes, ISO 2000, ITILV3, COBIT5, Gobierno de TI,

generacion de valor



ABSTRACT

The present investigation tries to give answer to the growing problem regarding the
management of incidents in the health sector of the Lambayeque Region, and for this,
different methodologies were analyzed that, when harmonized, managed to generate a

set of activities suitable for the institutions of the sector.

For this, the objective was to improve the quality of the service and add value with an
incident management model based on frameworks, standards and good practices for the

institutions of the health sector in the Lambayeque Region.

The methodology of this research is quantitative and with a descriptive-propositive level,
its design is pre-test - post test due to its quasi-experimental nature. The population was
970 collaborators from the different institutions of the sector and a random probability
sampling was applied, the result of which was 276 users. The tools used for data collection
were two questionnaires for users and collaborators in the area of Technology of the

Information whose reliability level was 0.918 and 0.949 respectively.

As a result of the investigation, an incident management model was generated which was
submitted to expert judgment in which its reliability and concordance were measured
through Cronbach's Alpha coefficients and Aiken's V, obtaining as a result 0.95 and 096

respectively.

Keywords: Incident Management, ISO 2000, ITIL V3, Cobit 5, IT governance, value

generation



INTRODUCCION

El presente trabajo de investigacidon pretende dar respuesta a la
problematica creciente sobre la gestion de servicios informaticos en las
instituciones del sector salud ya que actualmente las Tecnologias de la
Informacion (TI) se han convertido en un factor importante para la

organizacion y sus objetivos estratégicos.

Es de suma importancia comprender la necesidad de visualizar el area
de TI como apoyo vital a los procesos de la organizacion ya que es

transversal a las diferentes unidades del negocio.

Segun el estudio realizado por Bauset Carbonell & Rodens Adam [1] a
una empresa internacional, mencionan que, los servicios de Tl deben
administrar con muchas eficiencia la disponibilidad, continuidad y
mejora de los tiempos de respuesta ante cualquier incidente para

mejorar la satisfaccion del cliente.

Sin embargo para la mayoria de empresas a nivel mundial Ia
implementacion de un Sistema de Gestion de Servicios de Tecnologias
de la Informacion (SGSTI) supone un problema ya que existe un
desconocimiento generalizado de los diferentes marcos de referencia y
buenas practicas para la Gestiéon de Servicios de Tl y la ausencia de
personal  suficientemente  capacitado para su  adecuada

implementacion.
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Tal como lo presenta el estudio realizado por Kiiller, Vogt, HertwecR, &
GrabowsRi, [2] en el cual muestran que dentro del sector de las pequenas
empresas en Europa solamente un 52% conocen marcos de referencias
para la implementacién de SGSTI, y de este porcentaje un 10% aplica
estos marcos pero sin el nivel de madurez para que agregue valor a los

procesos del negocio.

En su trabajo de investigacion Michael Hsu [3] resalta un estudio del 2010
realizado por CA Technologies donde menciona que las empresas
norteamericanas estarian perdiendo $26.5 mil millones de ingresos cada
ano por problemas derivados de las TI en tiempo de inactividad o
recuperacion de datos, esto quiere decir que en promedio cada
compania deja de percibir ingresos de $159,331 por ano. También
menciona que Amazon tuvo que estar fuera de red por casi 2 horas
debido a incidentes de tecnologia, [o cual supuso que la empresa pierda

$3.8 millones de dolares y que sus acciones caigan en un 4.6% en ese dia.

Segun los autores Weill y Ross realizaron un estudio en 2004 en el cual
identificaron que las empresas que no contaban con un gobierno de TI
tuvieron 25% menos beneficios que aquellas que lo tenian, aunque sus
objetivos estratégicos eran similares. [4], esto convierte al Gobierno de
TI en uno de los principales aliados de la organizacion ya que permite
alinear las estrategias de Tecnologia de Informacion con las ideas

rectoras y objetivos organizacionales de la institucion.

Uno de los pilares del Gobierno de TI, es la Gestioén de Incidentes, la cual
tiene como tarea restaurar el flujo de las operaciones del negocio
debido a que cualquier incidente en tecnologia puede tener un impacto
negativo con el trabajo del cliente y a la vez con los procesos de la

organizacion.
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El Information Technology Governance Institute (ITGI) resalta que uno
de los principales inconvenientes que estan relacionadas a las TI son la
falta de personal con las destrezas necesarias, calidad inadecuada
suministrada en los servicios de tecnologias lo cual se materializa en que
no se puede demostrar el valor de las tecnologias con altos costes y bajo
rendimiento sobre la inversion. [5] Es por eso que la Gestidon de los
Servicio de Tecnologias de Informaciéon (GSTI) y el Gobierno de TI
cuando se combinan proporcionan un mejor control y mejores

practicas para la GSTI [6]

Medina Cardenas & Rico Bautista [7] comentan que uno de los grandes
problemas a nivel mundial a la cual se enfrenta la GSTI, es que la
empresas deben garantizar que los servicios brindados al usuario estén
de acorde con sus necesidades pero sin cometer gastos o esfuerzos

adicionales.

La calidad en el nivel de servicio y la satisfaccion del cliente son
percepciones subjetivas que cambian de acuerdo a cada consumidor,
esto quiere decir que la alta direccion de las organizaciones debe definir
una vision institucional y objetivos organizacionales que potencien

estas variables.

Para Latinoamérica un estudio realizado por Adicional Customer Care
Associate(CCA) en el 2008 con 103 empresas de la region acerca de la
implementacion de un modelo de buenas practicas para la GSTI como
lo es Information Technology Infrastructure Library (ITIL), demostré que
solo el 28% de dichas empresas han implementado este modelo. [8]. La
no aplicacion de modelos de referencia y buenas practicas para la GSTI
traeran consigo continuas interrupciones del servicio y una menor
eficiencia al no contar con un buen manejo de los incidentes, lo que

provoca aumento de costos y tiempos para la ejecucion de los procesos
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organizacionales, ademds de una reduccién significativa en Ia

satisfacciéon de los usuarios.

A nivel nacional la postura de Angela de la Cruz [9] concluye que las
empresas Pymes con sus limitados recursos pueden dificilmente
emprender un proyecto de implementacién de un modelo de GSTI tal
como ITIL lo que las pone en desventaja ante el mercado competitivo
actual ya que no habrd una mejora en la organizacién del area de Tl y
por ende sus servicios no seran de buena calidad lo cual afectara en sus

COstos operativos.

Para la empresas del sector farindceo en el Pert existen deficiencias,
tanto de innovacidon como tecnoldgica, ya lo menciona Dulanto
Ramirez [10] en su investigacion en la cual se indica que si bien es cierto
que esta empresas estan apostando por la inversion en tecnologia aun
existen problemas que aquejan a estas organizacion dentro de los cuales
los mas resaltantes son : errores en la generacion de reportes, en los
procesos logisticos, en los movimientos de ingreso al sistema de
almacén y los desperfectos en los equipos de coOmputo donde se
almacenan los correos de las diferentes areas de las empresas. Todo lo
anterior indica que el 4drea de TI debe ser fortalecida con Ila
implementacién de los diferentes marcos de trabajo y buenas précticas,
los cuales mejoraran en la calidad de los servicios de TI, Ila
normalizacion de los procesos y la satistaccion de los clientes, ademas
que, ayudara a reducir costos operativos y el cumplimiento de los

objetivos estratégicos de las empresas en mencion.

En Lambayeque podemos mencionar a Chayan Coloma [11] en su
estudio a la Municipalidad Provincial de Lambayeque en el cual indica
que la gestion de incidencias y cambios es deficiente lo que provoca
malestar en los usuarios debido a que las atenciones no son oportunas

y carecen de calidad. Todo esto a razén de que no cuentan con las
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herramientas adecuadas para la correcta administracion de Ios
procesos cuando se manifiesta un incidente y desconocen las buenas
practicas y marcos de referencia para la administracion de los servicios

de Tecnologias de la Informacion.

Por otro lado Oblitas Vera [12] refiere que, en su investigacion a la
division de Tecnologias de la Informacién del Hospital Regional de
Lambayeque no existe la madurez necesaria de buenas practicas para la
gestion de los servicios de Tecnologias de la Informacion ya que no
existe el interés por hacer una inversion en la mejora de los procesos de
atencion de incidentes, lo que conlleva a tener muy baja eficiencia en
la atencion de requerimientos de los usuarios y poca disponibilidad de

los servicios cuando son requeridos.

Tomando en cuenta la situacion problemadtica que se ha detallado
anteriormente se planted la siguiente pregunta de investigacion, éDe
qué manera seria posible mejorar la calidad de los servicios y agregar
valor en las entidades pertenecientes al sector salud de la Region
Lambayeque?, la cual fue contrastada con la siguiente hipotesis: La
puesta en marcha de un modelo de gestion de incidentes de Tecnologias
de la Informacion basado en marcos de trabajo, estdndares y buenas
practicas, mejorara la calidad de los servicios y agregara valor en las
entidades pertenecientes al sector salud de la Regidn Lambayeque,
teniendo como objetivo principal, Proponer un modelo de gestion de
incidentes de Tecnologias de la Informacién basado en marcos de
trabajo, estdndares y buenas practicas, para mejorar la calidad de los
servicios y agregar valor en las entidades pertenecientes al sector salud
de la Regidn Lambayeque, apoyandose de los siguientes objetivos
especificos: Determinar marcos de trabajo, estdndares y buenas
practicas que permiten mejorar la calidad de los servicios de Tl y agregar
valor en la organizacion, Elaborar el modelo de gestion de incidentes de

Tecnologias de la Informacién basado en marcos de trabajo, estdndares
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y buenas practicas identificados, Validar el modelo de gestion de
incidentes de Tecnologias de la Informacién mediante la opinién de
juicio de expertos e Aplicar el modelo propuesto en la institucidon

seleccionada como caso de estudio.

Esta investigacion tiene su justificacion desde el punto de vista social
dado que la implementacion de este modelo de gestion ayudo a
solucionar los problemas que tienen actualmente las instituciones del
sector salud ya que permitid que los incidentes sean tratados de forma
mas eficiente y se pudo hacer buen uso de los recursos de TI aligerando
la carga de trabajo de los colaboradores del area sistemas al tener bien
definidos los procesos de gestion de incidentes en la entidad, por
consiguiente tuvo como justificacion econdmica que el modelo de
gestion de incidentes permitié la alineacién de los objetivos de
Tecnologias de la Informacién con los objetivos institucionales
cambiando asi el paradigma de que el area de TI es solamente un area
de soporte, sino que ahora serd vista como un area generadora de valor
para el negocio y enfocada en el ciudadano. A partir de este modelo se
mejorara el tiempo de respuesta para la atencion de un usuario que
requiera apoyo, lo que se transforma en menos tiempo de interrupcion
en la realizacion de sus operaciones cotidianas y por lo tanto la
reduccion horas extras trabajadas en la institucion. Como justificacion
cientifica es que la metodologia que se aplicd y los resultados obtenidos
podrén ser tomados como fuente de informacion para otros proyectos
de investigacion que definan mejoras que puedan ser implementadas

en otros sectores diferentes al de salud.
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CAPITULO I. MARCO TEORICO CONCEPTUAL

Para fundamentar la presente investigacion se analiz6 estudios previos
relacionados con la propuesta, de los cuales en el ambito internacional
podemos destacar el de Oltra Badenes & Roig-Ferriol [13] cuyo objetivo
es presentar una propuesta de evaluacion de las herramientas de
soporte para la gestion de incidentes de ITIL. Esta propuesta de modelo
buscara asistir a los encargados del proceso de gestion de servicios a
encontrar una herramienta adecuada que ayude con la correcta
implantacién de los procesos clave de la fase de operacion del ciclo de
vida del servicio.

Teniendo en cuenta que uno de las principales demoras en Ios
departamentos de Tecnologia es la mesa de ayuda, ya sea por un
elevado numero de Ilamadas reportando caidas del servicio o
requerimientos de nuevos software o mejoras de los mismos, ademas,
de las consultas que tienen los usuarios. Si no se gestiona correctamente
los incidentes diarios se verd severamente afectada las operaciones
normales de las areas involucradas.

Como conclusion a su investigacion podemos decir que en el caso de la
gestion de incidentes hay una serie de requerimientos que una
herramienta de apoyo debe cumplir para mejorar su gestion en mayor
medida. Este modelo propuesto esta basado en una serie de requisitos
que evaltan la correcta funcidn hacia el cumplimiento entre diferentes
herramientas para seleccionar la mas idonea que apoye con el proceso

de gestion de incidentes.
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Otra investigacion que podemos mencionar es la de Santa Jhon &
Rodriguez Culma [14] cuyo objetivo es la de proponer recomendaciones
a la mesa de ayuda del banco de Bogotd basdndose en los marcos de
referencia de ITIL y Cobit. Como metodologia realizaron las siguientes
actividades: definicion de los requerimientos del &rea de mesa de ayuda,
levantamientos de requerimientos del area de mesa de ayuda,
levantamiento de requerimientos funcionales y consultas de hallazgos.
Para esto utilizaron como instrumento la entrevista a los encargados del
area de mesa de ayuda con el prop6sito de determinar y comprender el
flujo de los procedimientos de la gestion de incidentes. La conclusion a
la que Ilegaron es que con las mejoras en procedimientos de gestion de
incidentes se podran dar preferencia a las solicitudes de usuario de

acuerdo con el nivel de urgencia y la oficina que lo solicita.

Por otro lado Cifuentes Obando [15] en su investigacion propone como
objetivo realizar un ajuste al modelo de gestion de incidentes de la
empresa Claro en Colombia para mejorar [os tiempos de respuestas ante
cualquier evento suscitado que los clientes internos hayan reportado.
La investigacion se puede decir que fue descriptiva o explicativa ya que
se describen rasgos, cualidades y caracteristicas de la poblacion de
estudio y también se exhiben razones del porqué de los hechos.

Se utilizaron como métodos de recoleccion de informacion Ias
encuestas y entrevistas a los encargados del departamento de
Tecnologias que posibilitaron conocer la causa de las demoras en la
atencion de los incidentes, llegando a la conclusién de que el estudio
permitird realizar un ajuste que proporcionara a la fase de operacion
del servicio en el ciclo de vida definido por ITIL una mejora significativa
reduciendo tiempos de respuesta lo que impactara positivamente en la

percepcion de los clientes internos en cuanto a la calidad del servicio.
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En el d&mbito nacional Carhuamaca Vilchez [16] en su estudio tiene
como objetivo la aplicacién de los procesos de gestion de incidentes y
problemas basados en el marco metodoldgico ITIL V3. Para mejorar el
servicio de atencidn al usuario. El tipo de investigacién del estudio es
de tipo aplicada ya que tiene como proposito la solucion efectiva de los
problemas vy el nivel de investigacion es experimental ya que permite
controlar la variable dependiente segun el influjo de la variable
independiente.

Los instrumentos de recoleccion de datos que se utilizaron para el
estudio fueron encuesta y entrevista los cuales se emplearon para
conocer la opinidén de los usuarios acerca de la calidad de los servicios
que brinda la oficina de Tecnologias de la Informacién a 100 usuarios
que representa el 30% de los colaboradores. Obteniendo los resultados
de que los incidentes y problemas reportados se han solucionado en un
92% vy la satisfaccion del usuario ha llegado a un nivel de 66% en

comparacion al 10% inicial antes de la implementacién del estudio.

En otro investigacion Loayza Uyehara [17] muestra como se puede
realizar un modelo de gestion de incidentes para la oficina Oficina de
Gobierno Electronico e Informatica (ONGEI), el cual potenciara la
eficiencia y eficacia de los servicios prestados del area de TI mediante
procesos seguros, completos y automatizados. Se utilizd las buenas
practicas sugeridas en el marco metodologico ITIL V3 que mejorara la
calidad del servicio en la institucion.

Para el presente articulo de investigacion se utilizaron como método de
recoleccion de informacion las encuestas a 120 entidades que emplean
los servicio de ONGEI, los cuales mencionaron que no habia una
politica definida para la atencion de incidentes ya que no utilizaban una
plataforma comun para registrarlos y no habia roles definidos sobre los

procesos de gestion para resolver los incidentes reportados.
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El resultado de la investigacidon con el modelo de gestion de incidentes
propuesto arrojo que en el primer trimestre del ano 2015 se redujeron
en un 52.2% los incidentes reportados, en comparacioén con el mismo
periodo de tiempo del aflo anterior se disminuyd en un 32.8%.Tambien
el tiempo de repuesta de un incidente se redujo de 3 horas y 10 como

mayor tiempo de resolucién a 4 minutos como maximo.

Ademas podemos mencionar a Malaga Tejada [18] el cual en su
investigacion presenta como objetivo plantear un modelo de gestion de
incidentes basado en el marco metodoldgico ITIL V3 que permitira usar
mejores practicas en el uso de las tecnologias de informacion y sus
servicios. EI tipo de investigacion que se utilizd en este estudio fue
descriptiva — propositiva, es descriptivo porque se consigue un
panorama general del problema que se quiere investigar a traves de la
exposicion de una variable tnica, y es propositivo porque diagnostica,
establece metas y elabora estrategias para llegar a ellas.

Las herramientas para recolectar informaciéon utilizadas fueron las de
observacion y revision documental, y la muestra fueron todos los
servicios relacionados a las Tecnologias de la Informacion que
reportaron incidentes.

El resultado de la investigacion fue presentar un modelo factible de
gestion de incidentes basados en ITIL que permita clasificar Ilas
incidencias de una manera apropiada y que mantenga informacion
destacada sobre los casos, ademas de que se pueda implantar en la
oficina de tecnologia de la informacion una cultura de calidad en la

atencion al cliente.

En el &mbito local destacamos a Oblitas Vera [19], que menciona el
objetivo principal de su estudio el cual es, la implementacién de un
modelo para la gestion de la mesa de ayuda en los servicios de

tecnologia para la divisidon de tecnologias de informacidn del hospital
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regional de Lambayeque, este modelo de gestion tendra como objetivo
concluir en el tiempo de respuesta acordado la solucién a los incidentes
reportados en las aplicaciones informaticas y la infraestructura de
tecnologias. El tipo de investigacion realizada para el estudio es
correlacional y aplicada porque busca encontrar el coeficiente de cada
una de las dimensiones de la variable independiente las cuales
permitiran definir si apoyan a explicar la varianza sobre la variable
dependiente.

Como instrumentos de recoleccion de informacion para el estudio se
utilizaron las técnicas de andlisis documental que permiti6 revisar los
diversos documentos sobre la gestion de TI con los que cuenta el
hospital, la técnica de entrevista que permitid obtener informacion
sobre los procedimientos implementados y la técnica de encuesta que
fue elaborada a partir de los indicadores que se desean evaluar en esta
investigacion. Estas técnicas fueron aplicada a los usuarios de los
servicios de TI y una poblacién de 41 personas capacitadas como
consecuencia del desarrollo del estudio.

El resultado obtenido logro agregar nuevas funciones y métricas a los
procesos de gestion de incidentes y problemas basado en ITIL
proporcionando cierta informacion sobre estos que antes no se

generaba y aumentando el nivel de satisfaccion a los usuarios.

Por otra parte Mayta Albino [20] menciona que su trabajo investigativo
tuvo el objetivo de establecer cuéles son las desigualdades en calidad de
servicio en las instituciones educativas (IE) pertenecientes a la Ugel 15.
Se empledé una metodologia vinculada al enfoque cuantitativo,
perteneciente al nivel descriptivo- comparativo y de diseio no
experimental.

Como poblacioén se tuvo a 370 padres de familia pertenecientes a las tres
IE, el muestreo utilizado fue de tipo intencional con una muestra de 189

padres de familia.
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Como instrumentos se utilizaron encuestas con una fiabilidad definida
por el Alpha de Cronbach de 0.851. Los resultados maés resaltantes
obtenidos fue que el valor de p es (0.001) obtenido del test de Kruskal-
Wallis para medir la variable de calidad de servicio, indicando que HO
pueda ser aceptada.

Como conclusion se evidencia que hay suficientes causas para descartar
la hipotesis nula y asegurar que hay diferencia entre al menos dos IE. En
la dimension de Comprension y Credibilidad se alcanzd un puntaje de
p=0.336 y p=0,070 correspondientemente, razoén por la cual se acepta
la hipodtesis nula, la cual indica que no hay disparidad en esta dimension

entre la tres IE

Como base tedrica que fundamenta la investigacion se evaluaron

conceptualmente los argumentos categorizados de la siguiente forma:

Servicio
1.1. Definicién
Existen diferentes definiciones de servicio como por ejemplo la que indica

Van, J. y otros [21] donde afirma que el servicio es una via para que los
clientes obtengan los resultados que desean sin que asuman COStos O
riesgos agregando un valor especifico para cada usuario.

También Stanton, Etzel, y Walker [22], define a los servicios como tareas
reconocibles e impalpables cuyo objetivo principal es otorgar a los
clientes satisfaccion en sus requerimientos.

De igual manera que Stanton, [23], en su libro Mercadotecnia
Internacional, define a los servicios como actividades que ofrecen
satisfaccion, las cuales se rentan o se ponen a la venta y cuya propiedad

es la intangibilidad, la cual no da posesion a algo

1.2. Caracteristicas
Segun Kotler [24] existen cuatro caracteristicas distintivas de los servicios

las cuales se mencionan a continuacion.
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Intangibilidad

Esta caracteristica trata de que los servicios no cuentan con
propiedades tales como olor, sabor, sonido o tacto las cuales si pueden
ser atribuidas a un producto o bien fisico. Por ello, esta caracteristica
de los servicios es la que causa mayor grado de zozobra en los
compradores, ya que ellos no pueden determinar con exactitud el
grado de satisfaccion que lograran experimentar al adquirir un
determinado servicio.

Al ser una propiedad que genera incertidumbre, los compradores
tratan de ampararse en la calidad del servicio para darle un poco de
certidumbre lo que estan adquiriendo. Los compradores realizan sus
conclusiones a partir del lugar, personal, material y simbolos que
pueden observar, por esta razon el proveedor de servicios debe hacer
hincapié un administrar estos indicios para hacer de lo intangible algo
real.

Inseparabilidad

La diferencia que existe entre un bien y un servicio es que los primeros
son producidos, vendidos y luego consumidos en cambio 1os servicios
son producidos, vendidos y consumidos al mismo tiempo, lo cual
indica que su produccidén y consumo son inseparables.

Como ejemplo podemos tener al servicio de ensefianza ya que una
persona debe estar ante un docente para que pueda recibir las clases
correspondientes. Esto quiere decir que hay una interaccion
proveedor- cliente la cual es un atributo de la mercadotécnica del
servicio, en ella podemos afirmar que el proveedor como el cliente
afectan al resultado

Heterogeneidad o variabilidad

Esta caracteristica nos indica que los servicios suelen estar menos

uniformizados que los bienes, lo que significa que el servicio depende
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de quien lo brinda y en qué Iugar, el factor humano es participante de
la produccién y entrega.

Como ejemplo podemos mencionar que, un empleado publico puede
brindar su calidad de atencién al ciudadano dependiendo de diversos
factores como estado de d&nimo, condicién fisica, grado de simpatia
hacia el cliente o el estrés generado en el trabajo; lo que hace que el
comprador no pueda definir con claridad la calidad del servicio antes
del consumo. Para poder mejorar estas situaciones los proveedores de
tienen que tener una politica de estandarizacion de los servicios y
capacitar continuamente al personal que brinda las atenciones
consiguiendo una uniformidad y mayor confiabilidad en los servicios

que se brindan

d. Cardcter perecedero o imperdurabilidad

Este enfoque nos indica que el servicio no puede ser conservado o
acopiado como un bien fisico.

Como ejemplo, tenemos que un barbero que no tiene clientes no
puede almacenar las horas 0 minutos para otro momento ya que estas
no son renovables en el tiempo. Por tanto, la imperdurabilidad no
significa mayor inconveniente cuando hay demanda continua por un
servicio, sin embargo si la demanda no es sucesiva puede causar

inconvenientes.

1.3. Enfoques
Torres, Ruiz, Solis y Martinez [25] reunieron los diferentes conceptos en

cinco categorias:

a. Enfoque trascendente. La calidad puede ser reconocida como
excelencia, sin embargo, es un término que trasciende estos pardmetros
ya que no se puede definir de forma exacta y el esquema de excelencia

cambia entre distintas personas
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b. Enfoque basado en el producto. Define al producto en si mismo, debido
a que éste debe cumplir con los estandares definidos. Se examinaran las
propiedades que presente el producto y no habra participacion del cliente

con su opinién.

c. Enfoque basado en el valor. EI cliente debe poder advertir un valor
agregado en este enfoque; se toma en cuenta la relacion de precio con
calidad y sobre esto se puede declarar que el producto tendra una gran

superioridad a un precio mas asequible.

d. Enfoque basado en el usuario. Con este enfoque se pretende satisfacer
las necesidades del cliente, esto quiere decir que la calidad del servicio
estd orientada a los deseos del usuario. Cualquier cambio en la situacion
externa de la organizacion afectara las expectativas del cliente, debido a

que los grupos sociales tienen diferentes exigencias.

e. Enfoque basado en la produccién. Este enfoque estd dirigido hacia la
parte interna de la empresa ya que considera al producto como base para
la calidad, si el producto cuenta con unas determinadas caracteristicas, el
producto seré de calidad. En este enfoque no recoge el criterio del cliente

pudiendo ser esta su gran flaqueza.

Calidad del Servicio
2.1. Definicion
Para Tigani [26] la calidad de servicio es una circunstancia donde una

empresa entrega servicios de gran superioridad a todos sus usuarios y
colaboradores de la institucion.

Asimismo Sol6rzano y Aceves [27], quienes citan a Pizzo mencionan que
la calidad del servicio es una practica que utilizan las organizaciones para
poder descifrar las exigencias de los usuarios y asi poder brindarles un

servicio asequible, diligente, adaptable, beneficioso, conveniente, certero
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y fiable, aun bajo circunstancias imprevisibles o errores, consiguiendo que
el usuario se sienta a gusto e impresionado al obtener el mayor valor
agregado, todo esto dard como consecuencia la rentabilidad a Ia
organizacion.

Al respecto Paz [28] destaca que las empresas con mayor calidad de
servicio son en las que el cliente percibe que sus necesidades seran
cubiertas con eficiencia y esmero. Mientras las organizaciones estén
pendientes de satisfacer los requerimientos del cliente, se destacaran
sobre las demas, haciendo de su producto o servicio de mejor calidad
Para su medicion segin Ibarra [29] quien afirma que se debe implementar
en las empresas la cultura de control perenne con la presencia de modelos
que ayuden a su evaluacion en este caso de la calidad del servicio. Para el

analisis de datos se utilizd el modelo SERVQUAL y el modelo SERVPREF

2.2. Modelos de la calidad de servicio
Tal y como lo menciona Ibarra y Casas [30] el modelo Servqual es una

herramienta que facilita la investigacion en el tratamiento de la calidad
de servicio, por lo que este permite conocer las realidades, basandose en
las opiniones de los usuarios.

Por otro lado, Valarie, Zeithaml, Mary, & Dwayne indican que el modelo
Servqual contiene cinco brechas o GAP’s que son las que marcan la
diferencia entre los elementos de un servicio. Al interior de estas
dimensiones se encuentran las exigencias del cliente, la vivencia del
servicio y la apreciaciéon de los colaboradores hacia las exigencias del
usuario, asimismo a continuacion se detallan cada uno de los GAP’s o
brechas.

*GAP 1, Si los de la alta direccion no logran comprender Ios
requerimientos y expectativas de los clientes, les sera imposible propulsar
un producto o servicio que se adhiera a las necesidades del usuario.
*GAP 2, Se menciona la disparidad entre la apreciacion del alto directivo

y los requerimientos de las normas de calidad, dichos requerimientos son
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calificados como la traduccién de las expectativas que tienen Ilos
interesados.

*GAP 3, La calidad del servicio no se lograra sino se implementan las
normas y procesos necesarios que cumplan con las especificaciones de
calidad.

*GAP 4, Diferencia entre las comunicaciones externas y la calidad del
servicio. EI modelo Servqual considera un factor critico de éxito a las
comunicaciones que se realizan externamente por la empresa
proveedora. Las expectativas del cliente pueden verse afectadas por la
publicidad y las promesas que efecttia la organizacion

*GAP 5, Diferencia entre la expectacion de los clientes y la percepcion

que tiene cada uno de ellos.

9.3. Dimensiones
Por lo cual Valarie, Zeithaml, Mary, & Dwayne [31] mencionan que dicho

modelo contiene cinco dimensiones.

a. La confiabilidad. En donde la entidad cumple con el servicio a los
usuarios, ademads toma interés en solucionar todo tipo de problemas con
respecto a su servicio, motivando al colaborador a desempefiar muy bien
sus funciones para que este ofrezca un servicio en el tiempo requerido,
ademas de brindar informacion detallada del trabajo que realiza y
mantenga una relacion directa con el usuario y sus necesidades.

b. La sensibilidad. En donde se recalca la atencién brindada al usuario de
manera oportuna, asimismo mostrar disposicién para brindar ayuda al
usuario en los inconvenientes que se presenten, resolviendo asi sus dudas
o inquietudes y brindando atencion en el momento preciso.

c. La seguridad. En donde se afirma la confianza practicando los valores y
normas de la entidad, para poder brindar credibilidad al usuario, por ello
el personal debe estar capacitado para aplicar sus conocimientos de los
cuales requiere el usuario al momento de resolver sus problemas.

d. La empatia. En donde se ofrece al usuario una atencion personalizada

a fin de buscar su satisfaccion por lo cual el personal de be mostrar interés
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por los problemas presentados de usuario, asimismo se logre comprender
sus necesidades, por otro lado, se debe establecer horarios para la
atencion del usuario los cuales sean de su conveniencia.

e. Los elementos tangibles. La institucion debe contar con una
infraestructura moderna e innovadora, para que los ambientes de trabajo
sean adecuados ademas de la limpieza y el orden, también se recalca, la
buena presencia del personal, en cuanto a la imagen para que a partir de
ello se logre brindar un servicio de calidad al usuario, logrando su

conformidad.

Incidente
3.1. Definicién
ISO/IEC 20000 [32] define un incidente como “la interrupciéon no

planificada de un servicio, una reduccion en la calidad de un servicio o

un evento que aun no ha impactado en el servicio al cliente”

3.2. Incidente de seguridad
Segun Gémez [33] un incidente de seguridad es una accidn que causa la

interrupcion de los servicios que ofrece el sistema como también afectar
la integridad de Ila informaciéon y este puede ser causado
intencionalmente ya sea por el usuario o alguien externo para obtener
informacion la cual no es autorizada o no deben tener acceso a ella, como
también este puede ser consecuencia de un error accidental de las
politicas de seguridad o un desastre natural.

Para Miguel [34] un incidente de seguridad es el hecho contrario que
puede danar al sistema e incluso a una red de computadoras, el problema
o efecto puede venir por parte de una persona, algtn fallo técnico como
también un desastre natural poniendo asi en riesgo la confidencialidad de

la informacion.
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3.3. Tipos de incidentes de seguridad
Existe una variedad de tipos de incidentes, Chicano [35] o clasifica de la

siguiente manera:

a. Accesos no autorizados: se refiere al ingreso que no estéa autorizado, ya
sea el robo de informacion, el borrado o la alteraciéon, como también el
mal uso de los servicios e intentos de acceso los cuales no estan
autorizados.

b. Cédigo malicioso: trata de los incidentes infiltrados sin autorizacion al
sistema de informaciéon, estos pueden ser los virus informaticos, los
troyanos, que son codigos aparentados y también los gusanos
informaticos, los cuales al momento de ingresar al sistema se va
reproduciendo.

c. Denegacion del servicio: estos son hechos en donde ocurren pérdidas
de un servicio lo cual impide su que se realice con normalidad, ademas
deniegan el servicio aun denotdndose que en el sistema hay tiempos de
respuesta muy bajos y servicios sin acceso.

d. Pruebas, escaneos o intentos de obtencién de informacién: en donde
se intenta adquirir informacién sobre cualquier accion producidos en un
sistema informatico, también se menciona Ios sniffers, estos son
aplicaciones que intentan obtener informacion, asi como la deteccién de
vulnerabilidad, que es una aplicacion que busca la deficiencia de sistema
para que se aproveche de ello.

e. Mal uso de Ios recursos tecnolégicos: Esta referido a los eventos que
perjudican a los elementos de un sistema, en su mayoria efectuado por el
mal uso de estos, entre ellos se tiene a la violacion de politicas y
procedimientos de la seguridad de la informacion, el mal uso del acceso

a internet y correo electronico

Gestion de incidentes
4.1. Definicién
Segln de la Pena [36] menciona que la gestion de incidentes es aquella

que tiene como finalidad solucionar de la manera mas eficiente y pronta



28

cualquier irregularidad que pueda reportarse en cuanto al buen
funcionamiento del sistema, asimismo estd compuesta por una serie de

requerimientos en cada una de las fases que compone el proceso.

4.2. Objetivos de la gestion de incidentes
Segun Chicano [35] afirma que la finalidad de la gestion de incidentes es

utilizar de manera adecuada las herramientas necesarias para aplicar las
medidas de prevencion y correccién de incidentes correctamente, por
ello también menciona pautas para que este bien ejecutada la gestion.
Como primer punto es la prevencion de los incidentes, el cual se refiere a
la aplicacion de dichas medidas para evitar que los incidentes se
reproduzcan, seguidamente es la deteccioén y reporte de los incidentes,
que, si en caso el incidente es reproducido, se debe detectar y reportar;
por consiguiente, también menciona de la clasificacion del incidente, en
donde se define el tipo de incidente que se tiene.

Por otro lado esta el andlisis del incidente, en donde se analiza de qué
manera se ha producido y los danos ocasionados por este; también esta
la respuesta del incidente, que es en donde se aplica las medidas de
correccion para que a través de ello se restaure el sistema, asimismo, esta
el registro de incidentes, en donde se lleva un control de los incidentes
ocurrido y las soluciones que se han aplicado y finalmente esta el
aprendizaje, que es analizar los errores que causaron el incidente para

tomarlos en cuenta y no vuelvan a ocurrir.

4.3. Beneficios de la gestidén de incidentes
Cuando se siguen las fases mencionadas anteriormente por el autor

Chicano [35], afirma también que aportan muchos beneficios que son, la
pronta respuesta cunado aparecen incidentes, también la restauracion
agil del sistema, el cual permite que la perdida de la informacién sea
minima, ademas de la mejora de la gestidn, y a través del registro, se podré
eliminar incidentes ya causados, también una mayor productividad y

control de procesos del sistema de informacion y del monitoreo.
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Mora [37] también menciona algunos beneficios los cuales son, el
mejoramiento de la productividad de los servicios y de los usuarios,
asimismo la optimizacién de manera exitosa, el control de los procesos y
servicios que se ofrece el control de los incidentes ya ocurridos, asi como
el aumento del nivel de servicio gracias al cumplimiento de acuerdos con

el usuario o cliente.

Tecnologias de la informacion
5.1. Definicion
Segun Vasconcelos [38] lo define como un conjunto de instrumentos,

servicios y procesos apoyadas por ordenadores los cuales se basan en la
modificacion de informacién numérica a la cual también se le Ilama
digital, también menciona que los mensajes de textos, muestra un ejemplo
claro de la funcidn que cumplen las tecnologias de informacion, dado que
este necesita de teclas y pantallas en las cuales al momento de enviar el
mensaje de texto existe otra computadora la cual es encargada de

procesar y hacer llegar el mensaje.

Gobierno de Tecnologias de la Informacién
6.1. Definicién
Segun la norma ISO/IEC 38500 [39] define al gobierno de tecnologias de

informacion como “el sistema mediante el cual se dirige y controla el uso
actual y futuro de la tecnologia de la informacién”

Palao [40] menciona que el gobierno de TI apoya a la organizacion
mediante buenas practicas que dan soporte a las actividades y servicios,
con esto la organizacidn maximiza sus beneficios y se agrega un valor al
negocio.

Se debe tomar la importancia necesaria al Gobierno de Tl ya que aporta
beneficios que otorgan una ventaja competitiva en el mercado, dando
cuenta que se necesita empresa que den la importancia necesaria a las TI

como apoyo en los procesos organizacionales
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7.1.1 Definicién

Para Bon et al. [41] la biblioteca de Infraestructura de Tecnologias de
la Informacién (ITIL) ofrece una formulacién estructurada para para
el suministro de servicios de TI con calidad. ITIL no debe ser
considerado solamente como un marco que se basa en mejores
practicas, sino que es una filosofia que concuerda con Ios
planteamientos de los usuarios que lo practican. ITIL ha tenido dos
versiones, la primera fue en 2002 con la versidbn 2 y en 2007 con la
version 3.

Asimismo, Moran afirmar que, el éxito de ITIL se ha sustentado en la
calidad de sus buenas practicas y en la adaptabilidad para que las
organizaciones pudieran implementarlas de acuerdo a sus
necesidades. La version 3 de ITIL, aparecié a mediados de 2007, el cual
las esenciales actividades de los procesos del soporte y de la provision
del servicio ya determinados en la version del 2002. Esta version se
enfoca mucho en la integracién de Ti con el negocio. [42]

Segtn Loépez, se ha convertido en un estdndar mundial de facto en la
gestion de Servicios de TI, hoy en dia es reconocido y empelado a nivel
global. Este conjunto de buenas practicas, tuvieron su desarrollo al
darse a conocer que la informatica puede apoyar en el logro de los
objetivos organizacionales al aumentar la calidad de los servicios que
satisfagan las expectativas de los clientes. Asimismo se concluye que
ITIL es mucho mds que una serie de recomendaciones sobre coémo
gestionar los recursos informéticos ya que su enfoque se extiende a

toda la organizacion en sus diferentes niveles. [43]
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7.1.2. Objetivo de ITIL

El objetivo principal es dar valor agregado al cliente y a la
organizacion, gestionando los recursos de TI con diferentes
herramientas y una estructura establecida para su ejecucion. ITIL se
divide en 5 fases la cuales suministran un alcance profesional para el
manejo de los servicios de TI, asegurando que se obtengan beneficios

al cumplir las metas establecidas. [44]

7.1.3. Fases de ITIL

Bon er a/ [41] refiere que el ciclo de vida del servicio consta de cinco
fases:

a. Estrategia del Servicio: el objetivo de esta fase es incrementar
las habilidades necesarias para alcanzar y sostener una ventaja
estratégica, su aplicacion requiere de una revision constante. Para que
se formule la estrategia se debe tener en cuenta la perspectiva, la
posicion, el plan y el patron.

b. Diseno del servicio: Tiene como objetivo captar los requisitos
de los usuarios para poder elaborar nuevos servicios o transformar los
que se encuentran actualmente. Es elemental usar los procesos o
productos adecuados para el éxito de los proyectos.

C. Transicién del Servicio: Fundamentalmente asegura que los
procesos de la empresa estén enfilados con los servicios que son
nuevos o modificados. En este ciclo de vida del servicio Ia
coordinacion de las actividades y funciones son necesarios para
fabricar y desplegar un servicio. Asimismo, sin politicas que respalden
las actividades no se tendria una gestion eficaz.

d. Operacién del Servicio: En esta fase se administra la tecnologia
requerida para la prestacion del servicio y el soporte a los usuarios. Se

realizan actividades diarias de control y medicién de métricas, ademas
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de reunir datos para la coordinacion y realizacion de actividades
necesarias para entregar servicios de calidad al usuario.

e. Mejora continua del Servicio: Como su nombre o indica esta
fase provee un progreso diario al suministrar los servicios a partir de
la retroalimentacion de las fases anteriores para que se pueda seguir
cumpliendo con las necesidades negocio. La medicion y el anélisis son
imprescindibles ya que permiten verificar que servicios estan

cumpliendo con su objetivo y cuales se pueden mejorar.

e continua ge;

@e\"

S@fp >

Figura 1. Fases de los procesos de ITIL
Fuente: Bon er a/[41]

7.1.4. Beneficios del ciclo de vida

Segin Guzman [45] se tiene como beneficio la mejora de los procesos
de la organizacion al tener servicios de Tecnologias alineadas con los
objetivos organizaciones, influyendo en la satisfaccion del cliente
brindandole un servicio que se adapte a sus requerimientos diarios.
ITIL define roles y responsabilidades para cumplir con los objetivos y
metas planteados los cuales se adaptan oportunamente al enfoque

organizativo.
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7.2. La Norma ISO 20000

7.2.1 Definicién

Para Selm, es una normativa de indole internacional cuyo objetivo es
garantizar una adecuada prestacion de los servicios de tecnologia con
la calidad requerida por el cliente a través de los proveedores. Esta
norma fue promulgada por la Organizacion Internacional de
Normalizacién (ISO), la cual convertia a la Norma Britanica 15000 en
una norma internacional. Su progreso permitio que se incluyeran
actividades, las cuales tenian como referencia a ITIL. Esto contribuyo

para dilucidar las relaciones entre los distintos procesos. [46]

Es la primera norma internacional especifica que se encarga de la
gestion de los servicios de tecnologia de la informacién, agrega a la
empresa donde se implementa una forma de trabajo dirigida a los
procesos, cuya finalidad es garantizar que los clientes tengan un
servicio de calidad. Esta norma forma para de la ISO y la Comision
Electrénica Internacional (IEC). Esta conformada por 8 partes entre las
cuales tenemos: 20000-1: REQUISITOS DEL SISTEMA DE GESTION DE
SERVICIOS, 20000-2: GUIA PARA A APLICACION DE SISTEMAS DE
GESTION DE SERVICIOS, 20000-3: PROVEEDORES DE SERVICIO,
20000-4: MODELO DE EVALUACION DE PROCESOS, 20000-5: UN
EJEMPLO DE PLAN DE IMPLEMENTACION PARA ISO / IEC 20000-1,
20000-9: GUIA PARA LA APLICACION DE ISO / IEC 20000-1 A
SERVICIOS EN LA NUBE, 20000-10: CONCEPTOS Y TERMINOLOGIA,
20000-11: GUIA SOBRE LA RELACION ENTRE ISO 20000-1:2011 Y
MODELOS DE GESTION DE SERVICIOS: ITIL, 20000-12: GUIA SOBRE
LA INTEGRACION ENTRE ISO/IEC 20000-1:2011 Y MODELOS DE
GESTION DE SERVICIOS: CMMI-SYC.
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7.2.2. Objetivo de ISO 20000

Su objetivo segiin Selm [46] , de ISO 20000 es “proporcionar una
norma de referencia comun para todas las empresas que ofrezcan
servicios de TI a clientes internos o externos”. Ademas, estimula la
implantaciéon de procesos integrados, esto quiere decir que si una
organizacion esta planificando desarrollar una gestion de servicios de
calidad tiene que identificar una serie de actividades que permitirdn
una correcta administracion del servicio, entre estas actividades se
tendrian a la identificacion del propésito, definir las politicas, objetivos
y determinar la secuencia adecuada de los procesos con las

actividades necesarias requeridas.

7.2.3 Principios de ISO/IEC 20000

Segun Moran [42], la ISO, la IEC y las organizaciones orientadas hacia
los servicios de tecnologia, planearon orientar [os procesos en las areas
de tecnologia teniendo como base hacer hincapié en cuatro

principios los cuales son mencionados:

a. El servicio. Es preciso que las tecnologias se orienten a prestar
servicios hacia las areas del negocio. Los procesos de TI tienen que
estar organizados para brindar buena calidad de servicio y no solo
centrarse en destreza del manejo de las tecnologias.

b. La orientacion al cliente. Las actividades del area de TI tienen
que estar enfocadas hacia las necesidades del cliente. Se deben
redefinir las formas de trabajo para que los objetivos de TI estén
alienados con los objetivos del negocio. En este principio se pone
atencion en las relaciones con los usuarios y el negocio.

C. La comunicacién interna. Se debe impulsar las comunicaciones
internas entre las diversas oficinas de la organizacion y las personas

que las componen.
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d. Los procesos internos. Se debe disponer las actividades del
equipo de trabajo para que puedan realizarse sin impedimentos y al
ritmo que la organizacién demanda. Se debe propiciar un ambiente de

calidad basado en la mejora continua

Sistema de gestion del servicio (SGS)

Clientes Responsabilidad de la direccion. Gobierno de los procesos operados Clientes

(y otras Establecer el SGC. por terceros. (y otras

partes Gestion de la documentacion. partes
interesadas) Gestion de los recursos. interesadas)

Requisitos - .32 . . "
Disefio y transicion de servicios nuevos o modificados Servicios

Procesos de provision del servicio

Gestion de la capacidad.  Gestion del nivel Gestion de la seguridad
Gestién de la del servicio. de la informacion.
continuidad y Informes del Elaboracién de
disponibilidad del servicio. presupuesto y

contabilidad del servicio

servicio,
Procesos de control
Gestion de la configuracion
Gestion de cambios.

Gestion de la entrega y despliegue.

Procesos de resolucion Procesos de relacion

Gestion de incidencias y peticiones Gestion de relaciones con el
de servicio. negocio
Gestion de problemas. Gestion de suministradores.

Figura 2. Esquema de los procesos de ISO/IEC 20000
Fuente: Piattini [47]

7.3. Control Objectives for Information and related Technology (COBIT)

7.3.1 Definicién

Cobit 5 ofrece guias y orientaciones para poner en marcha el gobierno
de Tecnologias, el cual brinda un apoyo para la gestibn corporativa.
Este documento esta distribuido en un resumen ejecutivo, diez

secciones, ocho capitulos y ocho apéndices entre la Ay H. [48]

Asimismo Fonseca [49] menciona que, Cobit 5 proporciona buenas
practicas para las actividades de la organizacion las cuales requieren
de la combinacion de la gestion del negocio junto con el apoyo de las
TI. Dichas précticas estan enfocadas en fortalecer el control siguiendo
una distribucioén adecuada para la seguridad y el monitoreo de las TI,
asimismo, plantea que los principios basicos de Cobit 5 se encuentran

representados por siete objetivos de control. Cobit 5 se apoya en la
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gestion de riesgos para implementar el Gobierno de Tl y establecer una

estructura integrada de acuerdo con los requerimientos del negocio.
7.3.2. Criterios de control

Los criterios de control apoyan a lograr los objetivos del negocio, la
informacion que fluye en la empresa necesita adaptarse a estos

criterios los cuales se mencionan a continuacion [49].

a. Efectividad. Este criterio refiere que la informacion debe tener
los atributos de relevancia y pertinencia para las actividades del
negocio. Ademas de proporcionarse de manera conveniente, exacta,
coherente e 1til.

b. Eficiencia. Este criterio indica que la informacién sea generada
optimizando recursos econdémicos.

C. Confidencialidad. Proteger a la informacién de usuarios no
autorizados con el fin de salvaguardar su integridad.

d. Integridad. Estd vinculada con la propiedad de exactitud y
completitud de la informacion.

e. Disponibilidad. Propiedad por la cual la informacion se
encuentra disponible en el momento requerido para el uso de la
organizacion con los procesos del negocio.

f. Cumplimiento. Este criterio menciona que se deben cumplir las
disposiciones legales y reglamentos a los cuales estd sujeta la
organizacion.

g. Confiabilidad. Se debe suministrar la informacién adecuada
para que la alta direccion ejecute sus responsabilidades del gobierno

corporativo.

Lo anterior expuesto permite que se evallien los procesos y sistemas
de tecnologias, para verificar si cumplen con los criterios

mencionados
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7.3.3. Objetivos de COBIT

Segtn Trejo [50], en la actualidad la informacion es uno de los recursos
mas valiosos dentro de una organizacion, por lo que ayuda a lograr
metas establecidas, por ello COBIT aporta valor en este ambito
teniendo como objetivo proporcionar a los propietarios de Ios
procesos de gestion y negocios un modelo de gobierno de la
tecnologia de informacién de tal manera que esta pueda ayudar a
entregar valor de Tl y ademds comprender y gestionar los riesgos
asociados. Por otro lado, procura apoyar a disminuir las brechas entre
los requisitos de negocio, las necesidades de gestion y los riesgos

técnicos.
7.3.4. Beneficios de COBIT

Por otro lado Trejo [50], indica que el beneficio de Cobit 5 para la
elaboracion del software es la facilidad para integrar la seguridad de la
informacion durante el ciclo de vida del desarrollo. Asimismo,
favorece a la creacion del valor en las organizaciones con aporte de
las TI, ya que crea una estabilidad entre Ios beneficios y los riesgos al
utilizar adecuadamente los recursos, los principios y habilitadores de
CORBIT 5 son generales para cualquier organizacion no importando el

giro del negocio.
7.3.5. Principios de COBIT 5

Diogo [48], refiere que, uno de los principales principios de COBIT, es
atender los requerimientos de los stakeholders, para lo cual debe
mantenerse un equilibrio entre los beneficios y el riesgo que tiene la
organizacidon con los recursos que provee; el segundo principio es
cubrir la organizacion de punta a punta, esto quiere decir que se debe
abarcar todas las actividades y operaciones al interior de la empresa,
asimismo el tercer principio nos indica que Cobit 5 debe de actuar

como una estructura unificada e intacta, para el Gobierno y gestion de
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las TI que se alinee a normas y buenas practicas de alto nivel
relevantes, seguido del cuarto principio que es permitir un enfoque
holistico, esto debido a que el gobierno y la gestion de TI para que
puedan ser eficientes y eficaces requieren del enfoque sistémico con
componentes entrelazados. Cobit 5 define catalizadores para apoyar
con el desarrollo de un correcto sistema de Gobierno de las
Tecnologias, el quinto principio es separar la gobernanza de la gestion;
interrelacionados lo cinco principios de COBIT 5 para la aplicacién

practica en las organizaciones.

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Figura 3. Principios de COBIT 5
Fuente: Diogo [48]
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CAPITULO II. MATERIALES Y METODOS

Tipo y Nivel de Investigaciéon
La investigacion tiene un enfoque cuantitativo ya que se hizo Ila

recoleccion de datos mediante bases numeéricas y analisis estadisticos es
decir se aplicd una encuesta para obtener dichos resultados requeridos en

la investigacion.

Es de nivel descriptiva-propositiva ya que se detalla atributos, propiedades
y caracteristicas del estudio en este caso de la situacion actual de la
calidad de servicio y la gestion de incidentes, para proponer un modelo
de gestion de incidentes el cual contribuira a la optimizacion de los
servicios en las entidades del sector salud de la Region Lambayeque.
Disefio de la Investigacion

Para lograr los objetivos definidos en la presente investigacion, se asumio
como diseno de investigacion el de tipo pre test — post test debido a la
naturaleza cuasi — experimental de la investigacion. En este disefio de
investigacion se desea determinar el impacto que genera la implantacion
de un modelo de gestion de incidentes sobre las empresas del sector salud

en la regiéon Lambayeque.
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Secuencia de Tratamiento
Pretest Tratamiento Postest

Gestion de incidentes Modelo basado en Gestion de incidentes

de Tl antes de aplicar el marcos de trabajo, de TI después de

modelo estandares y buenas aplicar el modelo
practicas de gestion de

incidentes de TI

Poblacidén, muestra y muestreo
La poblaciéon fue compuesta por los colaboradores de 4 entidades del

sector salud de la region Lambayeque con un total de 970 usuarios para lo
cual se utilizara un muestreo probabilistico aleatorio. Esto quiere decir
que, cualquier individuo tiene la misma posibilidad de ser elegido para
formar parte de l[a muestray, por consiguiente, todas las posibles muestras
de tamano n tienen igual posibilidad de ser escogidas. Para lo cual se

empled la siguiente formula:

_ Ez-P-Q-,‘f
TN =—1)2e*+(Z3 P+ Q)

(1.96) 2* 0.5 * 0.5 * 970
(970-1) *(0.05) 2 + (1.96) 2* 0.5 * 0.5

Donde:

N = 970 usuarios

e = 0.05 (Maximo de error permisible)
Z = 1.96 (Valor tabla al 95%)

P = 0.5 (Probabilidad de éxito)

Q =0.5(1-P)
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Reemplazando:

Teniendo como muestra 276 usuarios, los cuales seran encuestados
respectivamente.

A ello se le agrega la poblacion del area de TI de las entidades en mencidn
que son 21 trabajadores, dado que dicha poblacién es pequena se
utilizara la poblacion censal lo cual no requiere de ningtn célculo de

muestra, es decir los trabajadores seran encuestados.

Criterios de seleccion
Los criterios de seleccion aplicados para la presente investigacion son los

siguientes:
e [Establecimientos de salud (EE.SS) con sede en la region
Lambayeque.
e EE.SS de categoria Il y III
e EE.SS con mas de 10 anos de funcionamiento
e Que cuenten con UPSS (consulta externa, hospitalizacion,
emergencia, unidad de cuidados intensivos, diagnostico por
imagenes)
e Dor cercania al investigador
Técnicas, instrumentos de recoleccién de datos
El instrumento que se empled para recolectar de datos fue la encuesta,
asimismo Hurtado [51], menciona que la encuesta es una técnica la cual
esta conformada por un grupo de preguntas las cuales se relacionan al
tema de estudio, las cuales pueden ser dicotomicas o de opcion multiple,
cerradas o abiertas.
Por consiguiente se hizo el uso del cuestionario, por lo que R. Hernandez,
C.Ferndndezy P. Baptista [52], mencionan que el cuestionario es una serie
de preguntas que cuantifican a variables, y es utilizado mayormente para
sucesos extraordinarios de indole social.
Para hallar la confiabilidad se utiliz6 el Alfa de Cron Bach, en donde se
tomo una prueba piloto, en la que se obtuvo un puntaje de (0.918) para

Calidad de servicio y (0.949) para Gestion de Incidentes.
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Procedimientos
Los procedimientos desarrollados para obtener los resultados de esta

investigacion son:

En primer Iugar, se acudio a las entidades pertenecientes al sector salud
en la region de estudio para informar el motivo de la investigacion y pedir
el consentimiento correspondiente para emplear el instrumento.

En segundo lugar, se recolect6é informacién de los colaboradores de la
diferentes dreas y los colaboradores del area de TI, asimismo se les explico
brevemente el [lenado de cada cuestionario en donde cada uno era libre
de responder lo que le parece y se pueda recoger una informacion

correcta.

Plan de procesamiento y andlisis de datos
Una vez que se reunio toda la informacion, se procedi6 a ingresarla a una

base de datos para que sea analizada.
Se utilizé el programa Microsoft Office Excel 2016 para analizar
estadisticamente los datos reunidos, los cuales seran representados en

tablas y figuras.

Consideraciones éticas
Para las condiciones éticas el Departamento de Salud, Educacion y

Bienestar [53] muestra que existen tres principios basicos relevantes para
la ética, la justicia, el respeto por las personas y el benetficio; es por lo cual
en esta investigacion a todos los encuestados se les prometiod
confidencialidad con sus respuestas, ademds no se incluyd alguna
pregunta referente a su informacion personal, por otro lado, toda la
informacion obtenida sera empleada con veracidad sin alteracion alguna

de ella.
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CAPITULO III. RESULTADOS Y DISCUSION

Diagnostico del Sector

Para el diagnostico del sector se analizé a cuatro entidades del sector salud
en la region Lambayeque las cuales tienen como mision brindar servicios de
salud con calidad, eficiencia y equidad apoyandose en personal capacitado,
competente y multidisciplinario para proteger del dano, recuperar la salud y
rehabilitar las capacidades de los pacientes. Estas entidades del sector salud
contaban con un area de TI que dependia de la oficina de Administracion y
no contaban con una metodologia de gestion adecuada que permitiria

administrar correctamente los incidentes de tecnologias.

A estas entidades se aplicaron dos cuestionarios los cuales fueron dirigidos
hacia los colaboradores de las demds areas para verificar la calidad de los
servicios prestados por el area de Tl y un cuestionario a los colaboradores del
area de TI para verificar si estaban aplicando un sistema que pudiera gestionar
adecuadamente los incidentes reportados por las demas areas. Los
cuestionarios fueron desarrollados atendiendo a los modelos de SERVQUAL
para medir la calidad del servicio, mediante las expectativas y percepcion del
cliente y las buenas practicas de ITIL para la medicidon de una correcta gestion

de incidentes. (Ver Anexo 1)
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El resultado de las encuestas que fueron aplicadas tanto a los colaboradores
de las diferentes areas como a los trabajadores de TI muestra la siguiente

informacion.

En relacién a las encuestas aplicadas a los usuarios en el factor de
Confiabilidad los usuarios muestran un 61.2% de desacuerdo, lo que implica
que para ellos el area de TI no estd desempefando correctamente sus
funciones ya que la mayoria de los trabajadores no presentan interés en
solucionar Ios inconvenientes que surgen y no atienden sus requerimientos

en un tiempo determinado.

Seguidamente se describe el factor de Sensibilidad en donde los usuarios en
un 52.7% mencionaron estar en desacuerdo y 36.0% indiferentes, esto supone
que para los usuarios el personal de area de Tl no cuenta con una
disponibilidad de servicio rdpida, ademas sus dudas no son resueltas
adecuadamente, la apreciacion del usuario muestra que no hay mucha

disposicion por ayudarlos cuando presentan incidentes.

En cuanto al factor seguridad se evidencid que el 64% estan en desacuerdo y
el 31% se muestran indiferentes, ello indica que segun la percepcion de los
usuarios el comportamiento del personal del area de tecnologias no les
inspira mucha confianza ya que muchas veces la soluciébn a sus
inconvenientes no son resueltas en su totalidad esto debido a que segtn el
punto de vista del usuario los colaboradores del drea de TI no cuentan con

los conocimientos suficientes para responder sus consultas.

Asimismo, en la dimensiéon Empatia se muestra que el 61.3% de los usuarios
estdn en desacuerdo y el 32.6% se muestran indiferentes, esto supone que
seglin los colaboradores de las diferentes areas no se brinda una atencion
personalizada [o que conlleva a que no sea muy placentera su experiencia en

relacion al servicio brindado, ademés de no comprender las necesidades
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especificas que tienen y muchas veces los horarios de atencion para resolver

los incidentes no estdn acorde con los horarios disponibles de ellos.

Finalmente se detalla el problema el factor de elementos tangibles, en donde
el 61.7% de los usuarios estuvo en desacuerdo, y el 30.6% indiferentes,
mostrando que los usuarios perciben que el area de TI no cuenta con los
equipos adecuados para las atenciones de incidentes y sus oficinas no

permiten trabajar en forma eficiente ya que no son muy comodas.

En cuanto a las encuestas al area de Tecnologias de la Informacion se pudo
apreciar en el factor de identificacion de las necesidades que un 87.3% estuvo
en desacuerdo, esto muestra que no se cuenta con un registro de incidentes
reportados, ademas, de no contar con un gestor de incidentes que se haga

cargo de la administracién y escalamientos de estos.

Para el factor de servicio al usuario existe un 77.2% que esta en desacuerdo,
evidenciando que el area de TI no tiene una partida presupuestaria propia
para la gestion de incidentes por lo tanto no cuentan con recursos adecuados
para la correcta atencion de estos inconvenientes. Ademas, no se cuenta con
programas de capacitacion para el personal que brinda los servicios [o que

dificulta el trabajo y calidad de la atencion hacia los usuarios.

Asimismo, en el factor interfaz con el usuario un 52.4% estan en desacuerdo
y un 35.7% se muestran indiferentes, lo que pone en manifiesto que Ios
colaboradores del drea de TI no analizan adecuadamente las necesidades del
usuario, asi tampoco no hay un monitoreo de la satisfaccion de los usuarios

y el valor agregado que ellos pueden percibir.

Para el factor gestidon del cambio existe un 52.4% que estd en desacuerdo y un
21% que estad de acuerdo, esto quiere decir que no cuentan con una base de
datos de conocimientos o de errores conocidos para solucionar los incidentes

de forma rapida y no priorizacion los incidentes por su impacto y urgencia
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ante el negocio. También podemos mencionar que los colaboradores estan
de acuerdo en implementar normas y buenas practicas que apoyen a la

gestion de los incidentes reportados al area.

Como ultimo factor tenemos al de mejora continua el cual mostro los
resultados de un 92.8% de colaboradores en acuerdo, indicando que Ios
colaboradores del drea estdn dispuestos a contribuir con la adecuada gestion
de los incidentes y a participar de reuniones que permitan Ia
retroalimentacion de los servicios que brinda cada uno de ellos y el area de

TI en general.

Para mayor informacion acerca de Ilas graficas resultantes de Ios

cuestionarios aplicados.(Ver Anexo 2)

Analisis de marcos de trabajo y metodologias

Esta seccion describe el analisis de los marcos de trabajo, buenas practicas y
metodologias que se utilizaron para la realizacion del modelo de gestioén de

incidentes propuesto, entre los cuales tenemos:

e [TILV3
e ISO/IEC 2000-1
e COBIT V5

En los cuadros siguientes se muestra el andlisis de los estandares
mencionados a nivel general y detallando la implicancias en el modelo de

gestion propuesto
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Tabla 1. Comparacion de marcos de trabajo, estdndares y
buenas prdcticas a nivel general.

Marco Material Utilizado
Nombre s s
de e Propdsito Principios
Trabajo
Su objetivo
fundamental es 1.- Empezar donde se esta
OtOT%’af valora | o Mantenerlo simple y
los clientes y a la practico
erviciosde Tt | 2o, Opdmizar -y
{[‘rlefs;?oitolzryl valiéndose de Zl’jtgg?etzgz;r iterativamente GUIA DE GESTION OPERACION
ITIL V3 diferentes ' . - DEL SERVICIO BASADA EN ITIL
Infrastructure . con retroalimentacion
Library herramientas, 5.- Colaborar y promover vs
procesosy una | gisibilidad
d.1st.r1buc1on 6.- Enfoque en el valor
definida para su 7.- DPensar y trabajar
desarrollo. holisticamente
1.- Conducir las TI como
servicio a las diferentes
Proveer una &reas de negocio.
Tecnologia de norma que 2.-Las TI tienen que
la Informacion cuente con evolucionar en base a los
_ Gestioén del requisitos servicios prestados cliente.
ISO/IEC | servicio - Parte | 77 7<% PArd 5~ Estimular Ila NORMA TECNICA PERUANA
2000-1 | 1 :Requisitos todas fas comunicacion  entre - 1as I[SO/IEC 2000-1 2012
del sistera de empresas diferentes é&reas y las
. proveedores de | personas que las
gestion del .
Servicio servicios Tl a componen. .
clientes internos | 4.-disponer las funciones
O externos, de todo el equipo de
trabajo acorde al ritmo
requerido por el negocio.
Suministraralos | 1.- Cumplir con Ios
duenos de los requisitos de los
procesos de stakeholders 1.- COBIT 5 UN MARCO DE
Control gestiéon y 9.- Abarcar la organizacién | NEGOCIO PARA EL GOBIERNO
COBIT Objectives for negocios un en forma integra Y LA GESTION DE LAS TI DE LA
vs information modelo de 3.- Emplear un marco de | EMPRESA
and Related gobierno de TI trabajo completo
Technologies que ayude a 4.- Habilitar un enfoque | 2- COBIT 5 PROCESOS

entregar valor y
que gestione los
riesgos asociados

holistico
5.- Dividir el Gobierno de
la Administracién

CATALIZADORES

Fuente: Flaboracion a base de la teoria y el modelo propuesto.
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Tabla 2. Armonizacion de marcos de trabajo, estdndares y
buenas prdcticas

ARMONIZACION DE ESTANDARES PARA MODELO PROPUESTO

FASE ACTIVIDADES FRAMEWORK APORTE
la gestion de ITIL V3 La Guia de Gestion de Operacion del servicio ITIL V3
incidentes Pagina 82 5.2 Gestion de Incidencias
. ISO/IEC 20000 cldusula 8.1 Gestion de incidentes y
_Determinar el ISO/IEC 2000 solicitudes de servicio
_Im_pacto con los ) La Guia de Gestion de Operacién del servicio ITIL V3
EASE objetivos del negocio ITIL V3 Pagina 26 Salud Operativa
1
Definir el alcance de ISO/IEC 2000 ISO/IEC 20000 clausula 4.5.1 Definir el alcance
|r'i_ ge_Stién de ITIL V3 Libro Estrategia del Servicio de ITIL Pagina 80 3.3
incidentes Servicios Proveidos
N N ISO/IEC 2000 ISO/?E.C 20000 clausula 4.1.2 Politica de Gestidon del
Definir politica de Servicio
gestion de servicios Libro Estrategia del Servicio de ITIL Pagina 33 Principios
ITIL V3 de Estrategias del Servicio
ISO/IEC 2000 ISQ/EC 20000 clégsula 8.1 Gestion de incidentes y
solicitudes de servicio
Implementar centro ITIL V3 La Guia de Gestion de Operacioén del servicio ITIL V3
de servicio al usuario Pagina 116 5.8 Centro de Servicio al usuario
COBIT 5 Col.)it. 5 D§SO.2.02 Registrar, clasificar y priorizar
peticiones e incidentes.
ISO/IEC 2000 ISO/IEC 20000 cléusulla. 4.5.3 inciso b) Asignacién de
finir rol autoridades, responsabilidades y roles del proceso;
De Imrbr.cl).gsg ITIL V3 La Guia de Gestion de Operacién del servicio ITIL V3
responsaniliqades Pagina 51 Roles en la Gestién de Incidencias
COBIT 5 Cobit 5 Matriz RACI DSS02
ISO/IEC 20000 clausula 8.1 Gestiéon de incidentes y
FASE 2 ISO/IEC 2000 solicitudes de servicio
Procesos de la ITIL V3 La Guia de Gestion de Operacién del servicio ITIL V3
gestion de incidentes Pagina 90 5.2 Gestién de Incidencias
COBIT 5 CO[?II. 5 Proceso DSS02 Practicas, Entradas/Salidas y
Actividades del Proceso
ITIL V3 La Guia de Gestidon de Operacion del servicio ITIL V3
Clasificacion de Pagina 90 5.2 Gestidn de Incidencias
incidentes COBIT 5 Cobit 5 Practica Clave DSS02.01 Definir esquemas de
clasificacion de incidentes y peticiones de servicio.
ITIL V3 La Guia de Gestién de Operacidon del servicio ITIL V3
Priorizacion de Pagina 90 5.2 Gestidén de Incidencias
incidentes Cobit 5 Practica Clave DSS02.02 Registrar, clasificar y
COBIT 5 - - o
priorizar peticiones e incidentes.
El Libro operacion del servicio de ITIL Pagina 131 5.1.2.11
ITIL V3 . ) o .
T Medidas, Metricas e indicadores de desempefo
Definir métricas - - — -
COBIT 5 Cobit 5 DSS02 Gestionar Peticiones e Incidentes de
FASE 3 Servicio
ISO/IEC 2000 ISO/IEC 20000 clausula 4.5.4.2 b) Auditoria Interna
Realizar Auditorias ITIL V3 El Libro operacion del servicio de ITIL Pagina 131 5.1.2.10

Auditoria de la operacién del servicio
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FASE 4

o ISO/IEC 2000 ISO/IEC 20000 clausula 5.5 Mantener y mejorar el SGS
Realizar informes - — . - —
del servicio ITIL V3 La Guia de Gestl’on de Mejora Continua del §§m1c1o de
ITIL Pagina 87 5.2 Informes del Servicio
Seguimiento y ISO/IEC 2000 ISO/IEC 20000 cIa'lu’suIa 8.1 Gestlgq de incidentes y
Monitoreo a solicitudes de servicio
Informes ITIL V3 La Guia de Gestion de Operacion del servicio ITIL V3

Pagina 111 5.6 Monitoreo y Control

Fuente: Elaboracion a base de la teoria y el modelo propuesto.
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Guia de Implementacién del modelo propuesto
METODOLOGIA PHVA

ISO/IEC 20000 [32] indica que se debe utilizar la metodologia Planificar —
Hacer — Verificar — Actuar (PHVA) a todo el sistema de Gestién de Servicios y

describe sus procesos de la siguiente manera:

e Dlanificar: Esta parte de la metodologia incluye las politicas, los
objetivos, planes que se deben realizar para el cumplimiento de los
requerimientos del servicio

e Hacer: Llevar a cabo el disefio, transicién, operacion y mejora
continua de los servicios

e Verificar: Contrastar el Sistema de Gestion de Servicios (SGS) con las
politicas, objetivos y planes efectuados para reportar sus resultados

e Actuar: Efectuar medidas para que la retroalimentacién del SGS

contribuya a la mejora continua de los servicios
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PLANIFICAR

En esta etapa se definen los objetivos y los procedimientos de la gestiéon de

incidentes de acuerdo a lo definido con el cliente y las politicas de la empresa

1.

DEFINIR OBJETIVOS DE LA GESTION DE INCIDENTES

En esta actividad se debe detallar los objetivos trazados del modelo
propuesto los cuales deben estar incluidos en la politica del SGS,
debido a que el proveedor de servicios debe contar con esta
documentacidn para asegurar una correcta planificaciéon, operacion y

monitorizacion de los servicios brindados.

Tabla 5. Plantilla para definicion de objetivos

FASE I : PLANIFICACION

Definir el nombre de la institucion donde se
implementard el modelo de gestion

Nombre de la
Institucidon

Nombre del Proceso Objetivos de la Gestidon de Incidentes

Cédigo Identificacidon | Identificador | Fecha del dd/mm/aaaa
del Formato unico registro
Registrado Por

Aprobador Por
= Objetivo 1
= Objetivo 2
=  (Objetivo 3

Lista de Objetivos

=  Objetivon

Fuente: Elaboracion propia
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2. DETERMINAR EL IMPACTO CON LOS OBIETIVOS DEL NEGOCIO

Para definir si el modelo de gestiéon de incidentes tiene impacto sobre

los objetivos del negocio se definen algunas preguntas que se deberan

responder:

a) ¢Cudles son los activos criticos de informacién que estan
relacionados con los procesos indispensables de la organizacion?

b) iCudnto es el tiempo maximo de recuperacidon de los activos
criticos de informacion antes de que la organizacion experimente
pérdidas significativas o inadmisibles?

c) ¢El modelo de Gestion de incidentes estd acorde con las
necesidades del negocio?

d) ¢El'modelo de gestion de incidentes puede adaptarse a los cambios

constantes del negocio?

5. DEFINIR EL ALCANCE DE LA GESTION DE INCIDENTES

Se tiene que definir el alcance que va a tener la gestion de incidentes
precisando que servicios se entregaran, donde se haréa la entrega, las
tecnologias a utilizar y los usuarios a los cuales se les proveera los
servicios

Tabla 4. Plantilla para definicion alcance de Gestion de
Incidentes

FASE I : PLANIFICACION

Definir el nombre de la institucion donde se
implementard el modelo de gestion

Nombre de la
Institucion

Nombre del Proceso Alcance de la Gestion de Incidentes

Caddigo Identificacion | Identificador | Fecha del dd/mm/aaaa
del Formato unico registro
Registrado Por

Aprobador Por

Objetivo : Definir cuales serdn los procesos, responsables y servicios del
modelo de gestién de incidentes
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Procesos o Funciones

Detallar los procesos o funciones que se
encuentran en el modelo de gestion de
incidencias

Responsables

Personal encargado de los procesos/funciones
del modelo de gestion de incidencias

Catélogo de Servicios

Lista de servicios que posee la entidad

Fuente: Elaboracion propia

4. DEFINIR POLITICA DE GESTION DE SERVICIOS

ISO 2000 e ITIL V3 requieren que se debe contar con una politica de

gestion del servicio en donde se puedan encontrar lo siguiente:

a) Obligacion del cumplimiento de los requisitos del servicio

b) Obligacién de la mejora continua del servicio

c) Tiene que ser socializada y comprendida por el personal

que brinda el servicio

d) Tiene que ser revisada constantemente

e) Apoya a la definicion de objetivos de la gestion de servicios

f) Procesos para el logro de los objetivos
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Tabla 5. Plantilla para definicion de politica de Gestion de
Incidentes

FASE I : PLANIFICACION

Nombre de Ia Definir el nombre de la institucién donde se

Institucién implementard el modelos de gestién

Nombre del Politica de Ia Gestion de Incidentes

Proceso

Cdodigo Identificador Fecha del dd/mm/aaaa
Identificacién del unico registro

Formato

Registrado Por

Aprobador Por

Objetivo : Identificar las politicas del Sistema de Gestion de Servicios

Politica de Gestion | Descripcién Objetivo Acciones a realizar
de Incidentes

Esta politica

administra los
incidentes con
nivel de impacto Eficaz y

Politica de
Incidentes Criticos

Procesos Gestidn

y urgencia bajo eficiente X
Esta politica | Gestién de de Incidentes
Politica de administra  los | Incidentes
Incidentes No incidentes con
Criticos nivel de impacto

y urgencia alto
Fuente: Flaboracion propia

FASE II

HACER

ITIL V3 e ISO 2000 nos muestran los procesos que se deben Ilevar a cabo para
la correcta implementacion de un modelo de gestion de incidentes, estos
procedimientos se han combinado en este estudio para obtener un modelo
funcional que agregue valor y mejore la calidad de los servicios en las

organizaciones seleccionadas.
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1. IMPLEMENTAR CENTRO DE SERVICIO AL USUARIO

La implementacién de un centro de servicio al usuario como Unico

punto de contacto entre el usuario y el grupo de soporte, el cual se

encarga de registrar y gestionar las incidencias del servicio.

Las principales tareas a realizar por el centro de servicio serdn las

siguientes:

a)

b)

c)

h)

registrar, categorizar y priorizar los incidentes reportados
por los usuarios.

Realizar un diagnostico inicial del incidente consultando las
bases de errores conocidos y de gestion del conocimiento
tratando de resolver el incidente en primera linea de
soporte.

Utilizar guiones de procedimientos establecidos para
orientar al usuario en la resolucion del problema o
herramientas colaborativas para solucionar el incidente de
forma remota

Sino puede resolver la incidencia se escala a una segunda
linea de soporte

Verificar la resoluciéon de incidentes especialmente a
aquellas en la cuales el ANS corre el riesgo de incumplirse
Informar permanentemente a los usuarios acerca del estado
de resoluciéon del incidente reportado

Cerrar los incidentes resueltos previa comprobacion de la
solucion con los usuarios

Seguimiento de la satisfaccion del usuario con la atencién

del incidente
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Se debe tener en cuenta que el personal asignado al centro de servicio
sea el suficiente para resolver las incidencias reportadas como
resultado de la demanda del negocio. ElI personal del centro de
servicio debe estar en constante capacitacion manteniéndolos

informados sobre nuevos desarrollos y servicios.

ler Nivel 2do Nivel 3er Nivel

Quiero una
constancia

b

Figura 5. Operacion del Centro de Servicios
Fuente: Elaboracion Propia

2. DEFINIR ROLES Y RESPONSABILIDADES

ITIL V3 e ISO 20000 requieren que se tengan asignadas
responsabilidades y roles en el proceso de gestiéon de incidencias.

Las funciones se encuentran identificadas con actividades o
responsabilidades que son atribuidas a una persona en concreto, una
persona puede realizar varias actividades que pueden involucrar a
varios roles.

Se ha tomado como base el proceso DSS02 de los catalizadores de
Cobit 5 (Gestionar Peticiones a incidentes de servicios) para la

elaboracion de la matriz de asignacion de responsabilidades.
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Matriz RACI DSS02

= g g
B K ﬁ ‘E = =| & =}
— § s g B i % - g» 2| o E
slEls = S|z HEE g 21 E|E|E|E
2lsl8 HEIEHEE El2E S 5| & = || 2| =
sls|ElS HE Elsl=|BlElEl2| [£]2 =8|=|3]|=
HEHHEHBAHEHBEEEEHEIEEE 2|3 AEIHEEIE
:Eém‘§§s$8==3§§8=a HEIREHHEHBEEEIE
Elzlz|E| B s|2|l2|8|8| 23| 2|2 HHEHEHEIE B EE
= 21 B| 8|, gl &) e 8| E =| = |8
HHEHEEHEH L EEIHEH B EREHE I HEEEEE
%33%§§§E%%333$§'§m%-?:cuc&gggg
slElelel=s|2le|zlzslz|lEle|lslz|lelE|ls|Elale|sls|slelE]E
) ) AR EIEEEEEHEE I  EEHHEHE HEEHEEE
Practicas Clave de Gestion Sls|E|E|&|e|ls|s|Ss|s|s|E|s|s|=z|8|2|E|=|=|=|=|8|E8|8
DSs02.01
Definir esquemas de
clasificacion de incidentes y C | . A|C|R|R RICIC|EC
peticiones de servicio.
DSS02.02
Registrar, clasificar y priorizar I | | A R |
peticiones e incidentes.
DSS02.03
Verificar, aprobar y resolver R R|R A
peticiones de servicio.
DSS02.04
Investigar, diagnosticar y R | I I | | C|R AlC
localizar incidentes.
DSS02.05
Resolver y recuperarse de | | I cClcil R|R A|R Cc
incidentes.
DSS02.06
Cerrar peticiones de servicio e | | I I I I I 1A I |R |
incidentes.
DSS02.07
Seguir el estado y emitir I 1 | | | I I A R 1
informes.

Figura 6 : Matriz Raci DSS02
Fuente : Cobit 5 Procesos Catalizadores [54)
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Tabla 6. Plantilla para asignacion de roles y
responsabilidades

FASE Il : HACER

Nombre de Ia Definir el nombre de la institucién donde se

Institucién implementard el modelos de gestién

Nombre del Asignacion de roles y responsabilidades

Proceso

Cdodigo Identificador Fecha del dd/mm/aaaa
Identificacién del unico registro

Formato

Registrado Por

Aprobador Por
Objetivo : Identificar roles y responsabilidades del modelo de gestion de
incidentes

Rol Funciones Tipo de Responsabilidad

Segun la matriz de asignacion
de responsabilidades

Mapear las tareas
Cargo del personal | asignadas a cada
ol

R 2> Responsable
A >Aprobador
C 2>Consultado
I = Informado

Fuente: Flaboracion propia

3. PROCESOS DE LA GESTION DE INCIDENTES
ISO/IEC 20000 [32] en su cldusula 8.1 solicita que la gestion de
incidentes debe tener un proceso que contenga las siguientes acciones:
registro, asignacion de prioridad, clasificacion, actualizaciéon de
registros, escalamiento, resoluciéon y cierre
Por su parte La Guia de Gestion de Operacion del servicio ITIL V3 [41]
sugiere los siguientes procesos que debe tener una buena gestién de
incidentes: Identificar, registrar, clasificar, priorizar, diagnosticar,

escalar, investigar y diagnosticar, resolver y recuperar, cierre
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Ademaés los procesos catalizadores de Cobit 5 [52] en el proceso DSS02 también muestra que actividades deberia tener una buena
gestion de incidentes tales como: Definir esquemas de clasificacion de incidentes y peticiones de servicio, Registrar, clasificar y
priorizar peticiones e incidentes, Verificar, aprobar y resolver peticiones de servicio, Investigar, diagnosticar y localizar incidentes,
Resolver y recuperarse de incidentes, Cerrar peticiones de servicio e incidentes y Seguir el estado y emitir informes.

Teniendo en cuenta estos tres marcos se ha definido un proceso de gestion de incidentes el cual se muestra a continuacion

PASO 1 PASO 2 PASO 3 PASO 4 PASO 5
A ] ) e N e N
Usuario R_egl_stro del Diagnostico . Elegir mejor
incidente de causas alternativa
J J \_ J \_ J
A . N - V- ) N p A 4 N p Y N
e-mail o Clasificacion | Alternativas Solucionar el J Monitoreo del
Ilamadas del incidente de solucion incidente L incidente
/ J \_ J/ \_ /
-V- - - - \ 4 . \ 4
Identificacion Asignacion de Comunicar
del incidente recursos de Tl Resolucion
J/ N J
\ 4
] e N
Reporte del Notificar estado Cierre del ]
incidente J de incidente incidente J
\_ J

Figura 7. Proceso de Gestion de Incidentes para mejorar la Calidad de Servicio
Fuente: Elaboracion propia
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Paso 1

Generalmente inicia cuando un usuario reporta un incidente al centro de
servicio al usuario o es identificado automéaticamente mediante las herramientas
de monitoreo de eventos implementadas en los activos criticos.

La comunicacion entre usuario y el centro de servicio debe ser clara y precisa,
de manera que se logre comprender el problema que afecta al usuario,

seguidamente se identifica el incidente para luego ser reportado.

Paso 2
En este paso se realiza un registro del incidente, para el cual se hace un llenado
de una plantilla de registro de incidentes la cual debe contener como minimo los
siguientes campos:

e Identificador tnico

e Fechay Hora

e Nombre de la persona que reporta el incidente

e Categorizacion

e Urgenciay Prioridad

e Detalles del incidente

e Verificacion del error o problema conocido

e Nombre de la persona que asignada al incidente

El centro de servicio verificara en primera instancia el procedimiento de gestion
de solicitudes de servicio, errores conocidos, resolucién de problemas y la Base
de datos de Gestion del Conocimiento (BDGC) para dar una alternativa de
solucién con el objetivo de evitar nuevamente derivar de manera innecesaria los

incidentes recibidos.

Después de ello, se clasifica el incidente, para determinar cual tiene mayor
urgencia e impacto para determinar la criticidad. Si el centro de servicio al
usuario no puede resolver el incidente en primera instancia se asignara a una
segunda linea de soporte o tercera linea de soporte de acuerdo al nivel de

dificultad de resolucidon de incidente. Siempre se tendrd en cuenta la
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comunicacion permanentemente al usuario sobre el estado de resolucion del

incidente reportado.

Tabla 7. Plantilla para Registrar los incidentes

FASE Il : HACER

Nombre de la
Institucion

Definir el nombre de la institucion donde se
implementard el modelos de gestion

Nombre del Proceso

Registro de incidente

Cédigo Identificacion
del Formato

Identificador
unico

Fecha del
registro

dd/mm/aaaa

Registrado Por

Aprobador Por

Objetivo : Registrar incidentes reportados por los usuarios o identificados
por las herramientas de monitoreo de eventos

REGISTRO DE INCIDENTES
ID Identificador Ginico
FECHA dd/mm/aaaa HORA hh:mm:ss
REPORTADOR POR Nombre de la persona que reporta el incidente
CATEGORIA Categorizacion del incidente
; Nivel de
Nivel de
U.RGENCIA urgencia IMPACTO 1mpacto
DETALLES DEL Sintomas del incidente
INCIDENTE
ERROR O PROBLEMA | Verificacion de incidentes similares reportados
CONOCIDO anteriormente
ASIGNADO A Persona asignada para resolver el incidente

Fuente: Elaboracion propia
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3.3. Paso 3
En este paso el grupo de soporte determinaré cudles son las causas que han dado
inicio a dicho incidente, las cuales serdn debidamente registradas en una
plantilla para futuros incidentes con sintomas similares, asimismo se evaluaran
las alternativas de soluciéon, las cuales seran presentadas para la eleccidon
correcta. Entre las actividades de resolucion de incidentes el grupo de soporte
puede solicitarle al usuario que realice acciones indicadas o tomar el control del

equipo de codmputo a través de software de conexidn remota.

Tabla 8. Plantilla para Diagnosticar los incidentes

FASE Il : HACER

Definir el nombre de la institucién donde se
implementard el modelos de gestion

Nombre de la
Institucién

Nombre del Proceso Diagnoéstico de incidente

Cédigo Identificacion | Identificador | Fecha del dd/mm/aaaa
del Formato unico registro
Registrado Por

Aprobador Por

Objetivo : Registrar causas del incidente y las soluciones correspondientes

DIAGNOSTICO DE INCIDENTES

D Identificador del incidente reportado
FECHA dd/mm/aaaa | HORA hh:mm:ss
ASIGNADO A Persona asignada para resolver el incidente
CAUSAS DEL Motivos que iniciaron el incidente
INCIDENTE
ALTERNATIVAS DE Registrar las alternativas de solucion
SOLUCION
MEJOR SOLUCION Registrar la mejor alternativa de solucion

Fuente: Elaboracion propia
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3.4. Paso 4
En este paso se aplica la alternativa de solucién correcta para proceder a dar
reparacion y solucidén del incidente, una vez el incidente esté resuelto se procede
a informar al usuario final de la resolucién y al llenado de una plantilla de cierre
de incidente en la cual se le preguntara al usuario el nivel de satisfaccion respecto

a la resolucion del incidente y su firma en sefial de conformidad.

Tabla 9. Plantilla para Cierre de incidentes

FASE Il : HACER

Definir el nombre de la institucion donde se
implementard el modelos de gestidon

Nombre de la
Institucién

Nombre del Proceso Cierre de incidente

Cédigo Identificacidon | Identificador | Fecha del dd/mm/aaaa
del Formato unico registro
Registrado Por

Aprobador Por

Objetivo : Registrar la satisfaccion del cliente para el incidente reportado

CIERRE DE INCIDENTES
D Identificador del incidente reportado
HORA
hh: :
FECHA RESOLUCION | dd/mm/aaaa RESOLUCION mm:ss
ASIGNADO A Persona asignada para resolver el incidente

REPORTADO POR Nombre de la persona que reporta el incidente

ES SOLUCION Indicar si la solucidn es temporal o Peramente
TEMPORAL

Indicar el nivel de satisfaccién del cliente
a) Muy satisfecho
NIVEL DE b) Satistecho
SATISFACCION c) Ni satisfecho ni insatisfecho
d) Insatistecho
e) Muy insatisfecho

Observaciones del usuario por el servicio

FIRMA DEL USUARIO Firma del usuario que reporto el incidente

Fuente: Elaboracion propia
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3.5. Paso 5
Al ser resuelto el incidente y llenada la plantilla de cierre de incidentes, se realiza un

seguimiento y monitoreo del incidente por si vuelva a ocurrir el mismo problema.

CLASIFICACION DE INCIDENTES
Los procesos catalizadores de Cobit 5 [52] en las actividades de la practica de gestion
DSS02.01 Definir esquemas de clasificacion de incidentes y peticiones de servicio

para definir enfoques y analizar tendencias informando a los usuarios.

En esta actividad se deben definir cddigos adecuados para los incidentes reportados
ya que esto servird para establecer tendencias en la Gestion de Incidentes. Para una
correcta clasificacion del incidente se deberd tomar en cuenta por ejemplo:

Software.Microsoft.Office. Word

Tabla 10. Plantilla para Clasificacion de incidentes

FASE Il : HACER

Nombre de Ia Definir el nombre de la institucién donde se

Institucién implementard el modelos de gestién

Nombre del Clasificacién de los incidentes

Proceso

Cédigo Identifica | Fecha del registro dd/mm/aaaa
Identificacién del dor

Formato unico

Registrado Por

Aprobador Por

Objetivo : Clasificacidon de incidentes para identificacién de tendencias

Categoria Nivel 1 Nivel 2 Nivel 3
Nivel General del | Nivel Nivel Nivel Especifico
Servicio Especifico Especifico

Fuente: Elaboracion propia
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5. PRIORIZACION DE INCIDENTES
La Guia de Gestiéon de Operacion del servicio ITIL V3 [41] indica que una parte
principal de la gestién de incidencias es la asignacion de un cédigo de prioridad ya
que en base a eso se definira el tratamiento hacia el incidente. La prioridad puede ser

definida por el impacto y la urgencia.

Los procesos catalizadores de Cobit 5 [52] en las actividades de la practica de gestion
DSS02.02 resalta que los incidentes deben ser priorizados segin su impacto y la

urgencia cumpliendo con los acuerdos de niveles de servicio.

Para dar una buena atencion se definirdn los rangos de niveles de impacto y urgencia
que seran asignados a los incidentes para su correcto tratamiento, ademads se tomara
en cuenta los impactos actuales (dano que provoca en el incidente al momento de
ser detectado) y los impactos futuros (dano que puede causar el incidente sino es

tratado ni eliminado). Las siguientes tablas muestran la informacion correspondiente:

Tabla 11. Niveles de Criticidad de Impacto

Nivel de Criticidad Valor Definicion

Sistemas no criticos, como estaciones de
Inferior 0.10 trabajo de usuarios con funciones
no criticas

Sistemas que apoyan a una sola

Bajo 0.25 dependencia o proceso de una entidad.

Sistemas que apoyan mas de una

Medio 0.50 dependencias o proceso de la entidad.

Sistemas pertenecientes al area de
Alto 0.75 Tecnologia y estaciones de trabajo de
usuarios con funciones criticas.

Superior 1.00 Sistemas Criticos

Fuente: Gestién y Clasificacion de Incidentes [55]
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Tabla 12. Niveles de Impacto actual y Futuro
Nivel de Criticidad Valor Definicion

Impacto leve en uno de los
Inferior 010 componentes de cualquier sistema de
informacion o estacion de trabajo.
Bai 0.95 Impacto moderado en uno de los
ajo ' componentes de cualquier sistema de
informacion o estacion de trabajo.
Impacto alto en uno de los componentes
Medio 0-50 de cualquier sistema de informacién o
estacion de trabajo.
Impacto moderado en uno o0 mas

Alto 0.75 componentes de mas de un sistema de
informacion.
s ) 1.00 Impacto alto en uno o mas
uperior ' componentes de mas de un sistema de
informacion.

Fuente: Gestién y Clasificacion de Incidentes [55]

Segun la Guia de Gestion de Incidentes de Seguridad de la Informacion [55] el nivel
de impacto de un incidente estaria definido por la siguiente formula la cual se

compararia con los margenes de valores de los niveles de prioridad de los incidentes

Nivel de Prioridad = (Impacto Actual * 2.5) + (Impacto Futuro * 2.5) + (Criticidad
del Sistema * 5)
Tabla 13. Niveles de Prioridad del Incidente

Nivel de Prioridad Valor
Inferior 00.00 — 02.49
Bajo 02.50 — 03.74
Medio 03.75-04.99
Alto 05.00 —07.49
Superior 07.50 — 10.00

Fuente: Gestién y Clasificacion de Incidentes [55]



Tabla 14. Tiempos de atencion de incidentes

Nivel de Prioridad Tiempo de respuesta

Inferior

Bajo
Medio

Alto

Superior

3 horas

1 hora

30 minutos

15 minutos

5 minutos

Fuente: Gestién y Clasificacion de Incidentes [55]

Tabla 15. Plantilla para definir prioridad de incidentes

FASE Il : HACER

Nombre de la

Definir el nombre de la institucién donde se implementara
el modelos de gestion

Institucién
Nombre del Prioridad de los incidentes
Proceso
Cédigo Identificador Fecha del registro dd/mm/aaaa
Identificacién | tnico
del Formato
Registrado
Por
Aprobador
Por
Objetivo : Definir la prioridad de los incidentes
Tiempo
Clasificaciéon Nivel de Impacto | Impacto | Nivel de de
del incidente | Criticidad Actual Futuro | Prioridad | atencién
Categoria - | Segiin Seglin Seglin Seglin Segun
Nivel Tablagl | Tabla22 |Tablage | Tablags | labla24

Fuente: Elaboracion propia
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FASE 111

ITIL V3, ISO/IEC 2000 y Cobit 5 refieren que el sistema de gestién de servicios tiene que

ser monitoreado a través de métricas y auditorias internas, las cuales demostraran la

efectividad de modelo de gestion de incidencias y el valor que aporta a los objetivos

organizacionales

1. DEFINIR METRICAS

ITIL V3 y Cobit 5 determinan un conjunto de métricas relacionadas con la gestion

de incidencias y la operacion de la organizacidn en su conjunto, en base a estas

se definir cudl serd el rango aceptable de rendimiento y que acciones se tomaran

como resultado de un rendimiento bajo.

NO
Indicador

I

I2

I3

14

I5

16

I7

I8

Tabla 16. Métricas de Gestion de Incidentes

Nombre

Totalidad de
incidentes
reportados

Totalidad de
incidentes criticos

Totalidad de
incidentes
conocidos

Tiempo de
resoluciéon

Incidentes resueltos
por Centro de
Servicio

Totalidad de
incidentes
escalados

Totalidad de
incidentes
reclasificados

Totalidad
incidentes caducos

Descripcidn

Cantidad de incidentes reportados en un periodo de tiempo

Cantidad de incidentes con un nivel de prioridad Superior.

Cantidad de incidentes con solucién en base de datos de
errores conocidos o base de conocimiento

Tiempo promedio para resolver un incidente

Cantidad de incidentes resueltos por el Centro de Servicio al
Usuario

Cantidad de incidentes resueltos por el segundo o tercer nivel
de servicio

Cantidad de incidentes los cuales se cambiaron de clasificacién

Cantidad de incidentes resueltos fuera del ANS



Grado de
19 Satisfaccion del
usuario

Nivel de satisfaccion del usuario

Fuente: Elaboracion Propia

2. REALIZAR AUDITORIAS

Se deben realizar auditorias internas para determinar el cumplimiento
de los requisitos de la documentacion interna y las normativas o buenas
practicas internacionales, verificando que el modelo apoya al

cumplimiento de las politicas y objetivos organizacionales

Se puede establecer que el Coordinador de Sistemas sea el encargado
de realizar las auditorias internas, sin embargo se sugiere que las
auditorias sean de segunda parte en las cuales participen todo el equipo

técnico del Centro de Sistemas de Informaciéon

Tabla 17. Plantilla para registrar notas de campo

FASE Il : VERIFICAR

Nombre de [a | Definir el nombre de la institucion donde se implementara

Institucién el modelos de gestion

Nombre del Notas de campo

Proceso

Cédigo Identificador Fecha del registro dd/mm/aaaa

Identificacién | tnico
del Formato

Registrado
Por
Aprobador
Por
Objetivo : Registrar las observaciones de los procesos internos en la
auditoria
Proceso Responsable del
proceso
Fecha Auditor

Documentos revisados




Hallazgos (POTENCIAL NC, OBSERVACIONES, OPORTUNIDADES DE

MEJORA)

Fuente: EFlaboracion propia

Tabla 18. Plantilla para registrar Plan de auditoria

FASE Il : VERIFICAR

Nombre de la
Institucion

Definir el nombre de la institucién donde se implementara
el modelos de gestion

Nombre del
Proceso

Plan de auditoria

Cédigo
Identificacion
del Formato

Identificador
unico

Fecha del registro

dd/mm/aaaa

Registrado
Por

Aprobador
Por

Objetivo : Registrar las reuniones y actividades a realizar en la auditoria

interna

Empresa

Fecha

Direccién

Representante

Auditor Lider :

Auditores o Expertos :

Alcance :

Objetivos :

Dia

Horario

Proceso /Area

Auditados

Auditor

Fuente: Elaboracion propia
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Tabla 19. Plantilla para Programa Anual de auditoria

FECHA DE 3 METODOS, LA CONSULTA, ENTREGABLE FINAL
ACTUALIZACION ANO FRECUENCIA RESPONSABILIDADES, PLANIFICACION

ITEM AREA /| PROCESO ENE FEB MAR | ABR | MAY | JUN JUL AGO SEP OCT | NOV DIC

Fuente: Elaboracion propia
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FASE IV

ACTUAR
ITIL V3, ISO/IEC 2000 manifiestan que siempre tiene que haber una politica de mejora
continua para el sistema de gestiéon de servicios ya que las organizaciones tienen que
realinear constantemente sus servicios ante el cambio continuo del negocio. Por ello se
requiere la retroalimentaciéon del modelo de gestion de incidentes para ajustar los
requerimientos necesarios que le den valor a la organizacién en el contexto cambiante
que se vive actualmente.
1. REALIZAR INFORMES DEL SERVICIO
ITIL V3 nos recomienda en una de sus funciones del proceso de mejora continua
sugiere que se debe de hacer un informe del servicio para verificar los resultados

conseguidos y los cambios que ha habido en los niveles del servicio.

Definir politicas y
reglas de informes

r Comparar \ 1
Y : Informes . :
Vistas de neg n{ﬁ del Servicio Tradudr y aplrcaﬁ

‘L Publicar \ J

Contacto de Tl, educacion y comunicacion

Figura 8. Procesos de informes del servicio
Fuente: La Guia de Gestion de Mejora Continua del Servicio de ITIL [56]



Tabla 20. Plantilla Informes del Servicio
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FASE IV : ACTUAR

Nombre de la | Definir el nombre de la instituciéon donde se implementaré el modelos de gestiéon
Institucion

Nombre del Mejora Continua del Servicio
Proceso

Cédigo Identificador Fecha del registro dd/mm/aaaa
Identificacion | tnico
del Formato

Registrado
Por

Aprobador
Por

Objetivo : Verificar si los objetivos definidos se han logrado cumplir en un periodo determinado

o . Periodo
Objetivos Gestion

Incidentes TRIMESTRE 1 TRIMESTRE 2 TRIMESTRE 3

TRIMESTRE 4

Obijetivo 1 V4 %) V4

%)

Obijetivo 2 )4 W4 V4

X

Recomendaciones a
implementar

Leyenda :

Objetivo Cumplido v
Objetivo No Cumplido p 4
Objetivo Amenazado

Fuente: Elaboracion propia
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2. SEGUIMIENTO Y MONITOREO A INFORMES

ITIL V3 e ISO 20000 refieren que se debe proveer del seguimiento y
monitorizacion con el tinico fin de que los objetivos de la gestidn de incidentes se
cumplan, para ello el proveedor de servicios debe contar con un reporte de
monitoreo a los informes del servicio dando a conocer a la alta direccion sobre

las medidas correctivas hechas a las recomendaciones dadas.

1. Definir lo que hay
que medir

7. Implementar acciones A 2. Definir lo que se
correctivas

puede medir

+ Metas +

e 3. jAveriguar Quien?

informacion, evalua- . :
cion, resumen de S il iCudndo7
planes de accién, etc. ¢Integridad de datos?

5. jAnalizar las relac-

iones entre datos? 4. ;Procesar la frecuencia
i{Tendendias? ¢Segun el de datos? ;Formato?
plan? ; Objetivos cumpli- {Sistema? ; Precision?

dos? ; Accion correctiva?

Figura 9. Procesos de Mejora Continua del Servicio
Fuente: EI Libro Operacion del Servicio de ITIL [55]
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FASE IV : ACTUAR

Nombre de la
Institucién

Definir el nombre de la institucion donde se implementaré el modelos de gestion

Nombre del
Proceso

Mejora Continua del Servicio

Cédigo
Identificacion
del Formato

Identificador
unico

Fecha del registro

dd/mm/aaaa

Registrado
Por

Aprobador
Por

Objetivo : Seguimiento a recomendaciones del informe del servicio para cumplimiento de objetivos

N° Informe
del Servicio

Recomendaciones
indicadas

Responsable de la
Recomendacién

Acciones a
Desarrollar

Tiempo Estimado
de Cumplimiento

Indicadores de
Cumplimiento

Cumplimiento

Total

Parcial | No

Cumple

No Aplicable

Fuente: Flaboracion propia
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DISCUSION

En este apartado se analizara cudles son los resultados del trabajo de investigacion
comparando los mismos con los antecedentes planteados en los apartados
anteriores.

El trabajo de investigacion busca apoyar los procesos diarios de los usuarios
gestionando adecuadamente los requerimientos de tecnologias de informacion,
tal como Oltra Badenes & Roig-Ferriol [13] en la cual propusieron un modelo para
ayudar al gestor de TI a encontrar una herramienta que ayude con la correcta

implantacion de procesos clave de los servicios.

Santa Jhon & Rodriguez Culma [14] propusieron recomendaciones a la mesa de
ayuda del banco de Bogota basandose en la buenas practicas de ITIL y Cobit, el
modelo propuesto esta orientado hacia el sector de salud haciendo uso también
de buenas practicas y normativas de gestion se servicios de TI tal como ISO 20000,

ITIL y Cobit.

A diferencia de Cifuentes Obando [15] que propone realizar un ajuste al modelo
de gestion de incidentes para la empresa de Claro en Colombia para mejorar los
tiempos de respuesta ante cualquier evento suscitado, este trabajo plantea una
renovacion completa de la gestidon de incidentes al tratar de agregar actividades

relevantes que estén alineadas también a los planes institucionales.

Por otra parte la investigacion desarrollada permite mejorar la calidad del
servicio para los usuarios a través del modelo propuesto para lo cual se aplicaron
encuestas a los usuarios del servicios tal como el trabajo de Carhuamaca Vilchez
[16] en el que aplica cuestionarios a 100 usuarios obteniendo que la mejora de la
satisfaccion de un 66% debido a que los incidentes del servicio se han reducido en

un 92%.

Asimismo Malaga Tejada [18] propone una investigacion con disefio descriptivo —
propositivo basado en la metodologia ITIL el cual permita clasificar incidencias

adecuadamente para determinar su impacto. En el trabajo realizado se clasifican
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las incidencias en base la determinacién de impacto vs urgencia lo cual

determinara su prioridad y el procedimiento adecuado para seguir.

En general la metodologia usada por las investigaciones mencionadas en los
antecedentes es la de ITIL la cual es una buena practica aplicada en varias
empresas a nivel mundial tal como [o plantea Oblitas Vera [19] en su investigacién
para mejorar la mesa de ayuda en el hospital Regional de Lambayeque en la cual
aplico la metodologia IITL. La diferencia del modelo propuesto es que toma
diferentes metodologias, normas y buenas practicas combinandolas para obtener
un producto novedoso que permita agregar valor para los usuarios y las

instituciones

Ademas Oblitas Vera [19] plantea diterentes métricas para verificar la calidad del
servicio y aumentar la satisfaccion del usuario, el trabajo de investigacion que se
ha propuesto también recoge diferentes métricas que nos proporcionaran
informacion de cdmo se estd realizando el servicio justamente para cuantificar el

valor generado en la institucion.

El modelo propuesto fue validado por 4 expertos en el tema, los cuales

examinaron las distintas fases propuestas dando como resultado lo siguiente.

Confiabilidad del instrumento

La confiabilidad del instrumento propuesto se midi6 a través del coeficiente de
Alpha de Cronbach. Yadira Corral [57] indica que para la evaluacion de la
homogeneidad del instrumento es frecuente utilizar el coeficiente del Alpha de
Crobanch el cual puede tomar valores entre 0 y 1 que proponen confiabilidad
nula o confiabilidad total respectivamente. Se utilizé la siguiente férmula para

determinar el valor de Alpha :
K 1 Y. Vi
K—1 Vt

Figura 10. Calculo del Alpha de Cronbach
Fuente: Yadira Corral [57]

(=



79

Donde:

a = Coeficiente de confiabilidad

K = Numero de {tems del instrumento

Vi = Varianza de cada {tem

YVt = Varianza Total

La férmula anterior fue tomada como referencia para el anélisis de la calificacién
de los expertos en el modelo propuesto logrando el siguiente resultado:

Tabla 22. Resultado de Alpha de Cronbach

Confiabilidad del modelo

Numero de Items Resultado

13 0.95

Fuente: Flaboracion Propia

Yadira Corral [57] muestra el cuadro de escalas de interpretacion de la magnitud

del coeficiente de Confiabilidad

Rangos Magnitud

0.81 —1.00 Muy Alta
0.61 —0.80 Alta
0.41 -0.60 Moderada
0.21 —0.40 Baja
0.01 —0.20 Muy Baja

Tabla 25. Magnitud del Coeficiente de Confiabilidad
Fuente : Yadira Corral [57] tomado de Ruiz de Bolivar

El resultado del analisis muestra un 0.95 lo cual se puede decir segtin el cuadro

descrito que el instrumento propuesto tiene muy alto nivel de confiabilidad.

Validez del modelo

La validez del contenido del modelo se midio a través del coeficiente V de Aiken
ya que permite evaluar el criterio del juicio de expertos. Al respecto Robles Pastor
[58] quien cita a Aiken(1980) refiere que el coeficiente de Aiken es un método
cuantitativo que mide la validez de un contenido de una manera clara cuando
existe el juicio de expertos sobre un tema en particular. Este coeficiente adopta

valores de 0 a 1 siendo este Gltimo el que muestra que en el juicio de expertos hay
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un acuerdo unanime. La ecuacion que calcula el coeficiente se muestra a

continuacion
Figura 11. Calculo del Coeficiente V de Aiken
Fuente: Robles Pastor [58]
Donde:

S = La suma de Si
Si = Valor asignado por el juez i
n = Numero de jueces

C = Numero de valores de la escala de valoraciéon

En tal sentido podemos mostrar los resultados de la validez del modelo propuesto
a traves de la siguiente tabla

Tabla 24. Resultado de Coeficiente V de Aiken

Validez del modelo
Dimensiones V de Aiken
Suficiencia 0.97
Claridad 0.96
Coherencia 0.97
Relevancia 0.97
V. de Aiken Total 0.96

Fuente: Elaboracion Propia

Ya que el resultado total es 0.97 el cual se acerca a la puntuacién maxima de 1

podemos mencionar que el modelo tiene validez en su contenido
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CONCLUSIONES

1. Se realizd el analisis de los marcos de trabajo, estandares y buenas practicas
orientadas a la gestion de servicios de TI, las cuales permitieron elaborar la
propuesta mostrada, que contribuird con la calidad del servicio en Ias

organizaciones

2. Se elabor6 un modelo de gestion de incidentes que mejorara el tratamiento de
las incidencias reportadas por las entidades del sector salud. Este modelo tiene
como base el ciclo de Deming que permita desarrollar las fases de planeacion
hasta la mejora continua que implica su constante evolucién para adecuarse a

los cambios organizacionales

3. El modelo propuesto fue sometido a juicio de expertos con el objetivo de
demostrar su confiabilidad y validez, la cual permitird tener una garantia de

aplicacion exitosa en las diferentes entidades

4. Se simulo la aplicacién del modelo en una entidad seleccionada teniendo como
base la experiencia del autor de la presente investigacidn como ex trabajador de
dicha entidad, esto debido a la coyuntura actual que no permite la aplicacién in

situ.
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ANEXOS

ANEXO 01 CUESTIONARIO NIVEL DE LA CALIDAD DEL SERVICIO DE ATENCION AL
USUARIO

NIVEL DE LA CALIDAD DEL SERVICIO DE ATENCION AL USUARIO EN EL AREA
DE TECNOLOGIAS DE INFORMACION

Cuestionario SERVQUAL adecuado a la situacion del usuario del area de T

Perspectivas

Instrucciones

El presente cuestionario tiene como objetivo medir las perspectivas de los usuarios (como le
brindan el servicio) en cuanto a la calidad del servicio del area de Tecnologias de la Informacion.
A continuacion, se presentara un listado de enunciado en la cual Ud. debera leer detenidamente y
luego contestar con la veracidad del caso. Para cada respuesta marcar con X segun corresponda.

1= Totalmente Desacuerdo (TD)

2= Desacuerdo (D)

3= Ni de acuerdo Ni desacuerdo (NN)
4= Acuerdo (A)

5= Totalmente de Acuerdo (TA)

Informacion General

Género: F M

Edad:

Escala

N Enunciado Likert




86

Confiabilidad 4
1 |Cuando el area de Tecnologias de la Informacion del Hospital le prometen hacer
algun servicio, entre otros procesos en un tiempo determinado, lo cumplen.
2 | Cuando Ud. tiene un problema en su area de trabajo, el area de Tecnologias de
la Informacion presenta interés en solucionarlo.
3 | El area de Tecnologias de la Informacion del Hospital realiza bien el servicio
la primera vez.
4 | Los servicios entre otros procesos en el area de Tecnologias de la informacion
concluyen en el tiempo oportuno.
5 | Es informado sobre los servicios 0 procesos en ejecucion sin errores.
Sensibilidad 4
6 |El personal del &rea de Tecnologias de la Informacion brinda un servicio
rapido.
7 | El personal del area de Tecnologias de la Informacion esta dispuesto ayudarlo.
8 |El personal del &rea Tecnologias de la Informacion resuelve sus dudas en el
tiempo adecuado.
9 | El tiempo que el personal del area de Tecnologias de la Informacion lo atendio
fue adecuado.
Seguridad 4
El personal del area de Tecnologias de la Informacion del Hospital practican
10 el coadigo de ética?
El comportamiento del personal del area de Tecnologias de la informacion del
= Hospital le inspira confianza.
La solucion que el personal de TI le brinda soluciona por completo las
12, . .
incidencias generadas
El personal del area de Tecnologias de la informacion del Hospital cuenta con
13 o -
los conocimientos suficientes para responder sus consultas.
Empatia 4
En el area de Tecnologias de la informacion del Hospital brindan una atencion
14 individualizada.
15 | La atencion brindada es placentera.
El servicio que se brinda es para el beneficio de los usuarios (Atencién de
16

reclamos, entre otros)




17

El personal del &rea de Tecnologias de la Informacion del Hospital
comprenden las necesidades especificas del usuario.
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18

Los horarios establecidos por el area de Tecnologias de la Informacion se

amoldan a las necesidades de los usuarios.

Elementos tangibles

19

Los equipos tecnoldgicos del area de Tecnologias de la informacion del

Hospital son los adecuados y modernos.

20

Las instalaciones con los que cuenta el area de TI son atractivas y comodas.

21

La presentacion del personal del area de T1 es la adecuada.

22

Los materiales asociados al servicio del area de T1 son visualmente atractivos.
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ANEXO 02 CUESTIONARIO GESTION DE INCIDENTES EN EL AREA DE TECNOLOGIAS
DE INFORMACION

GESTION DE INCIDENTES EN EL AREA DE TECNOLOGIAS DE INFORMACION

Cuestionario para la situacién de la Gestion de Incidentes en el area de Tl

Instrucciones

El presente cuestionario tiene como objetivo medir las perspectivas de los colaboradores (como
brindan el servicio) en cuanto a la gestién de incidencias del area de Tecnologias de la
Informacion.

A continuacion, se presentara un listado de enunciado en la cual Ud. deberé leer detenidamente y
luego contestar con la veracidad del caso. Para cada respuesta marcar con X segun corresponda.

1= Totalmente Desacuerdo (TD)

2= Desacuerdo (D)

3= Ni de acuerdo Ni desacuerdo (NN)
4= Acuerdo (A)

5= Totalmente de Acuerdo (TA)

Informacion General

Género: F M

Edad:
N° Enunciado E?Iizlr?
Identificacion de las necesidades 1(2|3]4|5
1 |Se mantiene un registro de incidentes para todos los reportes de servicios
2 | Actualmente los incidentes son evaluados y calificados por el area de Tl antes
de referir un especialista.
3 | Existe un gestor de incidentes responsables de la gestion y la escala de
incidente
Servicio al usuario 112131415
4 | El area de TI cuenta con recursos y herramientas necesarias para la gestion de
incidentes.
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5 | El &rea esta comprometida, con el presupuesto y recursos que se han puesto a
disposicion para la Gestidn de Incidentes

6 |El area de TI se ha comprometido a reducir el impacto de los incidentes con su
resolucion oportuna

7 | El &rea de TI ha tenido conocimiento sobre necesidades para hacer frente a
incidentes.

8 | Se ha llevado a cabo un programa de educacion y capacitacion para el
trabajador y manejadores de incidentes detallando sus relaciones y las
interfaces con los demas y con los problemas, cambios, gestién de la
configuracion.

Interfaz con el usuario 4
Revisa con el usuario si las actividades desarrolladas por la gestion de
9 Incidentes apoyan adecuadamente sus necesidades.

10 | Revisa con los usuarios si estan satisfechos con los servicios prestados.
Monitorea el valor que perciben los usuarios de los servicios que se les

11
provee.

La relacién que tiene con el usuario al momento de prestar sus servicios es

12 buena.

Gestion del cambio 4

13 | Se mantiene una base de datos detallada de registro para todos los incidentes
Existe un procedimiento para clasificacion de incidentes, con un conjunto

14 detallado de los cddigos de clasificacion, priorizacion y el impacto

15 | Existe un procedimiento para el cierre de incidentes
Cree usted que la implementacion de las normas (1SO 20000, ITIL V3,

16 COBIT 5) sirvan de mejora para la gestion de incidencias en el area de TI.

17 Cree_ que el uso d_e estas normas va a ayudar con la automatizacion de la
gestion de los incidentes.

Mejora continua de Servicios 4
Usted proporcionaria informacion de gestion acerca del porcentaje de

18 incidentes manejados dentro del tiempo de respuesta acordado.

Cree usted que la implementacion le permitira brindar informacion de gestion

19

acerca de la escala de incidentes.




20

Cree que al implementar la gestion permitira que se realicen reuniones
periodicas para discutir los incidentes en crecimiento, en progreso, los que han

escalado y los cerrados.
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21

La informacidn obtenida por las normas contribuiran con la retroalimentacion

de la gestion de incidentes.
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ANEXO 03 TABLAS Y GRAFICOS DE LOS RESULTADOS DE LOS CUESTIONARIOS

Tabla 25. Dimension Confiabilidad de la Calidad de Servicio.

Respuesta Frecuencia  Porcentaje
Totalmente de acuerdo 7 0.5%
De acuerdo 61 4.4%

Ni de acuerdo, ni en desacuerdo 476 34.0%
En desacuerdo 501 35.8%
Totalmente en desacuerdo 355 25.4%
Total 1400 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los usuarios de
servicios de TI de las entidades del sector salud.
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Figura 12. Se observa que en la dimensién Confiabilidad de la Calidad de
Servicio, que el 35.8% de los usuarios de servicio de los hospitales mencionaron
que estan en desacuerdo, seguido del 34% que mencionaron estar ni de acuerdo
ni en desacuerdo, por otro lado, el 25.4% estuvo totalmente en desacuerdo, no
obstante, el 4.4% estuvo de acuerdo y un 0.5% estuvo totalmente de acuerdo,
esto nos da a entender que la calidad de servicio no es muy buena
especificamente en la dimensién confiabilidad.




Tabla 26. Dimension Sensibilidad de la Calidad de Servicio.
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Respuesta Frecuencia  Porcentaje
Totalmente de acuerdo 17 1.5%
De acuerdo 110 9.8%

Ni de acuerdo, ni en desacuerdo 403 36.0%
En desacuerdo 338 30.2%
Totalmente en desacuerdo 252 22.5%
Total 1120 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los usuarios de

servicios de TI de las entidades del sector salud.
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Totalmente De acuerdo
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Figura 13. Se observa que en la dimensién Sensibilidad de la Calidad de
Servicio, el 36.0% de los usuarios de servicio del area de TI de los hospitales
mencionaron que estan ni de acuerdo ni en desacuerdo, seguido del 30.2% que
mencionaron estar ni en desacuerdo, por otro lado, el 22.5% estuvo totalmente
en desacuerdo, no obstante, el 9.8% estuvo de acuerdo y un 1.5% estuvo
totalmente de acuerdo, esto nos da a entender que la calidad de servicio no es

lo esperado haciendo mencién a la dimension Sensibilidad.

Totalmente
en
desacuerdo




Tabla 27. Dimension Seguridad de la Calidad de Servicio.

Respuesta Frecuencia  Porcentaje
Totalmente de acuerdo 7 0.6%
De acuerdo 49 4.4%

Ni de acuerdo, ni en desacuerdo 347 31.0%
En desacuerdo 429 37.7%
Totalmente en desacuerdo 295 26.3%
Total 1120 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los usuarios de
servicios de TI de las entidades del sector salud.
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Figura 14. Se observa que en la dimension Seguridad de la Calidad de Servicio,
que el 37.7% de los usuarios de servicio del &rea de TI de los hospitales
mencionaron que estan en desacuerdo, seguido del 31% que mencionaron estar
ni de acuerdo ni en desacuerdo, por otro lado, el 26.3% estuvo totalmente en
desacuerdo, no obstante, el 4.4% estuvo de acuerdo y un 0.6% estuvo totalmente
de acuerdo, esto nos da a entender que la calidad de servicio respeto al area de
TI no es buena en los hospitales especificamente en la dimensién confiabilidad.




Tabla 28. Dimension Empatia de la Calidad de Servicio.

Respuesta Frecuencia  Porcentaje
Totalmente de acuerdo 9 0.6%
De acuerdo 77 5.5%

Ni de acuerdo, ni en desacuerdo 456 32.6%
En desacuerdo 502 35.9%
Totalmente en desacuerdo 356 25.4%
Total 1400 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los usuarios de
servicios de TI de las entidades del sector salud.
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Figura 15. Se observa que en la dimensién Empatia de la Calidad de Servicio,
que el 35.9% de los usuarios de servicio del &rea de TI de los hospitales
mencionaron que estdn en desacuerdo, seguido del 35.9% que mencionaron
estar ni de acuerdo ni en desacuerdo, por otro lado, el 25.4% estuvo totalmente
en desacuerdo, no obstante, el 5.5% estuvo de acuerdo y un 0.6% estuvo
totalmente de acuerdo, esto nos da a entender que la calidad de servicio respeto
al area de TI no es buena en los hospitales especificamente en la dimension
Empatia.
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Tabla 29. Dimension Elementos Tangibles de la Calidad de Servicio.

Respuesta Frecuencia  Porcentaje
Totalmente de acuerdo 3 0.3%
De acuerdo 83 7.4%

Ni de acuerdo, ni en desacuerdo 343 30.6%
En desacuerdo 415 37.1%
Totalmente en desacuerdo 276 24.6%
Total 1120 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los usuarios de
servicios de TI de las entidades del sector salud.
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Figura 16. Se observa que en la dimension Elementos Tangibles de la Calidad de
Servicio, que el 37.1% de los usuarios de servicio del 4rea de TI de los hospitales
mencionaron que estdn en desacuerdo, seguido del 30.6% que mencionaron estar ni
de acuerdo ni en desacuerdo, por otro lado, el 24.6% estuvo totalmente en
desacuerdo, no obstante, el 7.4% estuvo de acuerdo y un 0.3% estuvo totalmente de
acuerdo, esto nos da a entender que la calidad de servicio respeto al &rea de TI no es
buena en los hospitales especificamente en la dimension Elementos Tangibles.




Tabla 30. Dimension Identificacion de las necesidades de los usuarios de
Gestion de incidencias.

Respuesta Frecuencia Porcentaje
Totalmente de acuerdo 0 0.0%
De acuerdo 0 0.0%

Ni de acuerdo, ni en desacuerdo 8 12.7%
En desacuerdo 26 41.3%
Totalmente en desacuerdo 29 46.0%
Total 63 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los trabajadores del
area de TI de las entidades del sector salud de la region Lambayeque

Dimensién Identificacion de las necesidades de los usuarios de
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Figura 17, Segun la encuesta aplicada a los trabajadores del area de TI de los
hospitales se observa que el 46.0% mencionaron que estdn totalmente en
desacuerdo respecto a la dimensién Requerimiento de servicio de Gestidon de
Incidentes, seguido del 41.3% que mencionaron estar ni de acuerdo ni en
desacuerdo, por otro lado, el 12.7% estuvo ni de acuerdo ni en desacuerdo,
mostrando asi que existe la necesidad de Gestion de Incidentes en el area de TI
en los hospitales en estudio.
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Tabla 31. Dimension Servicio al Usuario de Gestion de incidencias.

Respuesta Frecuencia Porcentaje
Totalmente de acuerdo 1 1.0%
De acuerdo 3 2.9%

Ni de acuerdo, ni en desacuerdo 20 19..0%
En desacuerdo 49 46.7%
Totalmente en desacuerdo 32 30.5%
Total 105 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los trabajadores del
area de TI de las entidades del sector salud de la region Lambayeque
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Figura 18 Segln la encuesta aplicada a los trabajadores del area de TI de los
hospitales se observa que el 46.7% mencionaron que estdn en desacuerdo
respecto a la dimension Servicio al Usuario de Gestidon de Incidentes, seguido
del 30.5% que mencionaron estar totalmente en desacuerdo, por otro lado, el
19.0% estuvo ni de acuerdo ni en desacuerdo, seguido del 2.9% que estuvieron
de acuerdo y un 1% estuvo totalmente de acuerdo, mostrando asi que dada la
inexistencia de Gestién de Incidentes en el drea de TI no se puede brindar un
buen servicio al usuario de los hospitales en estudio.




Tabla 32. Dimension Interfaz con el usuario de Gestion de incidencias.

Respuesta Frecuencia Porcentaje
Totalmente de acuerdo 0 0.0%
De acuerdo 10 11.9%
Ni de acuerdo, ni en desacuerdo 30 35.7%
En desacuerdo 31 36.9%
Totalmente en desacuerdo 13 15.5%
Total 84 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los trabajadores del
area de TI de las entidades del sector salud de la regidon Lambayeque
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Figura 19. Segln la encuesta aplicada a los trabajadores del area de TI de los
hospitales se observa que el 36.9% mencionaron que estdn en desacuerdo
respecto a la dimension Interfaz con el Usuario de Gestion de Incidentes,
seguido del 35.7% que mencionaron estar ni de acuerdo ni en desacuerdo, por
otro lado, el 15.5% totalmente en desacuerdo, seguido del 11.9% que estuvieron
de acuerdo y ninguno estuvo totalmente de acuerdo, mostrando asi que el
interfaz con el usuario de TI es regular.
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Tabla 33. Dimension Gestion de cambio de Gestion de incidencias.

Respuesta Frecuencia Porcentaje
Totalmente de acuerdo 22 21.0%
De acuerdo 20 19.0%
Ni de acuerdo, ni en desacuerdo 8 7.6%
En desacuerdo 28 26.7%
Totalmente en desacuerdo o7 26.7%
Total 105 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los trabajadores del
area de TI de las entidades del sector salud de la regién Lambayeque

100.0%
90.0%
80.0%
70.0%
60.0%
50.0%
40.0%
30.0%
20.0%
10.0%

0.0%

Dimensién Gestidon de cambio de Gestidn de incidencias.

26.7% 25.7%
21.0% 19.0%
7.6%
Totalmente De acuerdo Ni de En Totalmente
de acuerdo acuerdo, ni desacuerdo en
en desacuerdo
desacuerdo

Figura 20. Segun la encuesta aplicada a los trabajadores del area de TI de los
hospitales se observa que el 26.7% mencionaron que estdn en desacuerdo
respecto a la dimension Gestion del Cambio de Gestion de Incidentes, seguido
del 25.7% que mencionaron estar totalmente en desacuerdo, lo cual da a
entender que no existe un registro de incidentes en los hospitales ni un
procedimiento de clasificaciéon con detalles y para el cierre de dichos incidentes
por otro lado, el 21% estuvo totalmente de acuerdo, seguido del 19% que
estuvieron de acuerdo, esto indica que los trabajadores del area de TI afirman
que con la implementacién de las normas (ISO 20000, ITIL V3, COBIT 5) existird
mejora y que ayudara con la automatizaciéon de la gestion de incidentes.




Tabla 54. Dimension Mejora continua de Servicios de Gestion de

incidencias.

Respuesta

Frecuencia Porcentaje

Totalmente de acuerdo

De acuerdo

Ni de acuerdo, ni en desacuerdo
En desacuerdo

Totalmente en desacuerdo

Total

43 51.8%
34 41.0%
5 6.0%
1 1.2%
0 0.0%
83 100.0%

Fuente: Elaboracion propia en base de cuestionario aplicado a los trabajadores del
area de TI de las entidades del sector salud de la regidon Lambayeque

Dimensién Mejora continua de Servicios de Gestién de

incidencias.
100.0%
90.0%
80.0%
70.0%
60.0% 51.8%
50.0% 41.0%
40.0%
30.0%
20.0% o
10.0% - 0’
0.0%
Totalmente De acuerdo Ni de
de acuerdo acuerdo, ni
en
desacuerdo

Figura 21. Segln la encuesta aplicada a los trabajadores del area de Tl de los
hospitales se observa que el 51.8% mencionaron que estan totalmente de acuerdo
respecto a la dimensién Mejora continua de Servicios de Gestién de Incidentes,
seguido del 41% que mencionaron estar de acuerdo, por otro lado, el 6%estuvo ni de
acuerdo ni en desacuerdo, seguido del 1.2% que estuvieron en desacuerdo, mostrando
asi que los trabajadores requieren de mejora en el area de Tl para ofrecer un buen

servicio al usuario de los hospitales mencionados

En Totalmente
desacuerdo en
desacuerdo
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ANEXO 04 FORMATO DE EVALUACION DEL MODELO PARA JUICIO DE EXPERTOS

MODELO DE GESTION DE INCIDENTES DE TECNOLOGIAS DE LA INFORMACION
BASADO EN MARCOS DE TRABAJO, ESTANDARES Y BUENAS PRACTICAS, PARA
MEIJORAR LA CALIDAD DE LOS SERVICIOS Y AGREGAR VALOR EN LAS ENTIDADES
PUBLICAS PERTENECIENTES AL SECTOR SALUD DE LA REGION LAMBAYEQUE

INFORME DE OPINION DE EXPERTO

OBIETIVO

El presente informe tiene como objetivo someter a juicio de expertos el modelo de gestidon de
incidentes propuesto en esta investigacion. Este modelo utilizo los marcos de trabajo ITIL, ISO
20000 y Cobit 5 para su elaboracion y se encuentra orientado a las instituciones del sector salud

las cuales brindan servicios de tecnologia a los colaboradores internos.

DATOS GENERALES DEL EXPERTO

NOMBRES Y APELLIDOS

FORMACION ACADEMICA

AREA DE EXPERIENCIA
PROFESIONAL

TIEMPO DE EXPERIENCIA

INSTITUCION DONDE LABORA
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VALIDACION
Se utilizaran los siguientes indicadores y criterios para la evaluacion del modelo.

Valoracién

Indicador Criterio

La cantidad y calidad
de los elementos
Suficiencia presentados en el 1 2 3 4 5
contenido son
suficientes
El contenido se
presenta utilizando
un lenguaje
apropiado que
facilita su
comprension
Existe un
correspondencia
Coherencia [6gica entre el 1 2 3 4 5
contenido
presentado y la teoria
El contenido
presentado es
importante y
Relevancia determinante para 1 2 3 4 5
lograr el
entendimiento del
tema

Claridad
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Instrucciones: Asigne una valoracion (1 a 5) para cada criterio en cada actividad de acuerdo a la escala de valoracion presentada en el
item anterior

. FCHADEEVALUACION

FASE ACTIVIDAD SUFICIENCI | CLARIDA A COHERENCI | RELEVANCI OBSERVACIONES
A D A A

Definir objetivos de la gestiéon de
incidentes
Determinar el impacto con Ios
FASE | objetivos del negocio

1 Definir el alcance de la gestidon de
incidentes
Definir politica de gestién de servicios

Implementar centro de servicio al
usuario

Definir roles y responsabilidades

FAS ., L
9 E Procesos de la gestion de incidentes
Clasificacion de incidentes
Priorizacién de incidentes
Definir métricas
FASE
3

Realizar auditorias

Realizar informes del servicio




104

FASE | Seguimiento y Monitoreo a Informes
4 de Servicio
TOTAL
OPINION
FAVORABLE DEBE DESFAVORABLE
MEJORAR

FIRMA




ANEXO 05 RESULTADO DE EVALUACION POR JUICIO DE EXPERTOS
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RESULTADOS DE VALIDACION POR JUICIO DE EXPERTOS

Experto 1 Experto2 Experto3 Experto 4
FASE ACTIVIDAD
Suficiencia  |Claridad Coherencia [Relevancia |Suficiencia |Claridad Coherencia [Relevancia |Suficiencia |Claridad Coherencia [Relevancia |Suficiencia |Claridad Coherencia [Relevancia
Definir objetivos de la gestion de ; 5 ; ;
incidentes 5 5 5 5 5 4 4 5 5 5 5 5
Determinar el impacto con los objetivos 5 5 5 5
FASEL. " [del negocio 5 5 5 5 4 5 5 5 5 5 5 5
PLANIFICAR|Definir el alcance de la gestion de 5 5 5 5
incidentes 5 5 5 5 5 4 4 4 5 5 5 5
Definir politica de gestion de servicios 5 5 5 5 5 5 5 5 ' 5 5 4 5 5 5 5
Implementar centro de servicio al ] i s 5
usuario 5 5 5 5 5 4 4 5 5 5 5 5
Definir roles y responsabilidades 5 5 5 5 5 ; 5 5 5 " i 5 5 5 5 5
FASE2 Pr de lagestién de incident 5 5 5 5
HACER || Cnoo0s delagestiondeinacentes 5 5 5 5 4 5 5 4 5 5 5 5
Clasificacion de incidentes 5 5 5 5 5 5 5 5 A 5 i A 5 5 5 5
Priorizacion de incidentes 5 5 5 5 ; 5 5 5 5 1 ; 1 5 ; 5 5
EASE3, Definir métricas 5 5 5 5 5 5 5 5 i ' 5 5 5 5 5 5
VERIFICAR . .
Realizar auditorias 5 5 5 5 5 5 5 5 5 5 1 5 5 5 5 5
EASEA Realizar informes del servicio 5 5 5 5 5 5 5 5 5 ' 5 A 5 5 5 5
ACTUAR " )
Seguimiento y Monitoreo a Informes 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5
Total 63 64 64 65 65 65 65 65 60 58 59 59 65 65 65 65
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MODELO DE GESTION DE INCIDENTES DE TECNOLOGIAS DE LA
INFORMACION BASADO EN MARCOS DE TRABAJO, ESTANDARES Y BUENAS
PRACTICAS, PARA MEIORAR LA CALIDAD DE LOS SERVICIOS Y AGREGAR
VALOR EN LAS ENTIDADES PUBLICAS PERTENECIENTES AL SECTOR SALUD DE
LA REGION LAMBAYEQUE

INFORME DE OPINION DE EXPERTO

OBIETIVO

El presente informe tiene como objetivo someter a juicio de expertos el modelo de gestion
de incidentes propuesto en esta investigacion. Este modelo utilizo los marcos de trabajo
ITIL. ISO 20000 v Cobit 5 para su elaboracion v se encuentra orientado a las instituciones

del sector salud las cuales brindan servicios de tecnologia a los colaboradores internos.

DATOS GENERALES DEL EXPERTO

NOMBRES Y APELLIDOS Gilberto Carrion Barco

Ing. Computacion e Informatica

FORMACION ACADEMICA Mg. En Ingenieria de Sistemas

Dr. En Ciencias de la Computacion y Sistemas

AREA DE EXPERIENCIA Infraestructura Tecnoldgica
PROFESIONAL Seguridad Informatica
TIEMPO DE EXPERIENCIA 15 afios
INSTITUCION DONDE LABORA Universidad Nacional Pedro Ruiz Gallo




VALIDACION

Se utilizaran los siguientes indicadores y criterios para la evaluacion del modelo.

Indicador

Suficiencia

Criterio

La cantidad y calidad
de los elementos
presentados en el

contenido son
suficientes

w

Valoracién

wm

Claridad

El contenido se
presenta utilizando un
lenguaje apropiado que
facilita su comprension

w

w

Coherencia

Existe un
correspondencia logica
entre el contenido
presentado y la teoria

w

wn

Relevancia

El contenido
presentado es
importante y
determinante para
lograr el entendimiento
del tema

W

w
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Instrucciones: Asigne una valoracion (1 a 5) para cada criterio en cada actividad de acuerdo a fa escala de valoracion presentada en el item anterior

FICHA DE EVALUACION

FASE ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
Definir objetivos de la gestion de
incidentes s 3 3 5
Determinar el impacto con los objetivos
" 5 L} 5 5
FASE | del negocio
1 Def_mlr el alcance de la gdestion de 5 5 5 5
incidentes
Definir politica de gestion de servicios
3 L} 5 5
Implementar centro de servicio al Habria que desglosar enm mas
. 3 4 4 5 .
usuario actividades
Definir roles y responsabilidades 5 5 5 5
R 9 Procesos de la gestion de incidentes 5 5 5 5
Clasificacion de incidentes 5 5 5 5
Priorizacion de incidentes 5 5 5 5
Definir métricas 5 5 5 5
FASE
2 Realizar auditorias 5 5 5 5
= 4 Realizar informes del servicio = =] 5 5
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Seguimiento y Monitoreo a Informes de
Servicio

EL Moosto PROPUESTY Owntieve WS FOSES ¥ demaoeoes SUClemes ¥

OPINION Nécouaaias FORA (e (ONLIOERADAS VALIDAS | Rog w TewTD , APTBS
PO Ser APUcAbAS o Ge (06RO Do (OS 0BFTIOS Qe s PUrTeen
gL - PE———
[ ] ravorasLe | | DEBE MEIORAR | | DESFAVORABLE |
FIRMA




MODELO DE GESTION DE INCIDENTES DE TECNOLOGIAS DE LA
INFORMACION BASADO EN MARCOS DE TRABAJO, ESTANDARES Y BUENAS
PRACTICAS, PARA MEJORAR LA CALIDAD DE LOS SERVICIOS Y AGREGAR
VALOR EN LAS ENTIDADES PUBLICAS PERTENECIENTES AL SECTOR SALUD DE
LA REGION LAMBAYEQUE

INFORME DE OPINION DE EXPERTO

OBIETIVO

El presente informe tiene como objetivo someter a juicio de expertos el modelo de gestion

de incidentes propuesto en esta investigacion. Este modelo utilizo los marcos de trabajo

ITIL. ISO 20000 v Cobit 5 para su elaboracion y se encuentra orientado a las instituciones

del sector salud las cuales brindan servicios de tecnologia a los colaboradores internos.

DATOS GENERALES DEL EXPERTO
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NOMBRES Y APELLIDOS Carlos Alberto Valdivia Salazar
FORMACION ACADEMICA M.Sc. Ingenieria de Sistemas
AREA D= EXDERIENCIA Ingenieria de Software
PROFESIONAL
TIEMPO DE EXPERIENCIA 15 afios
INSTITUCION DONDE LABORA Universidad Nacional Pedro Ruiz Gallo




VALIDACION

Se utilizaran los siguientes

Indicador

Suficiencia

Criterio

La cantidad y calidad
de los elementos
presentados en el

contenido son
suficientes

indicadores y criterios para la evaluacion del modelo.

Valoracién

L%

Claridad

El contenido se
presenta utilizando un
lenguaje apropiado que
facilita su comprension

L%}

Coherencia

Existe un
correspondencia logica
entre el contenido
presentado v la teoria

L%

Relevancia

El contenido
presentado es
importante y
determinante para
lograr el entendimiento
del tema

L¥ ]
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Instrucciones: Asigne una valoracion (1 a 5) para cada criterio en cada actividad de acuerdo a la escala de valoracion presentada en el ftem anterior

FICHA DE EVALUACION

FASE ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
Definir objetivos de la gestion de
incidentes 3 3 3 3
Determinar el impacto con los objetivos
. 5 5 5 5
FASE del negocio
1 Definir el alcance de la gestion de Proponer en la planificacion una
incidentes 5 5 5 5 etapa de capacitacion para los
colaboradores involucrados
Definir politica de gestion de servicios
5 5 5 5
Imp[elmenlar centro de servicio al 5 5 5 5
usuario
Definir roles y responsabilidades 5 5 5 5
FASE Procesos de la gestion de incidentes 5 5 5 5
2 :
Clasificacion de incidentes 5 5 5 5
Proponer una etapa o paso de
Priorizacion de incidentes 5 5 5 5 trazabilidad para que el usuario
conozca que ha pasado con su
incidencia
Considerar métricas sobre
Definir métricas 5 5 5 5 incidencias no resueltas, debido a la
FASE
3 criticidad del impacto
Realizar auditorias 5 5 5 5
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Seguimiento y Monitoreo a Informes de
Servicio

OPINION
| x | FAvORABLE | | DEBEMEIORAR | [ DESFAVORABLE |
FIRMA
5.
Ing, Carlos Alberto Valdivia Salazar

CIP. N" 69434
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MODELO DE GESTION DE INCIDENTES DE TECNOLOGIAS DE LA
INFORMACION BASADO EN MARCOS DE TRABAJO, ESTANDARES Y
BUENAS PRACTICAS, PARA MEJORAR LA CALIDAD DE LOS SERVICIOS
Y AGREGAR VALOR EN LAS ENTIDADES PUBLICAS PERTENECIENTES
AL SECTOR SALUD DE LA REGION LAMBAYEQUE

INFORME DE OPINION DE EXPERTO

OBJETIVO

El presente informe tiene como objetivo someter a juicio de expertos el modelo de gestion de
incidentes propuesto en esta investigacion. Este modclo utilizo los marcos de trabajo ITIL, ISO
20000 y COBIT 5 para su claboracion y sc encuentra oricntado a las instituciones del scctor salud

las cuales brindan servicios de tecnologia a los colaboradores internos.

DATOS GENERALES DEL EXPERTO

NOMBRES Y APELLIDOS NAPOLEON DAVID POSADA PAJUELO

l

|

INGENIERO ELECTRONICO

FORMACION ACADEMICA MAGISTER EN ADMINISTRACION DE EMPRESAS

—————

AREA DE EXPERIENCIA
PROFESIONAL

LECNOLOGIAS DE INFORMACION

TIEMPO DE EXPERIENCIA 25 ANOS

INSTITUCION DONDE LABORA IDEA2ACTION PERU




Indicador

Suficiencia

Criterio

La cantidad y calidad de

los elementos
presentados en el

contenido son suficientes

[

Valoracion

Regular

Baceno

115

Hlu-nui

Claridad

l
I

El contenido se presenta
utilizando un ienguaje
apropiado que facilita su
comprension

Coherencia

Existe un
correspondencia logica
entre ¢l contenido
presentado v la teoria

|

-

, P [PIRPttlyi, o3
l\c.n.vdnt.lu

|

El contenido presentado
es importante y
deierminante para lograi
el entendimiento del
tema

(%]

o

4a
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Instrucciones: Asigne una valoracion (1 a £) para cada criterio en cada actividad de acuerdo a la escala de valoracién presentada en el item anterior

_FASE | _ ACTIVIDAD | SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA |  CBSERVACIONES
Definir objetivos de la gestion de 5 5 5 5 ‘
incideates |
' Determinar el impacto con los objetivos 5 i 5 5 \ 51 R ‘
FASE | del negocio 1 7 { ‘ ;
1 {Defmir el alcence de ‘a gestion de 5 5 5 5
| incideates
| Definir politia de gestién deservicios |~ 5 | 5 ‘ T 3T
‘ | i
| oo v 1 5 | s | 5 | s
| Implementer centro de servicio al usuario
| By e e PEpE— | i T Fee—
‘ » 5 5 5 5 .
j Definir roles y responsabilidades
el R T —— | ST —
FAZSE Procesos de la gestion de incidentes |
R i o TR R A . 5 O A
' Clasificacién de incidentes I
l‘_ v P 5 5 s ' 5
| Priorizacion de mcidentes ‘
|
% PR i __—I——sv 75‘ s | g S i W
| Definir métricas ‘ ) 1
FASE L S \ 34 £ R
5 5 5 5 ‘
Realizar auditorias |
LS . R — _
. ‘ 5 5 5 ‘ 5 1
FA‘SE ' Fealizar informes del servicio ‘ : ‘,

— et SETEESCIESENETED TS 1 -l oo R - SRS AR T e
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Seguimiento y Monitoreo a Informes de 5 5 5 5

_Scrvicio - - - ; 7 :
TOTAL | 65 65 _ 65 65 y
OPINION
[ TPAVORABLE T ] DEBEMEIORAR | | besFvoRaai |
FIRMA /

|
~<J

W
ot —

j‘"

| ~

L eton o
MARELEN (s




MODELO DE GESTION DE INCIDENTES DE TECNOLOGIAS DE LA
INFORMACION BASADO EN MARCOS DE TRABATO, ESTANDARES Y BUENAS
PRACTICAS, PARA MEJORAR LA CALIDAD DE LOS SERVICIOS ¥ AGREGAR
VALOR EN LAS ENTIDADES PUBLICAS PERTENECIENTES AL SECTOR SALUD DE
LA REGION LAMBAYEQUE

INFORME DE OPINION DE EXPERTO

OBIETIVO

El presente informe tiene como objetivo someter a juicio de expertos el modelo de gestion

de incidentes propuesto en esta investigacion. Este modelo utilizo los marcos de trabajo

ITIL, ISO 20000 v Cobit 5 para su elaboracion v se encuentra orientado a las instituciones

del sector salud las cuales brindan servicios de tecnologia a los colaboradores internos.

DATOS GENERALES DEL EXPERTO
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NOMBRES Y APELLIDOS DENNY JOHN FUENTES ADRIANZEN
FORMACION ACADEMICA INGENIERO INFORMATICO Y DE SISTEMAS
AREA DE EXPERIENCIA ADMINISTRACION DE EMPRESAS
PROFESIONAL DOCENCIA UNIVERSITARIA
TIEMPO DE EXPERIENCIA 21 ANOS
INSTITUCION DONDE LABORA UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO




VALIDACION

Se utilizaran los siguientes

Indicador

Suficiencia

Criterio

La cantidad v calidad
de los elementos
presentados en el

contenido son
suficientes

indicadores ¥ criterios para la evaluacion del modelo.

Valoracién

A

Claridad

El contenido se
presenta utilizando un
lenguaje apropiado que
facilita su comprension

L¥2}

Lh

Coherencia

Existe un
correspondencia logica
entre el contenido
presentado v la teoria

L¥}

Relevancia

El contenido
presentado es
importante y
determinante para
lograr el entendimiento
del tema

A
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Instrucciones: Asigne una valoracion (1 a 5) para cada criterio en cada actividad de acuerdo a la escala de valoracion presentada en el item anterior

FICHA DE EVALUACION

FASE ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
Definir objetivos de la gestion de
incidentes o 4 4 5
Determinar el impacto con los objetivos
" 4 5 5 5
FASE | del negocio
1 Def_mlr el alcance de la gestion de 5 4 4 a
incidentes
Definir politica de gestion de servicios
4 5 5 4
Imp[e_mentar centro de servicio al 5 a 4 5
usuario
Definir roles y responsabilidades 5 4 4 5
E 9 Procesos de la gestion de incidentes 4 5 5 -
Clasificacion de incidentes 4 5 4 4
Priorizacion de incidentes 5 4 5 -
Definir métricas 4 4 5 5
FASE
3 Realizar auditorias 5 5 4 5
i 4 Realizar informes del servicio 5 4 5 4
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Seguimiento y Monitoreo a Informes de
Servicio

OPINION

[ x [ravorasle| [ pesemeiorar | | pesravoraste |

FIRMA

Mag. Ing. Denny John Fuentes Adrianzén
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ANEXO 06 SIMULACION DE APLICACION DEL MODELO DE GESTION DE INCIDENTES

FASE I PLANIFICAR

1. DEFINIR OBJETIVOS DE LA GESTION DE INCIDENTES

Tabla 35. Plantilla para definicion de objetivos

FASE I : PLANIFICACION

Nombre de la
Institucion

Hospital Regional Docente Las Mercedes

Nombre del Proceso

Objetivos de la Gestidon de Incidentes

Cédigo Identificacion
del Formato

POGI - 001 Fecha del 01/08/2020

registro

Registrado Por

Ing. Fernando Manuel Mesones Manay

Aprobador Por

Lista de Objetivos

Servicio al cliente basado en satisfacer
sus necesidades

Reducciones de costos para la instituciéon
Encontrar variaciones en los servicios de
TI

Conservar informacion esencial de los
incidentes

Mejorar el nivel de seguimiento hacia los
usuarios

Tener mejor trazabilidad de los casos
reportados

2. DETERMINAR EL IMPACTO CON LOS OBIETIVOS DEL NEGOCIO

e) <¢Cudles son los activos criticos de informacion que estdan relacionados con los

procesos indispensables de la organizacion?

Entre los activos criticos que se encuentran en el Establecimiento de Salud se

encuentran:

e Servidor SIGA Principal

e Servidor SIAF Principal

e Switches Core en Centro de Datos

e Radio Enlace con Gobierno Regional

e Switches de borde en cuarto de Comunicaciones

e Servidor Proxy
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1) <¢Cudnto es el tiempo mdximo de recuperacion de los activos criticos de
informacion antes de que la organizacion experimente pérdidas significativas
o inadmisibles?
El tiempo méximo para recuperar estos activos segun su criticidad esta entre
5 a 30 minutos como maximo

9) ¢EI modelo de Gestion de incidentes estd acorde con las necesidades del
negocio?
El modelo propuesto se encuentra alineado con los objetivos del negocio

h) ¢El modelo de gestion de incidentes puede adaptarse a los cambios constantes
del negocio?
El modelo propuesto esta formulado para tener una mejora continua lo que
indica que es capaz de mejorar en el tiempo para adaptarse a los cambios

organizacionales

3. DEFINIR EL ALCANCE DE LA GESTION DE INCIDENTES

Tabla 36. Plantilla para definicion alcance de Gestion de Incidentes

FASE I : PLANIFICACION

Nombre de la Hospital Regional Docente Las Mercedes
Institucion

Nombre del Proceso Alcance de la Gestion de Incidentes

Cédigo Identificacion | PAGI - 001 Fecha del 01/08/2020
del Formato registro

Registrado Por Ing. Fernando Manuel Mesones Manay
Aprobador Por

Objetivo : Definir cuéles serdn los procesos, responsables y servicios del
modelo de gestion de incidentes

- Planificar, monitorear y controlar los
servicios de TI de la entidad

- Implementar soluciones tecnoldgicas
que apoyen a los objetivos
organizacionales

- Realizar informes acerca de los servicios
relacionados con nuevas tecnologias o
tecnologias ya implementadas

Procesos o Funciones




Ejecutar las actividades planificadas para
el Centro de Sistemas de Informacion

Responsables

Responsable de Centro de Servicio
Responsable de Soporte Técnico
Soporte Técnico 1

Soporte Técnico 2

Responsable de actualizacién web

Catélogo de Servicios

Instalacién de aplicativos ofiméticos
Mantenimiento Preventivo y Correctivo
de Equipos de Computo

Mantenimiento Preventivo y Correctivo
de Infraestructura de Red
Mantenimiento Preventivo y Correctivo
impresoras

Instalacion de cableado estructurado
Actualizacién de portal web institucional
Backup y Restauracién de Archivos
Configuracion y Reconfiguracion de
impresoras
Instalacién vy
videoconferencias
Instalacion y configuracion de servidores

configuracién  de

4. DEFINIR POLITICA DE GESTION DE SERVICIOS

Tabla 37. Plantilla para definicion de politica de Gestion de Incidentes

FASE I : PLANIFICACION

Nombre de la

Hospital Regional Docente Las Mercedes

Institucion

Nombre del Politica de la Gestion de Incidentes

Proceso

Cédigo PSG-001 Fecha del 01/08/2020
Identificacién del registro

Formato

Registrado Por

Ing. Fernando Manuel Mesones Manay

Aprobador Por

Objetivo : Identificar las politicas del Sistema de Gestion de Servicios

Politica de Gestion | Descripcidn Objetivo Acciones a realizar
de Incidentes
Lista de procesos | Brindar e
ue se realizaran | orientacid | Identificacion
Politica de qara a nalos del incidente.
Incidentes Criticos | P - Reporte del
adecuada colaborad .
. ., incidente.
administracion ores del
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de la gestiéon de | area de Registro del
incidentes con sistema incidente.
bajo nivel de para que Clasificacion
impacto puedan del incidente.
realizar las Asignacion de
actividade los recursos de
s idéneas TI.
para Notificaciéon
resolver del estado del
diligentem incidente.
ente [os Diagnosticar
Lista de procesos incidentes causas.
que se realizaran detectados Brindar
para la y alternativas de
Politica de adecuada reportados solucion.
Incidentes No administracién | POr 108 Eleccién de
Criticos de la gestiéon de | USUarios mejor
incidentes con alternativa.
alto nivel de Solucionar el
impacto incidente.
Comunicar
Resoluciodn.
Cerrar el
incidente.
Monitoreo del
incidente
cerrado.
FASE II HACER

IMPLEMENTAR CENTRO DE SERVICIO AL USUARIO

Las principales tareas a realizar por el centro de servicio seran las siguientes:

i) registrar, categorizar y priorizar los incidentes reportados por los
usuarios.

j) Realizar un diagnostico inicial del incidente consultando las bases de
errores conocidos y de gestion del conocimiento tratando de resolver
el incidente en primera linea de soporte.

R) Utilizar guiones de procedimientos establecidos para orientar al
usuario en la resolucién del problema o herramientas colaborativas
para solucionar el incidente de forma remota

[) Sino puede resolver la incidencia se escala a una segunda linea de

soporte
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m) Verificar la resolucién de incidentes especialmente a aquellas en la
cuales el ANS corre el riesgo de incumplirse

n) Informar permanentemente a los usuarios acerca del estado de
resolucion del incidente reportado

0) Cerrar los incidentes resueltos previa comprobacion de la solucién con
los usuarios

p) Seguimiento de la satisfaccidon del usuario con la atencién del

incidente

2. DEFINIR ROLES Y RESPONSABILIDADES

Tabla 38. Plantilla para asignacion de roles y responsabilidades

FASE Il : HACER

Nombre de la Hospital Regional Docente Las Mercedes
Institucion
Nombre del Asignacion de roles y responsabilidades
Proceso
Cédigo Identificador Fecha del 01/08/2020
Identificacion del Unico registro
Formato
Registrado Por Ing. Fernando Manuel Mesones Manay
Aprobador Por
Objetivo : Identificar roles y responsabilidades del modelo de gestion de
incidentes
Rol Funciones Tipo de Responsabilidad
- Planificar,
organizar,
Dirigir y
Controlar el
funcionamient
o de todas las
areas de
. sistemas
Coordmador de  Supervisar el Informado
Sistemas

desarrollo de
proyectos de
tecnologia de
informacién
y/o
comunicacion
- Establecer
indicadores,




medidas de
rendimiento y

control de
calidad de
proceso de

desarrollo de
productos y
servicios de
tecnologia de
la informacién

Elaborar

informes y
andlisis para la
toma de

decisiones de
GG

Responsable del
Centro de Servicio
al usuario

Gestiona
actividades del
Centro de
servicio al
usuario.
Informa al
coordinador

de sistemas
sobre
cualquier
detectado que
importante
para el negocio
Tiene la
responsabilida
d general del

procesamiento
de incidencias
Realiza
informes de
gestion del
Centro de
Servicio

Punto de
escalado para
incidentes
criticos

Aprobador

Analista del Centro
de Servicio al

Primera linea
de soporte
para el
procesamiento

Responsable

usuario o .
de incidencias
y problemas
Gestor de - Gestionar la
s eficiencia de Aprobador
incidentes

las actividades
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en el proceso
de resolucién
de incidentes.
Monitoreo de
los procesos de
gestion de
incidentes.
Realizar
informes  del
servicio de Ia

gestion de
incidentes.

- Dirigir y
evaluar el
trabajo del
personal
especializado
en los
diferentes
niveles de
soporte.

- Mantener el
sistema de
gestion de
incidentes

Nivel de soporte 2
Especialista

Diagndstico 'y
resoluciéon de
incidentes con
nivel de
dificultad
intermedio

Responsable

Nivel de soporte 3
Especialista

Diagndstico v
resoluciéon de
incidentes con

nivel de
dificultad
avanzado

- Soporte a
servidores
Core

- Soporte a base
de datos
central

- Soporte a

Aplicaciones

Core
Desarrollo de
nuevas
aplicaciones

Responsable
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3. PROCESOS DE LA GESTION DE INCIDENTES

Tabla 39. Plantilla para Registrar los incidentes

FASE II : HACER

Nombre de la Hospital Regional Docente Las Mercedes
Institucion

Nombre del Proceso Registro de incidente

Cédigo Identificacidon | PRI -001 Fecha del 01/08/2020
del Formato registro

Registrado Por Ing. Fernando Manuel Mesones Manay
Aprobador Por

Objetivo : Registrar incidentes reportados por los usuarios o identificados
por las herramientas de monitoreo de eventos

REGISTRO DE INCIDENTES
ID [-001
FECHA 01/08/2020 HORA 12:53:00
REPORTADOR POR Willy Burga Alvarado

CATEGORIA Hardware.Dispositivo.Impresora.Reconfiguracion

URGENCIA Bajo IMPACTO Bajo
DETALLES DEL La impresora compartida no esta imprimiendo

INCIDENTE los documentos que se le envia

ERROR O PROBLEMA Error no conocido

CONOCIDO

ASIGNADO A Ing. Fernando Manuel Mesones Manay




Tabla 40. Plantilla para Diagnosticar los incidentes

FASE Il : HACER

Nombre de la
Institucion

Hospital Regional Docente Las Mercedes

Nombre del Proceso

Diagnéstico de incidente

Cédigo Identificacion
del Formato

PDI - 001 Fecha del 01/08/2020
registro

Registrado Por

Ing. Fernando Manuel Mesones Manay

Aprobador Por

Objetivo : Registrar causas del incidente y las soluciones correspondientes

DIAGNOSTICO DE INCIDENTES

ID [-001
FECHA 01/08/2020 HORA 13:10:30
ASIGNADO A Ing. Fernando Manuel Mesones Manay
- La computadora que compartia la
CAUSAS DEL impresora no se encontraba en red
INCIDENTE - Muchas colas de impresién en los
clientes de la impresora compartida
- Conectar la computadora de nuevo a la
red
- Eliminar las colas de impresién en los
ALTERNATIVAS DE clientes
SOLUCION - Volver a compartir impresora
- Reconfigurar impresora en clientes
- Verificar ips estaticas asignadas
- Conectar la computadora de nuevo a la
red
MEJOR SOLUCION - Eliminar las colas de impresidén en los

clientes

Fuente: Flaboracion propia
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Tabla 41. Plantilla para Cierre de incidentes

FASE Il : HACER

Nombre de la Hospital Regional Docente Las Mercedes
Institucion

Nombre del Proceso Cierre de incidente

Cédigo Identificacidon | PCI-001 Fecha del 01/08/2020
del Formato registro

Registrado Por Ing. Fernando Manuel Mesones Manay
Aprobador Por

Objetivo : Registrar la satisfaccion del cliente para el incidente reportado

CIERRE DE INCIDENTES
D [-001
HORA
13:15:20
FECHA RESOLUCION 01/08/2020 RESOLUCION
ASIGNADO A Ing. Fernando Manuel Mesones Manay
REPORTADO POR Willy Burga Alvarado
ES SOLUCION Solucién Permanente
TEMPORAL
Indicar el nivel de satisfaccion del cliente
f) Muy satisfecho
NIVEL DE g) Satisfecho
SATISFACCION h) Ni satisfecho ni insatisfecho
i) Insatistecho
j) Muy insatisfecho
OBRSERVACIONES No registra observaciones
FIRMA DEL USUARIO Willy Burga Alvarado

Fuente: Flaboracion propia
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4. CLASIFICACION DE INCIDENTES

Tabla 42. Plantilla para Clasificacion de incidentes

FASE II : HACER
Nombre de la Hospital Regional Docente Las Mercedes
Institucién
Nombre del Clasificacién de los incidentes
Proceso
Cédigo PCSI-001 | Fecha del registro 01/08/2020
Identificacion del
Formato
Registrado Por Ing. Fernando Manuel Mesones Manay
Aprobador Por
Objetivo : Clasificacion de incidentes para identificacion de tendencias
Categoria Nivel 1 Nivel 2 Nivel 3
Software Slstemq Windows
Operativo
Software S1stem§ Ubuntu
Operativo
Sistema Windows
Software i
Operativo Server
Software S1stem§ Centos Server
Operativo
Software Sistema Carpeta
Operativo Compartida
Software Antivirus Instalacién
Software Antivirus Licencia
Software Antivirus Malware
Software Libre Office Writer
Software Libre Office Calc
Software Libre Office Impres - .
Presentations
Software Microsoft Office Word
Software Microsoft Office Power Point
Software Microsoft Office Excel
Software Dispositivo Impresora Reconfiguracion
Software Dispositivo Escaner Reconfiguracion
Software Minsa Sismed Reinstalacion
Software Minsa Sisgalenplus Modulo de Citas




Moédulo de Caja

Software Minsa Sisgalenplus
Modulo de
Software Minsa Sisgalenplus Farmacia
Moddulo de
Software Minsa Sisgalenplus Atencidn
Software SIS ARFSIS Base Maestra
Software SIS ARFSIS Base Asegurados
Software MEF SIAF Transmision
Modulo de
Software MEF SIGA Tesoreria
Moddulo de
Software MEF SIGA Logistica
Moddulo de
Software MEF SIGA Almacén
Generacién de
Software GORE Sisgedo Expedientes
Comunicaciones Red Du{nto de data
caido
Comunicaciones Red Pu/nto de voz
caido
. . Reubicaciéon
Comunicaciones Red Cableado
Comunicaciones Red Wifi
Comunicaciones Red Internet
Hardware Conmutador | Switch Core
Hardware Conmutador | Switch Borde
Problema Disco
Hardware Servidor SIAF Duro
Problema
Hardware Servidor SIAF Fuente de Poder
Problema
Hardware Servidor SIAF Memoria Ram
Problema
Hardware Servidor SIAF Procesador
Problema Disco
Hardware Servidor SIGA Duro
Problema
Hardware Servidor SIGA Fuente de Poder
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Problema
Hardware Servidor SIGA Memoria Ram
Problema
Hardware Servidor SIGA Procesador
Problema Disco
Hardware Servidor Proxy Duro
Problema
Hardware Servidor Proxy Fuente de Poder
Problema
Hardware Servidor Proxy Memoria Ram
Problema
Hardware Servidor Proxy Procesador
Hardware Radio enlace | Antena
Hardware Puerta de Router
enlace
Hardware Monitor Placa
Hardware Monitor Cgble de Ny
alimentacion
Hardware Monitor Boton d.e
encendido
Fuente de
Hardware Desktop Poder
Hardware Desktop Disco Duro
Hardware Desktop Memoria Ram
Hardware Desktop Procesador
Hardware Desktop Placa base
Hardware Desktop Teclado
Hardware Desktop Mouse
Hardware Laptop Monitor
Hardware Laptop Teclado
Hardware Laptop Mouse Pad
Hardware Laptop Cargador
Hardware Laptop Bateria
Hardware Laptop Disco Duro
Hardware Laptop Memoria Ram
Hardware Laptop Procesador
Hardware Laptop Placa base
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Hardware Proyector Instalacion
Hardware Proyector Lampara
Hardware Proyector Calibraciéon
Hardware ups Baterias
Hardware ups Placa
Hardware ups Firmware
Hardware Estabilizador | Placa
Hardware Estabilizador Cgble de -
alimentacion

5. PRIORIZACION DE INCIDENTES

Tabla 43. Plantilla para definir prioridad de incidentes
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FASE II : HACER

Nombre de la Instituciéon

Hospital Regional Docente Las Mercedes

Nombre del Proceso

Prioridad de los incidentes

Cédigo Identificacion del
Formato

PPI - 001

Fecha del registro

01/08/2020

Registrado Por

Ing. Fernando Manuel Mesones Manay

Aprobador Por

Objetivo : Definir la prioridad de

los incidentes

Clasificacién del incidente Nivelde | Impacto | Impacto Nivel de Tiempglde
Criticidad | Actual Futuro Prioridad atencion
Softwgre.51§tema Inferior Inferior Inferior Inferior 3 horas
Operativo.Windows
Softwa're.Slstema Inferior Inferior Inferior Inferior 3 horas
Operativo.Ubuntu
Software.Sistema . . . . 5 minutos
Operativo Windows Server Superior | Superior | Superior Superior
Software Sistema Operativo Superior | Superior | Superior | Superior 5 minutos
Centos Server
Software.Sistema . . . . 1 hora
Operativo.Carpeta Compartida Bajo Bajo Bajo Bajo
Software.Antivirus.Instalacion Inferior Inferior | Inferior Inferior 3 horas
Software Antivirus.Licencia Medio Medio Medio Alto 15 minutos
Software.Antivirus. Malware Alto Alto Alto Superior 5 minutos
Software.Libre Office.Writer Inferior Inferior | Inferior Inferior 5 horas
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Software.Libre Office.Calc Inferior Inferior | Inferior Inferior 5 horas
Software.Libre Office.Impres — Inferior Inferior | Inferior Inferior 3 horas
Presentations
Software.Microsoft.Office. Word Inferior Inferior | Inferior Inferior 5 horas
Software.M1cr§(s)(i)ri.0fﬁcepower Inferior Inferior Inferior Inferior 3 horas
Software.Microsoft.Office. Excel Inferior Inferior Inferior Inferior 3 horas
Software.Dispositivo Impresora.Re | e 5 Inferior | Inferior Inferior 5 horas
configuracion
Software.Dlsp.osmvg.’Escaner.Reco Inferior Inferior Inferior Inferior 3 horas
nfiguracion
Software.Mmsa.Séljmed.Remstalam Bajo Bajo Bajo Bajo 1 hora
Software.Mmsa.SlsgaIeanus.ModuI Alto Alto Alto Superior 5 minutos
o de Citas
Software.Mmsa.Slsga.Ieanus.ModuI Alto Alto Alto Superior 5 minutos
o de Caja
Software.Mmsa.SlsgaIeppIus.ModuI Alto Alto Alto Superior 5 minutos
o de Farmacia
Software.Mmsa.Slsgal'e’nplus.ModuI Alto Alto Alto Superior 5 minutos
o de Atenciéon
Software.SIS.ARFSIS.Base Maestra Alto Alto Alto Superior 5 minutos
Software.SIS.ARFSIS.Base Alto Alto Alto Superior 5 minutos
Asegurados
Software. MEF.SIAF. Transmision Superior | Superior | Superior Superior 5 minutos
SOftware‘MTE . SIGA.Modulo de Superior | Superior | Superior | Superior 5 minutos
esoreria
Software MEF.SIGA Modulo de Superior | Superior | Superior | Superior 5 minutos
Logistica
Software MEF.SIGA. Modulo de Superior | Superior | Superior | Superior 5 minutos
Almacén
Software.GOPE.Slsggdo.Generac1o Medio Medio Medio Alto 15 minutos
n de Expedientes
Comunicaciones Red.Punto de Inferior Inferior | Inferior Inferior 3 horas
data caido
Comunicaciones.Red .Punto de Inferior Inferior | Inferior Inferior 3 horas
voz caido
Comunicaciones Red.Reubicacion Inferior Inferior Inferior Inferior 3 horas
Cableado
Comunicaciones.Red. Wifi Inferior Inferior | Inferior Inferior 5 horas
Comunicaciones.Red.Internet Alto Alto Alto Superior 5 minutos
Hardware‘Cog(r)?ztador.Smtch Alto Alto Alto Superior 5 minutos
Hardware.CoE?or?cllletador Switch Superior | Superior | Superior | Superior 5 minutos
Hardware Servidor. SIAF. Problema Superior | Superior | Superior | Superior 5 minutos
Disco Duro
Hardware.Servidor.SIAF.Problema . . . . 5 minutos
Fuente de Doder Superior | Superior | Superior Superior
Hardware.Servidor.SIAF.Problema Superior Superior | Superior Superior 5 minutos

Memoria Ram
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Hardware.Sgl;zicdec;gi(l)ArF.Problema Superior | Superior | Superior | Superior 5 minutos
SIGE%@@?;??%SSSBUTO Superior | Superior | Superior | Superior 5 minutos
G Alp}rlggljgr:;efieer:tig?li poder | Superior | Superior | Superior |  Superior 5 minutos
G Agig%}i?;iﬁg;i?; Ram Superior | Superior | Superior | Superior 5 minutos
.SIGIA{.%rrCcI)\g?e r;i%rv;ggsra dor Superior | Superior | Superior | Superior 5 minutos
Hardware.Servidor.Proxy Problem Superior | Superior | Superior | Superior 5 minutos
a Disco Duro
Hardwarae.I:Slle;itcélcgépggzz.rproblem Superior | Superior | Superior | Superior 5 minutos
Hardware.Servidor.Proxy Problem Superior | Superior | Superior | Superior 5 minutos
a Memoria Ram
Hardware. Servidor.Proxy. Problem Superior | Superior | Superior | Superior 5 minutos
a Procesador
Hardware Radio enlace Antena Superior | Superior | Superior | Superior 5 minutos
Hardware.Puerta de enlace.Router | Superior | Superior | Superior Superior 5 minutos
Hardware.Monitor.Placa Bajo Bajo Bajo Bajo I hora
Hardwa;eﬁnM;rgzggable de Bajo Bajo Bajo Bajo I hora
Hardwar:rll\ﬁggzjtic&r(.)]iotén de Bajo Bajo Bajo Bajo 1 hora
Hardware.D;zl;teorp.Fueme de Bajo Bajo Bajo Bajo 1 hora
Hardware.Desktop.Disco Duro Bajo Bajo Bajo Bajo I hora
Hardware.Desktop.Memoria Ram bajo bajo bajo bajo I hora
Hardware.Desktop.Procesador Bajo Bajo Bajo Bajo I hora
Hardware.Desktop.Placa Base Bajo Bajo Bajo Bajo I hora
Hardware.Desktop.Teclado Inferior Inferior Inferior Inferior 3 horas
Hardware. Desktop.Mouse Inferior Inferior | Inferior Inferior 3 horas
Hardware.Laptop.Monitor Bajo Bajo Bajo Bajo I hora
Hardware.Laptop.Teclado bajo bajo Bajo bajo I hora
Hardware.Laptop.Mouse Pad bajo bajo Bajo bajo I hora
Hardware.Laptop.Cargador Bajo Bajo Bajo Bajo I hora
Hardware.Laptop.Bateria bajo bajo Bajo bajo I hora
Hardware.Laptop.Disco Duro bajo bajo Bajo bajo I hora
Hardware.Laptop.Memoria Ram Bajo Bajo Bajo Bajo I hora
Hardware.Laptop.Procesador bajo bajo Bajo bajo I hora
Hardware.Laptop.Placa Base bajo bajo Bajo Bajo I hora
Hardware.Proyector.Instalacion Inferior Inferior Inferior Inferior 3 horas
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Hardware.Proyector.Ldmpara Inferior Inferior | Inferior Inferior 3 horas

Hardware Proyector.Calibracion Inferior Inferior | Inferior Inferior 5 horas
Hardware.UPS Baterias Alto Alto Alto Superior 5 minutos
Hardware.UPS.Placa Alto Alto Alto Superior 5 minutos
Hardware.UPS.Firmware Alto Alto Alto Superior 5 minutos

Hardware.Estabilizador.Placa bajo bajo Bajo Bajo I hora

Hardware.E.stabilizaq,or.CabIe de Bajo Bajo Bajo Bajo 1 hora

alimentacién
FASE III VERIFICAR

Tabla 44. Plantilla para registrar notas de campo

FASE Il : VERIFICAR

Nombre dela | Hospital Regional Docente Las Mercedes

Institucion

Nombre del Notas de campo

Proceso

Codigo PNC-001 Fecha del registro 01/08/2020

Identificacién

del Formato

Registrado Ing. Fernando Manuel Mesones Manay

Por

Aprobador

Por

Objetivo : Registrar las observaciones de los procesos internos en la

auditoria

Proceso Gestion de | Responsable del | Carlos
Incidentes proceso Sotomayor

Fecha 05/08/2020 Auditor Robinson Frias

Documentos revisados : Politica de Gestiéon de Incidentes, Alcance de la
Gestidn de Incidentes, Procesos de la Gestion de Incidentes, Objetivos de la
Gestion de Incidentes, Roles y Responsabilidades




Hallazgos (POTENCIAL NC, OBSERVACIONES, OPORTUNIDADES DE
MEIJORA)

4Se encuentra socializada la politica de gestion de incidentes?
¢Quién es el encargado de definir la politica de gestion de incidentes?
¢Tiene un proceso definido de gestién de incidentes?

¢Cuenta con ANS definidos?

4Codmo calcula el impacto de los incidentes reportados?

&Cuéles son los roles para el proceso de gestidon de incidentes?
¢Cuenta con un proceso de mejora continua?

¢Codmo mide el logro de los objetivos en la gestion de incidentes?
¢Cuenta con informes de servicio?

sCuenta con procesos definidos para los incidentes criticos?
¢Coémo mide el valor de la gestion de incidentes en el negocio?

Tabla 45. Plantilla para registrar Plan de auditoria

FASE Il : VERIFICAR

Nombre de la | Hospital Regional Docente Las Mercedes
Institucion

Nombre del Plan de auditoria
Proceso

Codigo PPA-001 Fecha del registro 01/08/2020
Identificacién
del Formato

Registrado Ing. Fernando Manuel Mesones Manay
Por

Aprobador
Por

Objetivo : Registrar las reuniones y actividades a realizar en la auditoria
interna

Hospital
Empresa Regional Fecha 06/08/2020
Docente Las
Mercedes
Dr. Elmer
. L Av. Luis Alberto
Direccion Gonzales 635 Representante Delgado
Senmache

Auditor Lider : Ing. Luis Marreros Juarez

Auditores o Expertos :

Alcance : ISO 20000, ITIL y Cobit

Objetivos : El objetivo de la auditoria es determinar el cumplimiento del
Procedimiento de Gestién de Incidentes que se encuentra implementado
tomando como criterio de auditoria la normativa ISO 20000 e ITIL

Dia Horario Proceso /Area Auditados Auditor
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06/08/2020

Coordinador de

Sistemas
Apertura de Gestor de
08:00 — Reunion incidentes
Presentacion
08:30 Alcance Responsable del
Objetivos Ce”t_r‘? de
Servicio al
usuario
4. Responsabilidad
de la direccién
4.1.1 Compromiso
Ziel Ig direccion Gestor de
08.30 Politica Gestién de incidentes
Y7 | Incidentes Responsable del
09:30 | 413 Centro de
Autoridad Servicio al
Responsabilidad y usuario
Comunicacién
4.1.4
Representante de
la Direccion
4.5
Establecer y
Mejorar el SGS
4.5.1
Definir el alcance
4.5.2
Planificar el SGS Gestor de
45% incidentes
09:30 — Implementar y Responsable del
11:30 Operar el SGS Centro de
;54 Servicio al
onitorear y :
n
Revisar el SGS usuarno
4.5.5
Mantener y
Mejorar el SGS
8.
Procesos de Gestor de
11.30— | Resolucién incidentes
’ 8.1 .
1930 Gestion de Soporte Nivel 2
Incidentes y Soporte Nivel 3
Solicitudes de
Servicios
9.
p d
CZCLC;Z?S € Gestor de
1230 — | 9.1 incidentes
13:30 Gestion del Soporte Nivel 2
cambio Soporte Nivel 3
9.3

Gestién del
despliegue

Ing. Luis
Marreros
Juarez
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Tabla 46. Plantilla para Programa Anual de auditoria
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FECHA DE N METODOS, LA CONSULTA, ENTREGABLE FINAL
ACTUALIZACION ANO FRECUENCIA RESPONSABILIDADES, PLANIFICACION
06/08/2020 2020 TRIMESTRAL SEGUN PLAN DE AUDITORIA INFORME AUDITORIA
ITEM AREA / PROCESO ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC
01 Gestion de Incidentes X X X X




FASE IV ACTUAR

3. REALIZAR INFORMES DEL SERVICIO

Tabla 47. Plantilla Informes del Servicio

142

FASE IV : ACTUAR

Nombre dela | Hospital Regional Docente Las Mercedes
Institucién
Nombre del Mejora Continua del Servicio
Proceso
Codigo PIS - 001 Fecha del registro 01/08/2020
Identificacién
del Formato
Registrado Ing. Fernando Manuel Mesones Manay
Por
Aprobador
Por
Objetivo : Verificar si los objetivos definidos se han logrado cumplir en un periodo determinado
Periodo
Objetivos Gestion
Incidentes TRIMESTRE 1 TRIMESTRE ¢ TRIMESTRE 3 TRIMESTRE 4
Servicio al cliente
basado en satistacer '/ @ '/ @
sus necesidades
Reducciones de costos
para la institucion X v 4 X
Encontrar variaciones
en los servicios de TI v v v v
Conservar
informacién  esencial %! V4 V4 4
de los incidentes
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Mejorar el nivel de
seguimiento hacia los
usuarios

v

v

) 4

v

Tener mejor
trazabilidad de los
casos reportados

v

v

v

v

Recomendaciones a

- Monitorear los procesos de la
gestion de incidentes para apoyar
en los procesos organizacionales a
fin de reducir costos.

- Se debe tener una base de datos

- El personal del centro del servicio
al wusuario debe tener mas
capacitaciones en el trato con el
usuario a fin de darle una correcta
y adecuada atencion

- Monitorear efectivamente el
seguimiento de los incidentes
reportados por los usuarios a fin de

conocer los sentimientos del
usuario respecto al servicio
brindado

- Monitorear los procesos de la
gestion de incidentes para apoyar
en los procesos organizacionales a
fin de reducir costos.

|mplementar del conocimiento consolidada y
correctamente gestionada para
mantener el detalle de Ios
incidentes reportados en el tiempo

Leyenda :

Objetivo Cumplido

Objetivo No Cumplido

Objetivo Amenazado

v
p
%)

Fuente: Elaboracion propia




4. SEGUIMIENTO Y MONITOREO A INFORMES

Tabla 48. Plantilla Seguimiento a Informes del Servicio
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FASE IV : ACTUAR

Nombre de la
Institucién

Hospital Regional Docente Las Mercedes

Nombre del
Proceso

Mejora Continua del Servicio

Cédigo
Identificacién
del Formato

PSI - 001

Fecha del registro

01/08/2020

Registrado
Por

Ing. Fernando Manuel Mesones Manay

Aprobador
Por

Objetivo : Seguimiento a recomendaciones del informe del servicio para cumplimiento de objetivos

Cumplimiento
N°Informe | Recomendaciones | Responsable dela | Accionesa | Tiempo Estimado | Indicadores de
del Servicio indicadas Recomendacién | Desarrollar | de Cumplimiento | Cumplimiento | Total | Parcial | No No Aplicable
Cumple
Monitorear los

PIS - 001

procesos de la gestion
de incidentes para
apoyar en los
procesos
organizacionales a fin
de reducir costos.

Se debe tener una
base de datos del
conocimiento
consolidada y
correctamente
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PSI - 001

gestionada para
mantener el detalle
de los incidentes
reportados en el
tiempo

El personal del centro
del servicio al usuario
debe tener mas
capacitaciones en el
trato con el usuario a
fin de darle una
correcta y adecuada
atencion

Monitorear
efectivamente el
seguimiento de los
incidentes reportados
por los usuarios a fin
de conocer los
sentimientos del
usuario respecto al
servicio brindado

Monitorear los
procesos de la gestion
de incidentes para
apoyar en los
procesos
organizacionales a fin
de reducir costos




