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Resumen

La investigacion realizada, ha tenido como objetivo general, desarrollar un modelo
estratégico con base en marcos de referencia, que genere valor a los procesos del sector
microfinanciero en la macrorregion Norte. El estudio se realiz6 mediante una investigacion
aplicada con un disefio experimental. La investigacion se centr6 en explicar los aspectos del
estudio y fue cuasi experimental, porque se aplicé el caso de estudio a Edpyme Alternativa S.A.
microfinanciera de la macrorregion Norte. En el estudio, se logro disefiar el modelo estratégico,
a partir del analisis e identificacion de los frameworks: COBIT 2019, NTP-1SO 38500:2016 y
TOGAF 9.2. El modelo, también tomé como base los procesos de negocio y soporte, descritos
por el marco de trabajo Banking Process Classification. Asimismo, se valido la consistencia del
modelo, mediante juicio experto de 03 profesionales con amplia experiencia en educacion
universitaria y sector microfinanciero. Finalmente, mediante el caso de estudio aplicado en la
microfinanciera Edpyme Alternativa, se logré validar que el modelo estratégico genera valor a
los procesos. Esto se determind, al verificar los buenos resultados financieros de la institucion,
producto de realizar el alineamiento de las estrategias de T1, conforme se plante6 en la segunda

fase del modelo estratégico.

Palabras clave: Modelo estratégico, marcos de referencia, generar valor, sector

microfinanciero.



Abstract

The research carried out has had the general objective of developing a strategic model
based on reference frameworks, which generates value for the processes of the microfinance
sector in the Northern macro-region. The study was carried out through applied research with
an experimental design. The research focused on explaining the aspects of the study and was
quasi-experimental, because the case study was applied to Edpyme Alternativa S.A.
microfinance institution of the Northern macro-region. In the study, it was possible to design
the strategic model, based on the analysis and identification of the COBIT 2019, NTP-ISO
38500:2016 and TOGAF 9.2 frameworks. The model was also based on business and support
processes, described by the Banking Process Classification framework. Likewise, the
consistency of the model was validated through the expert judgment of 03 professionals with
extensive experience in university education and the microfinance sector. Finally, through the
case study applied in the Edpyme Alternativa microfinance institution, it was possible to
validate that the strategic model generates value to the processes. This was determined by
verifying the good financial results of the institution, as a result of aligning IT strategies, as

proposed in the second phase of the strategic model.

Keywords: Strategic model, reference frameworks, generating value, microfinance sector.



1.

Introduccion

Las instituciones microfinancieras (IMF) tienen sus origenes en la India, en el afio
1970, con la fundacién de Grameen Bank en Bangladesh. Se iniciaron con el objetivo de
incluir a las comunidades pobres en las finanzas y permitirles establecer pequefias empresas
rurales mediante la concesion de pequefios prestamos [1]. La Corporacion Financiera
Internacional (IFC) [2] aporta una definicion actual de microfinancieras, que establece que
son entidades bancarias donde se ofrecen servicios financieros y se realizan préstamos a
nuevos clientes que requieran realizar proyectos. Asimismo, estas ofrecen cuentas bancarias
con seguridad y confianza a sus clientes.

En nuestro pais, la Ley N.° 26702 [3] tipifica que el sistema financiero esta
conformado por bancos, financieras, cajas municipales de ahorro y crédito (CMAC), cajas
rurales (CRAC), entidades de desarrollo de la pequefia y microempresa (Edpyme) y
cooperativas de ahorro y crédito (COPAC); todos estos regulados por la Superintendencia
de Banco, Seguros y AFP (SBS). Por consiguiente, las microfinancieras son aquellas
instituciones gue otorgan financiamiento mayormente a clientes naturales o juridicos, cuyo
endeudamiento no excede los S/ 20 000 en los seis (06) ultimos meses consecutivos,
conforme lo establece la resolucion SBS N.° 11356 [4]. Para efectos de la investigacion del
gobierno de TI (Tecnologias de la Informacion) en la industria de microfinanzas, se ha
definido como poblacion a las siguientes instituciones: Edpyme Alternativa, Financiera
Efectiva, CMAC Sullana, CMAC Piura, CMAC Paita, CMAC Del Santa, COPAC Pascual
Saco LTDA, las cuales tienen su oficina principal ubicada dentro de la macrorregion Norte.
Sin embargo, por la facilidad de acceso a la informacion solo se han considerado tres
instituciones: COPAC Pascual Saco LTDA, Financiera Efectiva y Edpyme Alternativa.

El valor agregado, por su parte, se define como el sistema que permite a una
organizacion obtener mayores mejoras en costos de produccién, calidad y tiempos de
respuesta [5]. Ahora bien, se puede obtener un mayor valor agregado de los procesos del
negocio, porque atraeran y retendrén a los clientes. El resultado también se vera reflejado
con mejor rentabilidad para los accionistas [5]. Es por ello que las organizaciones enfocan
su gobierno de Tl en el uso estratégico de T1y en lo que puede ganar con su implementacion,
asi como en implementar controles de T1 que gestionen adecuadamente los riesgos de Ty
minimicen el impacto negativo que pudiese darse [6]. Por consiguiente, un buen
alineamiento estratégico del gobierno de Tl con el negocio constituye para las

microfinancieras un componente importante y diferencial para generar el valor agregado en



10

eficiencia de costos, oportunidad de desarrollar nuevos modelos de negocios y calidad en
el servicio ofrecido a sus clientes, tal como lo sefiala Ernst & Young (E&Y) [7].

Con el fin de conocer como estan alineados los planes estratégicos de las IMF antes
mencionadas, y al ser necesario el uso de un marco de referencia para dicho diagnostico, se
optd por seleccionar el Control Objectives for Information and Related Technologies [8]
(COBIT) 2019, al ser un framework mundialmente aceptado por distintas organizaciones.
Para la ficha de entrevista (Anexo 01), se utilizaron los trece (13) objetivos de alineamiento
del COBIT 2019. La entrevista se realizé al principal funcionario de cada IMF y se pudo
determinar que los principales objetivos gestionados por estas son el “portafolio de
productos y servicios competitivos”, el “cumplimiento de leyes y regulaciones externas”, la
“cultura de servicio orientado al cliente” y la “optimizacion de la funcionalidad de procesos
internos del negocio”. Esto evidencia una gran atenciéon de los objetivos vinculados
directamente al negocio y cumplimiento de las leyes. Ello puede evidenciar que las IMF
estan descuidando otros objetivos y procesos que tienen impacto en la gestion de su
gobierno. Lo indicado anteriormente se presenta en la Tabla 01 “Nivel de alineamiento de
las estrategias de IMF con COBIT 2019”.

Asimismo, para de determinar el nivel de relacionamiento de los 04 principales
objetivos empresariales de las IMF obtenidos en la Tabla 1, con las trece (13) metas de
alineamiento COBIT 2019 y mediante el uso de la Tabla 2 “Relacionamiento de metas
empresariales y metas de alineamiento COBIT2019”, se obtuvo que el mayor
relacionamiento se da en seis (06) metas: “Cumplimiento y soporte de TI para el
cumplimiento del negocio con leyes y regulaciones externas”; “Prestacion de servicios TI
conforme a los requisitos del negocio”; “Agilidad para convertir los requisitos del negocio
en soluciones operativas”; “Habilitar y dar soporte a procesos de negocio mediante la
integracion de aplicaciones y tecnologia”; “Ejecucion de programas dentro del plazo, sin
exceder el presupuesto, y que cumplen con los requisitos y estandares de calidad” y
“Conocimiento, experiencia € iniciativas para la innovacién empresarial”. Esto
complementa lo establecido anteriormente, en donde el enfoque por parte de la IMF se
concentra mas en el negocio y por lo cual se hace necesario formular un modelo que abarque
de manera adecuada el alineamiento del gobierno de las IMF, de modo que los procesos
generen valor.

Como resultado del analisis situacional mediante la aplicacién de la entrevista a los
funcionarios de las IMF y la aplicacién de la metodologia de convergencia de modelos de

gobierno de TI [9], se ha logrado identificar que las IMF de la macrorregion Norte presentan
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un 30 % de alineamiento de sus estrategias con los objetivos del COBIT 2019. Esto se
muestra en la Tabla 01 y en la Tabla 02, donde se observa que los objetivos de relevancia
no son considerados en las estrategias por no tener un modelo de gobernanza adecuado a su
realidad y, en consecuencia, no estén generando valor agregado a los procesos de la IMF.
Los objetivos empresariales en las IMF con menor puntaje y que, por ende, no contribuiran
a generar valor son los siguientes: 1) Gestidn del riesgo del negocio; 2) Calidad de la
informacion financiera; 3) Calidad de la informacion sobre gestion; 4) Optimizacion de
costes de los procesos de negocio.

Otro aspecto considerado como una importante justificacion de la investigacion es
que las IMF tienen un rol critico en la economia de todas las naciones. Asimismo, la actual
era digital ha hecho que este sector microfinanciero sea dependiente de las TI, que sirven
para mejorar y ampliar su alcance operativo. Por lo tanto, se requiere de una gobernanza
eficiente para racionalizar y emplear la tecnologia de la indagacion y afrontar los nuevos
desafios de un mercado cada vez mas competitivo [1]. En los antecedentes se determind
que existe escasa informacidn sobre los procesos tecnoldgicos, carencias en la gestion del
gobierno de TI en el cumplimiento de la normativa y explicacion sobre los procesos clave
de las microfinancieras. Ello origina la ejecucién de la actual investigacion sobre la
tecnologia y su aporte de valor en las IMF, cuyo propdsito es aportar con un marco
referencial para futuros estudios a partir de los resultados que se obtengan y, asimismo,
proponer un modelo de gobierno de Tl que permita a las microfinancieras lograr sus
objetivos estratégicos.

En el &mbito cientifico se busca ser fuente de referencia para futuras investigaciones

y de este modo contribuir con el desarrollo de nuevos modelos 0 metodologias de gobierno
de TI cada vez mas eficientes y de ayuda a las microfinancieras. El estudio permitira a las
microfinancieras de la macrorregion Norte, y de todo el Perd, contar con un modelo de
gobierno de TI para su implementacion, esto es, alinear los objetivos de gobierno de TI con
los objetivos estratégicos de la organizacion, ya sean estos de rentabilidad, eficiencia u otros
que se planteen, con lo cual se justifica en el ambito empresarial.

La justificacion social se da porque las microfinancieras, a través del otorgamiento
de créditos, constituyen una alternativa viable para incrementar el empleo. Este efecto se ha
comprobado en investigaciones realizadas en Ecuador, cuyos resultados son similares en
Brasil [10]. Es por ello que mediante el modelo estratégico propuesto se busca apoyar a las
microfinancieras a su crecimiento y, consecuentemente, al desarrollo de las comunidades de

su ambito de influencia. Ante lo expuesto en las lineas precedentes, se formula como
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problema el siguiente: ¢ Qué caracteristicas debe tener el modelo estratégico para generar
valor en los procesos del sector microfinanciero - macrorregion Norte? Y, como hipotesis,
el uso del modelo estratégico con base en marcos de referencia podra generar valor en los
procesos del sector microfinanciero — macrorregion Norte. Como variable independiente se
tiene el modelo estratégico y la variable dependiente es valor en el proceso.

Es por ello que se plante6 como objetivo general el desarrollar un modelo estratégico,
con base en marcos de referencia, que genere valor a los procesos del sector microfinanciero
en la macrorregion Norte. También se formularon como objetivos especificos los siguientes:
i) Analizar los diversos modelos estratégicos, herramientas y metodologias existentes e
identificar caracteristicas que generen valor a las entidades de la macrorregion Norte; ii)
Armonizar los instrumentos analizados con los criterios identificados propios del contexto
de las microfinancieras de la macrorregion Norte; iii) Elaborar el modelo estratégico en base
a marcos de referencia en la macrorregion Norte en cuanto al valor, portafolio o cartera,
proyecto, gobierno del valor, gestion de portafolio, gestion de la inversion; iv) Validar el
nivel de consistencia del modelo estratégico, basado en marcos de referencia, propuesto para
el contexto de las microfinancieras; v) Determinar el impacto economico del modelo

estratégico en el sector microfinanciero de la macrorregion Norte.
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2. Revision de literatura

El siguiente apartado, trata los antecedentes de investigaciones a nivel internacional,
nacional y regional y bases teoricas que soportan y respaldan el presente estudio, los cuales se

describen a continuacion:
2.1. Antecedentes

El gobierno de Tl es la suma de actividades que permite a las instituciones, optimizar
sus inversiones en Tl, aportar mayor valor agregado, aumentar la performance de los procesos
de Tl y orientarlos a lograr atender de forma oportuna las necesidades del cliente [7]. A nivel
internacional, Rivas [11] en su tesis doctoral, desarrolla un framework de gobierno de Tl con
modelos y estandares mundialmente aceptados, con sostenibilidad medio ambiental (SMA). La
finalidad de la investigacion fue permitir a las empresas enfrentar los nuevos riesgos de
incertidumbre, alta competencia, bajar costos y asegurar la continuidad de los negocios. El
problema formulado fue, que no existe investigaciones de marcos de trabajo para ayudar a las
organizaciones a ejecutar las mejores practicas de Green Information Technologies (GIT) para
los modelos de negocios de las organizaciones. La hipotesis formulada fue, si un framework de
GTI representa una mejora en los procesos de GTI. Un efecto del estudio, fue que se
evidenciaron deficiencias respecto a la SMA y los elementos importantes de GTI, lograndose
elaborar un marco propuesto que fue validado empiricamente mediante un caso de estudio y se
valido que dicho marco contribuye a las instituciones a adoptar practicas de T1 sostenibles.

En el estudio realizado por Sandoval y Plata [12], reconocen que los cambios
tecnoldgicos como las criptomonedas, han generado una nueva forma de pensar en el sistema
bancario y del oportuno funcionamiento de sus procesos para generar valor. Ante dicha
situacion, formulan como objetivo de la investigacion, el disefio de una arquitectura empresarial
para el software de transacciones de mayor cuantia del Banco Central de Chile (BCC). Por el
rol fundamental del BCC, para la viabilidad y ejecucidn de las normas monetarias, el statu quo
financiero y el correcto performance de la economia en Chile. El estudio, logré disefiar un
estandar que sistematiza e integra los elementos de la columna general del gobierno y de la
gestion. EI modelo da la estabilidad a cada elemento del sistema transaccional del BCC,
asegurando su correcto funcionamiento. EI modelo busca explicar el papel de las Tl en la

estructura corporativa.
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Asimismo, Lacina [13] en su estudio de caso de evaluacion continua de la cartera de
procesos de Tl en PYMES basada en Val IT 2.0 [9], formulo como primera finalidad, el
describir un flujo de trabajo que se cimienta en el framework Val IT 2.0 para la administracion
y evaluacion de un portafolio de iniciativas de inversion. En la investigacion, se planteé como
problema, la evaluacion de la cartera de inversiones en proyectos de Tl en una empresa pequefia
(PYME) en la Republica Checa, se considerd un total de 13 proyectos a implementar en las
entidades financieras frente a los costos e inversiones. Los resultados arrojaron que la
implementacion de los procesos claves, permiten la conformacion de la cartera y de la
herramienta VAL IT frente a las précticas y tareas de gestion que, coadyuvan en alcanzar un
mayor rendimiento del portafolio de clientes en el area comercial. Se concluyd que el
framework del VAL IT, permite la correcta administracion y la supervision del portafolio de
proyectos en la matriz empresarial y financiera de las PYMES.

A nivel nacional, Bruzza [14] en su estudio planteo el disefio de un framework para el
desarrollo y ejecucion de un gobierno electrénico en organizaciones gubernamentales (MIGE),
ello, ante la carencia de un modelo a seguir, la diversidad de normas regulatorias y tecnologias
emergentes que debilitan el camino de la modernizacion de las instituciones publicas. En la
investigacion se reconoce que las TIC son componentes indispensables para producir y dar
valor en las tareas de los procesos, bienes y servicios. Las TIC mejoran la calidad de atencion
que dan las corporaciones gubernamentales y privadas, a sus clientes y demas stakeholders, Es
por ello, que el tema del estudio se trata por primera vez y cubre un requerimiento especifico y
propio de las organizaciones publicas. EI modelo propuesto consta de 05 fases: 1)
Reconocimiento del problema; 2) Disefio de solucién; 3) Construccion del artefacto; 4) Pruebas
de artefacto; 5) Conclusion. Uno de los principales logros fue, el determinar el nivel de
concordancia de la informacion conseguida en el estudio versus, la revision de la condicion del
arte, respecto a una inexistencia metodoldgica.

Diaz [15] en su estudio identifico el escaso gobierno de Tl en las organizaciones
gubernamentales. Ante dicho diagndstico, el autor propone identificar los elementos clave que
pueden generar acciones y tareas para mejorar el alineamiento estratégico de TI en las
organizaciones estatales. El investigador, idéntico que la ausencia del gobierno de TI, puede
generar que las instituciones pablicas, no puedan llegar a tener una optimo performance. Ello,
a pesar que los entes gubernamentales, realizan tareas y acciones de buenas préacticas de los
frameworks de gobierno de TI. En la investigacidon, se pone de manifiesto que, a pesar de existir
numerosos tratados de alineamiento estratégico de TI, no se ha identificado a los elementos

clave en cada una de las acciones y tareas del gobierno de T1 en las entidades estatales. Dicha
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situacion, conlleva que sea de suma importancia, el conocer y gestionar los elementos clave de
cada tarea que compone la estrategia de Tl y de los lineamientos del 6rgano ejecutivo de la
institucion gubernamental. Los elementos primordiales identificados, permitiran ejecutar y
adoptar actividades para disminuir los elementos negativos o incrementar los positivos. Una
vez tratados los elementos positivos y negativos mediante planes de accion, se puede obtener
un el correcto o0 més adecuado alineamiento estratégico de la entidad y su area de TI. Como
principal conclusion, el investigador logré reconocer, 16 elementos claves para ser gestionados,
10 practicas para vincular de manera estrecha las estrategias con las iniciativas de Tl de la
entidad gubernamental y en la seccion estatal y, 48 relaciones de impacto (factor - préctica).

Dentro del mismo ambito nacional, Marifio [16] en su estudio, plantea como finalidad
el elaborar un estandar de Balanced Scorecard (BSC) de TI, para volver mas eficiente y
oportuno la atencién y tratamiento de lo relacionado a las TI, en la Sociedad de Beneficencia
Publica de Arequipa. El autor, luego de revisar los tratados existentes y determinar estado actual
de la beneficencia, plante6 un estandar para el disefio de un BSC, personalizado para las TI. El
estandar fue disefiado con 03 fases: preparacion, disefio e implementacién. En el estudio, la
poblacidn se constituyo por 90 colaboradores que interacttan con un equipd de computo o usan
el software para realizar sus actividades frecuentes. La muestra correspondio a 50 colaboradores
la misma que se determiné mediante formula estadistica. Una vez disefiado el framework propio
para la gestion de la entidad publica, se llego a la conclusién que dicho estandar, contribuye de
forma importante, en construir un plan mas estratégico en linea con las iniciativas de TI. Ello,
ofrece grandes ventajas organizacionales a la beneficencia.

En nuestra region se han encontrado estudios que reconocen la importancia de gestionar
adecuadamente los flujos del Core, soporte de sistemas, continuidad y seguridad de los datos
en las microfinancieras, que contribuyen al desarrollo de los modelos estratégicos. Una de estas
investigaciones es el Santa Cruz [17], la cual se centra en la administracion y los controles de
los riesgos de continuidad de en los procesos Core. Asimismo, en la seguridad de la data de las
microfinancieras de la ciudad de Chiclayo. El estudio busca desarrollar un framework para tratar
de la mejor manera los riesgos de TI, cumpliendo con lo dispuesto por el ente supervisor SBS.
Como resultado del estudio, se demostré que el framework desarrollado para la administracion
de los riesgos de las TI, cumple con las resoluciones y leyes establecidos por el ente regulador
para las microfinancieras de la ciudad de Chiclayo. El estandar, también proporciona una alta
eficiencia y eficacia para la administracidn de los posibles eventos negativos en los activos de
TI.
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Coronel [18] en su estudio plantea como finalidad el formular y disefiar, un framework
de gobierno de TI, donde se vinculen estrechamente las iniciativas de Tl y las estrategias del
negocio. Con el alineamiento, se busca obtener, una mayor productividad en las organizaciones
empresariales de la region Lambayeque. El estandar, fue disefiado mediante el uso de
framework internacionalmente aceptados. El autor en su trabajo, destaca el importante rol de
las TIC en las organizaciones del departamento de Lambayeque. También se evidencia que,
ante el escaso uso de las TIC, las actividades de las organizaciones se vuelven muy operativas
y redundantes. El modelo elaborado, fue validado mediante juicio experto y se logré demostrar
que el uso del mismo, logra dar valor a las acciones y tareas que se realizan en las micro
empresas del departamento de Lambayeque. El estudio, ha permitido tener conocimiento de
situacion vigente en las instituciones empresariales del departamento de Lambayeque y
formular un framework para contribuir a una mayor eficiencia y oportunidad en dichas
instituciones.

En el ambito regional, Delgado [19], en su investigacion, propone elaborar un estandar
en donde se junten y alineen las estratégicas empresariales con las iniciativas de TI en las
instituciones de la seccidn de agroguimicos del departamento de Lambayeque, para ello analizo:
los frameworks internacionalmente aceptados como buenas practicas en la gobernanza. En la
investigacion, se realiz6 un analisis del sector de agroquimicos, donde se determiné que los
responsables de las empresas consideran que el uso de las TIC, contribuyen a generar mayor
rentabilidad. La investigacion, evidencio que las organizaciones de la seccidon de agroguimicos,
no elaboran o gestionan una hoja de ruta estratégica de Tl (PETI). También, se evidenci6 que
las instituciones de agroquimicos cuentan con los fondos econdmicos para invertir en planes de
goberno de TI. Ante lo evidenciado en el diagnostico, el investigador, plantea un estandar de
gobierno de TI, efectivo y oportuno, y con uso de elementos minimos. El estandar, fue evaluado
por 5 expertos, logrando la aceptacion de todos ellos.

El gobierno de las T, cada vez tiene un rol mas protagénico y se vuelven trascendente
para las organizaciones, independientemente de la actividad o giro en el cual se desarrolle la
institucion. Deloitte [20], sefiala que existen organizaciones donde no gestionan sus procesos
por algunas de las siguientes razones: a) Debido a los fendmenos econdmicos que se vienen
dando; b) La globalizacion frente al uso de la tecnologia; c) Escases de las TI, como resultado
de la paralizacion mundial de las lineas de suministro por pandemia del COVID 2019. La falta
de gestién de los procesos en las financieras y por lo tanto en las IMF, puede ocasionar
desventajas competitivas como las siguientes: i) Adoptar medidas poco oportunas por parte de

los directivos; ii) Portafolio de proyectos con bajo nivel de importancia en los planes



17

administrativos y econdmicos de la organizacion; iii) Alta utilizacion del recurso humano por
duplicidad de actividades. Deloitte [20] en su investigacion concluye que, existe una falta de
informacidn en la recoleccion e implementacion de los procesos de las IMF. Esto no permitira
a las entidades financieras tener un control de los avances tecnologicos y procesos a
implementar en sus actividades.

La primera y fundamental tarea es lograr que los importantes directivos y tomadores de
decision, acepten la insuficiencia administrativa y presidan las T1, segun lo sefiala Deloitte [20],
y que no solo sea por regulacion de entidades como la SBS para el caso de las microfinancieras.
Otro punto que resalta la importancia del estudio del gobierno de T1 en las microfinancieras, es
el evitar pérdidas millonarias por inversiones sin retorno, tal como lo indica Deloitte [20]
basado en su experiencia de consultorias y asesorias realizadas a nivel internacional, y para
evitar ello es necesario alinear la estrategia empresarial con la gobernanza de las areas de TI,
siendo COBIT 2019, un marco de gobierno que puede permitir a las empresas y entre ellas las
microfinancieras, hacer frentes a los nuevos desafios como el Plan de gobernanza digital [21]
del ministerio peruano de economia y finanzas (MEF), cuyos objetivos buscan desarrollar
servicios y modelos integrales de seguridad digital entre el gobierno, instituciones privadas y
ciudadanos, lo cual permitirad a las microfinancieras optimizar tiempos y recursos. Ello porque
las IMF, utilizan fuentes de datos de organismos gubernamentales y privados para la admision
de los clientes. Un ejemplo de ello es el reporte crediticio de deudores (RCD) de la SBS,

principal insumo para determinar la admision o no de un cliente [4].
2.2. Base tedrica conceptual

La presente seccién, desarrolla los principales conocimientos vinculados a la
gobernanza de TI, framework del gobierno de TI y microfinanzas, los cuales se describen a

continuacion:
2.2.1. GOBIERNO DE TECNOLOGIAS DE LA INFORMACION [22]

La Norma Técnica Peruana NTP-1SO 38500:2016, define al gobierno de tecnologias de
la informacidn, como, un conjunto de practicas y estructuras interrelacionadas (un sistema), a
través del cual, se dirige y toman decisiones respecto a la situacién actual y de lo que se
requerira en adelante, respecto a los sistemas informaticos e infraestructura tecnoldgica de la
organizacion [22]. La gobernanza de TI, forma parte y es un elemento clave en el buen

desempefio del gobierno empresarial. Esto, Gnicamente se logra al vincular estrechamente, las
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iniciativas de T1 con los objetivos empresariales. El resultado del alineamiento, se evidencia en
términos financieros, por tener menores costos Yy riesgos optimizados que no se materializan y

por consiguiente, no generan pérdidas economicas a la organizacion [8].
2.2.1.1. GOBIERNO

COBIT 2019, establece que el gobierno de una organizacion, tiene como
responsabilidad, asegurar a los stakeholders el obtener los resultados esperados, tales como:
financieros, economicos, sociales u otros [8]. Lograr dichos resultados, es una funcién
importante de la alta direccion (Directorio, gerencias), ante ello, debera priorizar y ejecutar las
mejores acciones para la institucion. EI méximo érgano institucional, también debe supervisar
el nivel de desempefio de las metas planificadas y adoptar estrategias, si se presentan
desviaciones que impidan su logro. La funciones y responsabilidades antes sefialadas, son
gestionadas por el ente de gobernanza de la institucion, este rol puede estar a cargo de un
colaborador o grupo de personas, segun lo sefiala la NTP-ISO 38500:2016, lo define como

Organo de gobierno [22].
2.2.1.2. MARCO DE GOBIERNOS DE TI

Dentro de los principales marcos de trabajos revisados para la formulacién del modelo

de gobernanza para las IMF de la macrorregion Norte se tienen:
2.2.1.2.1. NorRMA NTP-ISO 38500:2016

Una de las normas méas importantes y reconocidas que trata de la gobernanza de las
tecnologias de informacion en el Perd, es la Norma Técnica Peruana NTP-1SO 38500:2016.
Este documento técnico peruano, define al gobierno de TI, como un sistema que permite
verificar paso a paso el desarrollo y controlar la implementacion de las Tl [22]. Ello, para al
alcanzar las metas establecidas por el maximo drgano institucional. En el estudio, se ha
considerado a esta norma, por los beneficios que se pueden obtener de su aplicacion al gobierno
empresarial y gobierno de TI de las IMF. Alguno de los beneficios que ofrece la NTP-ISO
38500:2016 son los siguientes: a) Eficacia, eficiencia y uso correcto de las TI; b) Adecuada
evaluacion y administracion de riesgos; ¢) Nuevas e innovadoras ventajas en el uso de las TI.
Los seis principios del framework NTP-ISO 38500:2016, trabajados en la investigacién son los

siguientes: compromiso, habilidad, ventaja, beneficio, aprobacion y elemento humano.
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2.2.1.2.2. COBIT 2019

Es un estdndar de referencia en gobernanza y gobierno de Tl mundialmente aceptado.
Este marco establece que un buen gobierno [8], es un componente esencial para el analisis,
disefio de estrategias y el éxito de la transformacion empresarial. Se considerd en la
investigacion, porque ayudo a trazar el camino a seguir para construir el modelo de gobernanza
de las IMF. COBIT 2019, deja claramente diferenciado los conceptos de gobierno y la gestion.
Asimismo, establece los mecanismos para la reconstruccion y estabilidad del conjunto de
componentes de gobierno, los elementos de disefio, el como abordar los problemas de gobierno.
Todo ello, al convocar los mecanismos relevantes en los objetivos de gobernanza y gestion. En
el estudio, COBIT 2019 fue abordado desde dos conjuntos de principios: i) Aquellos que narran
los requerimientos en base de los componentes del sistema de gobernanza para la exploracién
y tecnologia de la sociedad; ii) Aquellos que conforman un cuadro de gobierno que puedan ser

usados para edificar un sistema de gobierno en la IMF.
2.2.1.2.3. THE OPEN GROUP ARCHITECTURE FRAMEWORK [23] (TOGAF 9.2)

TOGAF 9.2, es un estandar internacional de arquitectura empresarial. Este framework,
ha sido considerado en el estudio, principalmente porque permite a una organizaciéon de manera
fundamental, alinear el gobierno, su sistema, sus componentes, principios y guias [23]. Es
decir, TOGAF facilita, un plano de la descripcion formal del sistema organizacional y su
estructura, que estable un estandar interactivo de procesos, apoyado por acciones ya
experimentadas en otras organizaciones y con los resultados esperados, para el adecuado
gobierno y evolucion a través del tiempo de las IMF. Los 04 dominios de TOGAF 9.2 tratados
en la investigacion son los siguientes: la arquitectura del negocio, datos, aplicacion y tecnologia.

2.2.2. MICROFINANCIERAS

Es importante entender el concepto de microfinanzas antes de hablar de
microfinancieras. Las microfinanzas son las transacciones de financiamiento dirigidas a
pequefios negocios, comdnmente conocidos como microempresas y que generalmente no es
atendido por los bancos [24]. Entendiéndose que son las microfinanzas, podemos definir a las
microfinancieras como aquellas instituciones que brindan servicios de financiamiento a las
microempresas [2] y cuyos origenes se remontan a la India [1]. Las microfinancieras cuentan
con normas establecidas por el gobierno de cada pais que regula su funcionamiento [24].

La importancia de las microfinancieras en Latinoamérica, se debe a que el mercado
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delos micro empresarios, es un componente trascendental en la generacién de riqueza de una
nacion. Los micro y pequefios empresarios de cada pais, aportan una significativa participacion
en la generacion de trabajos (entre el 60 % y el 70 %). También, contribuyen entre un 20 % y
un 35 % del PIB de cada pais [24]. En el caso de Perd y su importancia en la economia, el
gobierno regula las operaciones de las microfinancieras, a traves de la SBS y dentro de la ley
general para los bancos y demas entidades financieras [25]. La SBS tipifica que las
microfinanzas son aquellas transacciones de financiamiento de hasta S/ 20,000 en los Gltimos
06 meses. Superado esos limites, ya no corresponde la categoria de microfinanzas dentro del

sector financiero peruano [4].
2.2.2.1. PROCESOS DE EN LAS MICROFINANCIERAS

Los procesos consideran entradas que corresponden a un conjunto de préacticas y tareas
organizadas que una vez ejecutadas contribuyen en conseguir objetivos y para lo cual existen
salidas [8]. Asimismo, la SBS en su resolucion N.° 272-2017, correspondiente a la norma de
gobernanza corporativa y de la administracidn total de riesgos en el sistema financiero peruano,
define a los procesos como: la mezcla de actividades, acciones, pasos organizados y replicables
y dan un resultado [4]. A nivel internacional, el marco de trabajo Banking Process Classification
(PCF), formula 13 macroprocesos para el sector financiero. Estos procesos son clasificados en
operativos (negocios), gestion y soporte. Segun la clasificacién del PCF Banking, los procesos
de negocio son los siguientes: a) Formulacion de vision y estrategia; b) Gestidn de productos y
servicios; ¢) Venta de productos y servicios; d) Entrega de productos; e) Entrega de servicios;
f) Servicio al cliente. Los procesos de soporte son los siguientes: g) Administracién de recursos
humano; h) Gestion de las TI; i) Gestion de las finanzas; j) Administracion de activos. Por
ualtimo, los procesos de gestién son los siguientes: k) Gestion y tratamiento del riesgo
empresarial; 1) Marketing e Imagen institucional; m) Desarrollo de capacidades comerciales
[26].

2.2.2.2. CADENA DE VALOR DE LAS MICROFINANCIERAS

Cada empresa esta formada por un conjunto Unico de procesos que superan las
expectativas de clientes y generan los resultados financieros que se esperan. A este conjunto
de procesos se les denomina la cadena de valor [5], dando lugar a una mayor satisfaccién de los
clientes, mejores resultados de indicadores y mayores ingresos para la empresa en ultima

instancia. En el sistema bancario peruano, la SBS a través de la circular N.° 139-2009 referida
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a la administracion de la continuidad de las operaciones Core de la empresa, requiere que las
entidades financieras deban establecer planes de continuidad en sus procesos clave, las mismas
que estan estrechamente relacionadas con los procedimientos que constituyen la cadena de valor
y para lo cual se realiza la evaluacion del impacto en las actividades del negocio (BIA) [4]. A
partir de la definicion del objeto de negocio de las microfinancieras, los procesos, la cadena de
valor y lo establecido por la SBS, se puede desprender que la cadena de valor de una
microfinanciera esta minimamente conformada por los 1) Proceso de créditos; 2) Proceso de
ahorros; 3) Proceso de servicio al cliente; 4) Proceso operaciones; 5) Proceso de
tecnologias de la informacion; 6) Proceso de continuidad del negocio; 7) Proceso de
desarrollo de vision y estrategia; 8) Proceso de gestion de proyectos. Esta informacion es
importante para definir qué procesos deben ser considerados en la homologacién de los marcos

de trabajo.
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3. Materiales y métodos

Para el estudio y formulacion del modelo estratégico con base en marcos de referencia
para generar valor en procesos del sector microfinanciero - macrorregion Norte, se realizé
mediante una investigacion aplicada. Esto porque, la investigacion se orientd a resolver los
problemas de vincular estrechamente las iniciativas de TI con el gobierno de TI de las
microfinancieras. También se empled un disefio experimental. La razon fue porque, se centrd
en explicar los aspectos del estudio y cuasi experimental, porque se aplico el caso de estudio a
Edpyme Alternativa S.A. microfinanciera de la macrorregion Norte. Se tom6 como base lo
explicado por los autores Hernandez, Fernandez y Baptista [27]. En el estudio, todas las tablas
se encuentran recogidas en el Anexo 2.

La poblacion, muestra, técnicas e instrumentos utilizados en la investigacion se

describen a continuacion:
3.1. Poblaciény muestra

La poblacion fue determinada como los procesos [26] de las siete (07) entidades
reguladas por SBS (Edpyme Alternativa, Financiera Efectiva, CMAC Sullana, CMAC Piura 'y
CMAC Paita, CMAC Del Santa, COPAC Pascual Saco, las cuales tienen su oficina principal
ubicada dentro de los departamentos de Lambayeque, Piura y La Libertad que son parte de la
macrorregion Norte. Teniendo en cuenta la poblacion efectiva, las restricciones para obtener
data y los aspectos relacionadas con las caracteristicas de la investigacion que constituyen una
muestra no probabilistica, se ha establecido como poblacion accesible los procesos de tres (03)
entidades: COPAC Pascual Saco, Financiera Efectiva y Edpyme Alternativa. Como muestra
para la aplicacién del caso por la accesibilidad de los recursos se establecio a los procesos de la

institucion Edpyme Alternativa.
3.2. Operacionalizacion de variables

Se ha elaborado la Tabla 58, la cual contiene el cuadro de operacionalizacién de las
variables. Previamente, se determind como variable independiente al modelo estratégico, su
dimension, el marco de gobierno, con sus indicadores: nimeros de instrumentos estratégicos
con caracteristicas aplicables a las entidades de la macroregion Norte y nivel de consistencia de
validez del modelo. En el caso de la variable dependiente, Valor en el proceso, se establecid
como dimension a los procesos de la IMF. Asi también, se tipifican dos indicadores:

Crecimiento del portafolio crediticio, requerimientos de TI implementados, proyectos



23

implementados y resultados del ejercicio. La importancia de establecer estos indicadores
financieros para la variable dependiente, es porque son validados en el caso de estudio de
Edpyme Alternativa, donde se verifica lo esperado por el negocio y los resultados obtenidos

posterior al desarrollo del modelo [28].
3.3. Técnicas e instrumentos de recoleccién de datos

La técnica utilizada fue la entrevista al principal funcionario de Financiera Efectiva,
COOPAC Pascual Saco LTD y Edpyme Alternativa. Apoyandose del Anexo 01 Formato de
ficha de entrevista. También se reviso los planes estratégicos institucionales y manuales de
procesos de las IMF antes sefialadas. El objetivo fue identificar la situacion actual del gobierno,
los procesos clave de las microfinancieras de la macrorregion Norte y el valor agregado que
dan en dichas organizaciones, las preguntas estuvieron orientadas a establecer el nivel de
alineamiento de las estrategias de Tl que dan soporte de Tl a los procesos de las
microfinancieras y el nivel de logré de las metas institucionales a través de los mismos. La
validacion del nivel de consistencia del modelo propuesto se utilizé la ficha de planilla de juicio

experto [29], el mismo que se presenta en el Anexo 4.
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4. Resultados y discusién

Habiéndose expuesto las bases teoricas, antecedentes y demas fuentes, se realiza el
analisis de la informacion, que son vertidos en los resultados y los cuales se ponen a evaluacion

y discusién mediante el juicio experto y que a continuacion se detalla en la siguiente seccion:
4.1. Resultados

Se procede a realizar la formulacion del modelo estratégico basados en marcos de
referencia. Finalmente se aplica el modelo en un caso de negocio. El desarrollo de lo descrito

anteriormente se detalla a continuacion:
4.1.1. METODOLOGIADE ARMONIZACION PARA LA FORMULACION DEL MODELO PROPUESTO

La elaboracion del estdndar, fue siguiendo los 5 pasos de la metodologia de

homogenizacién multimodelos [30] que a continuacion se detalla:
4.1.1.1. COMPARACION DE LOS MODELOS Y MARCOS DE TRABAJO DE GOBERNANZA

En esta primera etapa, y con base a los aportes del tratado de “Homogeneizacion de
modelos para soporte de procesos multimodelo en entornos de Mejora” [30], se realizo la
investigacion y estudio de los marcos de trabajo de gobernanza y sus principales componentes
como: procesos, principios o dominios. Los 03 marcos estratégicos seleccionados son los
siguientes: COBIT 2019, Norma Técnica Peruana ISO 38500:2016 y el marco de referencia
TOGAF 9.2. La principal razon para seleccionar los tres framework sefialados en el parrafo
anterior, son porque las caracteristicas, herramientas y metodologias existentes pueden generar
valor a los procesos de las organizaciones microfinancieras. En la Tabla 03, se presenta a modo

de resumen y para una mejor comprension, la comparacion de los 03 modelos antes indicados.
4.1.1.2. HOMOGENIZACION DE LOS MODELOS

Habiendo identificado los modelos de gobernanza, se procedié a validar la estructura
comdn de elementos y procesos, esto permitié tener un panorama de alto nivel de

relacionamiento de los 03 modelos, los mismos que en la Tabla 04 se presentan:
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4.1.1.3. COMPARACION DETALLADA DE LOS MODELOS

Teniendo identificado las estructuras comunes de los 03 modelos estratégicos
seleccionados (COBIT 2019, NTP-I1SO 38500:2016 y TOGAF 9.2), se hace necesario bajar un
nivel mas para comparar e identificar los procesos, principios y dominios comunes entre los
dichos modelos. Esto se realiza para buscar ajustar mas el modelo propuesto y disminuir el
grado de subjetividad que podria darse, por parte del investigador. En esta etapa también se
siguio los pasos sefialados en la investigacion de “Homogeneizacion de modelos para soporte
de procesos multimodelo en entornos de Mejora” [30]. El resultado de la comparacién detallada
se formula en la Tabla 05, Tabla 06 y Tabla 07.

4.1.1.4. COMPARACION PORCENTUAL DE LOS MODELOS

En la etapa de comparar los modelos, se establecié el nivel de relacionamiento porcentual
de los modelos de trabajo (COBIT 2019, NTP 1SO 38500-2016 y TOGAF 9.2). Para ello se
relacioné y valido, si los objetivos identificados en la etapa 3 de comparacién detallada de los
modelos. Para la cuantificacion del relacionamiento, se tipificaron los siguientes valores: i) Se
encuentran fuertemente relacionados “S”, si presenta un relacionamiento entre el 86 % y 100
%; ii) Altamente relacionados “L”, si presenta un relacionamiento entre el 51 % y 85 %; iii)
Parcialmente relacionado “P”, si presenta un relacionamiento entre el 16 % y 50 %; iv)
Bajamente relacionados “W?”, si presenta un relacionamiento entre el 1 % a 15 %; v) No
presenta relacion alguna. En la Tabla 08, la Tabla 09 y la Tabla 10, se formula el resultado de

la comparar porcentualmente los modelos.
4.1.1.5. DISENO DEL MODELO A PARTIR DE LA ARMONIZACION

El marco regulatorio del sistema financiero en el Peru exige las IMF tratar y gestionar la
continuidad de las operaciones Core de las IMF. Teniendo en cuenta dicha obligatoriedad, las
IMF deben contar con el analisis de impacto del negocio [4] (BIA) y la evaluacion de la gestion
integral de riesgos de la IMF. En esta ultima fase, se consideran solo las acciones y herramientas
de los 03 modelos estratégicos (COBIT 2019, NTP-ISO 38500:2016 y TOGAF 9.2) que tienen
relacion con los procesos del negocio y aquellos que aseguran la continuidad del negocio de
una IMF. Razén por la cual, se excluyen de los modelos, los procesos que no presentan relacion.
La finalidad es enfocarse en las actividades, tareas y principios comunes que se tendran en
cuenta para la construccion del modelo. En la Tabla 11 se presenta el resultado obtenido de la

homologacion y a partir del cual se formulard modelo con sus respectivas fases.
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4.1.2. DESCRIPCION DEL MODELO

El estandar propuesto se formul6 en base a la revision de metodologias y marcos de
trabajo, vinculados con la gobernanza empresarial y su estrecho relacionamiento con las Tl. El
COBIT 2019, la NTP ISO 38500-2016 y TOGAF 9.2, son 03 estandares mundialmente
aceptados en gobernanza empresarial y de la T1. Ello se debe a los buenos resultados obtenidos
en diversos sectores empresariales que han aplicado alguno de estos frameworks. Otra razén de
la seleccion de los 03 marcos antes indicados, es porque los 03 estandares, estan inmersos en la
gestion de la gobernanza y el alineamiento de la TI. En base a estos frameworks estratégicos,
se realizd la armonizacion y alineamiento de los modelos [30], teniendo como resultado el

modelo de 05 fases y cuyo esquema se presentan en el siguiente Figura 01:

Modelo estrategico con base en marcos de referencia para generar valor en procesoes del sector nucrofinanciero

macrorregion Norte

FASE 1

Analisis situacional

(Alineamiento de objetivas de Tl
con objetivas de negocios) || _ _ _ _ _ _
- Diagnostico externa - PESTEL
- Diagnostico interno - FODA IMF
- Diagnostico del drea de Tl FASE 2 -FODA T
I—, Disefio de |a estrategia de — "
negocios | _ _
(Alineamiento de las iniciativas + FASE 5
de Tl y las iniciativas del negacio) -Mapa estratégico
-Portafolio de Ti Monitoreo
- Evaluacion de estratégico de Tl -Fresupuesto de Tl {Evaluacion y ejecucion la |~
con estrategias de negocio “-\.__/_“\ supervision) |
FASE 3 |
N

Implementacion de servicios “Flan d= supervisTon
soporte para elnegocio | -Informe de
{Implementacion de iniciativas | comunicacion
de Tl y soporte al negocio)

-Proyect charter
-Catalogo servicios

11

- Gestion de pMyectos
- Gestion de servicios de Tl e

TI
incidentes
FASE 4
Prevencion y tratamiento de
los riesgos
{Minimizar riesgos, asegurar la
seguridad y continuidad del
negocio) 1
- Gestidn integral de rissgos -Lista de riesgos
- Gestidn de cantinuidad del negocio -Plan de crisis, continuidad
- (Gestion de la seguridad de |a informacion y recuperacion servicios Tl

Figura 01: Esquema del modelo estratégico propuesto
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4.1.3. DESARROLLO DEL MODELO ESTRATEGICO CON BASE EN MARCOS DE REFERENCIA
PARA GENERAR VALOR EN PROCESOS DEL SECTOR MICROFINANCIERO —

MACRORREGION NORTE

En el siguiente apartado se describe las acciones, tareas, procedimientos y

herramientas que comprende las cinco (05) fases del modelo:
4.1.3.1. FASE 1: ANALISIS SITUACIONAL

La fase I, comprende actividades formuladas en el proceso APO02.01 “Comprender el
contexto y la direccion de la empresa”, el principio de “Estrategia” de la NTP ISO 385000-
2016 y el dominio de la “Arquitectura del negocio” de TOGAF 9.2. Las principales actividades
contempladas son el desarrollo y mantenimiento de entorno externo, capacidades del negocio
(interno) y de la direccion futura de la IMF, es decir la estrategia, metas, objetivos
institucionales y de TI. Para el analisis del entorno externo se cuenta con las plantillas de
analisis PESTEL (Tabla 12) y Matriz FODA (Tabla 13). Asimismo, para el alineamiento de TI
a la estrategia de la IMF, se ha propuesto la plantilla de analisis de FODA del &rea de TI (Tabla
14) y la Tabla 15 correspondiente a la evaluacion de los objetivos de Tl y los de la IMF.

El analisis situacional se ejecuta con las actividades del diagnostico interno y externo
de la IMF y de la misma area de Tl y con ello establecer una primera evaluacion del nivel de
alineamiento de los objetivos estratégicos y los de TI. El diagnostico externo del IMF, se realiza
mediante el analisis politico, econémico, social, tecnoldgico, ecoldgico y legal (PESTEL), para
ello, se deberé utilizar la Tabla 12 Anélisis PESTEL de la IMF. El resultado de dicho analisis
permitird a la IMF identificar sus oportunidades y amenazas. En el caso del diagndstico interno,
se debera realizar la revision de la estrategia de negocio, evaluar el nivel alcanzado (ejecutado
vs planificado) y determinar que se necesita para lograrlo o mejorarlo (fortalezas y debilidades).
El resultado del analisis de fortalezas, oportunidades, debilidades y amenazas (FODA)
correspondiente al diagnostico externo e interno, se debe mostrar con el uso la Tabla 13. Con
el resultado del analisis FODA, la IMF debe formular su estrategia empresarial y para ello debe
terne las siguientes consideraciones: i) La vision debe responder a los intereses de los
stakeholders; ii) En la mision se debe identificar y validar que, componente (personas, procesos
o tecnologia) requiere cambiar la estrategia o iniciativa para lograr alcanzar los objetivos
estratégicos; iii) Los objetivos estratégicos deben ser concretos, mesurables, conseguibles,
relevantes y con espacio de tiempo (SMART) y que los indicadores clave de los procesos (KPIs)

planteados para cada objetivo, sean los mas adecuados.
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Respecto al diagnéstico del area de Tl de la IMF, este se realiza con el analisis
situacional mediante el uso de la Tabla 14 Analisis FODA del area de Tl de una IMF y la Tabla
15 Evaluacion de las metas de TI y los objetivos estratégicos de la IMF. En el diagnostico del
area de TI, se busca verificar si existen cambios profundos o iniciativas desarrolladas con la
finalidad de alcanzar los objetivos empresariales, siendo algunas de estas las siguientes: mejora
en los servicios ofrecidos a sus clientes, innovacion en productos y servicios digitales
financieros, digitalizacion de los procesos, modernizacion tecnoldgica y nuevos modelos de
negocio. Si, en el diagndstico se valida que no existen o hay pocas iniciativas desarrollas, sin
duda, deben ser contempladas en los planes de TI con la finalidad de generar valor a los
procesos de la IMF.

4.1.3.2. FASE 2: DISENO DE LA ESTRATEGIA DE NEGOCIOS

Esta fase abarca actividades para la elaboracion de la vision, objetivos del negocio y de
las iniciativas de TI, preparacion y uso de estrategias y politicas en beneficio de la IMF, las
mismas que se desprenden del objetivo APO02.05 Definir el plan estratégico y mapa de ruta de
COBIT 2019. El desarrollo de la perspectiva futura y los objetivos del negocio, estan
relacionados con el dominio de arquitectura del negocio de TOGAF 9.2 y el principio de
estrategia de la NTP ISO 38500-2016. En la fase 2 se desarrolla el plan estratégico de la IMF,
mediante el uso del Cuadro de mando integral, también denominado Balanced Scorecard
(BSC), cuya metodologia a seguir se presenta graficamente en la Figura 2. Se recomienda el
uso del BSC, porque dicha herramienta articula los objetivos estratégicos junto con los de TI,
define responsabilidades y crea un marco para la ejecucion a través del relacionamiento de
origen y consecuencia en los objetivos. Asimismo, el cuadro integral de mando, permite un
mejor entendimiento de la estrategia por parte de todo el personal y la alta direccion de la IMF.

Una vez definidas las estrategias de la instituciébn microfinanciera, junto con sus
responsables e indicadores respectivos, el siguiente paso consiste en alinear las estrategias del
area de TI con las estrategias del negocio. Es importante considerar el nivel de relacionamiento
de las iniciativas de TI con los objetivos estratégicos, a mayor relacionamiento, mayor valor
agregado en los procesos de la IMF. Para ejecutar las actividades antes descritas, se debera
utilizar la Tabla 17 y Tabla 18. Luego de haber alineado las estrategias de T1 con las estrategias
del negocio de la IMF, se debe plantear a cada iniciativa de TI, un indicador y meta. Ello se
debe realizar mediante el uso de la Tabla 18. Es importante que la alta direccion asigne los

recursos suficientes. Es por ello que debe formularse un presupuesto para las iniciativas de TI
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siguiendo el formato propuesto en la Tabla 19.
4.1.3.3. FASE 3: IMPLEMENTACION DE SERVICIOS SOPORTE PARA EL NEGOCIO

El alcance de la tercera fase comprende 03 procesos: A) Gestidn de proyectos, para su
desarrollo se debe utilizar el Anexo 5; B) Gestion de servicios de Tl e incidencias, este proceso
se debe desarrollar con el apoyo del Anexo 6. Dentro de las principales actividades de los
procesos antes indicados se tienen: i) Asegurar que los proyectos cumplan con las necesidades
de la IMF; ii) Proporcionar un catalogo de servicios de Tl y su grado de apoyo al negocio; iii)
Proporcionar una metodologia de priorizacion de requerimientos de T1, funcionales y técnicos.
Las actividades antes descritas corresponden a los objetivos de COBIT 2019: BAI11.01
mantener un enfoque estandar en la gestion de proyectos, APO09.02 Catalogar los servicios
habilitados por TI, BA103.01 disefio de soluciones de alto nivel y DSS02.02 Registrar, clasificar
y priorizar las peticiones e incidentes. Asimismo, se han utilizado los principios de estrategia,
adquisicién y conformidad de NTP ISO 38500-2016 y a los dominios de arquitectura de
negocio, datos, aplicacion y tecnologia de TOGAF 9.2.

4.1.3.4. FASE 4: PREVENCION Y TRATAMIENTO DE LOS RIESGOS

Esta fase tiene como alcance el desarrollo de 03 procesos: A) Gestion integral de riesgos
y para lo cual se utiliza el Anexo 7; B) Gestion de la continuidad del negocio y se desarrolla
con el Anexo 8; C) Gestidn de la seguridad de la informacién y para su desarrollo se debe
utilizar el Anexo 9. Los procesos COBIT 2019 contemplados en la fase 4 son los siguientes: el
APO012.02 Analizar riesgos, APO12.06 Responder al riesgo, APO13.01 Establecer y mantener
un sistema de gestion de seguridad de la informacion y el DSS04.01 Definir la politica de
continuidad del negocio y alcance. También se han considerado, los principios de
responsabilidad, estrategia, desempefio y conformidad de la NTP ISO 38500-2016 y los
dominios de arquitectura de negocio, datos, aplicacion y tecnologia de TOGAF 9.2. En la fase
4, se plantean politicas, responsabilidades procedimientos y controles con los cuales se
gestionan de manera integral los riesgos, el cuidar y proteger la informacion y dar operatividad
constante a las transacciones del negocio. Asi como, el establecer indicadores para su medicion,

en concordancia con la normatividad vigente de la SBS.
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4.1.3.5. FASE 5: MONITOREO

Esta Gltima fase comprende las actividades de supervision eficiente del sistema de
control de la IMF y de TI. Dichas actividades son recogidas de los objetivos de COBIT 2019:
MEAOQ01.01 Establecer un enfoque de supervision, EDMO01.03 Monitorizar el sistema de
gobierno. También se considero las actividades del principio de responsabilidad de la NTP 1SO
38500-2016 y del dominio de arquitectura del negocio de TOGAF 9.2. Las &reas de control de
la IMF (Auditoria interna, riesgos u otras), en el proceso de fiscalizacién de las actividades
regulatorias y especiales de cumplimiento, podran realizarlas mediante el flujo del
procedimiento mostrado en la Figura 05 y el esquema formulado en la Tabla 32. En la fase
monitoreo, el objetivo es establecer las politicas, procedimientos, técnicas y roles en la IMF,
para apoyar y asegurar el cumplimiento de las funciones y mejora de los procesos, dentro de
las disposiciones y regulaciones existentes para las IMF. En el Anexo 10 se plantean las

politicas y demas lineamientos que la IMF deberia desarrollar en esta Gltima fase.
4.2. Discusion

El primer objetivo especifico, referido a la accion de analizar los diversos modelos
estratégicos, herramientas y metodologias existentes e identificar caracteristicas que generen
valor a las entidades de la macrorregion Norte. Se consiguié dicho objetivo, al revisar varios
modelos estratégicos existentes e identificar tres frameworks: COBIT 2019 [8], NTP-ISO
38500:2019 [8] y TOGAF 9.2 [23]. Los modelos estratégicos seleccionados, fueron revisados
y valorados por sus principios, dominios, procesos, actividades, herramientas y metodologias,
en relacion con la gobernanza empresarial y el gobierno de TI. El nivel de aporte de los 03
modelos estratégicos a partir de sus caracteristicas, también fue considerado. En base a generar
mayor valor en los procesos de las IMF. Como apoyo para la identificacion de los modelos
estratégicos, se utilizo la metodologia de homogenizacion multimodelos [30].

El segundo objetivo especifico, comprende la armonizacion de los instrumentos
analizados con los criterios identificados propios del contexto de las microfinancieras de la
macrorregion Norte. Este objetivo se logré cumplir, mediante la homologacion y armonizacion
de los 03 marcos estratégicos previamente seleccionados (COBIT 2019 [8], NTP-ISO
38500:2019 [8] y TOGAF 9.2 [23]). Para ello, se aplico las 05 etapas de la metodologia de
homogenizacion multimodelos [30]. El desarrollo de las actividades de cada etapa para la
armonizacion fue: 1) Comparacion de los modelos estratégicos; 2) Homogenizacion de los

modelos; 3) Comparacidn detallada de los modelos; 4) Comparacion porcentual de los modelos;



31

5) Disefio del modelo a partir de la armonizacion.

Como tercer objetivo, se logré elaborar un modelo estratégico en base a marcos de
referencia en la macrorregion norte en cuanto al valor, portafolio o cartera, proyecto, gobierno
del valor, gestion de portafolio, gestion de la inversion. EI modelo se terminé de disefiar, al
ejecutar la quinta etapa de la metodologia de homogenizacion multimodelos [30]. La quinta
etapa consistio en descartar las actividades y herramientas que no presentaban relacion directa
con los procesos clave de las IMF. Previamente se determinaron como procesos clave en las
IMF, los procesos de negocios y soporte que a continuacion se describen: 1) Proceso de
créditos; 2) Proceso de ahorros; 3) Proceso de servicio al cliente; 4) Proceso operaciones; 5)
Proceso de tecnologias de la informacion; 6) Proceso de continuidad del negocio; 7) Proceso
de desarrollo de vision y estrategia; 8) Proceso de gestion de proyectos. Los procesos descritos
anteriormente fueron definidos, como los que generan valor a la IMF a partir de lo establecido
por la SBS en lo que respecta al andlisis BIA [4] y lo descrito por el marco de trabajo Banking
Process Classification.

El cuarto objetivo de validar el nivel de consistencia del modelo estratégico, basado en
marcos de referencia, propuesto para el contexto de las microfinancieras; se logrd conseguir
mediante la ejecucion del juicio experto [29] realizado por 03 magister en sistemas. EIl primer
experto, cuenta con 20 afios de experiencia profesional en docencia universitaria y lider de
diversos proyectos tecnoldgicos. La evaluacion del primer experto fue de aceptacion, sin
observaciones. El resultado se presenta en el Anexo 12. El segundo experto, tiene 27 afios de
experiencia profesional en docencia de educacién superior e inscrito en el Registro Nacional
Cientifico, Tecnoldgico y de Innovacion Tecnoldgica (RENACYT). La evaluacion del segundo
experto fue de aceptacion, sin observaciones. El resultado se presenta en el Anexo 13. El tercer
experto es un profesional, con mas de 13 afios de experiencia en el sector financiero, habiendo
laborado en las areas de tecnologias de la informacidn, riesgos, auditoria y cumplimiento
normativo. La evaluacion del tercer experto fue de aceptacion, sin observaciones. El resultado
se presenta en el Anexo 13.

El quinto objetivo de determinar el impacto econdmico del modelo estratégico en el
sector microfinanciero de la macrorregién Norte, previamente requirié que se alineen las
estrategias de TI con las del negocio, las cuales se presentan en la Tabla 40 del caso de estudio
Edpyme Alternativa S.A. Asimismo, a cada iniciativa se plantearon indicadores y metas para
determinar el impacto economico en la IMF, los cuales de detallan a continuacién: a) Iniciativa
1 = App de créditos, indicador = % Crecimiento de cartera crediticia adicional al proyectado

2022, Meta 1 > 1 %; b) Iniciativa 2 = Segmentacion de clientes, indicador = % Crecimiento de
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cartera crediticia adicional al proyectado 2022, Meta 1 > 1 %; c) Iniciativa 3 = Sistematizacion
y automatizacion de actividades del proceso de operaciones, indicador = Incremento de la
utilidad proyectada para el 2022, Meta 2 > S/ 200,000. Después de haberse implementado las
03 estrategias alineadas de TI indicadas anteriormente, la IMF al cierre del ejercicio 2022,
obtuvo los siguientes resultados: Meta 1 = 1.6 % y Meta 2 = - 0.01 %. Dichos valores se
muestran en la Figura 9 “Resultados financieros de Edpyme Alternativa”. Al cumplirse la Meta
1y Meta 2, se logra demostrar que el modelo estratégico genero impacto econémico positivo

en la microfinanciera Edpyme Alternativa S.A.
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Conclusiones
El desarrollo del estudio tiene como conclusiones las siguientes:

En la investigacion, se logro identificar como marcos y metodologias de trabajo que generan
valor las microfinancieras de la macroregion Norte, a los frameworks: COBIT 2019, NTP-
ISO 38500:2016 y TOGAF 9.2, debido a que alinean las estrategias del negocio con los
procesos de soporte. Asimismo, los aportes de COBIT 2019 e NTP-ISO 38500:2016
presentan una participacion del 100 % al modelo y de TOGAF 9.2 un 32 %, esto a partir de

los resultados de homologacion presentados en la Tabla 6.

En el estudio, se logré armonizar los tres modelos estratégicos: COBIT 2019, NTP-I1SO
38500:2016 y TOGAF 9.2. La armonizacion de los frameworks se realizd mediante la
metodologia de homogenizacion multimodelos [30]. A través de dicha metodologia, se
evidenciaron tareas, acciones e instrumentos relacionados. Los procesos seleccionados para
la armonizacion, fueron los determinados como criticos segun la metodologia BIA de la
SBS a las microfinancieras [4]. La conjugacion entre los frameworks armonizados y los
procesos criticos, fortalecen el modelo respecto al cumplimiento normativo de la IMF,

frente al ente regulador SBS.

En la investigacion, se logro disefiar el modelo estratégico con base a los marcos de
referencia identificados. Asimismo, las cinco fases modelo estratégico se aplico en el caso
de estudio de la microfinanciera Edpyme Alternativa S.A. En la microfnanciera se
consigui6 alinear 03 estrategias de TI (App de créditos, Segmentacion de clientes y App de
cobranzas) con los objetivos empresariales. El alineamiento se realizo en la fase 2 “Disefio

de estrategia de negocios” del modelo estratégico.

Con la evaluacion de juicio experto realizado [29] por parte de 03 maestros de tecnologias
de la informacion, algunos de ellos con vasta experiencia en la docencia universitaria y en
microfinancieras. Se logré validar la consistencia del modelo estratégico disefiado, al tener

la aceptacion unanime de los 03 expertos.

Mediante el desarrollo del caso de estudio de la microfinanciera Edpyme Alternativa, se
logré validar el impacto econdmico positivo que tiene el modelo estratégico con base en
marcos de referencia para generar valor en procesos del sector microfinanciero -

macrorregion Norte. El indicador de crecimiento de cartera crediticia, obtuvo un resultado
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de 1.6 % superior al proyecto del 2022. Asi también, el indicador de porcentaje de
decrecimiento de mora crediticia proyectada al 2022, obtuvo un resultado de -0.01 %. Con
el resultado de ambos indicadores, crecimiento de cartera y decrecimiento de la mora,
Edpyme Alternativa, logro un resultado financiero de 2 millones de utilidad. El superavit
de S/ 200,000 en la utilidad mostrados en la figura 09. Los buenos resultados obtenidos,
corresponden a las estrategias de TI, identificadas en la fase 1 del modelo estratégico,
correcto alineamiento al negocio, conforme lo estable la fase 2. Asimismo, el haber
implementado las iniciativas de TI, conforme lo establece la guia gestion de proyectos

tratada en la fase 3.
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6. Recomendaciones

Al término de la investigacion y con la finalidad que el estudio sea tomado como

referencia para futuras investigaciones, se plantean las siguientes recomendaciones:

— El modelo estratégico, fue disefiado con los frameworks: COBIT 2019, NTP-ISO
38500:2016 y TOGAF 9.2. Sin embargo, si se desea tomar como base para otras
investigaciones, donde se considere incluir nuevos modelos, se recomienda que estos se
categoricen como frameworks vinculados a la gobernanza y estrechamente relacionados con
las TI.

— Se recomienda, ejecutar la metodologia de homogenizacion multimodelos [30], cuando
amplié o excluya frameworks de alineamiento, en el modelo estratégico presentado en la
investigacion. Ello, con la finalidad de no alejarse de los resultados obtenidos en el presente

estudio.

— El modelo estratégico con base en marcos de referencia, cuenta con 05 fases que permiten
para generar valor en los procesos del sector microfinanciero — macrorregion Norte. Sin
embargo, se recomienda que la fase 2 del “Disefo de la estrategia de negocios”, se realice
de manera muy consensuada con la alta direccion y los responsables de las areas de Tl. La
recomendacion se realiza, teniendo en cuenta que en esta etapa se determinar la vision, las

estrategias del negocio y el alineamiento de las iniciativas de TI.

— Paralavalidacion de consistencia, es importante que los expertos tengan amplia experiencia
y conocimiento en los frameworks que se consideren como parte de un estudio. Asimismo,
debe considerarse la experiencia en el sector donde se desee aplicar futuros modelos que,

tomen como base la presente investigacion.

— El modelo estratégico, disefiado e implementado mediante el caso de estudio de Edpyme
Alternativa, ha demostrado generar impacto econémico positivo y generar valor en procesos
del sector microfinanciero - macrorregion Norte. En caso se desee replicar en IFls de otras

regiones, se recomienda evaluar, si es necesario ajustar el modelo a la realidad de la region.
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En el siguiente apartado se presentan los formatos, tablas, gréaficas, guias y el caso de

estudio desarrollado e implementado en la investigacion, los mismos que se detallan a

continuacion:

Anexo 01: Ficha de entrevista a gerentes de la IMF

Fecha:

a)
b)
c)
d)
e)
f)

9)

h)

Ficha de entrevista para principales gerentes de Institucién Microfinanciera - IMF

Portafolio de productos y servicios competitivos
Gestion del riesgo del negocio

Cumplimiento de leyes y regulaciones externas
Calidad de la informacion financiera

Cultura de servicio orientado al cliente

Continuidad y disponibilidad del servicio del negocio
Calidad de la informacion sobre gestion
Optimizacion de la funcionalidad de procesos internos del negocio
Optimizacion de costes de los procesos de negocio
Habilidades, motivacion y productividad del personal
Cumplimiento con las politicas internas

Gestién de programas de transformacion digital

Innov acion de productos y negocios

2 Comentarios adicionales

E
(o)

P =z =z
o o o

E
P
o

Z| |1 Z
ol |o

Hora:

¢Alguno de sus objetivos estratégicos incluye alguna de las siguientes metas?

P P
(o] o

=z P
o o

z P
o o

Objetivo: Establecer el alineamiento de los objetivos estratégicos de la IMF con las 13 metas empresariales de COBIT2019
alineadas con las 04 dimensiones del Balanced Scorecard (Cascada de metas).

1. A continuacion se presentan 13 metas empresariales y nos gustaria conocer si sus objetivos estratégicos
los contempla y cual es el grado de importancia que Ud. Considera

Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P | S |
Nivel de importancia| P [ s |

P: Muy importante para la estrategia del negocio

N: No muy importante para la estrategia del negocio

Fuente: COBIT 2019 [8]
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Anexo 02: Tablas

Tabla 01
Nivel de alineamiento de las estrategias de IMF con COBIT 2019 [9]
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15

Plan Estratégico de la IMF

(Mision, Vision, Objetivos

Estratégicos)

Edpyme Alternativa
Financiera Efectiva

COPAC Pascual Saco

Nota: se considera dos valores, siendo 'P' el valor méximo de 5y 'S' el valor minimo de 2.

Fuente: COBIT 2019 [8]
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Practicas de gestion

Objetivos empresariales

EGO01 | EG02 | EG03 | EG04 | EG05

m
(]
=3
>

EGO07

EG08

m
(2]
o
©

m
@
=
=3

EG11

EG12

EG13

Continuidad y disponibilidad del servicio

Cumplimiento de leyes y regulaciones
del negocio

Portafolio de productos y servicios
Gestion del riesgo del negocio
Calidad de la informacion financiera
Cultura de servicio orientado al cliente

competitivos
externas

Calidad de la informacion sobre gestion

Optimizacion de la funcionalidad de

procesos internos del negocio

Optimizacion de costes de los procesos

de negocio

del personal

Cumplimiento con las politicas internas

Gestion de programas de transformacion

digital

nnovacion de productos y negocios

Perspectivas de BSC

FINAN

o
m
2
x>
(@]
-
m
=
5

E

INTE

& |Habilidades, motivacién y productividad

A

CRECIMIENTO

Total

AG01

Cumplimiento y soporte de Tl para el
cumplimiento del negocio con leyes y
regulaciones extermas

AG02

Gestion de riesgo relacionado con Tl

AGO03

Beneficios obtenidos del portafolio de
inversiones y servicios habilitados por Tl

AG04

Calidad de la informacién financiera
relacionada con la tecnologia

AGO05

Prestacion de servicios Tl conforme a los
requisitos del negocio

AG06

Agilidad para convertir los requisitos del
negocio en soluciones operativas

AGO7

Seguridad de la informacion, infraestructura
de procesamiento y aplicaciones, y
privacidad

AG08

Habilitar y dar soporte a procesos de
negocio mediante la integracion de
aplicaciones y tecnologia

AG09

Ejecucion de programas dentro del plazo,
sin exceder el presupuesto, y que cumplen
con los requisitos y estandares de calidad

AG10

Calidad de la informacion sobre gestion de
Tl

AG11

Cumplimiento de Tl con las politicas
internas

AG12

Personal competente y motivado con un
entendimiento de la tecnologia y del negocio

AG13

Conocimiento, ex periencia e iniciativas para
la innov acién empresarial

P S

Nota: se considera dos valores, siendo 'P' el valor maximo de 5 y 'S' el valor minimo de 2.

Fuente: COBIT 2019 [8]
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Anélisis de estandares y marcos de trabajo

Modelo COBIT 2019 NTP ISO 38500-2016 TOGAF 9.2
Norma Técnica Peruana
proporciona principios rectores
para los miembros de los
o - Es un esquema (0 marco de
Marco de referencia oOrganos de gobierno de las - -
. P trabajo) de arquitectura
para el gobierno y la organizaciones (que  puede . -
- L empresarial que proporciona un
Definicién gestion de la comprender los propietarios, enfoque ara el disefio
informacion y  la directores, socios, gerentes Iani?‘icacic’)r? imolementacion !
tecnologia, dirigido a ejecutivos o similares) sobre el pobierno dey unpa ar uitectuer
toda la empresa uso efectivo, eficiente y g . - gul
. empresarial de informacion
aceptable de tecnologias de la
informacion (TI) dentro de sus
organizaciones.
Componentes Se agrupan en.
(dominio - 05 dominios (01 Se agrupan en: Se agrupan en:
rinci io‘sofases) gobierno y 4 de gestion) - 06 principios - 04 dominios
P P - 40 procesos
Tabla 04

Estructura comun de elementos de procesos [30]

NTP - ISO 38500-

Seccion Estereotipos y elementos COBIT 2019 2016 TOGAF 9.2

Seccion 1 SD1. Categoria de proceso X

Descripcion (SD) SD2. Procesos X X X
SD3. Actividades X X
SD4. Tareas X

Seccion 2: Roles y SRR1. Roles X X

Recursos (SRR) SRR2. Herramientas

Seccion3: Control SC1. Artefactos

(SC) SC2. Objetivos X X X
SC3. Métricas X

Seccion 4 SIA1. Procesos relacionados

Informacion SIA2. Métodos X X

Adicional (SIA)
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Comparacion de COBIT2019 e NTP-1SO 38500-2016 [30]

MODELOS

Principios NTP-1SO 38500-2016

Responsabilidad
Estrategia

IAdquisicion

Desempefio
Conformidad
Comportamiento humano

Dominios COBIT 2019

EDMO01 — Asegurar el establecimiento y el mantenimiento del marco de gobierno

EDMO01.01 Evaluar el sistema de gobierno

EDMO01.02 Dirigir el sistema de gobierno.

EDMO01.03 Monitorizar el sistema de gobierno

APOO01 — Gestionar el marco de gestion de 1&T

APO01.01 Disefiar el sistema de gestion para la I&T de la empresa

APO01.02 Gestionar la comunicacién de objetivos, direccién y decisiones tomadas

APOOQ1.05 Establecer roles y responsabilidades

APO01.06 Optimizar la ubicacion de la funcién de TI

APO01.07 Definir la propiedad de la informacién (datos) y del sistema de informacién

APOO02 — Gestionar la estrategia

APO02.01 Comprender el contexto y la direccion de la empresa

APO02.04 Llevar a cabo un anélisis de brecha

APO02.05 Definir el plan estratégico y el mapa de ruta

APO02.06 Comunicar la direccion y estrategia de 1&T

APOO03 — Gestionar la Arquitectura Empresarial

APO003.01 Desarrollar la vision de la arquitectura empresarial

APOO03.05 Proporcionar servicios de arquitectura empresarial

APOOQO7—Gestionar los recursos humanos

APO07.02 Identificar al personal clave de Tl

APOQ07.03 Mantener las habilidades y competencias del personal

APO07.04 Evaluar y reconocer/recompensar el rendimiento laboral de los empleados

APOQ7.06 Gestionar al personal contratado

APOQ9 — Gestionar los acuerdos de servicio

APO09.01 Identificar los servicios de 1&T

APO09.02 Catalogar los servicios habilitados por 1&T

APO09.03 Definir y preparar acuerdos de servicio

APO12—Gestionar el riesgo

APO12.02 Analizar el riesgo

APO12.06 Responder al riesgo

APO13—Gestionar la seguridad

APQ13.01 Establecer y mantener un sistema de gestion de seguridad de informacién

APO13.02 Definir y gestionar un plan de tratamiento de riesgos de seguridad de la informacion

y privacidad

APO14 — Gestionar los datos

APO14.01 Definir y comunicar la estrategia y los roles y responsabilidades de la gestién de

datos de la organizacion

BAI.02 Gestionar la definicién de requisitos




BAI02.01 Definir y mantener los requisitos funcionales y técnicos del negocio ‘ ‘
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BAI03 — Gestionar la identificacion y construccion de soluciones

BAI03.01 Disefio de soluciones de alto nivel ‘ ‘ X ‘ ‘
BAI11 — Gestionar los proyectos

BAI11.01 Mantener un enfoque estandar en la gestion de proyectos X
BAI11.04 Desarrollar y mantener el plan del proyecto X

DSS02 - Gestionar las peticiones y los incidentes de servicio

DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes I I X ‘ X I
DSS04 - Gestionar la continuidad

DSS04.01 Definir la politica de continuidad del negocio, sus objetivos y alcance X X

DSS04.03 Desarrollar e implementar una respuesta de continuidad del negocio

MEAO01 — Gestionar la supervision del rendimiento y la conformidad

MEAQ01.01 Establecer un enfoque de supervision I X I

Producto de comparacion detallada se dieron los siguientes resultados:

e COBIT2019 --> NTS-1SO 38500-2016 procesos de 41: 100 %
e NTS-ISO 38500-2016 -->COBIT2019 procesos de 6:100 %
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Comparacion de COBIT2019 y TOGAF 9.2 [30]
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Dominios TOGAF 9.2

S
MODELOS é ; ; g

s s s s
S| s|g|¢&
< < < <

Dominios COBIT 2019

Dominio de Gobierno

EDMO01 — Asegurar el establecimiento y el mantenimiento del marco de gobierno

EDMO01.01 Evaluar el sistema de gobierno

EDMO01.02 Dirigir el sistema de gobierno.

EDMO01.03 Monitorizar el sistema de gobierno X

APOO01 — Gestionar el marco de gestion de 1&T

APO01.01 Disefiar el sistema de gestion para la I&T de la empresa X

APO01.02 Gestionar la comunicacién de objetivos, direccién y decisiones tomadas

APO01.05 Establecer roles y responsabilidades

APO01.06 Optimizar la ubicacién de la funcién de TI

APO01.07 Definir la propiedad de la informacion (datos) y del sistema de informacién

APOO02 — Gestionar la estrategia

APO02.01 Comprender el contexto y la direccion de la empresa X

APQ02.04 Llevar a cabo un anélisis de brecha

APO02.05 Definir el plan estratégico y el mapa de ruta X

APO02.06 Comunicar la direccién y estrategia de I&T

APOO03 — Gestionar la Arquitectura Empresarial

APOO03.01 Desarrollar la vision de la arquitectura empresarial

APQO03.05 Proporcionar servicios de arquitectura empresarial

APOO07—Gestionar los recursos humanos

APO07.02 Identificar al personal clave de Tl

APO07.03 Mantener las habilidades y competencias del personal

APO07.04 Evaluar y reconocer/recompensar el rendimiento laboral de los empleados

APOQ7.06 Gestionar al personal contratado

APO09 — Gestionar los acuerdos de servicio

AP0O09.01 Identificar los servicios de 1&T

APO09.02 Catalogar los servicios habilitados por 1&T X

APQ09.03 Definir y preparar acuerdos de servicio

APO12—Gestionar el riesgo

APQ012.02 Analizar el riesgo X

APO12.06 Responder al riesgo X

APO13—Gestionar la seguridad

APO13.01 Establecer y mantener un sistema de gestién de seguridad de informacion ’ X ’ X ‘ X




APO13.02 Definir y gestionar un plan de tratamiento de riesgos de seguridad de la informacion y
privacidad
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APO14 — Gestionar los datos

APO14.01 Definir y comunicar la estrategia y los roles y responsabilidades de la gestién de datos de la
organizacion

BAI.02 Gestionar la definicion de requisitos

BAI02.01 Definir y mantener los requisitos funcionales y técnicos del negocio | | X | X ‘ X

BAI03 — Gestionar la identificacion y construccion de soluciones

BAI03.01 Disefio de soluciones de alto nivel | | | X ‘ X

BAI11 — Gestionar los proyectos

BAI11.01 Mantener un enfoque estandar en la gestién de proyectos X

BAI11.04 Desarrollar y mantener el plan del proyecto

DSS02 - Gestionar las peticiones y los incidentes de servicio

DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes ‘ ‘ ‘ X ‘

DSS04 - Gestionar la continuidad

DSS04.01 Definir la politica de continuidad del negocio, sus objetivos y alcance

DSS04.03 Desarrollar e implementar una respuesta de continuidad del negocio

MEAO01 — Gestionar la supervision del rendimiento y la conformidad

MEAO1.01 Establecer un enfoque de supervision ‘ X I I ‘

Como resultado de la comparacion detallada se obtiene:
e COBIT2019 --> TOGAF 9.2 procesos de 13: 32 %
e TOGAF 9.2 -->COBIT2019 procesos de 6:100 %

Tabla 07
Comparacion de NTP-1SO 3500-2016 y TOGAF 9.2 [30]

Dominios TOGAF 9.2
[} [} (]
=] =] =]
MODELOS o © o o o
2 2 2cg 2.8
g8 e |25 28
e
<z <S8 <2
Principios NTS-1SO 38500-2016
Responsabilidad X
Estrategia X
Adquisicion X
Desempefio X X
Conformidad
Comportamiento humano

Como resultado de la comparacion detallada se obtiene:

e NTS-ISO 38500-2016 --> TOGAF 9.2 procesos de 6: 100 %
e TOGAF 9.2 -->NTS-ISO 3500-2016 procesos de 4:100 %
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Comparacion porcentual de COBIT2019 e NTP-1SO 38500-2016 [30]

MODELOS

Principios NTP-1SO 38500-2016

Responsabilidad
Estrategia

IAdquisicion

Desempefio
IConformidad
IComportamiento humano

Dominios COBIT 2019

EDMO01 — Asegurar el establecimiento y el mantenimiento del marco de gobierno

EDMO01.01 Evaluar el sistema de gobierno

EDMO01.02 Dirigir el sistema de gobierno.

EDMO01.03 Monitorizar el sistema de gobierno

APOO01 — Gestionar el marco de gestion de 1&T

APO01.01 Disefiar el sistema de gestion para la I&T de la empresa

APO01.02 Gestionar la comunicacion de objetivos, direccién y decisiones tomadas

APO01.05 Establecer roles y responsabilidades

APO01.06 Optimizar la ubicacion de la funcién de TI

APO01.07 Definir la propiedad de la informacién (datos) y del sistema de informacién

APOO02 — Gestionar la estrategia

APO002.01 Comprender el contexto y la direccién de la empresa

APQ02.04 Llevar a cabo un analisis de brecha

APOO02.05 Definir el plan estratégico y el mapa de ruta

APO02.06 Comunicar la direccién y estrategia de I&T

APOO03 — Gestionar la Arquitectura Empresarial

APOO03.01 Desarrollar la vision de la arquitectura empresarial

APQO03.05 Proporcionar servicios de arquitectura empresarial

APO07—Gestionar los recursos humanos

APO07.02 Identificar al personal clave de Tl

APO07.03 Mantener las habilidades y competencias del personal

APOQ7.04 Evaluar y reconocer/recompensar el rendimiento laboral de los empleados

APO07.06 Gestionar al personal contratado

APOQ9 — Gestionar los acuerdos de servicio

APQO09.01 Identificar los servicios de I&T

APQ09.02 Catalogar los servicios habilitados por 1&T

APQ09.03 Definir y preparar acuerdos de servicio

APO12—Gestionar el riesgo

APQO12.02 Analizar el riesgo




APO12.06 Responder al riesgo

49

APO13—Gestionar la seguridad

APO13.01 Establecer y mantener un sistema de gestién de seguridad de informacion

APO13.02 Definir y gestionar un plan de tratamiento de riesgos de seguridad de la
informacion y privacidad

APO14 — Gestionar los datos

APO14.01 Definir y comunicar la estrategia y los roles y responsabilidades de la gestién de
datos de la organizacién

BAI.02 Gestionar la definicion de requisitos

BAI02.01 Definir y mantener los requisitos funcionales y técnicos del negocio

BAI03 — Gestionar la identificacion y construccion de soluciones

BAI03.01 Disefio de soluciones de alto nivel

BAI03.03: Desarrollar los componentes de la solucién

BAI03.04 Adquirir los componentes de la solucion

BAI11 — Gestionar los proyectos

BAI11.01 Mantener un enfoque estandar en la gestién de proyectos

BAI11.04 Desarrollar y mantener el plan del proyecto

DSS02 - Gestionar las peticiones y los incidentes de servicio

DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes

DSS04 - Gestionar la continuidad

DSS04.01 Definir la politica de continuidad del negocio, sus objetivos y alcance

DSS04.03 Desarrollar e implementar una respuesta de continuidad del negocio

MEAO1 — Gestionar la supervision del rendimiento y la conformidad

MEAQ01.01 Establecer un enfoque de supervision




Tabla 09

Comparacion porcentual de COBIT2019 y TOGAF 9.2 [30]

Dominios TOGAF 9.2
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Dominios COBIT 2019

Dominio de Gobierno

EDMO01 — Asegurar el establecimiento y el mantenimiento del marco de gobierno

EDMO01.01 Evaluar el sistema de gobierno

EDMO01.02 Dirigir el sistema de gobierno.

EDMO01.03 Monitorizar el sistema de gobierno L

APOO01 — Gestionar el marco de gestion de 1&T

APO01.01 Disefiar el sistema de gestion para la I&T de la empresa L

APO01.02 Gestionar la comunicacién de objetivos, direccién y decisiones tomadas

APO01.05 Establecer roles y responsabilidades

APO01.06 Optimizar la ubicacién de la funcién de TI

APO01.07 Definir la propiedad de la informacion (datos) y del sistema de informacién S

APOO02 — Gestionar la estrategia

APO02.01 Comprender el contexto y la direccion de la empresa P

APQO02.04 Llevar a cabo un andlisis de brecha

APOO02.05 Definir el plan estratégico y el mapa de ruta L

APO02.06 Comunicar la direccion y estrategia de I1&T

APO03 — Gestionar la Arquitectura Empresarial

APO03.01 Desarrollar la vision de la arquitectura empresarial S

APOO03.05 Proporcionar servicios de arquitectura empresarial

APOQ07—Gestionar los recursos humanos

APOQ7.02 Identificar al personal clave de Tl

APO07.03 Mantener las habilidades y competencias del personal

APOQ7.04 Evaluar y reconocer/recompensar el rendimiento laboral de los empleados

APO07.06 Gestionar al personal contratado

APO09 — Gestionar los acuerdos de servicio

APO09.01 Identificar los servicios de 1&T

APO09.02 Catalogar los servicios habilitados por 1&T W

APQ09.03 Definir y preparar acuerdos de servicio

APO12—Gestionar el riesgo

APO12.02 Analizar el riesgo W

APO12.06 Responder al riesgo w
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APO13—Gestionar la seguridad

APO13.01 Establecer y mantener un sistema de gestion de seguridad de informacion w w
APO13.02 Definir y gestionar un plan de tratamiento de riesgos de seguridad de la
informacién y privacidad
APO14 — Gestionar los datos
APO14.01 Definir y comunicar la estrategia y los roles y responsabilidades de la gestion L
de datos de la organizacién
BAI.02 Gestionar la definicién de requisitos
BAI02.01 Definir y mantener los requisitos funcionales y técnicos del negocio ‘ ‘ P ‘ ‘ P
BAI03 — Gestionar la identificacion y construccion de soluciones
BAI03.01 Disefio de soluciones de alto nivel ‘ ‘ ‘ ‘ P

BAI11 — Gestionar los proyectos

BAI11.01 Mantener un enfoque estandar en la gestién de proyectos

BAI11.04 Desarrollar y mantener el plan del proyecto

DSS02 - Gestionar las peticiones y los incidentes de servicio

DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes

DSS04 - Gestionar la continuidad

DSS04.01 Definir la politica de continuidad del negocio, sus objetivos y alcance

DSS04.03 Desarrollar e implementar una respuesta de continuidad del negocio

MEAO01 — Gestionar la supervision del rendimiento y la conformidad

MEAO1.01 Establecer un enfoque de supervision

Tabla 10

Comparacidon porcentual de NTP-1SO 3500-2016 y TOGAF 9.2 [30]

Dominios TOGAF 9.2
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Tabla 11
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Modelo estratégico propuesto a partir de la armonizacién de COBIT 2019, NTP ISO
38500-2016 y TOGAF 9.2

Principios 1SO 38500-

Dominios TOGAF
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Dominios COBIT 2019
Fase 1: Analisis APO02.01 Comprender el contexto y la direccién de la L p
situacional empresa
Fase 2: Disefio de | AP002.05 Definir el plan estratégico y el mapa de ruta S L
la estrategia de - - -
negocios APO01.01 Disefiar el sistema de gestion para la I&T de la L L
empresa
BAI11.01 Mantener un enfoque estandar en la gestion de p W p
proyectos
Fase 3- AP009.02 Catalogar los servicios habilitados por 1&T WS W
Implementacion . . .
de servicios BAIQZ.Ol Deflnlr_y mantener los requisitos funcionales y p L plplep
técnicos del negocio
soporte para el
negocio BAI03.01 Disefio de soluciones de alto nivel S S|P
DSS02.02 Registrar, clasificar y priorizar las peticiones e s|p L
incidentes
APO12.02 Analizar el riesgo W S | W
Fase 4: APO12.06 Responder al riesgo P S | W
Prevencion . -
tratamiento deylos AP01_3.01 E§tablecer_y mantener un sistema de gestion de wlw s wlwlw
ries seguridad de informacion
gos
DSS04.01 Definir la politica de continuidad del negocio, sus W Pl L
objetivos y alcance
Fase 5: MEAQ01.01 Establecer un enfoque de supervision P P | W
Monitoreo EDMO01.03 Monitorizar el sistema de gobierno w L




Tabla 12
Andlisis PESTEL de la IMF

Factores Descripcion Medidas o variables a considerar

Recogen el marco institucional, asi
como desarrollo legislativo que existe
en un determinado contexto socio-
econémico

Politico-legales

Recogen aquellas variables
macroecondmicas que evallan la
Econémico situacion actual y futura de la
economia de un determinado contexto
socio-econémico.

Recogen variables de corte

Socio- > o p .
culturales d_emograflco, asf como camblo_s,
sociales y culturales de la poblacion.
Tecnoldgicos Recogen el nivel cientifico y las
infraestructuras de un determinado
contexto socio-econémico.
Recoge las variables relacionadas con
el grado de ecologismo y la tendencia a
Ecoldgicos la sostenibilidad de los agentes de un
determinado contexto socio-
econdmico.
Tabla 13
Analisis FODA de la IMF
Factores Internos
Fortalezas Debilidades
1. 1.
2. 2.
3. 3.
4, 4.
Factores externos
Oportunidades Amenazas
1. 1.

2. 2.
3. 3.
4. 4
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Tabla 14
Andlisis FODA del area de TI de una IMF

Factores Internos

Fortalezas Debilidades
1 1.

2 2.

3 3.

4 4.

Factores externos

Oportunidades Amenazas
1. 1.

2. 2.

3. 3.

4. 4.

Tabla 15

Evaluacion de los objetivos de T1 y los objetivos estratégicos de la IMF

OBJETIVOS TI O. Estrategico-1 O. Estrategico-1 O. Estrategico-3
Objetivode Tl -1 X X X
Objetivo de Tl -2 X X

Objetivo de Tl -3 X X




Tabla 16
Mapa estratégico de la IMF
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Objetivo Iniciativa Avrea responsable de Fecha Prevista
- L ; S — - Resultado Esperado
Estratégico Estratégica ejecucion Inicio Fin
Finanzas
Clientes

Procesos Internos

Aprendizaje y crecimiento

Tabla 17

Evaluacion de estratégico de TI con estrategias de negocio

N.° Estrategias de Tl Iniciativa Estratégica 1  Iniciativa Estratégica2 Iniciativa Estratégica 3
1 Iniciativa estratégica de Tl 1 X X
2 Iniciativa estratégica de T1 2 X X
3 Iniciativa estratégica de T1 3 X X
4 Iniciativa estratégica de Tl 4 X X
5 Iniciativa estratégica de TI 5 X X X
6 Iniciativa estratégica de T1 6 «

7 Iniciativa estratégica de T1 7




Tabla 18
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Portafolio de estrategias de Tl alineadas con las estrategias de negocio de la IMF

Obijetivos de Tl Estrategias de T Indicador (KPI) Meta
o Estrategia de Tl 1 KPI'1 % Satisfaccion
Objetivo de Tl 1 -
Estrategia de Tl 2 KPI 2 $ Ahorros
o Estrategia de T1 3 KPI1 3 % Crecimiento
Objetivo de TI 2 -
Estrategia de Tl 4 KP1 4 $ Ingresos
o Estrategia de TI 5 KP15 %
Objetivo de TI 3 -
Estrategia de T1 6 KP1 6 $

Tabla 19

Presupuesto de las estrategias de TI

ACTIVIDAD

INVERSION (S/)

Objetivode Tl 1

1 Estrategiade Tl 1 X00,000
1.1 Actividad 1
1.2 Actividad 2
1.3 Actividad 3
2 Estrategiade Tl 2 X00,000
Objetivo de T1 2
3 Estrategiade Tl 3 X00,000
4 Estrategia de Tl 4 X0,000
5 Estrategiade Tl 5 0
Objetivo de T1 3
6 Estrategiade Tl 6 X’000,000
7 Estrategiade Tl 7 X’550,000
7.1 Actividad 7
7.2 Actividad 8
8 Estrategiade TI 8 X00,000
Total Presupuesto (Sin IGV) S/ X’000,000



S7

Tabla 20

Inclusiones del alcance

El proyecto incluye

Tabla 21

Exclusiones del alcance

El proyecto no incluye

Tabla 22
Hitos del proyecto

Hito / Entregable Fecha de término planeada dd/mm/yy

Tabla 23

Roles y responsabilidades en el proyecto

Rol Responsabilidad
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Tabla 24
Recursos y responsables en el proyecto

Requisito de recurso Responsabilidad
Tabla 25
Recursos del proceso
PROVEEDORES ENTRADAS SALIDAS CLIENTE
-Usuarios -Solicitudes de Pedidos 'y |-Incidentes y pedidos | Internos:
-Areas de Tl Comunicacidn de Incidentes atendidos - Usuarios de IMF
Tabla 26

Catalogo de servicios e incidencias de Tl

cod. Grupq de Cod. CRUE Nom_bl_'e del Descripcion del Servicio
Grupo Servicios Servicio




Tabla 27

Listado de riesgos identificados de la IMF
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Cod. de Riesgo Tipo de Riesgo Proceso Sub Proceso Descripcion
Tabla 28
Clasificacion para determinar la probabilidad
Nivel Probabilidad Posibilidad Frecuencia Probabilidad
1 Raro Pl_Jede ocurrir sc_JIo en Error c_ada 10,000 Entre 0%y 15 %
Circunstancias excepcionales operaciones.
. Error cada 1000 0 0
2 Eventual Casi nunca ocurre. operaciones, Entre 16 % y 30 %
. Podria ocurrir en algin  Error cada 100 0 o
3 Posible momento. operaciones. Entre 31 % y 60 %
Probablemente
4 Probable ocurra en la mayoria de Erre?;cioﬁicsja 10 Entre 61 % v 80 %
circunstancias. P ' oy 0
5 Casi Certeza Se espera que ocurra Error cada 2 Entre 81 %y 100 %

en la mayoria de circunstancias

operaciones.
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Tabla 29
Clasificacion por severidad de la perdida
Nivel Impacto Recursos Humanos Pergjld_as Pérdida .d,e
econémicas Reputacion
1 Insignificante Sin_lesiones o lesiones. con Hasta S/ 2,000 ?:gLoocimienfcsm de Igi
g incapacidad hasta 3 dias. ' directi
irectivos.
2 Menor Incapacidad mayor a 3 dias Hasta S/ 4,000 De conocimiento de la
hasta 1 mes. IMF
. De conocimiento a
Incapacidad mayor a 1 mes )
3 Moderado hasta 3 meses. Hasta S/ 16,000 nivel local
Incapacidad mayor a 3 meses De conocimiento a
4 Mayor hasta 6 meses. Hasta $ /200,000 nivel nacional.
Pérdidas de vidas humanas. L
fe - Mayor a S/ De conocimiento a
5 Catastréfico  Incapacidad total y el i ;
permanente. 200,000 nivel internacional.
Tabla 30
Matriz de Probabilidad e Impacto
Probabilidad IMPACTO
de ocurrencia Insignificante 1 Menor 2 Moderado 3 Mayor 4 Catastrofico 5
5 (Casi Certeza) Alto Alto Extremo Extremo Extremo
4 (Probable) Moderado Alto Alto Extremo Extremo
3 (Posible) Bajo Moderado Alto Extremo Extremo
2 (Improbable) Bajo Bajo Moderado Alto Extremo
1 (Raro) Bajo Bajo Moderado Alto Alto
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Tabla 31
Clasificacion de la informacion de la IMF
Clasificacion Descripcion Tratamiento
Confidencial
Uso interno
Publica
Tabla 32

Plan de actividades de supervision de la IMF

Detalle de actividades de supervision Hecho Fecha
a. Planificacion

b. Trabajo de campo

¢c. Redactar el informe

d. Seguimiento

Tabla 33

Incidencias por disefio u operatividad de los controles

Deficiencia en: Descripcion Resultado
Disefio del control - Si el disefio o la operacién del control no permiten  Incidencias
prevenir o detectar errores en un periodo de tiempo. Las incidencias en el control

- Si esta faltando el control necesario para alcanzar el interno deben ser evaluadas

objetivo del control. cuantitativa y cualitativamente
. ) . para concluir si la incidencia es
Operatividad del - Cuando un control apropiadamente disefiado no opera
g - Hallazgo de auditoria:
control como esta disefiado.

. Indicio de Fraude,
- Cuando el responsable de realizar el control no posee B
. s . ) Debilidad  de  control,
la autoridad y calificacion necesaria para realizarlo. .
Observacion.

- Oportunidades de mejora.




Tabla 34
Anédlisis PESTEL de Edpyme Alternativa

Factores Descripcion

Medidas o variables a considerar

Recogen el marco institucional, asi
como desarrollo legislativo que
existe en un determinado contexto
socio-econémico

Politico-legales

* Tipo y caracteristicas del sistema politico
vigente.

« Transparencia, solidez y madurez del sistema
politico.

* Nivel de estabilidad del gobierno.

* Perspectivas de modificacion politica.

* Nivel de incertidumbre del estado.

« Existencia de lineamientos sociales.

» Normas de vinculacién laboral, fiscal y
medioambiental.

Recogen aquellas variables
macroeconémicas que evallan la
situacion actual y futura de la
economia de un determinado
contexto socio-econémico.

Econdmico

*Tipo y caracteristicas del sistema politico
vigente.

* Transparencia, solidez y madurez del sistema
politico.

* Nivel de estabilidad del gobierno.

* Probabilidades de cambio politico.

* Grado de intervencion del gobierno.

« Existencia de politicas de bienestar social.

* Leyes y normativas en materia laboral, fiscal y
medioambiental.

Recogen variables de corte
demogréfico, asi como cambios
sociales y culturales de la
poblacion.

Socio-culturales

* Evolucion de las piramides poblacionales.
* Densidad de poblacion.

* Tasa de natalidad y mortalidad.

* Evolucion de emigracion e inmigraciones.
» Cambios en nivel educativo.

« Estilo de vida.

* Jerarquia de valores sociales.

* Ideologias, valores, normas.

Tecnoldgicos Recogen el nivel cientifico y las
infraestructuras de un determinado

contexto socio-econémico.

* Uso de internet.

* Nivel de desarrollo tecnoldgico.

* Uso de TIC en tejido empresarial.

* % PBI dedicado a investigacion y desarrollo.
+ N.° de investigadores y % sobre el total de la
poblacién.

* N.° de patentes/afio.

Recoge las variables relacionadas
con el grado de ecologismo y la
tendencia a la sostenibilidad de los
agentes de un determinado
contexto socio-econémico.

Ecoldgicos

» Uso de materias primas naturales.
* Uso de envases reciclados.

* Coste del reciclaje.

* Uso de energias (no) renovables.
« Existencia de tasas ecologicas.
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Tabla 35
Analisis FODA de la Edpyme Alternativa

Factores Internos

Fortalezas Debilidades
1. Indicadores financieros y 1. Alto costo operativo para el
crediticios sostenibles y funcionamiento y desarrollo de las

consistentes a través del tiempo.

Estabilidad de los cuadros
directivos, gerenciales y de
funcionarios claves.

Solida imagen institucional en el

agencias.

. Gestion comercial y estratégica ain

en mejora en zonas mas alejadas.

. Dependencia de la actividad agricola

en varias zonas.

mercado microfinanciero con un 4
marcado posicionamiento en la
Region Lambayeque y en la zona

. Carencia de informacion sectorial
preventiva para la planificacion del
area de negocios.

Nor Oriente. ) 5. Presupuestos Limitados (Marketing,
4. Area de negocios con alta capacitacion, entre otros)
especializacion en microcréditos. 6. Procesos  administrativos  con

5. Personal del area comercial
preferentemente residente en las 7
zonas donde se ubica nuestra red de
agencias.

6. Baja rotacion de personal, en
niveles del 15 %.

7. Alta exclusividad en Clientes (49

limitado soporte.

. Limitada identificacion de riegos en
zonas de atencion y nuevas zonas.

8. Brechas existentes en el
conocimiento de la normativa
interna.

9. Limitacién en canales tecnoldgicos.

%) y Cartera (41 %).
Factores externos
Oportunidades Amenazas
1. Demanda no atendida de 1. Impacto negativo en la

microcréditos en zonas rurales.

2. Mejorar el servicio transaccional
en las agencias. 2.

Canales digitales por utilizar.
Creditos al sector vivienda.
Captacion de ahorros.

Canales (Corresponsales, Fintech
y oficinas informativas).

7. Brindar otros servicios (Seguros).

microempresa urbana y rural por

desaceleracion economico del pais.

Deterioro de la calidad de cartera

por exposicion al riesgo de

sobreendeudamiento en otras IMF.

3. Incremento del Competencia en los
ambitos urbano y rural.

4. Fuerte estrategia comercial
direccionada a compra de deuda.

5. Efectos climaticos, probabilidad de
fendmeno del nifio o nifa.

6. Analistas con alta rotacion,
obtengan mejores ofertas salariales.

7. Conflictos sociales regionales.

o MW




Tabla 36
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Anélisis FODA del area de T1 de Edpyme Alternativa

Factores Internos

Fortalezas Debilidades

1. Personal con un promedio menor a 03 1. Recursos limitados de personal técnico de
Afios en la institucion. software y soporte.

2. Secuenta con personal con experienciaen 2. Procesos operativos que demandan
el sistema Core y se ha incorporado tiempos del personal de TI.
personalrcon conocimiento en nuevas 3. personal requiere capacitaciones en el uso
tecnologias de desarrollo. de nuevas tecnologias de programacion

3. Se tiene una arquitectura e infraestructura como Web y Mobile.
de TI acorde a nuestras necesidades 4 E| core financiero presenta limitaciones
actuales. para desarrollos de requerimientos que

4, Se cuenta con wun personal para requieren virtualizacién de documentos,

implementaciones de BI.

entre otros.

Factores Externos

Oportunidades Amenazas

1. Existen programas libres que pueden ser 1. Los requerimientos solicitados por las
utilizados para la gestién interna de las areas estan relacionados a
distintas areas. recomendaciones de control y no a

2. Sistematizacion y automatizacion de mejoras de sus procesos.
procesos operativos de las éareas de 2. Alta demanda requerimientos que supera
soporte y control. las horas hombres del personal.

3. Alianzas con Fintech que permitiran 3. Fuga de talento ya sea por rotacién
aprovechar el nowhouse y no realizar externa por mejores econémicas.
grandes inversiones en tecnologias. 4. Ciberataques o actividades fraudulentas

Tabla 37

Evaluacion de los objetivos de T1 y los objetivos estratégicos de la Edpyme

OBJETIVOS TI OE1l OE2 OE3
Liderar proyectos tecnoldgicos que conlleven a lograr los objetivos X X X
institucionales

Implementar herramientas para la toma oportuna de decisiones -Bl X X

Contribuir con la mejora continua de los procesos teniendo como X X

consecuencia la reduccion de gastos y/o perdidas




Tabla 38
Mapa estratégico de la Edpyme

Fecha programada

Objetivo Iniciativa Area que Meta
Estratégico Estratégica gestiona F_Inicio F_Fin
Finanzas
Garantizar la Diversificacion de .,
o . Se proyecta una reduccion
utilidad e fuentes de fondeo Gerencia de . . .
. T - Ene20 Dic22 del costo financiero entre
ingresos en condiciones de finanzas
- 79%a7.7 %.
planificados mercado
Clientes
Se espera un crecimiento
de la cartera crediticia
Garantizar la  Crecimiento de la entre 10 % y 12 % en los
utilidad e cartera crediticia Gerencia de . proximos tres afos,
. . Ene20 Dic22
ingresos enfocada en el negocios cerrando el 2022 con un
planificados sector rural portafolio de S/ 218
millones de soles.
Procesos Internos
Automatizacion de Se espera un crecimiento
procesos de de los ingresos por
negocios, back de Gerencia de TI Abr20 Dic22 servicios no financieros del
agencias y areas de 10 % para el 2020, respecto
soporte. al ejercicio anterior.
Fortalecer la  Evaluar nuevos
estructura canales de .
Interna de atencion parael Se espera un crecimiento
: de los ingresos por
procesos cliente, servicios no financieros
actualmente se Jefe comercial Dic20 Dic22 del 10 % para el 2020
viene cerrando respecto aF; gjercicio l
negociaciones con antzrior )
Distriluz y Wester '
Union.
Aprendizaje y crecimiento
Fortalecer la
capacidad de
gestion de los
administradores de  Gerencia de . .
E;:Lagf;g la las agencias y Administracion Dic20 Dic22
o responsables de o
organizacional, Oficinas Obtener un indice de
contando para Informativas. desempefio por _
ello con —F o ecer la linea colaborador, superior al 80
colaboradores de carrera %.
competentes, mediante las
comprometidos Escuelas de Jefe de recursos Dic20 Dic22
A humanos
Analistas,

reforzamiento de
Analistas Tutores.
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Tabla 39

Evaluacion de estratégico de T con estrategias de negocio
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N.° Estrategias de TI OEl1 OE2 OE3
1 Segmentacion de clientes X X
2 Automatizacién de actividades del area de operaciones X X
3 Automatizacion de actividades del area de negocios X X
4 Automatizacion de actividades de las areas de soporte X X
5 Implementacion de un ERP para las areas administrativas X X X
6 Proyecto de Contrato Unico de Préstamos X
7 Transferencia de la cartera crediticia del cierre a los servidores de Bl X

Tabla 40
Portafolio de iniciativas de TI alineadas con las estrategias de empresariales de la
IMF
Objetivos de TI Estrategias de Tl Indicador (KPI) Meta
App de créditos INDO1= % Crecim!e_nt_o
de cartera crediticia 19
B _ adicional al proyectado °
Segmentacion de clientes 2022
Liderar proyectos IND02= %
tecnoldgicos que conlleven a Decrecimiento de Mora o
lograr los objetivos APP de cobranzas crediticia proyectada al 0%
institucionales 2022
Sistematizacion automatizacion de INDO3= Incremento de
s Y ; la utilidad proyectada >S/200,000
actividades del proceso de Operaciones
para el 2022
Construccion de Base de Datos y
D I licaci Reportes en Power Bl para uso de las
esarrollar aplicaciones para yitarantes areas INDO4= Iniciativas
la. toma oportuna de implementadas de BI 90 %
decisiones -Bl P
Rating de agencias
Actualizacion  de  los  sistemas
Contribuir con mejorar los informaticos actuales
procesos teniendo  como INDO5=  Actividades 90 %
consecuencia la reduccion de ejecutadas

gastos y/o perdidas

Mantenimiento y mejora de la

infraestructura de TI




Tabla 41
Presupuesto de las estrategias de Tl
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N.° ACTIVIDAD INVERSION
OAL1: Liderar proyectos tecnoldgicos que conlleven a lograr los objetivos institucionales
1 Segmentacion de clientes 0
2 Automatizacion de las actividades del area de Operaciones 0
3 Automatizacion de las actividades del proceso de Negocios 0
4 Automatizacion de actividades de las areas de Soporte 0
5 Implementacion de un ERP para las areas administrativas 250,000
6 Proyecto de Contrato Unico de Préstamos 0
OA2: Implementar herramientas para la toma oportuna de decisiones -Bl
7 Transferencia de la cartera crediticia del cierre a los servidores de Bl 0
8 Rating de agencias 0
9 Construccion de Base de Datos y Reportes en Power Bl para uso de las diferentes areas 0

OAZ3: Contribuir con la mejorar continuamente de los procesos y contribuyendo con bajar gastos

10 Mantenimiento y mejora de los sistemas actuales 0
11 Mantenimiento y mejora de la infraestructura de T 182,824
11 Afinamiento de Informix (Base de Datos de EA) 21,240

1 Servicio de seguridad para continuidad de aplicaciones Online (App, Globokas, 24,000

otros)

11 Implementacién de nuevo servicio de correo electrénico 21,183

11 Otros servicios y licenciamientos 116,400

12 Implementacion de nuevos ambientes de BD para Pre produccién, UAI, Bl y otros 34,461
Total Presupuesto (Sin IGV) S/ 467,285

Tabla 42
Aprobacién del proyect charter

Nombre del aprobador Cargo Firma Fecha
Luis Bravo Jefe de Cobranzas 17/08/2021
Fabian Gonzales Ferre Gerente de Negocios 17/08/2021

Juan Monsalve Silva Gerente de Tl & Procesos 17/08/2021




Tabla 43
Inclusiones del alcance

El proyecto incluye

Gestion de hoja de ruta

Pre-liquidacion de cobro

Estado de cuenta

Simulador

Tabla 44
Exclusiones del alcance

El proyecto no incluye

Capacitacion al personal de las agencias y oficinas por parte del proveedor

Nuevos desarrollos que no se hayan definido en el alcance

Concurrencia de usuarios superior a los 1000

Adquisicion de nuevos equipos celulares

Tabla 45
Hitos del proyecto

Hito / Entregable Fecha de término
Gestion de hoja de ruta 20/08/2022
Pre-liquidacion de cobro 20/09/2022
Estado de cuenta 20/10/2022

Simulador 20/11/2022

68
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Tabla 46

Cargos y obligaciones en el proyecto App de Cobranzas

Rol

Responsabilidad

Gerencia general

Garantizar los recursos necesarios para el exito del proyecto, y
con ello se pueda contribuir en lograr los objetivos
instituciones.

Gerente de Tl

Asegurar el planeamiento y la ejecucion acertada del proyecto
de transformacion digital.

Informar trimestralmente a la alta direccion y directorio, el
grado de avance.

Jefe de Tl

Ejecutar las actividades del proyecto de manera adecuada y
procurando cumplir con los tiempos y recursos asignados.

Jefe de cobranzas

Asegurar el planeamiento y la ejecucién acertada a las actividades
de la gestion del proceso de cobranzas y recuperaciones.

Tabla 47

Recursos y responsables en el proyecto

Requisito de recurso

Responsabilidad

Material de
capacitacion

La jefatura de logistica debera proporcionar el material necesario
al colaborador para las correctas capacitaciones.

Ambiente de base de
datos

La gerencia de TI, debe asegurar la estabilidad y buen
funcionamiento del gestor de base de datos en produccion.

Plan de capacitacion

La jefatura de recursos humanos debe asegurar la formacion a los
responsable(s) técnico(s) de la Edpyme para la parametrizacién y
configuracion del sistema del App
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Tabla 48
Catalogo de servicios e incidencias de Tl
Cod. Grupo_de Cdd. CRUE Nom.bre del Descripcién del Servicio
Grupo Servicios Servicio
Médulo para administrar
CRUE_00 SEMVICiosde  pie 00 01 Autenticacion ~ USUariosy perfiles de
soporte usuarios de la Edpyme, con
password seguros.
Servicios de Seguridad en red:
CRUE 00 CRUE 00 02 Firewall, IPS,
—~" soporte - =
IDS
Servicios Sistema antivirus Es distinto al servicio de
CRUE_00 CRUE_00 03 y antispam en antivirus del puesto de
soporte . .
servidores trabajo
Servicios de Backup Sistemas para la
CRUE_00 CRUE_00_04 centralizado de centralizacion de copias de
soporte . . .
servidores seguridad de servidores
Servicios de Gestién de
CRUE_00 soporte CRUE_00_11 activos Tl
Aplicaciones para
CRUE_00 Servicios de CRUE_00_12 Gestion de Data ex_tra_cmon 0 resguardo, en
soporte Center principal o centro de
respaldo
CRUE 01 Servicios de CRUE 01 01 Gest_lon de
=~ desarrollo —"="" versiones
Servicios de Aplicacion ara
CRUE 02 seguridad CRUE 02 _12 Firma digital P P

digital

certificados de firma digital
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Tabla 49

Listado de riesgos identificados de la Edpyme

Cod. de

Riesgo Tipo de Riesgo Proceso Sub Proceso Descripcion
No considerar el inventario actual puede
RO1-CRED Crediticio Crédito Evaluacién . .
tener impacto en el default del créedito
. o ., No entregar la notificacion en el
R02-COB Operativo Crédito Recuperacion
domicilio legal puede ocasionar multas
No revisar los billetes puede generar la
R03-OPE Operativo Operaciones Cobranza B .
aceptacion de un billete falso
Tabla 50
Clasificacion para determinar la probabilidad
Nivel Probabilidad Posibilidad Frecuencia Probabilidad
Puede  ocurrir  sélo en  Error cada 10,000 0 0
1 Raro Circunstancias excepcionales operaciones. Entre 0%y 15 %
. Error cada 1000 0 0
2 Eventual Casi nunca ocurre. operaciones. Entre 16 % y 30 %
3 Posible Podria ocurrir en algin  Error _cada 100 Entre 31 %y 60 %
momento. operaciones.
Probablemente
. Error cada 10
4 Probable ocurra en la mayoria de . 0 0
circunstancias. operaciones. Entre 61 % y 80 %
5 Casi Certeza Se espera que ocurra Error cada 2 Entre 81 %y 100 %

en la mayoria de circunstancias  operaciones.




72

Tabla 51
Clasificacion por severidad de la perdida
Nivel Impacto Recursos Humanos Pergjld_as Pérdida .d,e
econémicas Reputacion
1 Insignificante Sin_lesiones o lesiones. con Hasta S/ 2,000 ?:gLoocimienfcsm de Igi
g incapacidad hasta 3 dias. ' directi
irectivos.
2 Menor Incapacidad mayor a 3 dias Hasta S/ 4,000 De conocimiento de la
hasta 1 mes. IMF
. De conocimiento a
Incapacidad mayor a 1 mes )
3 Moderado hasta 3 meses. Hasta S/ 16,000 nivel local
Incapacidad mayor a 3 meses De conocimiento a
4 Mayor hasta 6 meses. Hasta S/ 200,000 nivel nacional.
Pérdidas de vidas humanas. De conocimiento a
5 Catastrofico  Incapacidad total y Mzeg/(? E)SOS/ nivel
permanente. ' internacional.
Tabla 52
Matriz de Probabilidad e Impacto
Probabilidad IMPACTO
de ocurrencia Insignificante 1 Menor 2 Moderado 3 Mayor 4 Catastréfico 5
5 (Casi Certeza) Alto Alto Extremo Extremo Extremo
4 (Probable) Moderado Alto Alto Extremo Extremo
3 (Posible) Bajo Moderado Alto Extremo Extremo
2 (Improbable) Bajo Bajo Moderado Alto Extremo
1 (Raro) Bajo Bajo Moderado Alto Alto
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Tabla 53

Criterios de activacion del plan

Tipo de evento

Descripcion del evento

Desastres naturales

Sismos de regular y gran intensidad.
Tormentas eléctricas.

Inundaciones.

Incendios

Danios accidentales

Tension eléctrica fuera de rangos.

Fallo de suministro eléctrico.

Fallo/Degradacion de las comunicaciones.
Fallo/Degradacion del hardware.

Fuego fortuito.

Fallo del aire acondicionado del centro de datos.
Fallo de los UPS.

Errores u omisiones en la operacion.

Ataques intencionales

Ataques al Sistema de seguridad perimetral.
Fuego intencionado.

Actos de vandalismo.

Robos intencionados.

Corrupcién de datos.
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Tabla 54

Matriz de riesgos de continuidad del negocio

Descripcion del
Factor de Riesgo

Descripcion del Riesgo

Personas

Pérdidas financieras por Errores humanos originados por una
inadecuada operacion de los sistemas de informacién que afectan su
disponibilidad y por tanto las operaciones.

Personas

Perdidas por Errores humanos al no estar disponible el personal
competente responsables de la recuperacidn de las funciones de T1 o del
negocio.

Tecnologia de la
Informacion

Pérdidas econémicas por falla de los equipos de aire acondicionado que
operan en el centro de datos y afecten la operatividad de los servidores
y equipo de comunicaciones que operan dentro del centro de datos.

Tecnologia de la
Informacion

Pérdidas por fallas en el sistema de copias de seguridad que podrian
afectar o interrumpir los procesos de recuperacién de informacién y las
operaciones y por tanto la no atencion al cliente o reguladores.

Tecnologia de la
Informacion

Pérdidas por ataques de virus informatico en los equipos de
produccion que ocasionan interrupcion de la continuidad del servicio.

Tecnologia de la
Informacion

Pérdidas por fallas en los sistemas (software de aplicacién, hardware,
base de datos) que ocasionan interrupcion en el normal desarrollo de las
operaciones.

Tecnologia de la
Informacion

Pérdidas por fallas en las comunicaciones al interrumpirse los enlaces
de datos entre agencias que ocasionan interrupcion en el normal
desarrollo de las operaciones

Tecnologia de la
Informacion.

Perdidas por implementacion y/o instalaciéon de Sistemas de
informacién incompatibles que originen interrupcion en el normal
desarrollo de las operaciones.

Tecnologia de la
Informacion.

Pérdidas por corte de fluido eléctrico al interrumpirse el desarrollo
continuo de las operaciones entre agencias.

Evento externo

Pérdidas econdémicas por Ataque de hackers que afectan los sistemas
de produccién y ocasionen interrupciéon en la disponibilidad de los
sistemas de informacion.

Evento externo

Pérdidas humanas y/o pérdidas econémicas causadas por incendios que
afectan la integridad de las personas, nuestras instalaciones y nuestras
operaciones.

Evento externo

Pérdidas financieras por Huelga/Revuelta/ Conmocién civil ocurrida
en los lugares donde opera la institucién, las cuales afectan la normal
atencidn de las operaciones a nuestros los clientes.

Evento externo

Pérdidas financieras por Asalto/Robo/Extorsion que afectan nuestras
operaciones y la atencién a nuestros clientes.
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Tabla 55

Matriz de riesgos de continuidad asociados a los servicios de Tl

Descripcion del Factor

Descripcion del Riesgo

Tecnologia dela
Informacion

Pérdidas por falla de los equipos que operan en el centro de datos que
alcanzan la obsolescencia y por tanto degradan la operatividad del servicio y/o
ocasionan interrupcion de nuestras operaciones.

Tecnologia de la
Informacion

Pérdidas por fallas en el sistema de copias de seguridad que podrian afectar
o interrumpir los procesos de recuperacién de informacién y las operaciones y
por tanto la no atencion al cliente o reguladores.

Tecnologia de la
Informacion

Pérdidas por ataques de virus informatico en los equipos de produccién que
ocasionan interrupcién de la continuidad del servicio.

Tecnologia de la
Informacion

Pérdidas por fallas en los sistemas (software de aplicacion, hardware, base
de datos) que ocasionan interrupcion en el normal desarrollo de las
operaciones.

Tecnologia dela
Informacion

Pérdidas por fallas en las comunicaciones al interrumpirse los enlaces de
datos entre agencias que ocasionan interrupcion en el normal desarrollo de las
operaciones, Ver “Diagrama de Red de Edpyme Alternativa” (Anexo 29 del
Manual de Procedimientos de Tecnologia de la Informacién).

Tecnologia de la
Informacion.

Perdidas por implementacién y/o instalaciéon de Sistemas de informacién
incompatibles que originen interrupcion en el normal desarrollo de las
operaciones.

Tecnologia dela
Informacion.

Pérdidas financieras pon Interrupcion de los servicios del proveedor de
tecnologias de Informacién de los sistemas relacionados a nuestro sistema de
informacion principal.
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Tabla 56
Clasificacion de informacion de la Edpyme
In fo-:r:?;cién Breve detalle Acciones de respuesta
Son todos los datos sensibles que no
pueden ser divulgados, por el nivel de
impacto negativo que generaria para la
reputacion de la Edpyme o continuidad de . . . ) .
las operaciones del negocio. - Este tipo de informacion seré protegida
con controles que eviten el acceso a
Confidencial Se consideran en este tipo los siguientes: personas no autorizadas. La informacion
—  Datos de clientes. tendré el concepto de “INFORMACION
—  Manuales, planes estratégicos y CONFIl.)ENCI/_&L”, ello para diferenciarla
demés normas de la Edpyme. por su nivel de importancia.
— Demés informacién donde su
propietario estipule que se requiere
proteger.
Corresponde a los datos que en caso sean
accedidos sin autorizacion y se hayan — -Debe ser accedida con autorizacion
modificado con fines maliciosos 0 —  se requiere de autorizacion previa y
difundidos sin autorizacion, su impacto documentada del duefio de la
no es tan grave para los intereses de la informacion
Edpyme. —  La informacion no puede salir de las
Uso interno Se consideran en este tipo los siguientes: ins_talacione_s de_l’a Edpyme, _salvg que
— Datos de clientes que no autorizaron exista autorizacion del propietario
el uso de su informacion. — Debe ser etiquetada por el propietario
— Duefios de informacién  que de la informacion, bajo el concepto de
clasificaron con cierto nivel de “USO INTERNO?, de modo que se
ACCESO. er_muentr_e correctamente
— Datos referidos a errores o diferenciada.
dificultades en la seguridad
Esta referida los datos que su acceso o - Debe ser etiquetada por el propietario de
divulgacion no generan impacto negativo la informacion, bajo el concepto de “USO
Pablica en la Edpyme PUBLICO”, de modo que se encuentre

Ejemplo:
— Publicidad de la Edpyme

correctamente diferenciada.

-Puede ser entregada libremente a
terceros.




77

Tabla 57
Desarrollo del plan de supervision de la Agencia Cayalti de Edpyme
Detalle de actividades de supervision Hecho | Fecha
a. | Planificacion
Preparar el plan de accion de la actividad de supervision X 15/01/2022
Describir el alcance, metodologia y esquema de tiempos X 15/01/2022
Comentar las normas y demas criterios a evaluar X 15/01/2022
Revisar toda la documentacion relacionada al proceso de | x 15/01/2022
la actividad
Planificar las fechas en que se realizard la actividad y las | x 15/01/2022
oficinas correspondientes
Establecer la documentacion que respaldara la actividad y | x 16/01/2022
los procedimientos respectivos
Planificar los viajes X 17/01/2022
Establecer fecha, hora, lugar e invitados a la reunién de X 17/01/2022
inicio
Planificar entrevistas al personal involucrado en el X 17/01/2022
proceso supervisado
Preparar los formatos de entrevistas X 20/01/2022
Preparar el formato del informe Final X 21/01/2022
b. | Trabajo de campo
Reunirse con el responsable del proceso objeto de la X 1/02/2022
actividad
Establecer el &rea de trabajo de la supervision X 1/02/2022
Revisar los Horarios y fecha estipuladas para las X 1/02/2022
entrevistas y las reuniones de inicio y finalizacion de la
evaluacion
Realizar la reunion de Inicio. X 2/02/2022
Revisar la documentacion que respalda la autoevaluacion | X 3/02/2022
Obtener registros no incluidos en la documentacién de la | x 3/02/2022
autoevaluacion
Comenzar las entrevistas X 7/02/2022
Documentar las entrevistas X 7/02/2022
Completar las planificaciones de la supervision X 11/02/2022
Planificar fecha, hora, lugar e invitados a la reunion de X 12/02/2022
cierre
Preparar un borrador de las observaciones y sus X 14/02/2022
recomendaciones
Finalizar las Observaciones y sus recomendaciones X 15/02/2022
Realizar la reunion de cierre X 16/02/2022
Revisar el plan de accion del proyecto, segin corresponda | X 16/02/2022
c. | Redactar el informe
Confeccionar el borrador del informe X 17/02/2022
Entregar al Gerente de Auditoria el borrador del informe | x 17/02/2022
para su revision y opinion, incluyendo las
recomendaciones de la evaluacion, si las hubiera
Entregar al Gerente de la Unidad de Auditoria Interna X 18/02/2022

informe final
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Terminar y comunicar el informe a areas involucradas X 18/02/2022
d. | Seguimiento
Realizar una breve presentacion al Comité de Auditoria/ | x 22/02/2022
Directorio segun corresponda
Revisar los materiales estandar utilizados en la actividad | x 23/02/2022
de supervision para reflejar las lecciones aprendidas,
mejoras en las metodologias, etc.
Mantener relaciones cordiales durante el sequimiento X 23/02/2022
Tabla N.° 58
Matriz de operacionalizacion de variables
Variable Dimensiones Indicadores indices
NUmero de instrumentos
estratégicos con ] ]
o ) Ndmero de instrumentos
. caracteristicas aplicables a
Modelo e Marcos de gobierno

estratégico

las entidades de la
macrorregion Norte
Nivel de consistencia de

validez del modelo

Porcentaje (%) de validez

Valor en el

proceso

e Proceso de créditos

e Procesos de Tl

e  Gestidn de proyectos

e Proceso de desarrollo

de vision y estrategia

Crecimiento de cartera

Requerimientos de TI

implementados

Proyectos implementados

Resultado del ejercicio

Porcentaje (%) de

crecimiento de cartera

Porcentaje (%) de
requerimientos de  TI
implementados
Porcentaje (%) de proyectos
implementados
Porcentaje (%) de

cumplimiento de la utilidad
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Perspectivas Estratégicas

Relacion Causa y Efecto entre las Perspectivas

Finanzas

éQué objetivos
financieros debemos
lograr para ser
exitosos?

Procesos

Para cumplir nuestra
vision é¢En que
procesos debemos
ser excelentes?

- = = x
> o, - v
Clientes Aprendizaje y

Para cumplir nuestra

mision éCémo - >

deben verme mis
clientes?

Crecimiento
éComo debe la
organizacion
aprender e innovar
para alcanzar sus
objetivos?

Finanzas
éQué objetivos financieros debemos
lograr para ser exitosos?

Clientes
Para cumplir nuestra misién éCémo
deben verme mis clientes?

Procesos
Para cumplir nuestra vision {En que
procesos debemos ser excelentes?

Aprendizaje y Crecimiento
éCémo debe la organizacion
aprender e innovar para alcanzar sus
objetivos?

Figura 2: Perspectivas del BSC y relacion causa efecto Fuente: Libro de Cuadro Integral de

Mando [5]

Gerente de Proyecto ! Equipo de trabajo del proyecto

Faze |.
Justficacion del

negocio

Faze Il
Planificacion del
Proyects o faze

[+]

Documento de
factibilidad del
proyecho

Faze Il Faze V. Faze .
Solicitacion ¥ Implementacian Realizacion de
Corratacian del Proyecto Beneficios

[+] [=] [+]

Figura 3: Proceso de gestion de proyectos
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Figura 4: Flujo de la atencion de pedidos e incidentes de Tl
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Figura 5: Esquema de las actividades incluidas en el plan

Actividades ABR

Actividades Especiales

SPONSOR
Gerente General
Lider del Proyecto
Gerente de Tl & Procesos
Lider Funei:t;d de Lider Funcional de Tl LiderpFundond de
Jefe de Cobranzas Jefede Tl Jefe de RRHH

Figura 6: Estructura de gestion de proyectos
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Figura 7: Organizacién del equipo de crisis

E Gerente de Tl ‘

Vi

E Jefe de Soporte de Ti } E Database Administrator } E Jefe de Desarrollo de TI }

Figura 8: Organizacion del equipo de crisis

PRINCIPALES INDICADORES Dic-22 ;?2’: Var
CARTERA DE CREDITOS (Miles S/)) 212,080 208.472 3.608
CRECIMIENTO (%) 120% 113% 1.6%
ACTIVOS LIQUIDOSIACTIVO (%) 75%  B3%  0.8%
MORA, (%) 44%  45%  0.0%
MORA CRITICA (%) 6.0%  T3%  -1.3%
TASA CASTIGO 20%  20%  0.0%
COBERTURA DE CARTERA ATRASADA (%) | 181.9% 186.4% 4.5%
COBERTURA CAR (%) 134.0% 114.8% 20.1%
RENDIMIENTO DE CARTERA (%) %.0% 351%  0.9%
COSTO OPERATIVO (%) 208% 210% 0.2%
COSTO FINANCIERD (%) 0.3%  B1%  1.2%
COSTO DE PROVISION (%) 42%  45% 0.3%
ROE (%) 2%  54%  0.8%
UTILIDAD ACUM. (Miles S/.) 1.9873 17318 2555

Figura 9: Resultados financieros de Edpyme Alternativa. Fuente: Area de planeamiento

de Edpyme Alternativa.



Anexo 04: Planilla de juicio experto
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Tiempo

Institucion

Objetivo  de a

investigacion

Objetivo del juicio
de expertos

Objetivo de la
prueba

Formacion académica

Anexo 3 Planilla Juicio Expertos

Nombres y apellidos del Juez:

Avreas de experiencia profesional

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento matriz de consistencia, que hace parte de la
investigacion modelo estratégico con base en marcos de referencia para generar valor en procesos del sector
microfinanciero - Macro Region Norte. La evaluacion de los instrumentos es de gran relevancia para lograr gue sean
vélidos y que los resultados obtenidos a partir de éstos sean utilizados eficientemente; aportando tanto al area
investigativa de la psicologia como a sus ap licaciones. Agradecemos su valiosa colaboracion.

Cargo actual

Desarrollar un modelo estratégico con base en marcos de referencia que genere valor a los
procesos del sector microfinanciero en la macro regién norte.

La finalidad de

la presente

matriz es validar el nivel de consistencia del modelo

estratégico con base en marcos de referencia para generar valor en procesos del sector
microfinanciero - Macro Regién Norte. EI modelo propuesto ha sido formulado en base al
andlisis de estandares y marcos de trabajo, relacionados con la gobernanza empresarial y su
alineamiento con TI. El modelo permite alinear los objetivos estratégicos y de T| para alcanzar
las metas de rentabilidad, eficiencia u otros que se planteen en la IMF.

Interpretar y aplicar sus resultados de manera acertada, eficiente y con toda la rigurosidad
metodolégica que corresponda, para permitir que la evaluacion basada en la informacion

obtenida.

De acuerdo con los siguientes indicadores califique cada uno de los items segun corresponda.

CATEGORIA

CALIFICACION

INDICADOR

SUFICIENCIA

Los items que
pertenecen a una
misma dimension
bastan para obtener
la medicién de ésta.

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel

Los items no son suficientes para medir la dimension

Los items miden algin aspecto de
corresponden con la dimensién total.

la dimensién pero no

Se deben incrementar algunos items para poder evaluar la
dimension completamente.

Los items son suficientes

CLARIDAD

El item se
comprende

facilmente, es decir,
su sintactica y

1. No cumple con el criterio
2. Bajo Nivel

3. Moderado nivel

El item no es claro

El item requiere bastantes modificaciones o una modificacién muy
grande en el uso de las palabras de acuerdo con su significado o por
la ordenaci6n de las mismas.

Se requiere una modificacion muy especifica de algunos de los

El item es esencial o
importante, es decir
debe ser incluido.

2. Bajo Nivel

3. Moderado nivel
4. Alto nivel

semantica son términos del item.

adecuadas. 4. Alto nivel El item es claro, tiene semantica y sintaxis adecuada.
COHERENCIA 1. No cumple con el criterio El item no tiene relacién logica con la dimension

El item tiene 2. Bajo Nivel El item tiene una relacién tangencial con la dimension.

relacion l6gica con la 3. Moderado nivel El item tiene una relacion moderada con la dimensién que esta
dimension 0 midiendo.

indicador que estd 4. Alto nivel El item tiene una relacion moderada con la dimensién que esta
midiendo. midiendo.

RELEVANCIA 1. No cumple con el criterio El item tiene una relacion moderada con la dimension que esta

midiendo.

El item tiene alguna relevancia, pero otro item puede estar
incluyendo lo que mide éste.

El item es relativamente importante.

El item es muy relevante y debe ser incluido.
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DIMENSION

ITEM SUFICIENCIA CLARIDAD COHERENCIA RELEVANCIA OBSERVACIONES

Fase 1: Analisis
situacional. Esta
fase comprende el
diagnostico interno,
externo de la IMF y
de suareade T1

5.1
Pag.26

6.1
Pag.53

Fase 2: Disefio de
la estrategia de
negocios. Esta fase
abarca actividades
para el desarrollo de
la vision, objetivos
del negocio y de TI,
preparaciéon y uso de
estrategias y politicas
en beneficio de la
IMF

5.2
Pag.29

6.2
Pag.58

Fase 3:
Implementacién

de servicios
soporte para el
negocio. El alcance
de la tercera fase
comprende a los
procesos gestién de
proyectos, servicios
de TI, disefio de
software y atencion
de incidentes de T

5.3
Pag.32

6.3
Pag.60

Fase 4: Prevencion
y tratamiento de
los riesgos. Esta
fase incluye el
desarrollo  de los
procesos de gestion
de riesgos, seguridad
de la informacion y
continuidad del
negocio y sus
respectivas
actividades para el
disefio e
implementacion  de
planes para la
prevencion y
respuesta a los
riesgos

54
Pé4g.39

6.4
Pag.69

Fase 5: Monitoreo.
Esta Ultima fase
comprende las
actividades de
supervision eficiente
del sistema de
control de la IMF y
de Tl

5.5
Pag.48

6.5
P4g.83

¢Hay alguna dimension que hace parte del constructo y no fue evaluada? ¢ Cuél?

Aceptado

Observado

Disconforme

Firma

Fuente: Validez de contenido y juicio de expertos [29]
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Anexo 5: Guia para la gestion de proyectos

Comprende la aprobacion de la lista de los proyectos estratégicos e institucionales,
previa revision y aprobacion. EI documento requerido para la formalizacién de cada
iniciativa estratégica es el Proyec Charter el cual se trata en el punto 3 de esta seccion.
No comprende la gestion del portafolio de proyectos. A continuacion, se describen las
actividades:

1. Objetivos

Los objetivos planteados en un proyecto se deben enmarcar en el proceso
de gerencia de proyectos de la institucion microfinanciera. Es importante que los
objetivos se documenten y su redaccion sea de facil lectura y entendimiento. Lo
anteriormente indicado se plantea, teniendo en cuenta que el documento con los
objetivos del proyecto sera revisado y evaluado por personal de diferentes areas
funcionales, técnicas y por la alta direccion de la IMF. También, es indispensable
que los objetivos planteados en el proyecto, resalten claramente las fases del
proceso, detallen cada una de las fases del proceso en mencion, y a su vez,

proporcionen plantillas estdndar con sus respectivos instructivos.
2. Etapas en la administracion de proyectos

Todos los procesos de la gestidn de proyectos de la IMF, han sido agrupados
en cinco fases, las cuales deben seguirse rigurosamente en un proyecto estandar.
Las cinco etapas para gestion de proyectos se describen a continuacion: a)
Justificacion del negocio; b) Planeamiento del proyecto; c) Solicitacion vy
contratacion; d) Implementacion del proyecto; €) Realizacion de beneficios. Las
fases de la gestion de proyectos se muestran en la Figura 03. El proyecto inicia
desde el momento que la idea del proyecto se esta justificando a nivel de impacto y
beneficio para el negocio, siguiendo por su planificacion, la gestion con
proveedores, laimplementacion del proyecto y una etapa posterior, donde, se miden
los beneficios alcanzados del proyecto. Por cada fase, se detallan actividades
especificas, de las cuales definimos: i) Objetivo; ii) Las entradas; iii) El proceso que

debe ejecutarse; iv) Las salidas.
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Descripcion de las fases del proceso de gestion de proyectos

La fase | de la gestion de proyectos, tiene como objetivo la seleccion,
aprobacion e iniciacion del proyecto. En esta fase se realiza la concepcién de los
nuevos proyectos, el analisis del Estudio de Factibilidad de Iniciativas y Nuevos
Proyectos que los justifique, su aprobacion (o desestimacion) e iniciacion formal.
En el caso de la fase Il, esta se inicia con las actividades de planificacion del
proyecto. En ella, se consideran todos los detalles que permitan ejecutar el proyecto.
La fase Il, también se puede conceptualizar como la formulacion del proyecto.
Existe la posibilidad de que durante esta fase se decida no continuar con el proyecto.
Respecto a la fase 11, esta incluye el solicitar las propuestas a los proveedores y la
contratacion de uno de ellos. La fase Ill, solo se aplica cuando hay compras de
productos o servicios a terceros. Esta fase, requiere que la Fase Il haya sido
completada y no debe ejecutarse sin que se cumpla esa condicion. Asimismo, en la
fase 1V, esta se relaciona a la implementacién del proyecto. Debe haberse ejecutado
previamente la fase 11 y 111 (si hay compras de productos o servicios con terceros).
La fase IV se puede conceptualizar como la ejecucion del proyecto. Finalmente, en
la fase V, se evalla todos los resultados del proyecto (cuando ya ha finalizado este),
determinando especificamente si se lograron los beneficios, metas y objetivos

declarados durante las fases 1 y Il.
Plantilla del Proyect Charter

Un documento importante en la gestion de proyectos de la IMF es el proyect
charter, este, debe indicar al menos el nombre del proyecto y la fecha de revision.
El proceso de aprobacion del documento, certifica que los participantes, tienen un
claro conocimiento de la finalidad, alcance y lo hitos que seran dados al final del
proyecto. La aceptacion del proyect charter, se plasma con la rubrica de los
funcionarios involucrados en sefial de aceptacion y de autorizar el uso o adquisicion
de los recursos establecidos en el proyecto. La estructura minima a considerar es la

siguiente:
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Seccion 1. Visidn del proyecto
1.1 Declaracion del problema

Describa las razones de negocio para iniciar el proyecto, declarando

especificamente el problema.
1.2 Resefa del proyecto

Describe el enfoque que el proyecto empleara con la finalidad de resolver la

problematica o impulsar las estrategias del negocio.
1.3 Metas y objetivos del proyecto

Describe las metas y objetivos de negocio del proyecto. Refine las metas y
objetivos declarados en el caso del negocio.

1.4 Alcance

En el alcance corresponde lo que se hara o no en el proyecto. En esta
seccion, también se identificara a los bienes o servicios que se tendra como
resultado. El proceso de identificacion se realizara con el uso de la Tabla 20. El
alcance incluye los limites, detallando los bienes o servicios que no formaran parte

del proyecto. Para ello se debera emplear la Tabla 21.
1.5 Factores criticos de éxito

En esta seccion, se detalla cada factor o particularidades a ser consideradas
como criticas en el proceso de desarrollo y logro del proyecto, de tal forma. Los
factores criticos, tendran que ser gestionados de manera adecuada teniendo en

cuenta que de ello depende el éxito o fracaso del proyecto.
1.6 Presunciones

Describa las presunciones relacionadas al negocio, tecnologia, recursos,

alcance, expectativas 0 Cronogramas.
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1.7 Restricciones

Describe los posibles impedimentos en el proyecto, impuesto por algin
organo o condicion, tales como: como cronogramas, financiamiento, recursos,
bienes utilizados, tecnologia a usar, bienes por adquirir, entre otros. Debera
elaborar, una lista de restricciones para el proyecto, basado en lo que se conoce a la

fecha de su formulacion.
Seccion 2. Hitos y autoridad del proyecto
2.1 Autoridad de financiacion.

Identifica el importe de financiacion del proyecto, el responsable de otorgar
la autorizacion y la forma de financiamiento que se aprobard (por ejemplo,

evaluacion de inversiones).
2.2 Autoridad de supervision del proyecto

Se debe describir el control de la gestion sobre el proyecto. Se detallan los
organos de supervision externos y las politicas relevantes que afecten la gestion del

proyecto.
2.3 Principales hitos del proyecto

Con el uso de la Tabla 22, se listardn los principales hitos y entregables. Asi
como, las fechas de término planeadas para su entrega. La lista de entregables,
debera dejar de manifiesto, los productos y/o servicios que seran dados al usuario
final. También, debera contener los hitos referidos a la entrega de la gestion del

proyecto y otros productos o trabajo relacionado.
Seccion 3. Organizacion del proyecto
3.1 Estructura del Proyecto

Especifique la estructura organizacional del equipo del proyecto y los

stakeholders proporcionando un diagrama de la misma.
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3.2 Rolesy responsabilidades

En la Tabla 23, se deberan detallar los cargos y obligaciones que tendré el
equipo del proyecto, asi como, los stakeholders identificados en la estructura del

proyecto de la seccién 3.1
3.3 Recursos y ambientes del proyecto

Utilizando la Tabla 24, describa los requisitos del proyecto tanto para
ambientes y recursos, tales como espacio en oficinas, ambientes especiales, equipo
de cOmputo, equipo de oficina y herramientas de soporte. Identifica
responsabilidades por rol para provisionar los items especificos necesitados para
soportar el ambiente del proyecto.

Seccion 4. Glosario

Defina todos los términos y acrénimos requeridos para interpretar el Charter

del Proyecto apropiadamente.
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Anexo 6: Guia para el proceso de gestion de servicios de Tl e incidentes

El objetivo del proceso es gestionar y atender oportunamente los incidentes y
requerimientos del personal de IMF relacionados a los servicios que brinda TI,
identificando los problemas para dar solucién a la causa / raiz que los origina. Una
herramienta importante dela gestion de servicios e incidentes de Tl es contar con un
formato de Catalogo el cual se presenta en la Tabla 26. Ello permite una atencion mas
oportuna al derivarse el requerimiento o incidente al personal especializado de TI que

corresponde. Para la ejecucidn de este proceso es importante tener en cuenta lo siguiente:
e Alcance del proceso

Registro de solicitudes 0 comunicacién de incidentes, gestion de la atencion
y respuesta a los usuarios solicitantes. En la Tabla 25 se describen los recursos del

proceso.
e Flujo del proceso de atencion de pedidos e incidentes

Una actividad importante, es alinear la operativa y el correcto tratamiento
de los servicios que ofrece las areas de Tl e incidencias en la IMF. Para ello es
importante relevar y documentar el procedimiento de la metodologia de atencion
de requerimientos de TI. El disefio del procedimiento propuesto se presenta en la
Figura 04.



91

Anexo 7: Guia para la administracion integral de riesgos

El sistema de administracion, tratamiento y control integral de eventos negativos
que pueden presentarse en una IMF, es responsabilidad del Directorio, las gerencias y
colaboradores de la IMF. Para ello, el Directorio debe disponer a la gerencia, el disefio de
procedimientos para que se identifiquen eventos que impacten negativamente en la IMF.
Una vez identificados los eventos, la gerencia debe establecer responsables que
administren las acciones segun el apetito y limite por el riesgo. La administracion integral
de riesgos, es el sistema responsable de facilitar un nivel aceptable de seguridad para

contribuir al logro de sus metas institucionales.
1. Politicas para la administracién integral de riesgos

La microfinancieras, basado en circulares y resoluciones formuladas por la
SBS, esta obligada a establecer los riesgos a los que esta expuesta la IMF. Para ello,
deberan identificarse, evaluarse, medirse, monitorearse y controlarse. Para lo cual

ha basado esta politica, en los siguientes principios:
o Desarrollo de un ambiente apropiado de gestion integral:

La alta direccion es responsable y obligado en asegurar que las tareas para
la administracion integral de riesgos, sean responsabilidad de los colaboradores
previamente preparados, con formacion demostrada e idoneidad técnica requerida.
El Directorio, debe otorgar autoridad e independencia al personal designado de
supervisar y disponer el cumplimiento de los controles de riesgo en la
microfinanciera. Los directores, deben aprobar los lineamientos y metodologias
adecuadas que proporcionen una pertinente acusacién e indagacién de las acciones
ilicitas y fraudes, informadas por algin colaborador de la institucion u otro

stakeholders.
o ldentificacion de objetivos

La gerencia general de la IMF debe revisar anualmente los objetivos
establecidos en sus lineas de negocios y de soporte, a fin de mantenerlos alineados
a las estrategias institucionales y a los cambios en el entorno econémico sobre el

cual opera.



92

o Tratamiento de riesgos: Individualizacion, evaluacion y respuesta

Todos los colaboradores de la microfinanciera, tienen el deber de participar
en la individualizacion de los riesgos que puedan impactar negativamente en sus
procesos. Los colaboradores, también tienen la obligacion de informar a la Unidad
de Riesgos, aquellos eventos identificados en su &mbito de trabajo y que podrian

Impactar de manera negativa en la microfinanciera.
o Actividades de control

La gerencia general, implementara los lineamientos, instrucciones y
métodos que permitan validar el correcto funcionamiento de los controles definidos
para la atenuacién de los riesgos que impacten y perjudiquen los resultados
econdmicos de la IMF. El proceso de supervision, tiene la finalidad de validar la
aplicacion y efectividad de los controles. Asi mismo, busca asegurarse que cumple
con las disposiciones regulatorias de la SBS y del Control Interno de la IMF. La
Unidad de Auditoria Interna de la IMF, evaluara la ejecuciéon de los métodos y
procedimientos encargados de gestionar los riesgos financieros. La UAI, también

evaluara el cumplimiento delos limites establecidos para dichos riesgos.
o Informacién y comunicacion

Los nuevos productos y servicios que sean disefiados o formulados por las
lineas de negocios de la IMF, deberan contar con una evaluacion previa de los
riesgos financieros aplicables, antes de su lanzamiento. La unidad de riesgos, como
parte de sus actividades de supervision, debera realizar anualmente, una evaluacion
de las estrategias o iniciativas del negocio, politicas, procedimientos y practicas que
se relacionan con los riesgos criticos de la institucion. Asimismo, se implementaran
mecanismos eficaces de reporte, que permitiran mantener informado al Directorio

de los avances que se realizan.
Roles y responsabilidades
o Responsabilidades de los directores

Los directores son los obligados a formar y mantener un sistema de

administracion integral de riesgos. El directorio debe fomentar un contexto interno
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que suministre el crecimiento adecuado y sostenido. Dentro de sus principales

obligaciones se tienen las siguientes:

a) Decretar los lineamientos generales que rijan las acciones de la microfinanciera
en el tratamiento y administracion de los diferentes riesgos.

b) Elegir a los principales funcionarios, tomando en cuenta su capacidad técnica

y ética.
Obligaciones del gerente general

a) La gerencia es responsable de hacer que se ejecute las tareas y acciones para la
prevencion, control de manera integra de los riesgos.

b) Los funcionarios de los departamentos o areas de negocios y soporte, tienen la
obligacion de tratar los riesgos vinculados al logro de los objetivos de sus areas.
Algunas de sus obligaciones se plantean a continuacion:

— Resguardar el equilibrio de las transacciones y los niveles de limite de
riesgo.
— Ser responsable, ante jefe inmediato de los logros en el tratamiento y

control de riesgos de su area.
Responsabilidades del area de riesgos

a) Formular los lineamientos, tareas y métodos adecuados para el correcto
tratamiento y control integral de los riesgos en la IMF.

b) Disefiar y mejorar los documentos de la administracion y tratamiento de
riesgos.

c) Dictaminar los lineamientos para entrelazar, la administracion de riesgos, las

estrategias empresariales y las tareas de la organizacion.
Clasificacion de riesgos
La clasificacién de riesgos a los cuales esta expuesta las IMF son los siguientes:

Estratégico. Es un posible suceso originado por la toma de decision de alto nivel
asociadas a la creacion de ventajas competitivas sostenibles. Se encuentra
relacionado a fallas o debilidades en el analisis del mercado, tendencias e
incertidumbre del entorno, competencias claves de IMF y en el proceso de

generacion e innovacion de valor.
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o Crediticio. Es la probabilidad de impacto negativo en los resultados financieros por
imposibilidad o voluntad de pagar sus créditos, los clientes, codeudores, o terceros.

o Lavado de activos. Probabilidad en que se utilice a la microfinanciera para

legalizar dinero proveniente de actos ilicitos o financiamiento del terrorismo.

o Liquidez. Probabilidad de incurrir en mermas de los ingresos por comercializacion
adelantada u obligatoria en sus activos con precios por debajo de su valor. Ello para

cubrir pagos de planillas, proveedores u otros.

o Mercado. Probabilidad de generar incremento importante de gastos por variaciones

de tasas de interés, cambio de moneda, derivados e instrumentos financieros.

o Operacional. Es la probabilidad de ocasionar mermas en los resultados financieros
de la IMF, por los siguientes factores: procesos mal disefiados, negligencia u errores

de personas, tecnologia de informacion mal disefiada, 0 eventos externos.

o Reputacion. Es la probabilidad que producto de un suceso negativo, se afecte la
imagen, confianza y credibilidad de la IMF, impactando negativamente en la IMF.

Procedimiento para la identificacion de riesgos

La IMF para la individualizacion y trato de los riesgos, seguird el siguiente

procedimiento:

a. El procedimiento de individualizacion de riesgos, se enmarcara en los tipos de
riesgos previamente identificados; de tal manera que se asociara cada nuevo riesgo
identificado a cada tipo de riesgo que le corresponda, con el propdsito de tener

adecuadamente inventariados los riesgos.
b. Laindividualizacion de los riesgos sera a travées de los siguientes mecanismos.

i. Auditorias realizadas. Las comunicaciones emitidas por Auditoria Interna
(UAI) o Auditorias externas, en las cuales se hayan identificado riesgos; seran
utilizados como elementos de partida para realizar una identificacion de

riesgos.
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ii. Talleres de autoevaluacion de riesgos. Su principal finalidad es la
individualizacion de los riesgos sobre un ambito preliminarmente definido.
Esto permitira concentrarse en un determinado proceso, subproceso o proyecto
a ser evaluado. Estos talleres tendran como moderador a un integrante de la
Unidad de Riesgos y como participantes al responsable de la linea de negocio
y al personal operativo que conozca todo el proceso o subproceso en

evaluacion. Estos talleres, por lo regular, no deben exceder de 10 personas.

iii. Reportes o informes. Que realice el personal de IMF en cumplimiento de sus
funciones esta obligado a informar y poner en conocimiento al area de Riesgos,

las situaciones que pueden representar un riesgo para IMF.

c. Luego de obtenidos los riesgos por los medios antes mencionados, se opta por
unirlos de acuerdo a su semejanza, con el propoésito de obtener los riesgos finales
que entrardn a la evaluacién. Esta accion es realizada en los talleres de

autoevaluacion.

d. Unavez que un riesgo ha sido identificado, se asociara a un proceso o subproceso
de una linea de negocio o unidad de apoyo y se determinaran sus inter-relaciones

con las diferentes areas internas de IMF y con organismos externos a ella.

e. En el proceso de identificacion, la IMF elaborard un listado de los riesgos
identificados, los cuales estaran clasificados de acuerdo al tipo de riesgo. Este

listado sera llenado con el uso de la Tabla 27.

f. En el proceso de evaluacion del evento de riesgo se identificaran las Fuentes
Externas o Internas (causas) que convergen para afectar a un objetivo institucional,

a fin de determinar si el evento representa un riesgo o una oportunidad para la IMF.

En primera instancia y para efectos de diagndstico y analisis cualitativo inicial
se trabajara en funcion de las clasificaciones basicas para aquellos riesgos mas tipicos
como se muestran en la Tabla 28 y Tabla 29. Sin embargo, se podra definir escalas
particulares en determinados casos o tipos de eventos para la medicion de frecuencia
y severidad. El Impacto o Severidad y la probabilidad se cruzan entre si para poder

obtener el nivel del riesgo residual, de acuerdo con lo indicado en la Tabla 30.
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Anexo 8: Guia para el proceso de continuidad de las operaciones Core

El gobierno de continuidad del negocio (SGCN) de una IMF, debera mitigar el

riesgo de eventos vinculados con los procesos Core de la empresa. Esto se realiza

mediante planes y procedimientos que permitan el pronto retorno a la normalidad de las

operaciones. Con ello se garantiza el sostenimiento y fortaleza de la administracion y

control de eventos negativos de continuidad del negocio. Las acciones de este proceso se

describen a continuacion:

Objetivo SGCN

Responder de forma adecuada ante un evento que interrumpa la operatividad normal
del negocio, desde el momento en que se declare el desastre hasta su recuperacion,

de forma que éste tenga el menor impacto negativo sobre el negocio.
Objetivos especificos

— Salvaguardar los procesos indispensables y recursos de la IMF, para evitar
eventos que interrumpa la operatividad normal del negocio. También, con la
finalidad de no generar pérdidas de tipo financiero, cultura e imagen de la

organizacion, credibilidad, productividad, etc.

— Mitigar el riesgo generado por eventos que interrumpa la operatividad normal

del negocio, mediante planes y procedimientos que permitan el pronto retorno a
la normalidad de la operacion, garantizando de esta manera sostenimiento y

fortalecimiento del gobierno de continuidad del negocio.

Etapas del gobierno de continuidad del negocio. Las etapas son las siguientes:

. Conocimiento del nivel de implementacién del SGCN en la IMF,

Inicialmente se debe indagar e identificar lo que la IMF busca conseguir y
metas planteadas para ello; asi como los procedimientos vitales, bienes, servicios y
contratistas que pudieran interrumpir la operatividad del negocio. Ello involucra las
tareas y recursos necesarios en la continuidad. En esta fase, también se debe testear
los riesgos que podrian originar el parar la operatividad y con ello perdidas

econdmicas, financieras u otros.



97

b. Eleccién de la iniciativa para el gobierno de continuidad.

Buscando evitar los eventos de interrupcion en la operatividad de la IMF, se debe
evaluar y optar las iniciativas que van a proporcionar, el mantener activos y
constantes, los procedimientos que soportan a sus principales bienes y servicios,

dentro del tiempo establecido para el recobro de la operatividad de cada proceso.
c. Implementacion de las iniciativas de continuidad.

La IMF debe desarrollar actividades y recursos para responder ante los
eventos negativos identificados previamente en las etapas precedentes. Las
acciones concebidas para una respuesta flexible y escalable, deben cubrir los
eventos imprevistos mapeados, asi como dotar de los recursos forzosos, acorde a la
iniciativa escogida para salir exitosos de una situacion de paralizacion de

operaciones. Dentro de las principales tareas a desarrollar, se tienen las siguientes:

o Protocolo de acciones para una gestion de crisis. Su finalidad es
preestablecer acciones en la IMF para ser empleadas en una situacion
complicada que haya originado la interrupcion de operaciones. Ello debe

incluir aquellas situaciones de interrupcién que aln no se conocen.

o Protocolo de acciones para una gestion de continuidad del negocio. La
finalidad es lograr la continuidad de las operaciones del negocio de la IMF ante
el surgimiento de alguna accidn que detenga los procesos criticos de negocio.
El plan también busca minimizar los impactos que puedan afectar sus intereses
de la IMF.

o Protocolo de acciones para restaurar de los servicios de TI. El objetivo
contar con una serie de tareas y recursos para poner en funcionamiento los
sistemas informaticos de la IMF. Ello, ante el surgimiento de una accion que

paralice la disponibilidad.
d. Pruebas y actualizacion

La IMF debe contar con un conjunto de acciones y ejercicios previamente
establecidos para probar si la IMF puede mantener la continuidad de sus

operaciones. El plan debe contener una serie de pruebas para los distintos escenarios
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de interrupcion. El plan debe ser desarrollado conjuntamente con las &reas
propietarias de los procesos y luego es presentado para su aprobacion, al Ente

responsable de las politicas de Riesgos.
Integrar el gobierno de continuidad del negocio y la cultura empresarial.

La IMF debe desarrollar una serie de tareas para la capacitacion y
adiestramiento vinculado con el gobierno de continuidad del negocio para el

colaborador y de acuerdo a sus funciones establecidas en la empresa.

Anexo 9: Guia para el proceso de seguridad de la informacién

La politica para la proteccion de la informacion de la IMF, tiene que poseer al

menos las siguientes finalidades: a) Disefiar un modelo para tratar de manera mesurada

la proteccidn de la informacion de IMF y de sus clientes; b) Originar en los colaboradores

de la IMF, la conciencia de proteger la informacion y su papel en evitar la fuga de

informacion. Asimismo, se debe clasificar los tipos de informacion en la IMF. Dicha

clasificacion se presenta en la Tabla 31 y se indican los 03 criterios a utilizar:

confidencial, uso interno y publica. Asi como la forma en que debe ser clasificada la

informacién de la IMF y las medidas minimas para su tratamiento.

Anexo 10: Guia para el desarrollo de la fase de monitoreo de la IMF

1.

Politicas para la gestion del control
Relacionadas con el cumplimiento de la normativo

— Externa: Leyes mundiales de auditoria, dictadas por el Ente Global de
Auditores Internos, segun corresponda, asi como los reglamentos y circulares
dictadas por la SBS.

— Interna: Normas, reglamentos, manuales, procedimientos y otros tratados,

aprobados por el Directorio y/o la Gerencia de la IMF.
Esquema para una auditoria establecida por riesgos de una IMF (ABR)

A continuacion, se plantea un esquema a seguir para desarrollar el proceso

de auditoria en la IMF:
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a. Planeamiento de una ABR

Establecer una ABR para una IMF, comprende evaluar a la institucion
desde una perspectiva de riesgos de 2 niveles: entidad y procesos. Esto, lograra la
identificacion de los contenidos riesgosos y con ello se debera preparar el Plan de
Auditoria. Se debe contemplar la individualizacion y priorizacion de los
procedimientos. También, la evaluacion de riesgos y controles vinculados con
estos procedimientos. En la Tabla 32 se presenta la estructura de actividades de

supervision para la IMF.
b. Fabricacion de un plan de control

Con los corolarios obtenidos en las etapas previas por parte de las areas de
supervision de la IMF, se procede a disefiar un Plan anual de control, enfocandose
en los aspectos mas riesgosos y las “Actividades de cumplimiento regulatorio”.
Esto Ultimo, establecido por disposicion de la SBS, y las tareas especiales
dispuestos o solicitados por la maxima direccién de la IMF.

El disefio del plan se debe comprender:

— Los informes anteriores de evaluacion de riesgos, contemplando lo
manifestado por el Directorio.

— Perspectivas de la gerencia general y el colegiado de auditoria interna de la
IMF.

— Informes existentes de consultorias.

— Informes de auditorias pasadas.

Esto se puede visualizar graficamente en la Figura 05.
c. Ejecucion del plan de control

La implementacidn se centra en conseguir hechos y hallazgos suficientes,
sobre los aspectos mas trascendentes evaluados y aceptados en el plan de control.
Sin embargo, como resultado de este proceso se establecen tareas adicionales por
supervisar y consignar, lo que conllevara a una actualizacion del plan.
Considerando lo antes descrito, la etapa de ejecucion del manual incluye la

definicion de:
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— Incidencias identificadas en las pruebas de controles

— Incidencias de la ABR

— Evidencia apta, adecuada e importante

— Caracteristicas de evidencia

— Clasificacion de la evidencia

— Documentacién del resultado de las pruebas

Para el registro de las incidencias y operatividad de los controles se utiliza la
Tabla 33.

d. Notificacion de resultados

Los resultados obtenidos en la ejecucién del plan de ABR, es obligacion
de la IMF el informar periddicamente los hallazgos, tanto a entes internos
(Colegiado de Auditoria, Directores), asi también los externos. Todo ello,
incluyendo las particularidades y disposiciones tipificadas en los reglamentos
vigentes de la SBS.

e Informes internos

El informe es el tratado escrito a través del cual la IMF comunica el
resultado final de su actividad y se sustenta con demostraciones conseguidas
en el periodo de ejecucion. Un objetivo del informe, es brindar suficiente data
a los jefes de la IMF y 6rganos aptos, sobre las insuficiencias o descaminos
mas significativos. Otro objetivo es ofrecer recomendaciones que promuevan

perfeccionamientos en la direccion y acciones del area o areas supervisadas.
¢ Informes externos

Son informes dirigidos a la SBS y se emite para todas las tareas
dispuestas en el esquema del plan de control. Asimismo, en concordancia con
lo tipificado en la norma de auditoria de la SBS [31], los informes emitidos por

la UAI deben contemplar como minimo, la siguiente informacion:

— Finalidad y alcance de la supervision
— Peritaje de la realidad de la actividad, sefialando los riesgos dafinos y
cuantificando su efecto negativo en la IMF



101

— Incidencias y oportunidades planteadas
— Datos del colaborador responsable de la auditoria

— Fechas del periodo de la supervisién
Anexo 11: Caso de estudio “Edpyme Alternativa S.A.”

El desarrollo del modelo de estratégico para generar valor en los procesos del sector
microfinanciero ha sido aplicado a Edpyme Alternativa, el mismo que se detalla a continuacion:

1. Andlisis situacional

Edpyme Alternativa, es una institucion microfinanciera que inicié operaciones en
setiembre del 2001. Su oficina administrativa principal se ubica en la ciudad de Chiclayo,
y sus transacciones crediticias, las realiza en las zonas Norte y Nororiente del Peru. Estas
zonas comprenden los departamentos de Lambayeque, Cajamarca, La Libertad, Piura,
Amazonas y San Martin. Edpyme cuenta con treinta y seis sedes de atencion, formadas
por agencias y oficinas informativas. Edpyme obtuvo como resultado en el 2022, un
marcado posicionamiento en el segmento de microempresarios de las lineas semirurales
y rurales. La institucion, también logro un alto interés de sus stakeholders y supero las

metas financieras plateadas para dicho periodo.
i. Diagnostico externo

En la Tabla 34 mediante el analisis PESTEL, se presenta la evaluacion de los
factores externos (politicos-legales, econdmicos, socio-culturales, tecnoldgicos,
ecologicos) que permiten identificar las oportunidades y amenazas que podrian impactar
en el desempefio de la Edpyme Alternativa para el cumplimiento de su vision. El estado
peruano viene consiguiendo un crecimiento econdmico sostenido en la region
sudamericana. Ello, como consecuencia del crecimiento del Producto Bruto Interno (PBI)
estimado en 2.2 %, a pesar de haberse estimado un crecimiento de 2.7 % en setiembre del
2019. De esta manera, el PBI peruano se posicionara por debajo de los crecimientos de
Bolivia (4 %) y Colombia (3.1 %) este afio, pero por encima del resto de economias de la
region y para el afio 2020 se preveé que serd el pais de mayor crecimiento segun el Banco
Central de Reserva del Pert (BCRP) [32].
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ii. Diagnostico interno

Al cierre del periodo 2022, el portafolio crediticio de Edpyme Alternativa llego a
los S/ 213 millones, creciendo13.73 % en referencia al periodo del afio anterior (2021).
Se inauguré 2 agencias y 3 oficinas informativas, incorporando un promedio de 1,300
nuevos clientes de manera mensual. La Edpyme por regulacién, solo puede realizar
intermediacion financiera, captando fondeo de instituciones nacionales y extranjeras, es
decir, no puede captar fondos de clientes. Ello representa una desventaja en el costo
financiero porque los fondos particulares son mas caros que los pagados al publico. El
indicador Capital Global de la Edpyme para el afio 2022, fue del 15.25 %, el de mora
global fue de 9 %. Sus indicadores se encuentran dentro del promedio de los sub sistemas
del mercado microfinanciero. Mediante el analisis FODA la Edpyme presenta 7
fortalezas, 9 debilidades, 7 oportunidades y 7 amenazas sobra las cuales la institucién
debe desarrollar estrategias e iniciativas para alcanzar sus objetivos estratégicos. En la
Tabla 35 se muestran los resultados del analisis FODA. La Edpyme, tiene formulado su
vision, misién, 03 objetivos estratégicos y el diagnostico realizado a TI, lo que se

muestran a continuacion:
e Larazbn de la Edpyme

Su razon es ofrecer soluciones crediticias que permitan a sus clientes lograr

implementar sus proyectos empresariales en la linea de microempresarios.
e El futuro de la Edpyme

La Edpyme busca convertirse es una financiera reconocida por atender a sus clientes

de manera oportuna y eficiente.
e Objetivos estratégicos

OEL: Su primer objetivo estratégico buscar obtener una mayor participacion del

mercado rural y no perder presencia del sector urbano.

OE2: El segundo objetivo estratégico es dotar de 6ptimos y confiables procesos que

contribuyan a lograr las metas institucionales.

OE3: Su tercer objetivo es contar con un organigrama fortalecido que soporte los
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modelos de negocios de manera inmediata y a largo plazo.
iii. Diagnostico de TI

En el 2020 las areas de TI (Software y Soporte & Comunicaciones), como
consecuencia de la pandemia por Covid 19, se vio desbordada en cambios normativos e
implementaciones en nuestros sistemas, se realizaron 94 cambios normativos, se
recibieron 250 requerimientos y se atendieron 192 (80 % implementados), la mayor parte
de ellos relacionados al proceso core (créditos), se desarrollaron reportes de inteligencia
de negocios (BI) para el seguimiento y gestion de reprogramaciones Covid19, se participd
en 05 proyectos institucionales como servicio de recaudo mejora en el servicio de
seguridad informatica perimetral (FORTINET), Distriluz, Western Union, App Movil e
integracion Online del servicio de recaudo Globokas. En el 2021 se atendio el 50 % de
los requerimientos de TI y el area de Software ha tenido la incorporacion de un personal
joven para funciones de desarrollo. El area de Soporte formado por una jefatura, un
analista de calidad y un analista de soporte y comunicaciones, ain no cuenta con su
Administrado de Base de Datos, esta labor operativa la realiza la jefatura lo cual a
limitando el desarrollo de proyectos. En la Tabla 36 se muestra el resultado del analisis
interno y externo realizado al area de Tl como parte de la investigacion. En la Tabla 37
se muestra el resultado del alineamiento realizado en la formulacion de los objetivos de

Tl y su alineamiento con los objetivos estratégicos de la Edpyme.
2. Disefio de la estrategia de negocios

La estrategia de negocios de la Edpyme se desarrolld en base a la vision, misién,
objetivos estratégicos y las 04 dimensiones de los mapas estratégicos (finanzas, clientes,
procesos internos y aprendizaje). En la Tabla 38 se describe brevemente las perspectivas
construidas para la estrategia de negocios de la Edpyme. Las estrategias de Tl deben
alinearse a las estrategias del negocio, en ese sentido las 7 iniciativas de Tl fueron
revisadas y vinculadas a los objetivos estratégico de la Edpyme, dichos resultados se
presentan en la Tabla 39. Asimismo, en la Tabla 40 se presenta el resultado del
alineamiento de los objetivos de TI con las estrategias de Tl. De este modo se asegura
que los proyectos formulados apoyen al logro de los objetivos de T1 y consecuentemente
a los objetivos del negocio. Es importante que la alta direccion evalué y apruebe el

presupuesto para la ejecucion de las iniciativas de T1 que previamente se han alineado a
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las estrategias del negocio. En la Tabla 41 se presenta el presupuesto formulado para las
iniciativas de T1 como parte del aporte de la investigacion.

3. Implementacion de servicios soporte para el negocio

Habiendo establecido las estrategias de negocios y las iniciativas de TI, es
importante que estos se gestiones con los procesos de soporte al negocio que generan

valor. A continuacion, se desarrollan dichos procesos:
A. Gestion de proyectos

Las iniciativas de Tl deben presentarse y aprobarse mediante el formato del
proyect charter, ello corresponde a la fase I de la gestion por proyectos. ElI documento ha
sido elaborado tomando como base las actividades detalladas en el proceso BAI11.01
Mantener un enfoque estandar en la gestion de proyectos [8], principio de estrategia de
NTP-1SO 3500:2016 [22] y la arquitectura de negocio de TOGAF [23], lo cual se detalla

a continuacion:
e Plantilla del Proyect Charter

El presente documento constituye la formalidad de la iniciativa de TI, el cual
debe ser aprobado por la alta direccion y areas involucradas los mismos que han sido

desarrollados y presentados en la Tabla 42.

a. Nombre del proyecto: App de cobranzas
b. Fecha de revision: 19/07/2021

Seccion 1. Visién del proyecto
1.1 Declaracién del problema

El actual proceso de cobranzas se realiza mediante actividades operativas
que implican el traslado fisico del personal (gestores de cobranzas y analistas de
creditos), impresiones de papeles como hojas de ruta para priorizar y visitar clientes
en mora, llamadas a las oficinas para validar si cliente realiz6 el pago, tomar
informacidn para negociar condonaciones y regresar a la sede para registrar la
operacion o el compromiso de pago, atenciones no oportunas de cobranzas, entre

otras. Tal situacion representa una oportunidad de proveer al personal de la



105

institucion de una herramienta movil para el proceso de recuperacion y, asimismo,
generar eficiencias para disminuir el costo operativo y mejorar la experiencia de

nuestros clientes.

1.2 Descripcion del proyecto

Este proyecto busca crear un servicio (un producto software), al que
denominaremos “Temis”, que permita a la Institucion, hacer la gestion de cobranza
de productos crediticios, para luego integrar esta informacion en el CORE Banking
de la institucion (Netbank y SAI). Temis, permitird a los usuarios que participan en
el proceso de cobranzas (Gestor, analista, jefatura de cobranzas, gerentes y personal
de operaciones), la interaccion necesaria de tal manera que se haga una gestion
eficiente de la cobranza y recuperacion de los productos crediticios y para ello se
plantean como metas el contribuir con la disminucion en al menos un 1% de los
indicadores instituciones de Cartera de Alto Riesgo (CAR) y mora proyectadas al

cierre del ejercicio del 2022.
1.3 Metas y objetivos del proyecto

El proyecto presenta los siguientes objetivos:
— Incrementar la productividad mediante de los gestores y analistas de créditos
al no requerir trasladarse a la oficina para realizar sus operaciones.
— Conseguir que mas del 50 % de las operaciones vinculadas al proceso de
cobranzas sean realizadas mediante el uso de la plataforma Mobile.
— Mejorar la experiencia del cliente al ofrecer la atencion de una solicitud de
refinanciacion en menos de 24 horas.
— Dar cumplimiento a una de las estrategias institucionales plasmada en el Plan
de Transformacién Digital de Edpyme Alternativa.
— Disminuir la CAR y Mora en menos del 1 % de los importes proyectados al

cierre del ejercicio 2022.

1.4 Alcance del proyecto

El proposito de este documento es describir los requerimientos y
especificaciones de los servicios que Edpyme Alternativa requiere desarrollar para
contar con un software que permita hacer la gestion de cobranza crediticia. Este

documento ha sido disefiado con el propdsito fundamental de maximizar los
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beneficios para la Institucién de los servicios descritos en este documento, el mismo
que pretende dar a conocer el detalle de las especificaciones funcionales y no
funcionales del producto del proyecto. En el alcance se define los limites del
proyecto e identifica los productos y/o servicios entregados tales como gestion de
hoja de ruta, preliquidacion, estado de cuenta y simulador. En la Tabla 43 se
muestra el registro del alcance. Los limites del proyecto son la capacitacion del
personal en sedes, nuevos desarrollos que no forman parte del alcance, concurrencia
de usuario y adquisicion de nuevos equipos celulares. Estos limites se presentan en
la tabla 44.

1.5 Factores criticos de éxito

— El App de cobranzas debe estar en capacidad de soportar un nivel de

concurrencia de 50 transacciones por segundo.

— El App de cobranzas debe tener un tiempo de respuesta méaximo de 2 segundos

por cada pantalla o interaccion con el usuario.

— El App de cobranzas debera contemplar la cantidad minima de 300 usuarios
concurrentes, a nivel nacional, con los tiempos de respuesta maximos

especificados anteriormente.
1.6 Presunciones

El App de cobranzas deberd ser desarrollado teniendo en cuenta lo

siguiente:

— Realizar la ofuscacién del cédigo desplegado, la ofuscacién se debe realizar a
nivel del framework y no de Android y haciendo uso de herramientas de

ofuscacion.

— Eliminar el registro de los mensajes utilizados en el desarrollo cuando se hace

el despliegue del aplicativo.

— Manejar estados (PRO, QA, DEV) en el aplicativo de forma que solo sea
imprimible en pantalla o archivo cuando se encuentra en proceso de desarrollo,

deshabilitando esta opcion cuando el aplicativo se encuentra en produccion o
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aseguramiento de calidad.
1.7 Restricciones

El sistema deberd proveer accesibilidad remota, orientado a dar servicio a los
usuarios distribuidos en la red de agencias a nivel nacional. No obstante, existen

ciertas restricciones que deben cumplirse:
— Los celulares deberan contar con plan de datos de 6GB +

— Celular con procesador 1.8 GHz (o superior), 4GB RAM o0 Superior, con

sistema Android 10 o superior.

— Laestacion cliente del usuario de ventanilla, con las siguientes limitaciones de
hardware: Estacion cliente: PC core i3 o superior 3.7 Ghz, 4GB RAM, 1TB
HD.

Seccion 2. Hitos y autoridad del proyecto
2.1 Autoridad de financiacion

Tomar en cuenta que los montos consignados en este presupuesto deben ser
lo méas exacto posible, solo en casos excepcionales podran variar hasta un 10 %
(excepto para contratos con proveedores y/o consultores, donde el presupuesto no

puede presentar variaciones). EI importe presupuestado es de $ 26,000.
2.2 Autoridad de supervision del proyecto

El proyecto deberd contar con las opiniones de las areas de riesgos y
cumplimiento normativo y seguridad informatica, ello con la finalidad de informar
a la SBS tal como lo establece el reglamento del ente regulador. Asimismo, se

comunicara los avances de manera trimestral a la alta direccion.
2.3 Principales hitos del proyecto

Se consideran 04 principales hitos en el proyecto. Teniendo como fecha de
entrega del primero el 20/08/2022 vy el Gltimo con fecha 20/11/2022. En la Tabla
45, se lista los principales hitos y entregables y las fechas de termino planeadas para

la entrega.
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Seccion 3. Organigrama y estructura del proyecto
3.1 Estructura del proyecto

La estructura organizacional del equipo del proyecto tiene en sus maximos
niveles al gerente general en su rol de sponsor y al gerente de TI1 como lider del

proyecto. El detalle de los otros roles se muestra en la figura 06.
3.2 Rolesy responsabilidades

En la Tabla 46, se resume cargos, obligaciones y funciones del equipo del
proyecto y los stakeholders. Siendo la maxima responsabilidad del gerente general
el garantizar los recursos necesarios para el éxito del proyecto y de este modo,
contribuir en el logro de los objetivos institucionales.

3.3 Recursos y ambientes del proyecto

Utilizando la Tabla 47, se describen los requisitos del proyecto en ambientes
y recursos, tales como espacio en oficinas, ambientes especiales, equipo de
coémputo, equipo de oficina y herramientas de soporte. Identifica responsabilidades
por rol para provisionar los items especificos necesitados para soportar el ambiente

del proyecto.
Seccion 4.  Glosario

Los términos y acronimos del documento del proyecto del App.

— Netbank. Sistema CORE BANKING de la Edpyme.

— ADM. Administrador de agencia.

— ADC. Analista de Creditos.

— API. Conjunto de instruccién de cddigo de programacion que se clasifican en
functions y procedures (programacion orientada a objetos). Las API, ofrecen
ciertas bibliotecas para ser utilizados por otro software, como una capa de
abstraccion.

— Browser. Se refiere a las aplicaciones web que permiten visualizar o direccionar
a otras paginas web mediante una direccion URL. El browser, también se define

como un software que permite acceder a la Internet.
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— Central de riesgos. Son entidades de caracter privado especializadas en
procesar informacién de personas respecto a sus deudas financieras o
comerciales, su forma de pagar (presenta 0 no atrasos) y todo lo referido a la

deuda.
B. Gestion de Tl e incidentes

El modelo de gestion del area de TI de la Edpyme ha sido formulado a partir de
las actividades del proceso APO09.02 Catalogar los servicios habilitados por I&T [8] y
principio de la NTP-ISO 38500:2016 [22], lo cual le permite gestionar y atender
oportunamente los incidentes y requerimientos relacionados a los servicios que brinda Tl,
los mismos que son detallados en el Catalogo de la Tabla 48 y que ha sido elaborado
como parte del aporte de la investigacion. Para la correcta y oportuna atencion de los
requerimientos o incidentes, Edpyme alternativa ha establecido el procedimiento

graficado en la Figura 4.
4. Prevencién y tratamiento de los riesgos de la Edpyme

La prevencion, tratamiento de riesgos, seguridad y proteccién a los activos de

informacién y continuidad del negocio, la Edpyme, lo administra de la siguiente forma:
A. Gestion integral de riesgos

El sistema de administracidon integral de riesgos, son actividades y responsabilidades
a cargo de los Directores, funcionarios de gestion y por los colaboradores de la Edpyme.
El sistema esta disefiado para individualizar posibles sucesos que afecten a la Edpyme.
Asimismo, el sistema busca establecer tratamientos, controles y planes de accion, de tal
forma que no se salgan de los limites y apetitos de riesgo aprobado por los directores. El
correcto funcionamiento del sistema de gestion integral de riesgos, permite dar un
aceptable nivel de seguridad y contribuye en el logro de sus metas institucionales. Las
politicas y lineamientos planteados en parte han sido adaptados de la resolucion N° 272-

2017, referido a la gestion integral de riesgos de la SBS [33].
1. Politicas para la administracion integral de riesgos

Los lineamientos que rigen la gestidn de riesgos de la Edpyme, se ha basado

en las normativas emitidas por la SBS, ello considera comprende el identificar,



110

evaluar, medir, monitorear y controlarse mediante los siguientes principios:
Desarrollo de un ambiente apropiado de gestion integral de riesgos:

Los directores de la Edpyme, deberan asegurarse que los elementos y
actividades del sistema de gestion integral de riesgos, son ejecutados por
colaboradores con la necesaria experiencia y perfil técnico requerido. Ademas, el
Directorio asegura la independencia de los colaboradores que tienen a cargo el rol
de supervision y cumplimiento de las iniciativas vinculadas a gestion de riesgos de
la Edpyme. Los directores, deben aprobar los lineamientos y metodologias
adecuadas que proporcionen una pertinente acusacion e indagacion de las acciones
ilicitas y fraudes, informadas por algun colaborador de la institucion u otro

stakeholders.
Identificacion de objetivos

La gerencia general de la Edpyme debe revisar anualmente los objetivos
establecidos en sus lineas de negocios y de soporte, a fin de mantenerlos alineados
a las estrategias institucionales y a los cambios en el entorno econémico sobre el

cual opera.
Tratamiento de riesgos: Individualizacion, evaluacion y respuesta

Todo el personal de la Edpyme, tienen el deber de participar en la
individualizacion de los riesgos que puedan impactar negativamente en sus
procesos. Los colaboradores, también tienen la obligaciéon de informar al area de
riesgos de la Edpyme, aquellos eventos identificados en su &mbito de trabajo y que

podrian impactar de manera negativa en la microfinanciera.
Actividades de Control

La gerencia general de la Edpyme, implementara los lineamientos,
instrucciones y métodos que permitan validar el correcto funcionamiento de los
controles definidos para la atenuacion de los riesgos que impacten y perjudiquen
los resultados economicos de la institucion. El proceso de supervision, tiene la
finalidad de validar la aplicacion y efectividad de los controles. Asi mismo, busca

asegurarse que cumple con las disposiciones regulatorias de la SBS y del Control
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Interno de la Edpyme. El area de Auditoria de la Edpyme (UAI), evaluara la
ejecucion de los métodos y procedimientos encargados de gestionar los riesgos
financieros. La UAI de la Edpyme, también evaluara el cumplimiento delos limites

establecidos para dichos riesgos.
Informacién y comunicacion

Los nuevos productos y servicios que sean disefiados o formulados por las
lineas de negocios de la Edpyme, deberan contar con una evaluacion previa de los
riesgos financieros aplicables, antes de su lanzamiento. La Unidad de Riesgos de la
Edpyme, es responsable de ejecutar una evaluacion anual delas estrategias,
politicas, procedimientos y précticas que se relacionan con los riesgos criticos de la
institucion. Asimismo, se implementaran mecanismos eficaces de reporte, que

permitiran mantener informado al Directorio de los avances que se realizan.
Roles y responsabilidades
Responsabilidades de los directores

Los directores de la Edpyme, son los obligados a formar y mantener un
sistema de administracion integral de riesgos. El directorio debe fomentar un
contexto interno que suministre el crecimiento adecuado y sostenido. Dentro de las

principales obligaciones del directorio, se tienen las siguientes:

a) Decretar los lineamientos generales que rijan las acciones de la Edpyme en el

tratamiento y administracién de los diferentes riesgos.

b) Elegir a los principales funcionarios de la Edpyme, tomando en cuenta su

capacidad técnica y ética.
Obligaciones del gerente general

a) La gerencia general de la Edpyme, es responsable de hacer que se ejecute las

tareas y acciones de la administracion integral de riesgos.

b) Los funcionarios de los departamentos o areas de negocios y soporte de la
Edpyme, estan obligados a tratar los riesgos vinculados al logro de sus

objetivos. Algunas de las obligaciones formuladas, son las siguientes:
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— Resguardar el equilibrio de las transacciones y los niveles de limite de

riesgo.

— Ser responsable, ante jefe inmediato de los logros en el tratamiento y

control de riesgos de su area.

o Responsabilidades del &rea de riesgos

a)

b)

Formular los lineamientos, tareas y métodos adecuados para el correcto

tratamiento y control integral de los riesgos en la Edpyme.

Disefar y mejorar los documentos de la administracion y tratamiento de riesgos

en la Edpyme.

Regir la integracion entre la administracion de riesgos, las estrategias del

negocio Yy las tareas de la organizacion en la Edpyme.

Clasificacion de riesgos

Los tipos de riesgos a los cuales esta expuesta la Edpyme son los siguientes:

a.

Estratégico. Es un posible suceso originado por la toma de decisiéon de algun
funcionario principal de la Edpyme, asociado a la creacion de ventajas
competitivas sostenibles. Se encuentra relacionado a fallas o debilidades en el
andlisis del mercado, tendencias e incertidumbre del entorno, competencias

claves y en el proceso de generacion e innovacion de valor para la Edpyme.

Crediticio. Es la probabilidad de impacto negativo en los resultados financieros
de la Edpyme, por imposibilidad o voluntad de sus clientes en cumplir con el

pago de sus créditos, tanto por el mismo cliente, codeudor, o terceros.

Lavado de activos. Es la probabilidad en que se utilice a la Edpyme, para

legalizar dinero proveniente de actos ilicitos o financiamiento del terrorismo.

Liquidez. Probabilidad de incurrir en mermas de los ingresos de la Edpyme, por
comercializacion adelantada u obligatoria en sus activos con precios por debajo
de su valor. Ello, para que la Edpyme pueda cubrir los pagos de planillas,

proveedores u otros.
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e. Mercado. Probabilidad de generar incremento importante de gastos en la
Edpyme, por variaciones poco esperadas e importantes de tasas de interés,

cambio de moneda, derivados e instrumentos financieros.

f. Operacional. Es la probabilidad de ocasionar mermas en los resultados
financieros de la Edpyme, por los siguientes factores: procesos mal disefiados,
negligencia u errores de personas, tecnologia de informacion mal disefiada, o

eventos externos.

g. Reputacion. Es la probabilidad que producto de un suceso negativo la Edpyme,
se afecte su imagen, confianza y credibilidad ante sus stakeholders.

4. Procedimiento para la identificacion de riesgos

La Edpyme para la identificacion y tratamiento de los riesgos toma como
base lo establecido en las actividades del proceso APO12.02 Analizar [8] el riesgo
y para lo cual se ha disefiado el siguiente procedimiento:

a. EIl procedimiento de individualizacion de riesgos, se enmarcara en los tipos de
riesgos previamente identificados; de tal manera que se asociara cada nuevo riesgo
identificado a cada tipo de riesgo que le corresponda, con el propoésito de tener

adecuadamente inventariados los riesgos.
b. Laindividualizacion de los riesgos sera a traves de los siguientes mecanismos.

i. Auditorias realizadas. Las comunicaciones emitidas por el area de Auditoria
Interna de la Edpyme o Auditorias externas, en las cuales se hayan identificado
riesgos; seran utilizados como elementos de partida para realizar una

identificacion de riesgos.

iv. Talleres de autoevaluacion de riesgos. Su principal finalidad es la
individualizacion de los riesgos sobre un ambito preliminarmente definido.
Esto permitira concentrarse en un determinado proceso, subproceso o proyecto
a ser evaluado. Estos talleres tendran como moderador a un integrante de la

Unidad de Riesgos y como participantes al responsable de la linea de negocio
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y al personal operativo que conozca todo el proceso o subproceso en
evaluacion. Estos talleres, por lo regular, no deben exceder de 10 personas.

ii. Reportes o informes. Que realice el personal de la Edpyme, en cumplimiento
de sus funciones, estd obligado a informar y poner en conocimiento al area de

Riesgos, las situaciones que pueden representar un riesgo para la institucion.

c. Luego de obtenidos los riesgos por los medios antes mencionados, se opta por unirlos
de acuerdo a su semejanza, con el proposito de obtener los riesgos finales que

entraran a la evaluacion. Esta accion es realizada en los talleres de autoevaluacion.

d. Una vez que un riesgo ha sido identificado, se asociard a un proceso o subproceso
del &rea de negocio o unidad de apoyo. Ello, determinara sus inter-relaciones con las

diferentes areas internas de la Edpyme y con organismos externos a ella.

e. En el proceso de identificacion, la Edpyme elaborara un listado de los riesgos
identificados, los cuales estaran clasificados de acuerdo al tipo de riesgo. Este listado
se detalla en la Tabla 49.

f. En el proceso de evaluacion del evento de riesgo se identificaran las Fuentes
Externas o Internas (causas) que convergen para afectar a un objetivo institucional,
a fin de determinar si el evento representa un riesgo o una oportunidad para la

Edpyme.

En primera instancia, para efectos de diagndstico y analisis cualitativo inicial, se
trabajara en funcién de las clasificaciones basicas para aquellos riesgos mas tipicos. El
disefio se presenta en la Tabla 50 y la Tabla 51. Sin embargo, se podra definir escalas
particulares en determinados casos o tipos de eventos para la medicion de frecuencia 'y
severidad. El Impacto o Severidad y la probabilidad se cruzan entre si, el resultado del

nivel del riesgo residual se muestra en la Tabla 52.
B. Gestidn de continuidad del negocio

El proceso de gobernanza de continuidad del negocio (SGCN) de la Edpyme ha sido
disefiado tomando como base en la Resolucion SBS N.° 877-2020 [34], DSS04.01 Definir
la politica de continuidad del negocio [8] y los lineamientos de la NTP-ISO 3500:2016
[22], sus objetivos y alcance, debera mitigar el riesgo de dichos eventos, mediante planes

y procedimientos que permitan el pronto retorno a la normalidad de la operacion,
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garantizando de esta manera sostenimiento y fortalecimiento en el tratamiento y

administracion de los riesgos y continuidad del negocio. Los planes que aseguran la

continuidad son los siguientes:

©)

Gestion de crisis. Su finalidad es establecer acciones y tareas de entrenamiento en

todo el personal de la Edpyme, con la finalidad de activar una respuesta oportuna,

ante una situacion complicada que haya originado la interrupcion de operaciones

del negocio. El desarrollo del plan se detalla a continuacion:

a. Politicas

El conocimiento sobre el plan de gestion de crisis serd difundido a los
diversos niveles de la organizacién gque sean relevantes.

Se constituira un Comité de crisis para dar y hacer cumplimiento delo
establecido en el presente plan.

Los colaboradores se encuentran prohibidos de brindar opinién o verter
comunicados sobre la situacion de crisis o los eventos que afronta la
institucion.

El lider de contingencia, tiene la obligacion de revisar y actualizar su plan,
en forma anual, cuando menos o cuando se presenten cambio en la
institucion que lo ameriten.

En situaciones de crisis, el Directorio, delega facultades al Comité de crisis
efectuar la gestion de las comunicaciones a los grupos interesados.

Los comunicados a emitirse seran previamente revisados y aprobados por
la Gerencia general.

La institucion dispondra mecanismos de comunicacion para garantizar una
adecuada informacidn a los clientes ante un escenario de crisis.

Con posterioridad a la activacion del plan se debera efectuar un reporte a
los principales miembros de su grupo de interés respecto al evento que
origind tal activacion de dicho plan.

Las comunicaciones enviadas a los medios noticiosos, habra que replicarse
a todo el personal por diversos canales, de modo que se asegure la recepcion

del mensaje.
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b. Organizacion

Para enfrentar una situacion de crisis se requiere revisar la situacion de
diversas aristas y con un adecuado equipo que permita desplegar acciones con
la celeridad y firmeza que se analice, por lo cual requiere de una organizacion
apropiada. Este equipo sera responsable de tomar las medidas administrativas,
juridicas y de comunicacién, asi como de coordinacion entre los diferentes
niveles. El equipo de crisis se integrara por un coordinador general y tres (03)
equipos el administrativo, el equipo asesor y equipo de contingencia los cuales

se presentan en la Figura 08.
c. Criterios de activacion

El plan se activa cuando ocurra uno de estos eventos indicados en la
Tabla 53 que afecten nuestras instalaciones en proporciones importantes, en la
cual se ha producido la interrupcion de la normal continuidad del negocio y el
escenario puede aportar pérdidas importantes o esta comprometida la integridad

de nuestros colaboradores.
d. Centro de Comando

El Centro de Comando (CC) en la Edpyme, ha sido ubicado en la agencia
Moshoqueque del distrito de José Leonardo Ortiz en la ciudad de Chiclayo. La
agencia, cuenta con infraestructura de comunicacion y de tecnologias de
informacidn para dar respuestas e informes de manea articulada ante un evento
de crisis que impida el acceso a sus oficinas principales. EIl responsable de
liderar el Centro de Comando es la gerencia general de la Edpyme, con el

soporte de la gerencia de riesgos, gerentes de linea y jefe de asesoria legal.

Continuidad del negocio. La finalidad de este plan, es resguardar la continuidad
de las operaciones de la Edpyme. Ello, en caso surja, cualquier suceso que
interrumpa el desarrollo de los procesos criticos de negocio de la Edpyme. El plan,

también busca minimizar los impactos que puedan afectar sus intereses.
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Lineamientos de los ejercicios

El desarrollo de los ejercicios para la continuidad del negocio, se tendra

en cuenta los siguientes lineamientos:

La realizacion de una prueba debe enmarcarse en un escenario y/o
procedimiento de atencion previamente establecido, el mismo que debe ser

provisto por el/los responsable (s) de la prueba, en forma previa al ejercicio.

Si un ejercicio no ha podido realizarse de acuerdo al cronograma aprobado
por factibilidad técnica, podra ser reprogramada hasta dos veces maximo en
un periodo de 02 afios, luego de lo cual, en caso de no haber sido posible
desarrollar la prueba, podra tomar el resultado de “No Aprobada” salvo que
haya sido “Descartada” o “Adecuada” por cambio tecnolégico, segun la

criticidad.

Los ejercicios de escritorio podran ser utilizadas como mecanismo de
evaluacion de la existencia y aplicacion de los procedimientos de los

ejercicios que seran realizados.

El Gerente de TI es responsable de efectuar los ejercicios vinculados a dar

el soporte tecnoldgico, requerido por negocios.

El entorno del desarrollo de un ejercicio en la que se involucran
componentes de tecnologia de la informacién, debera ser de conocimiento
y coordinacién con el Gerente de Tl a fin de que se cautele cualquier

impacto en la operativa y/o se efectle en un ambiente controlado.

Ejercicios de continuidad del negocio

El plan para la continuidad, tiene varios escenarios de fallas y eventos.

Los escenarios se relacionan con los eventos de continuidad del negocio, su

finalidad es evaluar la aplicabilidad de los planes que se encuentran orientados

a ejercitar y evaluar, si los recursos y estrategias de recuperacion contenidos en

el plan, permitiran restaurar los procesos criticos del negocio, en caso se

presente un suceso que interrumpa la operatividad normal del negocio.
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c. Matriz de riesgos para la continuidad del negocio

La Tabla 54 se ha elaborado y tipificado los riesgos a ser considerados

y tratados con el fin de velar por la continuidad del negocio de la Edpyme.

o Recuperacion de servicios de T1. El objetivo del plan es asegurar la recuperacion
de los sistemas de informacién de la Edpyme ante la ocurrencia de algin evento
que interrumpa su disponibilidad.

a. Lineamientos de la aplicacion del plan

A continuacion, se precisan algunos aspectos que permitiran la aplicacion

del presente plan, las cuales deberan tenerse en cuenta.

— El presente plan considera que la institucion ha identificado y establecido sus

procesos criticos del negocio y a los cuales se orienta el presente plan.

— Se considera que el presente plan es parte integrante del sistema de continuidad
del negocio. En el plan, se precisan los lineamientos complementarios para un

adecuado funcionamiento de todo el sistema.
b. Riesgos de continuidad asociados a los servicios de Tl

La Edpyme, como parte del sistema de continuidad del negocio, ha
identificado especificamente, algunos riesgos que se encuentran ligados
directamente a la disponibilidad de las tecnologias de informacidn, los cuales se

presentan en la Tabla 55.
c. Organizacion de la brigada

La brigada, se organiza con la gerencia de Tl en la cabeza de la estructura y
abajo sus jefaturas de soporte. EI organigrama de la conformacion de la brigada se

muestra en la Figura 09.
C. Gestion de la seguridad de la informacion

Los lineamientos de seguridad de la informacion de la Edpyme, es una
adaptacion del marco regulatorio de SBS referido al tema en menciéon [35], el proceso
APO13.01 Establecer y mantener un sistema de gestion de seguridad de informacion
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[8] , y los principios de la arquitectura de seguridad de TOGAF [23], los cuales poseen

los siguientes objetivos:

— Elaborar un framework para tratar y responder de manera adecuada respecto a como

proteger la informacién de la Edpyme y sus stakeholders.

— Desarrollar una cultura en los colaboradores de la Edpyme, sobre la necesidad y
obligacion por parte de ellos, de mantener un adecuado sistema de proteccion de

informacion.

Teniendo en cuenta las tres categorias: confidencial, privada y publica; se ha
categorizado los activos de informacion de la Edpyme y el resultado de la misma se
presenta en la Tabla 56. Asimismo, para cada categoria se sefiala las medidas minimas

para su tratamiento.
5. Monitoreo

La gestion de supervision y monitoreo de los procesos que generan valor agregado
a la estrategia del negocio, se realiza mediante el establecimiento de politicas,
procedimientos, técnicas y roles. Estos lineamientos corresponden a una adaptacion de la
resolucion SBS N.° 11699-2008 [36], principio de monitoreo de la NTP-ISO 3500:2016
[22], los procesos COBIT [8] de supervision (MEAO01.01 Establecer un enfoque de
supervisién y EDMO01.03 Monitorizar el sistema de gobierno), con ello se busca para
apoyar el cumplimiento de sus funciones y mejora de los procesos, dentro de las
disposiciones y regulaciones existentes para las Edpyme. A continuacion, se ha elaborado
la Tabla 57, en donde se presenta las actividades que se desarrollan en el plan de

supervision de una agencia de la Edpyme.
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CLARIIAD

El ilan se cossprends
lezilmenie, e decs, su
AL § s
o pdiciadas.

1. M cample con el crilesio

2. Bajo Mivel

3. Misbarado nivel

4. Al el

El item s es chin

El item sequisre bastames mmedid) o e s Bieeiin sy gnde e
el wso & las palabas & scuendo cof fu sigilcado o por la ondesedion de
las bk,
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iterm.

El inem &5 clasn, wene semidnies y smun aderssda.

CUOHERENCLA

El iesa nesme selacion
bgica con b dimension
o imdicador  que  esth
s,

1. M cample con el crilesio

2. Bajo Mivel
3. Mderulo nivel

4. Ak nivel

El ipen so s selediion Bgica con kb dimensnis
El item mene una relacedn asgencal con ludimensids.

El item mene una nelacebn ool com k& que esln sdiedo,

El item mene una nelacebn ool com k& que esln sdiedo,

RELEVANCIA

El ilegm e cencml o
anngeoranle, s decir diks
w7 ek,

1. M cample con el crilesio

1. Bago Mivel

3. Modsrslo nivel
4, Al mvel

El item mene una nelacebn ool com k& que esln sdiedo,

El itein tese: algisa relevandn, peio olns e peelde sl ingldendo ke que
e ERIE

El itz &5 selativamenl s isspoianse.

El item e sy relavanie y debee ser inchaido,
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Anexo 14: Evaluacion de juicio experto 3

Plamilla Juicio Expertos

Respezado juce: wmawmmammammmmeﬁhnﬂugﬂw
modelo etméxiwm&ummm&uihmﬁapmmvﬂmmmddmnﬁaoﬂmﬁm-mw
Noxte. uawammmma&mmmemmmn\Mqummm.w
«Mwwmmwmumnmaaumoemanm.u
splicacionss. Agradecemos su valiosa calsbaracsdn

imvestigacioa

Objetivo del juicio de
experios

Objetivo d 1t peucha

Nombres y spelidos del Juez Jvlmno. del 7 loc Alva ,{npa\q

Formacita académica 'Jn_emen'a en Ccmp. aueon e w,;mmci“!w‘

Arcss do oxperiencia profesional Area de 1.1, Qneagos, Avdileria g CUMphM:em‘v’o
Tiempe 13 gnes Caporctml  Cican) de G plimaienic.
Instiruciom Ed pyme Aldernadiva

Obgtivo de = Dwdhmmﬁhunéﬁwmbmwm&m&wﬁaqwmd«-hepmw

sector microlinameicno en la macro regidn nors

La finalided de la preseate matriz cs validar ¢l mivel de consistencia del modelo estratégico con
mmm&Mmm\Wumummw-Mmm
Nom.Elmddowwhﬁdomrmmmmbmdm“mdeuhhwymdew
m:dmdumlaphmnmwuﬁuymmﬁmunamddomdmlu
objaimewnégiomy&ﬂmmlamudemnﬁﬁddcfuhcinmmxﬂm

en la IMF.

WywmmammMymmumuww
memﬁﬁuhmmMuhﬁmm

De scuerdo com los siguieanes indicadores califique cada uno de Jos items segin cormespond.
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4 Ako revel

CATEGORIA CALIFICACION INDICADOR

SUFICIENCIA 1. No campie aom o ernenio Lk flezns 20 son suficiemies pars meds la danension

2. Bajo Nowel mimmmw&hwmwmd-mh
# wna musns devension .
bastan pam cbicoar Ia 3. Medersdo nivel So debem incretmester algenos Nems pars poder valwr e demcnsida
madicita de be completamente.

4 Ao gavel 108 Hermes s suboisnes
CLARIDAD 1. No cumple eca <l cnlere il hem 0o s claro

2. Bejo Nivel 1 ilem requisre bastestes maodificocionss o wm modificacion muy grads en
El em so comprends dmbmm&MmluWowhmmab
fcilmeme, e decir, su RS,
siifctics ¥ semintics 3, Modenado mvel &mnmwwamabmw
son adocundes. e,

4. Alto mivel 3 itz <5 claro, tieme semdntica ¥ sinusis adecinds
COHERENCIA 1. No campie 000 ¢l crleno E fem 0o Hene relacion kgaa on la demennde

1 Bajo Nivel Bl s tiene una relociéa tangencial con la dimensian
El gem tiens eelacdn 3 hModerado sivel o i ’ " .
logiss con le dimension item tigne s relacide modernds ovn I dimeesitn que et midiedo.
o indicodor que o8 4. Alio nivel .
midiendo. : El ftem Some una relacion modernda con I dimersedn que esia midiendn.
RELEVANCIA 1. No cumple con of crtenio B it s i . oo J——
El flem o senciel © 2 Bajo Nowel E2 farm e nlauna redovancis, pens 030 hem posds essr incluyendo o goe
importante, &5 decir dobo i Gt
ver inclusdo. 3. Maderado nivel Bl e o3 relativaments sporsanne.

El fiem ox Ty relevente v debe mer mchuido
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