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Resumen

El presente trabajo tiene por finalidad analizar la regulacion de la inteligencia
artificial (1A) en la legislacion nacional, debido a que su uso presenta riesgos significativos
para los derechos humanos, en particular, el derecho a la privacidad tales como la
manipulacion de la voz y la imagen mediante la 1A, pues esto permite crear contenidos
falsos, como los videos deepfake, y ademas facilitan la recopilacidn de datos personales sin
consentimiento, por lo que pueden ser utilizadas para chantajes, acoso y otras formas de
abuso. Para ello, se analizara la regulacion de la Ley N° 31814 que promueve el uso de la
inteligencia artificial en favor del desarrollo economico y social del pais, asimismo la Ley
N° 29733 que regula los datos personales, ya que en nuestra legislacion no cubre todos los
aspectos necesarios. Todo ello, con el objetivo de brindar recomendaciones para mejorar la
regulacién de la Inteligencia Artificial en el Per(, a través de una investigacion cualitativo

de tipo dogmatico.

Palabras clave: Inteligencia artificial, persona, voz, imagen, vulneracion.



Abstract

This paper aims to analyze the regulation of artificial intelligence (Al) in national
legislation, as its use presents significant risks to human rights, particularly the right to
privacy, such as the manipulation of voice and image through Al. This enables the creation
of false content, such as deepfake videos, and facilitates the collection of personal data
without consent, which can be used for blackmail, harassment, and other forms of abuse. To
achieve this, the regulation of Law No. 31814, which promotes the use of artificial
intelligence for the economic and social development of the country, will be analyzed, as
well as Law No. 29733, which regulates personal data, since our legislation does not cover
all the necessary aspects. The aim is to provide recommendations for improving the

regulation of artificial intelligence in Peru through a qualitative, dogmatic-type research.

Keywords: Artificial intelligence, person, voice, image, violation.



Regulacion de la inteligencia artificial en el Pera y su incidencia en la proteccion al

Derecho a la voz e imagen.

Introduccion

En la actualidad, las innovaciones cientificas y tecnoldgicas han contribuido al
desarrollo y la sostenibilidad de nuestro pais. Entre estas, la inteligencia artificial (1A) se
destaca como uno de los logros mas significativos, planteando importantes desafios en
diversas disciplinas, incluido el derecho. En ese sentido, el avance de la 1A redefine muchos
aspectos de la vida cotidiana, afectando sectores como la salud, la seguridad y el
entretenimiento, e incluso las relaciones personales, generando nuevas tensiones con los
derechos fundamentales (Morales, 2020). En este contexto, el derecho a la voz e imagen de
los individuos es uno de los mas vulnerables, puesto que las tecnologias de 1A permiten la
creacion de contenidos falsos, como deepfakes, y la manipulacion de datos sin
consentimiento, lo que puede acarrear graves consecuencias para la privacidad y la dignidad
de las personas. Por ello, surge la necesidad de revisar los marcos normativos de la Ley N°
29733 y la Ley N° 31814, para proponer mejoras Yy garantizar una eficaz regulacién en la

proteccién al Derecho a la voz e imagen en la legislacién peruana.

Por consiguiente, en el Perl, la rapida adaptacion de la IA plantea desafios
significativos en la proteccidn del derecho a la voz e imagen, lo que requiere una regulacion
adecuada. Asi, el autor Castelblanco (2021), indica que “la voz y la imagen son elementos
cruciales de la identidad personal, y su uso indebido puede tener consecuencias graves para
la dignidad y la privacidad de los individuos™ (p. 50). En ese sentido, la regulacion de la IA
se convierte, por lo tanto, en una necesidad imperante para salvaguardar estos derechos y

promover un desarrollo ético y responsable de las nuevas tecnologias.

Es menester precisar que dentro de este contexto legal existen normativas como la
Ley N° 29733, que protege la privacidad y los datos personales, y la Ley N° 31814, que
promueve el uso de la IA para el desarrollo econdmico y social, estas leyes ofrecen un marco
de proteccién limitado y su alcance no abordan las amenazas que la inteligencia artificial
puede representar, como el uso no autorizado de la voz e imagen de una persona. Esto genera

preocupacion en nuestra legislacion, ya que vulnera el derecho a la privacidad de los



ciudadanos. Por ello, resulta siendo esencial evaluar la implementacion de medidas efectivas

para salvaguardar los derechos de las personas frente al uso inadecuado de esta tecnologia.

En el contexto internacional, se tomaron como referencia a los paises de Canada,
Estados Unidos, China, la Unién Europea, Brasil y el Reino Unido, cuya regulacién de la
IA es adecuada para afrontar los diversos problemas que conllevan el uso de la IA,
principalmente en la proteccién del derecho a la privacidad de la voz e imagen los cuales
son considerados dentro de los datos personales. Estas regulaciones sancionan a quienes
hacen un uso inadecuado de estos sistemas y protegen contra la manipulacion de la voz e
imagen mediante la IA, sirviendo como referentes para mejorar nuestra normativa. En ese
sentido el autor Thomas (2021) recalca que la Ley N° 13.709 de Brasil, promulgada el 14
de agosto de 2018, fue influenciada por el Reglamento General de Proteccion de Datos
(RGPD) de la Unidon Europea, el cual establece requisitos de proteccion de datos para las
organizaciones que los procesen, reconociendo ademas ciertos derechos sobre sus datos

personales a los residentes en Brasil.

En Canada en su articulo 4.3 de la Ley de Proteccion de Informacion Personal y
Documentos Electronicos (PIPEDA), regula cémo las empresas del sector privado gestionan
datos personales, incluyendo la voz e imagen, requiriendo consentimiento para Su uso.
(Office of the Privacy Commissioner of Canada, 2024). Asimismo, en el Reino Unido, la
Ley de Proteccidn de Datos 2018 sigue las disposiciones del RGPD y protege rigurosamente
los datos personales (El Reglamento General de Proteccion de Datos (RGPD), 2023). Estas
legislaciones ejemplifican como se puede regular eficazmente la proteccion de la voz e
imagen en el contexto de la IA, proporcionando un marco de referencia para mejorar nuestra

normativa (Ledn, 2007).

Por ende, es crucial investigar a fondo como la regulacion de la inteligencia artificial
se relaciona con la proteccion del derecho a la voz e imagen de la persona (Sanchez y
Zegarra, 2022). Dado que actualmente nuestro marco regulatorio presenta vacios
significativos que deben ser abordados para garantizar una proteccion adecuada de estos
derechos. Asi el autor Perez (2019) reconoce que actualmente no existen directrices claras
en la regulacion de la IA. Esto significa que, sin un marco normativo definido, se generan
vacios legales que pueden dar lugar a la explotacién de esta tecnologia. Por tanto, es esencial
establecer directrices claras que guien su uso de manera responsable y en concordancia con

principios éticos y de proteccion de derechos, ya que sin una regulacion adecuada puede
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resultar en un uso irresponsable de la A, comprometiendo la privacidad y seguridad de los

ciudadanos.

Considerando que la regulacién de la Inteligencia Acrtificial en Peru aun esta en una
etapa inicial, surge la interrogante; ¢como la regulacién de la inteligencia artificial en el Per(
incide en la proteccién del derecho a la voz e imagen?, seguidamente se plantea como
objetivo general, analizar la eficacia de las regulaciones vigentes sobre el uso de la
inteligencia artificial en la proteccion del derecho a la voz e imagen, identificando vacios

normativos para mejorar su proteccion, mediante un enfoque dogmatico.

Por ello, realizando un supuesto resultado de la problematica, se obtiene que, si la
regulacion de la Inteligencia Artificial en el Peru es limitada e insuficiente para proteger el
derecho a la voz e imagen, entonces serd necesario un marco legal mas eficaz que garantice
una proteccion adecuada. Sin embargo, antes de considerar cualquier propuesta legislativa,
es fundamental realizar un anélisis exhaustivo de las consecuencias del uso de la IA 'y de la
normativa actual. Por ende, esta investigacion no busca de inmediato formular un proyecto
de ley, sino estudiar las implicancias juridicas y sociales de la regulacion vigente, evaluando
si la misma puede ajustarse o ampliarse para ofrecer una proteccion mas efectiva. Solo a
partir de un analisis profundo de las consecuencias y los posibles riesgos, sera viable
considerar una propuesta que realmente responda a las necesidades del contexto, evitando

asi leyes apresuradas que podrian resultar siendo ineficaces.

De este modo, resulta importante llevar a cabo esta investigacion debido a que la
regulacion de la inteligencia artificial en el Perd aln presenta vacios significativos que deben
ser abordados para garantizar una proteccién efectiva de los derechos fundamentales, como
el derecho a la voz e imagen. La falta de un marco normativo claro y fortalecido genera
inseguridad juridica y expone a los ciudadanos a riesgos derivados del uso irresponsable de
la tecnologia. Por ello, es fundamental contar con un marco regulatorio mas amplio y
efectivo, que cubra diversos escenarios y se adapte a los rapidos avances de la inteligencia

artificial.

Es asi, que este analisis no solo permitira identificar los vacios en la regulacion
actual, sino también ofrecer recomendaciones claves para asegurar que los derechos de los
ciudadanos estén debidamente protegidos frente a los riesgos de la manipulacion de datos

personales. Por lo cual resulta siendo relevante en la sociedad porque surge una necesidad
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de una regulacion mas efectiva de la inteligencia artificial (1A) en el Per, especialmente en

lo que respecta a la proteccion de los derechos fundamentales como la voz e imagen.

Asimismo, esta investigacion busca aportar un marco interpretativo que permita a
los estudiosos del derecho civil y procesal civil abordar casos relacionados con la
vulneracion del derecho a la voz e imagen mediante el uso de la inteligencia artificial. Todo
ello con el proposito de proponer mejoras concretas en la regulacion de esta tecnologia,
fortaleciendo la proteccion de estos derechos y alineandola con las mejores practicas
internacionales. La importancia de este estudio radica en la necesidad de responder de

manera adecuada y oportuna a los retos que plantea el avance tecnoldgico.

Finalmente, el valor tedrico y practico de esta investigacion radica en formular
recomendaciones especificas para mejorar el marco legal que regula el uso y desarrollo de
la inteligencia artificial, orientadas a la proteccién efectiva del derecho a la privacidad de la
voz e imagen. Estas propuestas buscan fortalecer el marco normativo, haciéndolo mas

eficiente y equilibrado, de manera que permita salvaguardar los derechos de las personas.

Objetivos de la investigacion

El objetivo principal de la presente investigacion radica en analizar la eficacia de las
regulaciones vigentes sobre el uso de la inteligencia artificial en la proteccion del derecho a
la voz e imagen, identificando vacios normativos para mejorar su proteccion, mediante un
enfoque dogmatico. Y como objetivos especificos; primero, Analizar los marcos normativos
existentes a nivel nacional e internacional que protegen el derecho a la voz e imagen frente
al uso de herramientas de inteligencia artificial, a través del derecho comparado; segundo,
Examinar las deficiencias existentes asociados al uso de la inteligencia artificial en la
manipulacion y reproduccion de voz e imagen en la Ley 31814 y la Ley 29733 mediante el
método dogmatico; y por ultimo, Establecer recomendaciones para fortalecer los marcos
normativos existentes que protegen el derecho a la voz e imagen, a fin de asegurar una
proteccién efectiva frente al uso indebido de las herramientas de inteligencia artificial,

mediante el método dogmatico.
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Revision de la literatura

En cuanto a los antecedentes internacionales, en Chile, se obtiene el trabajo de Trinidad
y Mena (2024), en su estudio menciona que existe una cuarta generacion de los derechos que
incluyen la defensa de los derechos ante la invasiva inteligencia artificial, concluyendo en que
actualmente es un desafio establecer lineamiento o normativas que fijen la regulacion ya que
los operados juridicos quedan obsoletos ante el avance constante de la tecnologia, teniendo en
cuenta que existen muchas respuestas que generan ain mas incognitas sobre lo que realmente
es la inteligencia artificial y los mecanismos que podrian emplearse para identificar cuando se
hace uso de la inteligencia artificial; sin embargo fijdndonos en la actualidad es muy dificil
predecir cuando tus datos o voz estan siendo usados. Esta investigacion aporta al trabajo, en
cuanto nos establece los derechos que pueden ser vulnerados por el uso de la 1A'y por ello se

recomienda establecer alineamientos normativos para una regulacion adecuada y eficaz.

En Argentina, Casiano (2020) en su tesis; sefiala que la Inteligencia Artificial se
clasifican en tipos los cuales entre ellos estan; “los sistemas que piensan como humanos,
sistemas que acttan como humanos, sistemas que piensan racionalmente, sistemas que actan
racionalmente”. Los cuales a través de su uso en la legislacion argentina no existe un régimen
especifico para regular la responsabilidad de aquellas personas que hacen uso inadecuado
vulnerando los derechos fundamentales como la privacidad. El aporte que realiza este trabajo
es porque nos permite comprender la clasificacion que existe dentro de los tipos de la IA que
se vienen utilizando a nivel internacional tales asi, como en la legislacién argentina. Ello desde
la perspectiva de los derechos de los ciudadanos verificamos que esta clasificacion de la IA no

ha sido desarrollada en nuestra legislacion peruana.

En Colombia, Castelblanco (2021); afirma que el uso de algoritmos basados en la
inteligencia artificial vulnera los derechos humanos es asi como, su investigacion tuvo como
objetivo incorporar principios éticos-morales en el codigo de programacion de la IA en la
legislacion colombiana, sefialando que de esta forma se podra evitar transgresiones a los
derechos de los ciudadanos por el mal uso de la IA. Esta investigacién nos ayuda a identificar
los principios éticos-morales que se pueden incorporar en nuestra legislacion peruana con
respecto a la 1A, dado que se identifican problemas juridicos de proteccion del derecho a la voz

e imagen por el mal uso de la inteligencia artificial.
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En Espafa, Flores y Pérez (2018), en su trabajo de investigacion, estos autores subrayan
la necesidad de proteger el derecho a la imagen y a la voz frente al uso de tecnologias de
informacion y medios de comunicacion. Sefialan que la legislacion espafiola no ha abordado
completamente la proteccion de las personas expuestas a traves de su imagen y voz sin su
consentimiento, especialmente en un contexto donde las redes sociales y la difusion de
iméagenes (fotografias, videos) son cada vez mas frecuentes. Los autores se preguntan si es
necesario obtener el consentimiento para compartir la imagen y la voz de una persona,
concluyendo que deberia de existir una autorizacién dado que existe la probabilidad de que se
vulneren sus derechos y causen dafios morales y fisicos, afectando no solo al propietario sino
también a sus familiares. Esta investigacion aporta en el presente trabajo al subrayar la
necesidad de proteccion del derecho a la imagen y a la voz frente al uso de tecnologias de
informacion y medios de comunicacion. Asimismo, al destacar que la legislacion espafiola no
ha abordado completamente este tema, proporciona un ejemplo concreto de las lagunas legales

que pueden existir en otros paises, como Perd.

En México, Saavedra (2022), en sus tesis menciona que los avances tecnoldgicos
incluidos la 1A proporcionan herramientas para optimizar el desempefio de los ciudadanos en
sus actividades, por lo cual el derecho no es ajeno a ello. Siendo asi, que esta investigacion gira
en torno a la problemaética si la legislacion mexicana se encuentra preparada para afrontar estos
tipos de avances tecnolégicos. Asimismo, sefiala que esta situacion en el derecho presenta una
serie de problemas sobre su regulacion, puesto que el uso de la IA frente al acceso a la justicia
aun no se encuentra regulado y, ademas, existen vacios legales que pueden generar inseguridad
juridica. Este trabajo contribuye a la investigacion al demostrar que el uso de la 1A no solo
afecta los derechos relacionados con la voz e imagen, si no que tienen un impacto significativo
en el ambito juridico en general. Por ello, nos muestra que, tanto a nivel local como en otras
legislaciones, no nos encontramos preparados para afrontar los desafios que plantea el uso de
lalA.

En lo que respecta a los antecedentes a nivel nacional, se consideran a los siguientes en
Cusco, Huamani (2021), establece que el derecho a la imagen propia de una persona natural
tiene limites en su difusion. Aquellos que difundan imagenes que perjudiquen el honor de una
persona deben rectificarse, de lo contrario, pueden enfrentar responsabilidades penalesy civiles
por la afectacion de derechos fundamentales. La investigacion resalta que el derecho a la

imagen, junto con el derecho al honor y a la buena reputacion, es considerado de suma
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importancia por un alto porcentaje de los encuestados (47,6% para la intimidad y 42,9% para
el honor). El aporte de esta investigacion radica en la necesidad de fortalecer la regulacion de
la Ley de Datos Personales, evidenciando los vacios legales existentes en casos de vulneracion
del derecho a la voz e imagen mediante el uso de la inteligencia artificial (IA). Actualmente,
no existe legislacion peruana especifica que pueda resolver de manera integral estos casos, y
cuando se presentan situaciones gque atentan contra estos derechos, no esta claro cuél es la rama
legal correspondiente para su tratamiento, lo que depende en gran medida de los detalles
especificos de cada caso.

En Arequipa, Sanchez y Zegarra (2022), sefialan que el derecho a la voz e imagen esta
vinculado al derecho al honor, el cual protege la dignidad y reputacion de las personas. Dado
que la inteligencia artificial puede generar contenido que afecta la percepcion publica de un
individuo, propone la necesidad de una legislacién especifica que regule la responsabilidad
civil extracontractual en el contexto de la 1A. Esta regulacion permitiria proteger los derechos
fundamentales de las personas y garantizar que la tecnologia no se utilice para vulnerar el
honor, especialmente en plataformas digitales. El aporte de esta investigacion radica en la
necesidad de que el derecho a la voz e imagen esté adecuadamente protegido en la legislacion
peruana, ya que su vulneracion afecta otros derechos, como el derecho al honor. Asimismo,
nos muestra las deficiencias de la legislacion peruana, lo que nos proporcionara una vision mas

amplia para identificar el origen de la problematica que estamos abordando.

En Lima, Milla (2023), afirma que el uso indebido de la inteligencia artificial en redes
sociales puede tener graves consecuencias juridicas y sociales para los derechos a la identidad
y la imagen de las personas. Destacando que la inteligencia artificial puede reproducir y
difundir imagenes y voces de personas sin su consentimiento, lo cual afecta su dignidad y
reputacién. Ademas, subraya la necesidad de una regulacion normativa para proteger estos
derechos y evitar abusos tecnoldgicos que puedan causar dafos irreparables a las personas. El
aporte que brinda esta investigacion es la necesidad de normativizar la proteccion de los
derechos fundamentales relacionados con la voz e imagen, los cuales estan regulados en nuestra
Constitucidn Politica del Perd. Es fundamental que el Poder Legislativo cree o modifique un
sistema normativo que regule de manera adecuada el uso de la inteligencia artificial. Asimismo,
es necesario establecer limites claros a la libertad de expresion en el contexto de la IA, para

evitar que su uso inapropiado vulnere la identidad y la imagen de las personas.
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En Lambayeque, Delgado (2019), menciona que el derecho a la voz e imagen son
considerados derechos fundamentales y autonomos dentro del marco juridico peruano. La
legislacion peruana protege tanto la captacion como la reproduccién de la voz y la imagen, con
algunas excepciones, como el uso de la voz o imagen de figuras publicas en eventos de interés
general. Ademas, el derecho a la voz e imagen esta contemplado como parte de los datos
personales dentro de la normativa vigente. Este trabajo de investigacion aporta a nuestro
estudio debido a que necesariamente se tiene que revisar el régimen juridico que da proteccion

al derecho de la voz e imagen, ello con la finalidad de proponer mejoras.

En Lima, Espinoza (2023), afirma que existe una relacion directa entre la propagacion
de la desinformacion y el incremento de las tecnologias, estas pueden ser utilizadas para alterar
audios, iméagenes, textos o videos mediante técnicas como el deepfake. Asimismo, recalca la
creacion de cuentas automatizadas, conocidas como bots, para divulgar noticias sin haber sido
previamente verificadas o simplemente para difundir publicaciones. Ademas, subraya que las
tecnologias pueden también ayudar a prevenir la generacion y difusion de la desinformacion.
El aporte que brinda esta investigacion surge en los desarrollos de la 1A, proporcionando un
analisis detallado de como las tecnologias avanzadas, como el deepfake y los bots, contribuyen
a la propagacion de la desinformacion. Ademads, destaca el potencial de estas mismas
tecnologias para prevenir la generacion y difusion de informacion falsa. Esta perspectiva
integral es esencial para comprender mejor los desafios y oportunidades que presenta la

tecnologia en la proteccion de los derechos de la imagen y la voz en el contexto digital.
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. Bases Tedricas y conceptuales
Inteligencia Artificial

La inteligencia artificial (1A) es una rama de la informatica que busca que las maquinas
realicen tareas que normalmente requieren de la inteligencia humana, como razonar, aprender
y tomar decisiones. A lo largo de la historia, la tecnologia ha facilitado cambios importantes
en varios sectores, desde la medicina hasta las relaciones sociales. Por ende, muchos autores lo
llegan a catalogar como la cuarta revolucion industrial, dado que los avances tecnoldgicos

benefician a la industria y a la vida cotidiana (Sanchez, 2022).

Definir la A es complicado debido a que existen diversas opiniones. Algunos autores
la ven como un conjunto de actividades que resuelven problemas con mayor eficiencia y
rapidez que los seres humanos, utilizando algoritmos y sistemas de almacenamiento avanzados
que simulan el razonamiento humano (Castelblanco, 2021). Otros sostienen que la IA tiene la
capacidad de aprender y almacenar informacién, lo que le permite abordar problemas similares
en el futuro (Gregore, 2022). En ese sentido definimos la inteligencia artificial como uno de
los sistemas informaticos capaces de realizar tareas que usualmente requieren inteligencia
humana, como razonar, aprender, planificar, comprender el lenguaje natural, reconocer

patrones y tomar decisiones.

Una de las principales caracteristicas de la IA es su capacidad para imitar el
comportamiento humano, ya que utiliza el reconocimiento de patrones y datos, junto con un
procesamiento natural, para simular el funcionamiento del cerebro (Presno, 2022). Ademas,
estd en constante evolucion, desarrollando tecnologias como robots y aplicaciones que imitan

voces e imagenes de personas (Perez, 2019).

Asimismo, se presentan teorias a favor de la Inteligencia Artificial, el autor Gregori
(2022) establece las siguientes: a) Teoria de la confiabilidad: La IA es muy precisa en tareas
especificas, lo que la convierte en una herramienta confiable y similar a la capacidad humana.
b) Teoria de la recopilacion de datos: La IA puede acumular vastas cantidades de informacién,
que luego puede utilizarse para resolver problemas rapidamente. c) Teoria del incremento de
la inteligencia humana: La IA puede reemplazar a los humanos en situaciones peligrosas y

mejorar la productividad y competitividad econémica.
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No obstante, el autor Huamani (2021) nos mencionan teorias en contra de la Inteligencia
artificiales, las cuales son a) Teoria tecnoldgica negativa en el empleo: en ella la
automatizacion de procesos mediante 1A puede generar la pérdida de empleos, ya que las
empresas optan por sistemas mas eficientes que no requieren mano de obra humana b) Teoria
del acceso limitado: El acceso desigual a la tecnologia en algunas regiones del mundo limita
los beneficios de la IA, creando una brecha tecnoldgica c) Teoria de la disminucion de la
privacidad: A pesar de las medidas de seguridad, el uso de la 1A en aplicaciones y redes sociales
pone en riesgo la privacidad de los datos personales d) Teoria de riesgo: Los algoritmos
complejos de la 1A pueden fallar y causar problemas graves, lo que genera inquietudes sobre

la dependencia de la tecnologia para tomar decisiones sociales.
Voz e imagen

Se define a la voz como un derecho inherente y personal de cada individuo, que permite
la comunicacion y expresion a través de sonidos generados por las cuerdas vocales. Es Unica e
irrepetible, y su uso debe ser autorizado por su titular, especialmente en contextos comerciales
0 publicos (Rocio, 2023). Asimismo, la imagen es el derecho que tiene cada persona sobre su
apariencia fisica y su representacion visual. Abarca tanto su rostro como cualquier
caracteristica visible que pueda ser capturada y reproducida en fotos, videos u otros medios
visuales. Este derecho protege la intimidad y el control sobre como se es percibido
publicamente (Gil, 2016).

Esto quiere decir que ambos derechos son fundamentales e inherentes a cada persona,
dado que forman parte de su identidad y personalidad. Ambos derechos protegen la manera en
gue una persona es identificada y representada, tanto a través de sonidos como de su apariencia
visual, y su uso sin consentimiento puede vulnerar la privacidad e intimidad del individuo
(Flores y Peérez, 2018).

Las caracteristicas que poseen estos derechos son las siguientes:

Unicas e Intransferibles; tanto la voz como la imagen son caracteristicas (nicas de cada
persona, que la identifican y distinguen de los demas (Escanddn, 2024). Estas cualidades
resultan siendo esenciales para la identidad, ya que a través de ellas la sociedad nos reconoce.
La singularidad de nuestra voz y nuestra imagen subraya la importancia de protegerlas contra

cualquier uso indebido o manipulacién, ya que forman parte fundamental de quienes somos.
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Derechos de la Personalidad; son derechos relacionados con la identidad y la dignidad
de la persona, protegidos por la ley (Flores y Pérez, 2018). Estos derechos incluyen elementos
esenciales como el nombre, la imagen, la voz y la privacidad, que permiten preservar la
integridad de la persona frente a cualquier acto que pueda comprometer su identidad o su
dignidad.

Control y Autorizacion; el titular tiene control sobre su voz e imagen, y puede autorizar
su uso bajo ciertas condiciones, y méas en contextos comerciales o publicos (Gil, 2016). Estos
derechos abarcan aspectos como el nombre, la imagen, la voz, y la intimidad, garantizando que
cada individuo sea respetado y reconocido por su singularidad (Nieto, 2023). Dado la capacidad
de la inteligencia artificial y otras herramientas digitales para modificar o utilizar estos
elementos sin autorizacion aumenta las posibilidades de abuso, lo que hace fundamental
establecer mecanismos legales y tecnoldgicos de proteccidn para salvaguardar estos derechos.

Por consiguiente, tenemos teorias positivas con respecto al derecho a la voz e imagen,
el autor Huamani (2021), defiende que tanto la voz como la imagen deben ser controladas por
su titular. En caso de que se autorice su uso, debe hacerse bajo un acuerdo formal que regule
su publicacién o reproduccién, y siempre respetando los limites establecidos por el titular del
derecho. En el &mbito comercial o profesional, su uso puede ser permitido bajo condiciones
especificas. Con respecto a la teoria negativa el autor Gémez (2021), sefiala los riesgos y
perjuicios derivados del mal uso de la voz y la imagen. El uso no autorizado puede ocasionar
alteraciones, manipulaciones o difamaciones que afecten la reputacion o integridad del
individuo. En este sentido, se plantea la necesidad de sancionar el uso ilicito de ambos
derechos, especialmente en casos de manipulacion con tecnologias como la inteligencia

artificial o la edicion digital.
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1. Marco Tedrico

Capitulo 1: Derecho a la voz e imagen

Nuestra Constitucion Politica del Perd define y garantiza los derechos fundamentales
de las personas, incluyendo la proteccion de la voz y la imagen. La voz se define como el
conjunto de sonidos emitidos por el ser humano para expresar pensamientos e ideas, mientras
que la imagen abarca no solo el rostro, sino todo el cuerpo y sus caracteristicas Unicas que nos
identifican ante los demas (Flores y Pérez, 2018). Estos derechos son esenciales en una

democracia, donde la libertad individual es clave para la convivencia social.

En la sociedad actual, especialmente en el &mbito de los medios y las figuras publicas,
se presentan conflictos relacionados con el uso de la imagen y la voz. Muchas veces, las
imagenes de artistas y celebridades obtenidas en conciertos o eventos son utilizadas sin su
consentimiento para promover productos o servicios. Sin embargo, también se emplean para
manipular o crear contenidos falsos mediante el uso de inteligencia artificial, lo que puede
dafiar la reputacion de las personas al difundir informacion alterada que les afecta

negativamente (Mufioz, 2021).

Estos casos ejemplifican como la tecnologia de la imagen puede ser utilizada tanto de
manera positiva como negativa. Un caso positivo es el uso creativo de la imagen del cantante
Pedro Suarez Vértiz en un video que simulaba un concierto en vivo, mientras que un caso
negativo fue el uso indebido de la imagen de la conductora Melissa Paredes en un video
alterado para adultos (Sanchez y Zegarra, 2022). Esto resalta la necesidad urgente de un marco
regulatorio que proteja la integridad de las personas, asegurando un uso ético y legal de sus

voces e imagenes y promoviendo un uso responsable de la tecnologia.

En este sentido, la voz e imagen de una persona representan su esencia y forma de ser,
y no se limitan solo al rostro, sino que abarcan caracteristicas como la figura o ciertos rasgos
distintivos que definen a una persona, como los ejemplos de artistas reconocidos por su boca,
cintura o atributos fisicos. De igual manera, la voz de los artistas es un elemento que también
se cuida cuidadosamente, ya que es comun que se editen y utilicen sin permiso, como sucede

con audios manipulados en plataformas como TikTok y otras redes sociales (Nieto, 2023).
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Este es un ejemplo de un caso publico; sin embargo, no se dejan de lado las personas
comunes o aquellas que no son famosas. Aungue estos casos no son muy notorios, la proteccién
de la voz e imagen es igualmente importante para todos, ya que cualquier individuo tiene
derecho a la privacidad y control sobre su propia identidad, independientemente de su

notoriedad publica.

En el &mbito legal de nuestro pais, a raiz de las constantes situaciones de inseguridad
relacionadas con estos derechos, se han realizado modificaciones y adaptaciones para
salvaguardarlos. Pert cuenta con un s6lido marco de seguridad para la proteccion de la voz e
imagen, con disposiciones establecidas en la Constitucién Politica del Pert (1993), Articulo 2,
inciso 7: Establece que toda persona tiene derecho al honor, la buena reputacién, la intimidad
personal y familiar, asi como a la voz y la imagen propias. Ademas, garantiza el derecho a la
rectificacion gratuita e inmediata en los medios de comunicacion cuando una persona sea
afectada por afirmaciones inexactas, sin perjuicio de las responsabilidades legales
(Constitucion Politica del Pert, 1993). Asi también el Articulo 14 del cddigo civil, establece
que nadie puede ser fotografiado, filmado o grabado sin su consentimiento, salvo en los casos
autorizados por la ley (Cédigo Civil , 1984).

Asimismo, en el Codigo Penal: sanciona estrictamente la violacion del derecho a la
imagen y la voz a través de varios articulos que tipifican delitos como la difusion no autorizada
de imégenes o grabaciones privadas. El articulo 154, por ejemplo, penaliza la violacion de la
intimidad personal y familiar. La mayoria de los procesos por violacion a la voz e imagen se
resuelven por la via civil, buscando que el causante resarza el dafio causado (Codigo Penal,
1991). Por otro lado, tenemos la Ley sobre el Derecho de Autor (Ley N° 822 de 1996), el cual
establece disposiciones que protegen la voz y la imagen en el contexto de obras audiovisuales
y fonograficas. Los derechos de los artistas intérpretes o ejecutantes incluyen la proteccion de
sus actuaciones, tanto en vivo como grabadas, y el derecho a autorizar o prohibir la
reproduccion, distribucién y comunicacion publica de sus interpretaciones (Ley sobre el
Derecho de Autor, 2021).

De la misma manera existe la Ley N° 29733 y su reglamento, Ley de Proteccion de
Datos Personales, que establece que la imagen y la voz de una persona pueden considerarse
datos personales, por lo que su tratamiento esta sujeto a regulaciones especificas para proteger

la privacidad e integridad de las personas. Esto exige obtener el consentimiento explicito de las
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personas para el uso de sus datos personales, incluyendo su voz e imagen. El reglamento de la
ley detalla el procedimiento de tratamiento, incluyendo medidas previas para proteger los datos
y el procedimiento de sancion en caso de incumplimiento (Congreso de la Republica, 2013).
Finalmente, la Ley N° 31814, que promueve el uso de la inteligencia artificial en favor del
desarrollo econdmico y social del pais. Su objetivo es impulsar su implementacién dentro del
proceso nacional de transformacion digital, priorizando a la personay el respeto de los derechos
humanos. Busca fomentar el desarrollo econémico y social en un entorno seguro, garantizando
el uso ético, sostenible, transparente, replicable y responsable de la inteligencia artificial. En
compafiia de su Reglamento de la Ley N° 31814, establece las definiciones pertinentes y la
delegacion de facultades para la supervision y capacitacion en el marco de la implementacion
de la Ley N° 31814 (Ley N° 31814, 2023).

Esto demuestra que el Estado peruano estd tomando medidas para regular y proteger
estos derechos, reconociendo la importancia de la imagen y la voz de las personas. El rostro de
una persona es unico e irrepetible, y su imagen refleja aspectos personales que deben ser
protegidos. De manera similar, la voz, que es una caracteristica distintiva de cada individuo,

también merece un trato exclusivo y proteccion para diferenciarla de las demaés personas.

Por otro lado, tenemos las aplicaciones tecnoldgicas de reconocimiento de voz e
imagen, asi por ejemplos las empresas en su mayoria tienen aparatos tecnoldgicos que permiten
identificar la identidad de una persona, asi como las empresas telefonicas que afiaden
aplicaciones dentro de los teléfonos y acttan como si tuvieran vida propia, como, tales como:
Siri (Apple), Google Assistant, Alexa (Amazon), Google maps, aplicaciones bancarias de
transferencia (yape, plim, tunki, app’s propias de las entidades bancarias); redes sociales en
donde se pueden publicar fotografias y cuenta con opciones propias para tomar una foto
(Garvier, 2019).

En su mayoria todas estas aplicaciones estan vinculadas a la voz o a la imagen, por
ejemplo, para presentar un reclamo ante una entidad via llamada, te piden que sea el titular de
la linea quien haga el reclamo ya que la conversacion es grabada, si en caso deseas tramitar tu
DNI o realizar alguna autenticacién de tarjeta te piden que descargues una aplicacion y
procedas a tomar una fotografia. La tecnologia a avanzando tan masivamente que la totalidad
de aplicaciones estan relacionadas a pedir cualquiera de estas 2 opciones (voz o imagen)
(Carolina, 2021).
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Capitulo 2: Regulacion de la 1A relacionada con el derecho a la voz e imagen

Durante el siglo XXI, los avances en inteligencia artificial (IA) han creado nuevos
escenarios y relaciones tecnoldgicas que se han convertido en herramientas cotidianas; este
crecimiento ha incrementado las necesidades humanas de utilizar la tecnologia en diversos
campos, desde la educacion hasta la atencién médica. La inteligencia artificial se define como
un conjunto de tecnologias y algoritmos que permiten a las maquinas realizar tareas que, hasta
ahora, requerian inteligencia humana, tales como el aprendizaje, el razonamiento, la percepcion
y la toma de decisiones. Estas capacidades permiten a la A no solo automatizar procesos, sino
también mejorar la eficiencia y precision en una amplia gama de aplicaciones, convirtiéndose

en una pieza fundamental en el avance tecnoldgico contemporaneo (Gomez, 2021).

En Per(, la Ley N° 31814 define la inteligencia artificial como una "tecnologia
emergente de propoésito general™ con el potencial de mejorar el bienestar humano y contribuir
a una economia sostenible; sin embargo, la IA presenta desafios resaltando la urgente necesidad
de un marco regulatorio que aborde las posibles consecuencias negativas. En ese sentido, es
crucial proteger los derechos fundamentales a medida que la tecnologia se integra mas en la
vida cotidiana, identificando vulnerabilidades y mitigando riesgos para garantizar la proteccién

de los derechos humanos en la era digital (Diaz, 2023).

Las repercusiones que trae consigo el uso de la inteligencia artificial en la sociedad, trae
consigo dos perspectivas; la positiva, que la considera una herramienta avanzada capaz de
solucionar problemas de manera eficiente; y la negativa, que resalta los posibles mal usos de
la tecnologia. Uno de los riesgos asociados a la IA es su uso indebido, por ejemplo, en la
manipulacion de informacion o la creacion de contenidos falsos, lo que puede generar
confusion y afectaciones a las personas (Leon, 2007). Ademas, en muchas regiones de Perd,
especialmente en areas rurales, la falta de acceso a internet impide que la poblacion aproveche
los avances tecnoldgicos, limitando el desarrollo y el acceso a la IA. Esto también afecta a
grupos de mayor edad, que muestran menor interés por aprender sobre las nuevas tendencias

tecnoldgicas, creando una brecha digital que agrava ain mas la situacion (Saavedra, 2022).

No obstante, el mal uso de la IA por parte de las personas en nuestro Codigo Civil
(1984), el articulo 15 establece de manera clara que la imagen y la voz de una persona no

pueden ser utilizadas sin su autorizacion expresa, 0 en caso de fallecimiento, sin el
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consentimiento de los familiares cercanos. Ademas, es necesario informar con qué fin se hara
uso de estos derechos, dado el creciente numero de delitos informéticos que exigen

transparencia en su uso.

Durante la pandemia del COVID-19 se evidencié como la tecnologia y la inteligencia
artificial se convertian en herramientas valiosas, pero también se ha visto como estas pueden
ser mal utilizadas para cometer fraudes y otros ilicitos. Esto ha incrementado la desconfianza
en las aplicaciones de 1A, ya que es posible acceder a servicios o realizar préstamos utilizando
la identidad de otra persona, lo que ha elevado los indices de criminalidad (Arevalo, 2023). A
pesar de las leyes existentes en Peru, que protegen la imagen y la voz de las personas, también
hay normas que sancionan el uso no autorizado de la identidad de otros, especialmente en el
sector bancario, donde la virtualizacion de los servicios dificulta la verificacion de la

autenticidad de las personas (Leon, 2007).

La vulneracion de los derechos sobre la voz e imagen mediante el uso de inteligencia
artificial se ha vuelto cada vez mas frecuente y en muchos casos se realiza sin la debida
autorizacion, generando serios problemas; todo ello debido a la falta de autorizacion del sujeto
implicado, lo que genera serios problemas de seguridad y control, ya que las herramientas de
edicién son facilmente accesibles para cualquier persona, incluidas las menores de edad, lo que
agrava la dificultad para proteger estos derechos. A pesar de los esfuerzos por implementar

regulaciones, sigue siendo un desafio garantizar que el uso de la IA se realice de manera ética

y legal.

En nuestra legislacion la tecnologia con respecto a la voz e imagen esta direccionada
bajo la normativa de la Ley N° 29733, ley de Proteccion de datos personales, esta fue
promulgada en el afio 2011, con el objetivo de garantizar el cuidado y proteccion de los datos
personales de cada una de las personas (Autoridad Nacional de Proteccion de Datos Personales,
2023). En ese sentido, la proteccion que el Estado otorga sobre esta problematica estd mas
direccionada a la proteccion de los datos, no especificamente a la tramitacion ni uso de la
inteligencia artificial, por lo que la forma de solucion ante una situacion compleja es hacer
hincapié a los reglamentos y directivas sobre el derecho a la salvaguarda de informacion digital
(Arevalo, 2023).
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En esa orden de ideas tenemos el Decreto Supremo N° 003-2013-JUS conocido
comunmente como el reglamento de la Ley de proteccion de datos personales, promulgado en
el afio 2013, con la finalidad de especificar los detalles de procedimiento y operacion que cada
institucion debe seguir al presentarse alguna situacion sobre la necesidad o vulneracién de los
datos personales de una persona, teniendo asi la capacitacion necesaria para poder proceder
(Autoridad Nacional de Proteccion de Datos Personales, 2023). Asimismo, existen normas
complementarias, como por ejemplo la directiva sobre el uso de medios electronicos y los
organismos penales que sancionan el uso de los datos personales desde las perspectivas de
delito, se tiene el codigo penal y la Ley N° 27309, en donde se establece la sancion al cometerse

un delito informatico.

En el Peru existe también una entidad destinada al cuidado de datos personales de forma
mas especifica, la cual es La Direccion General de Proteccion de Datos Personales del
Ministerio de Justicia y Derechos Humanos, que tiene por finalidad supervisar y hacer efectivo
el cumplimiento de la legislacion que ya previamente se ha especificado. (Autoridad Nacional
de Proteccidn de Datos Personales, 2023). Asimismo, la Presidencia del Consejo de Ministros,
a través de la Secretaria de Gobierno y Transformacion Digital, regula la inteligencia artificial
segun la Ley N° 31814 (2023). Esta autoridad normativa es responsable de dirigir, evaluar y
supervisar el uso y promocion del desarrollo de la inteligencia artificial y las tecnologias

emergentes, con el objetivo de alcanzar la transformacion digital y el desarrollo sostenible.

No obstante, la Ley N° 31814 no esta preparada para enfrentar una vulneracion o mal
uso de la voz e imagen, ya que se enfoca mas en proporcionar breves definiciones y en
mencionar quiénes son las autoridades competentes para supervisar. Ademas, su reglamento en
el Articulo 4, titulado "Principios Rectores para el Uso y Desarrollo de la Inteligencia
Artificial”, inciso a) Centrado en la Proteccidn de la Dignidad Humana, e inciso h) Proteccion
de la Privacidad y Datos Personales, menciona que se establecen medidas para la proteccion de
la privacidad y los datos personales. No obstante, no especifica cuales son esas medidas, lo que

resulta insuficiente para abordar esta problematica.

Es crucial establecer una normativa que garantice la proteccion de los derechos de los
ciudadanos, especialmente en lo que respecta a la privacidad, asi como al derecho sobre la voz
e imagen, en el contexto del uso de la inteligencia artificial; en ese sentido toda persona debe

tener conocimiento sobre qué datos seran utilizados por ejemplo como un tramite
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administrativo en una entidad publica o privada, asi como el propdsito y la forma en que serén
utilizados. Ademas, es esencial reconocer el derecho de los usuarios a corregir, cancelar u

oponerse al uso de sus datos, garantizando su seguridad y privacidad.

En casos internacionales, la inteligencia artificial alcanza grandes indices de uso diario,
la programacion y forma de uso es mucho mas facil puesto que estan muy familiarizados con
los avances tecnologicos, es preciso aclarar que ellos estan varios afios adelantados. Por lo
tanto, lo que se crea en el afio 2023, llega a nuestro pais en 2025 o incluso més tarde, en
conclusidn, estos paises siempre estan a la vanguardia, al punto de haber propiciado guerras
cibernéticas (Carolina, 2021). Como sucede con Japdn, que aspira a que la inteligencia artificial
y la sociedad avancen de la mano, es decir ninguna un paso delante de la otra. Si la sociedad
requiere ayuda la inteligencia artificial brindara soluciones y asi sucesivamente, si bien busca
que los ciudadanos japoneses tengan una relacién armoniosa con la 1A, se especifica que los
aportes que brinde deben ser mecanismos de solucion en los aspectos sociales y econémicos,

guardando los principios de la ética y respetando la confiabilidad de datos.

Por otro lado, en Canada, se ha otorgado toda la confianza a la inteligencia artificial,
promoviendo su uso y también el respeto de los lineamientos mediante la Ley PIPEDA (Office
of the Privacy Commissioner of Canada, 2024), es decir mientras no afecte a nadie no generara
conflicto, se diferencia de los otros paises ya que brinda capacitaciones sobre el uso responsable
y la importancia de hacer un buen manejo. Asimismo, en la Unién Europea, la Ley - GDPR,
segun el autor Poller (2023)se considera una de las regulaciones mas estrictas en proteccion de
datos personales dado que establece principios que podrian aplicarse a la privacidad de la voz
e imagen. Por su parte, Estados Unidos ha fijado algunos lineamientos sobre prohibiciones
relacionadas con la inteligencia artificial, siendo uno de los paises con mayor uso de esta
tecnologia y menores indices de delitos asociados. Ademas, se destaca por su constante
contribucion y aportes a la tecnologia, lo que es cominmente aceptado socialmente (Huamani,
2021).

Estos paises mencionados son los pioneros en cada nueva invencién y van de la mano
con la tecnologia por lo que la percepcién que se tiene es altamente positiva, manejando el
principio de que aquel que domina el uso de la tecnologia, tiende a estar en el mejor nivel

intelectual, pensamiento que no es compartido con los paises subdesarrollados.
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1. Contexto Cultural

En Peru, la imagen y voz son elementos fundamentales de la identidad personal, y su
proteccion se ve complejizada por la penetracion de la inteligencia artificial (I1A) en diferentes
ambitos de la vida cotidiana. A nivel cultural, existe una alta valoracion de estos derechos, pero
también una brecha significativa en el acceso a tecnologias, especialmente en areas rurales o
de escasos recursos. Esta desigualdad impacta la capacidad de los ciudadanos para defender
sus derechos frente a la manipulacion digital y el uso indebido de sus datos personales, lo que
genera desafios para garantizar la proteccion de la voz e imagen en el entorno digital. Aunque
la cultura juridica peruana ha intentado adaptarse, las normativas vigentes no siempre han sido
suficientes para enfrentar los riesgos emergentes de la digitalizacion. Por lo que las leyes
relacionadas con la privacidad y proteccion de datos deben evolucionar para estar a la altura de
los avances tecnoldgicos. Asi, la proteccion de la voz e imagen en Per( se convierte en un tema
clave, no solo por los riesgos asociados al mal uso de la IA, sino también por la necesidad de

adaptarse a una cultura digital globalizada que desafia las fronteras juridicas y sociales.
IV.  Bases Normativas

1. La Constitucién Politica del Pert (1993)
Articulo 2, inciso 7

2. Codigo Civil
Articulo 14

3. Codigo Penal
Articulo 154

4. Ley que promueve el uso de la Inteligencia Artificial en favor del desarrollo
econoémico y social del Pais N° 31814
Articulo 1y 3

5. Reglamento de la Ley N° 31814
Articulo 4, titulado "Principios Rectores para el Uso y Desarrollo de la Inteligencia
Artificial”, inciso a) Centrado en la Proteccion de la Dignidad Humana, e inciso h)
Proteccion de la Privacidad y Datos Personales,

6. Ley de Proteccion de Datos Personales 29733
Articulo 2 inciso 4, articulo 14, articulo 19

7. Reglamento de la Ley de Datos Personales 29733
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Materiales y métodos

Esta investigacion adopta un enfoque cualitativo, centrado en la comprension y
explicacion de fendbmenos legales y sociales mediante la recoleccién y andlisis de datos no
numéricos. Segun Gallardo (2017), este se caracteriza en la recoleccion y andlisis de datos
no numericos, provenientes de diversas fuentes documentales, como jurisprudencia, tesis,
revistas, libros, entre otras. De esta manera, el marco de desarrollo juega un papel clave en

la comprension de la problematica tratada durante todo el proceso investigativo.

El tipo de proceso de investigacidn es dogmatico, ya que se llevara a cabo un anélisis
juridico de la Ley 29733 de proteccion de datos personales y la Ley 31814, que promueve
el uso de la inteligencia artificial en favor del desarrollo econémico y social del pais. Dado
que el objetivo es evaluar si estas leyes protegen adecuadamente el derecho a la voz e imagen
de las personas frente a la Inteligencia Artificial. Todo ello respaldado por Tantalean (2016),
quien nos menciona que el método dogmatico se centra en el estudio detallado del
ordenamiento juridico con el propdésito de comprenderlo, transmitir ese conocimiento,
aplicarlo, optimizarlo y mejorarlo. Este enfoque se clasifica como dogmatico juridico
simple, que realiza su investigacion poniendo un énfasis equilibrado en la norma, la doctrina
y la jurisprudencia. Por lo tanto, resulta esencial para interpretar las normas y verificar si

existen falencias, vacios legales o lagunas.

Respecto a la metodologia de la investigacion, se ha optado por el método inductivo,
siguiendo las indicaciones de Zelayaran (2003), este método parte de la observacion de la
realidad social y de una problematica especifica, lo que permite establecer un planteamiento
de investigacion. Es por ello que ha sido tomado para abordar la problematica y desarrollar
un tema que sustenta la formulacion de los objetivos y la hip6tesis central. A partir de esto,
la investigacion se enfoca en una interrogante especifica que da sentido y forma al estudio,

con el objetivo de proponer soluciones concretas.

Esta investigacion se basa en un corpus compuesto por leyes y reglamentos
relacionados con la regulacion de la inteligencia artificial (1A) y la proteccion de datos, tanto
en el Per como en otros paises. El enfoque cualitativo de esta investigacion requiere un
analisis detallado de las legislaciones clave que abordan la proteccion de los derechos de voz

e imagen, asi como el tratamiento de datos personales en el contexto de la IA. Este
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analisis es esencial para comprender como diferentes jurisdicciones estan abordando los

desafios y oportunidades que presenta la 1A en términos de privacidad y proteccién de datos.

Por ende, se seleccionaron ocho leyes relevantes de distintos paises para realizar una
comparacion integral. Estas leyes fueron escogidas por su relevancia y porque representan
enfoques diversos hacia la regulacion de la IA y la proteccion de datos, lo que permite
identificar buenas practicas y posibles areas de mejora para el marco regulatorio peruano.
La seleccidon incluye legislaciones que han sido pioneras en este campo, asi como aquellas
que han implementado medidas innovadoras para la proteccion de los derechos de voz e

imagen. Las leyes seleccionadas son las siguientes:

Pera: Ley N° 29733: Se centra en la proteccion de datos personales, asegurando el
respeto de principios y derechos fundamentales. Sin embargo, no aborda especificamente la
privacidad en relacién con la IA ni la voz e imagen (Congreso de la Republica, 2013) y la
Ley N° 31814: Fomenta la modernizacion tecnologica en la administracion publica, pero no
incluye disposiciones especificas sobre la regulacion de la 1A ni sobre la privacidad de la
voz e imagen (Ley N° 31814, 2023).

Estados Unidos: Al Bill of Rights: Busca promover un uso ético y responsable de
la IA. Aunque se enfoca en la proteccion de derechos fundamentales y el uso justo de la IA,
no presenta regulaciones especificas sobre la privacidad de la voz e imagen (Blueprint for
an Al Bill of Rights, 2022).

Canada: PIPEDA: Regula la recoleccién, uso y divulgacion de informacion
personal en general. Aunque abarca aspectos relacionados con la IA en términos de manejo
de datos, no tiene disposiciones especificas sobre la privacidad de la voz e imagen en el

contexto de la 1A (Office of the Privacy Commissioner of Canada, 2024).

China: Ley de Seguridad de Datos: Proporciona un marco para el control y
supervision de datos, incluidos los generados por IA. Sin embargo, no regula

especificamente la privacidad de la voz e imagen (Liu, 2023).

Union Europea: GDPR: Considerada una de las regulaciones més estrictas en

proteccidn de datos personales, establece principios que podrian aplicarse indirectamente a
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la privacidad de la voz e imagen, pero no tiene disposiciones especificas para estos derechos
en el contexto de 1A (ElI Reglamento General de Proteccion de Datos (RGPD), 2023).

Brasil: LGPD: Al igual que el GDPR, establece principios generales para la

proteccion de datos personales y contempla la 1A en términos de manejo de datos. No aborda

de manera especifica la privacidad de la voz e imagen (Lei Geral de Protecdo de Dados
Pessoais (LGPD), 2021).

Reino Unido: Data Protection Act 2018: Refuerza las regulaciones del GDPR y

regula el uso de datos personales en aplicaciones que pueden involucrar IA. No proporciona

detalles especificos sobre la privacidad de la voz e imagen, pero los toma en cuenta dentro
de los datos personales (Data Protection Act 2018, 2018).

Tabla 1

Muestra del corpus documental de la investigacion

N° Pais

1 Perd

2 Peru

3 Estados
Unidos

4 Canada

5 China

6 Unién
Europea

T Brasil

8 Reino
Unido

Nombre de la Ley / Documento
Ley N° 29733

Ley N° 31814

Al Bill of Rights

PIPEDA (Personal Information
Protection and Electronic Documents
Act)

Ley de Seguridad de Datos

GDPR (General Data Protection

Regulation)

Ley General de Proteccion de Datos
(LGPD)

Data Protection Act 2018

Descripcion
Ley de Proteccion de Datos Personales.

Ley de Promocién del Usc de Tecnclogias en la

Administracion Pablica.

Propuesta que establece principios para el uso

responsable de la [A.

Ley de Proteccion de Informacién y

Documentos Electrénicos.

Regula el manejo y proteccion de datos en el

contexto del desarrollo de IA.

Reglamento que protege los datos personales

y la privacidad de los ciudadanos en la UE.

Establece normas sobre el tratamiento de

datos perscnales.

Ley que adapta el GDPR al contexte britanico,

regulando el usc de datos personales.
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Resultados y discusion

Primer objetivo especifico

El primero objetivo especifico, gira en torno al analisis de los marcos normativos
existentes a nivel nacional e internacional que protegen el derecho a la voz e imagen frente
al uso de herramientas de inteligencia artificial, a través del derecho comparado y, dentro de
ella, se elaboré una matriz de anélisis de contenido, establecimiento las actividades a
desarrollar para la culminacién de los resultados. Permitiendo de esta manera observar como
otros ordenamientos juridicos, dentro de su marco normativo regulador, han abordado la
defensa de estos derechos mediante el uso de la IA. A partir de esta comparacion normativa,
procuramos identificar los vacios legales que existe en nuestra legislacion, para obtener

resultados atiles que contribuirdn significativamente al desarrollo de la investigacion.

La regulacion de la inteligencia artificial (1A) en Per( se encuentra en desarrollo, y
las leyes actuales, como la Ley N° 29733 y la Ley N° 31814, son fundamentales en este
proceso. La Ley N° 29733, conocida como la Ley de Proteccion de Datos Personales,
establece un marco legal para el manejo de datos personales, lo cual es esencial ya que la IA
utiliza grandes volimenes de datos para funcionar. Esta ley busca proteger la privacidad de
las personas y asegura que su informacion se use con consentimiento. Sin embargo, su
efectividad en el contexto de la IA es limitada, especialmente porque no aborda de manera
especifica la proteccion de datos sensibles, como la voz y la imagen de los individuos, un
aspecto que tampoco se contempla en la Ley N° 31814, que se enfoca en la regulacion de la
IA.

La Ley N° 31814, si bien busca establecer normativas para la regulacion de la A en
el Perd, no incluye disposiciones claras sobre la proteccion de los derechos fundamentales
ni mucho menos abarca el derecho a la privacidad de la voz e imagen, lo que deja un vacio
normativo significativo en el contexto de la transformacion digital. Este vacio se convierte
en un desafio para garantizar que la implementacion de tecnologias de IA respete los
derechos fundamentales de los ciudadanos.

La regulacion de la inteligencia artificial (1A) en PerQ revela que es limitada e
insuficiente, especialmente en lo que respecta al derecho a la privacidad, incluyendo el

derecho a la voz e imagen. Por lo cual el autor Huamani (2021), sefiala que la difusion no
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autorizada de imagenes en redes sociales y otros medios representa un problema grave,
destacando la necesidad urgente de proteger la imagen personal. Sostiene que las normativas
actuales resultan insuficientes para enfrentar la complejidad que implica el uso de la
inteligencia artificial en este contexto. Asimismo, los autores Castelblanco (2021) y Casiano
(2020) enfatizan la necesidad de establecer un marco regulatorio que aborde los posibles
dafios derivados del uso de la inteligencia artificial. Ambos destacan que la falta de
normativas adecuadas podria resultar en vulneraciones a la privacidad y otros derechos

humanos.

Luego de haber identificado y analizado los aspectos mas relevantes de los vacios
legales, tal como estan concebidos en la Ley 31814 y la Ley 29733, corresponde realizar una
breve mirada de la normativa vigente a algunos sistemas de derecho comparado, entre ellos

Canada, China, Unidn Europea, Brasil, Reino Unido y Estados Unidos.

En Canada, a través de la Ley de Proteccion de la Informacion Personal y
Documentos Electrénicos (PIPEDA) (2024), regula la recoleccion, uso y divulgacion de
informacion personal de manera integral. Sin embargo, esta legislacion no contiene
disposiciones especificas que aborden la privacidad de la voz e imagen en el contexto de la
IA. En comparacion, Peru cuenta con la Ley N° 29733, que regula la proteccion de datos
personales y puede, en teoria, proteger la voz e imagen de los individuos, aunque su
implementacion y efectividad son limitadas. Ademas, la Ley N° 31814 no aborda
especificamente el derecho a la voz e imagen, lo que resalta una diferencia clave; mientras
que Canada ofrece un marco mas adecuado y claro sobre la responsabilidad de las
organizaciones en la proteccion de datos, Peru carece de una regulacion especifica y efectiva

en este Ambito.

En China, la Ley de Seguridad de Datos proporciona un marco normativo amplio y
riguroso para el control y la supervision de los datos generados por la IA. Esta ley establece
medidas claras para la gestion y proteccion de datos en un contexto tecnoldgico en rapido
desarrollo. En contraste, Per( carece de un marco normativo eficiente que aborde de manera
especifica y eficaz la regulacion de la A y sus implicaciones. La fragmentacion normativa
en Per0, donde las leyes existentes no estan bien integradas, contrasta con el enfoque mas
centralizado y exhaustivo de China. Esto significa que, aunque ambos paises reconocen la
necesidad de regular el uso de datos generados por 1A, Peru enfrenta desafios significativos

en su implementacion y efectividad (Liu, 2023).
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En la Unidn Europea es un lider mundial en la regulacion de datos personales a través
del Reglamento General de Proteccion de Datos (GDPR) (2023). Este reglamento establece
principios estrictos que se aplican directamente a la privacidad de la voz e imagen, otorgando
a los individuos un mayor control sobre su informacion personal. A diferencia de Perq,
donde la Ley N° 29733 menciona la importancia de proteger los derechos individuales, su
implementacion es limitada y no aborda de manera especifica la privacidad de la voz e
imagen en el contexto de la IA. Esto subraya la necesidad de que Per( avance en el desarrollo
de su marco regulatorio para poder proteger de manera efectiva los derechos de los

ciudadanos en un entorno digital.

En Brasil, en su Lei Geral de Protecdo de Dados Pessoais (LGPD) N° 13.709,
promulgada el 14 de agosto de (2021), ha establecido un marco legal que se asemeja a la
Ley GDPR, creando principios claros para la proteccion de datos personales. Aunque Peru
reconoce la importancia de regular la IA, ha desarrollado un entorno normativo menos
solido, donde la Ley N° 29733 no se encuentra en su auge y no ha sido completamente
implementada. Esta falta de regulacién especifica para la proteccién de la voz e imagen en
el contexto de la 1A contrasta con el enfoque méas avanzado de Brasil, que ha integrado la

proteccién de datos y la innovacion tecnolégica de manera mas efectiva.

En el Reino Unido, la Data Protection Act (2018 ) refuerza y adapta las regulaciones
del GDPR, establecida por la Unién Europea, proporcionando un marco mas solido que
incluye la proteccion de datos personales en aplicaciones que pueden involucrar IA. En
comparacion, la regulacion peruana carece de un enfoque claro sobre la responsabilidad y la
rendicion de cuentas en el uso de datos personales. La Ley N° 31814 no aborda de manera
especifica la regulacion de la 1Ay no protege adecuadamente el derecho a la voz e imagen,

lo que resalta la necesidad de fortalecer el marco regulatorio en Perd.

Finalmente, en Estados Unidos, la regulacion conocida como Al Bill of Rights
(Blueprint for an Al Bill of Rights, 2022), busca establecer un marco ético y responsable
para el uso de la inteligencia artificial, con un enfoque en la proteccion de los derechos
fundamentales. Sin embargo, es importante sefialar que no se trata de una ley, sino de un
conjunto de cinco principios que abordan &areas como sistemas seguros y efectivos,
proteccion contra la discriminacion algoritmica, privacidad de los datos, notificacion y
explicacion, y evaluacion humana en caso de fallos de la IA. Aungue propone un marco

ético, no incluye normativas especificas sobre la privacidad ni regula de manera explicita el
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derecho a la voz e imagen. No obstante, se encuentra protegidos el derecho a la voz e imagen
dado que establecen que todos los derechos que se encuentren vulnerados mediante la
Inteligencia Artificial seran sancionados, ya sea por sus creadores 0 por entidades que
promuevan su uso. Sin embargo, en Peru no se establece marcos normativos claros sobre
cdémo se deberia sancionar a las personas juridicas o naturales que a través de la IA afecten

el derecho a la voz e imagen de la persona.

En sintesis, la regulacion de la Inteligencia Artificial (1A) en Peru es critica en un
entorno de rapida innovacion tecnoldgica. Establecer un marco normativo claro y efectivo
es esencial para promover el crecimiento de la IA mientras se protege la privacidad y la
seguridad de los datos personales. A pesar de avances como la Ley N° 29733y la Ley N°
31814, existen brechas, especialmente en la proteccion del derecho a la voz e imagen.
Abordar esta regulacion es un desafio urgente que debe contemplar las implicaciones éticas
y sociales de la IA, promoviendo la colaboracion entre entidades gubernamentales para un

uso ético y responsable.
Objetivo especifico nimero 2

El segundo objetivo especifico, consiste en examinar los riesgos existentes asociados
al uso de la inteligencia artificial en la manipulacién y reproduccion de voz e imagen en la
Ley 31814 y la Ley 29733, a fin de determinar los vacios legales sobre la regulacion de la
Inteligencia artificial con respecto al derecho a la voz e imagen. Esto se realizara bajo el
método dogmatico, lo cual para ello nos ayudaremos de una matriz de analisis de contenido,

estableciendo actividades a desarrollar para la obtencion de resultados.

La regulacion sobre la proteccion del derecho a la privacidad de la voz e imagen en
el Pert se basa en un marco legal compuesto por diversas normas relacionadas con la
proteccién de datos personales, derechos de autor y legislacion especifica sobre derechos
fundamentales. Por ende, el derecho a la privacidad de la voz e imagen se considera un
derecho fundamental en el PerG. Entre las principales normativas se encuentra la Ley de
Proteccion de Datos Personales (Ley N.° 29733, promulgada en 2011), que establece el
marco legal para la proteccion de datos personales en el pais. Aungue esta ley no se refiere
especificamente a la voz e imagen, su aplicacion es relevante, ya que se considera que tanto
la voz como la imagen de una persona son datos personales. Algunos puntos destacados de

esta ley son: a) consentimiento, referido a la recopilacion y tratamiento de datos personales



34

(incluyendo la voz e imagen) requieren el consentimiento informado del titular de los datos,
y b) responsabilidades de los Sujetos Obligados, donde las entidades que manejan datos
personales deben garantizar su seguridad y proteccién, implementando medidas adecuadas
para evitar su uso indebido (Congreso de la Republica, 2013).

Asimismo, tenemos que en el Cadigo Civil del Pert (1984), aborda la proteccion de
la voz e imagen, especialmente en lo que respecta al derecho a la intimidad contenido en el
articulo 15 del Cdadigo Civil, el cual establece que nadie puede usar la imagen y la voz de
otra persona sin su consentimiento, salvo en casos excepcionales, como cuando la imagen
es parte de un evento publico o el uso es para fines informativos. De igual forma el articulo
200 del mismo cuerpo legal protege la intimidad personal, prohibiendo la intromision en la

vida privada de las personas.

El articulo 154 del Cédigo Penal peruano (1991) sanciona la violacién del derecho a
la imagen y la voz, estableciendo que cualquier persona que, sin autorizacion, utilice,
reproduzca o difunda la imagen o la voz de otra persona incurre en una infraccion penal.
Esta disposicidn legal es crucial para proteger la privacidad de los individuos, reconociendo
la imagen y la voz como aspectos fundamentales de su dignidad personal. Segun Nieto
(2023) las personas que vulneran estos derechos, especialmente en el caso de personas
publicas o mediaticas, deben recibir una sancién proporcional al dafio causado. Este enfoque
no solo busca disuadir la violacion de estos derechos, sino también asegurar una reparacion

justa y adecuada para las victimas (p. 15).

Por otro lado, la Ley N° 31814 (2023) carece de mecanismos efectivos para prevenir
y sancionar el uso indebido de las tecnologias, mientras que la Ley N.° 29733 establece
directrices claras sobre el uso autorizado de los datos personales. Sin embargo, la Ley N°
31814 presenta un marco legal que no aborda de manera adecuada las implicaciones de
seguridad y privacidad derivadas del uso de la inteligencia artificial; en lugar de centrarse
en mitigar estos riesgos, la legislacion se enfoca principalmente en la promocion de la
tecnologia, dejando a los ciudadanos expuestos a posibles abusos y violaciones de sus

derechos fundamentales.

Por ello, hasta la fecha, el Pert no cuenta con una legislacion especifica que regule
de manera integral el uso de la inteligencia artificial (IA) en relacién con la voz e imagen.

Aun asi, el tratamiento de datos personales mediante tecnologias de 1A, como la voz e
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imagen, esta influenciado por las normativas de proteccion de datos existentes. Esto genera
dificultades en la interpretacion y aplicacion de la ley en situaciones que implican el uso de
IA. Asi, Sanchez y Zegarra (2022), destacan “la urgente necesidad de establecer una
regulacion especifica sobre inteligencia artificial en el pais” (p. 15). En ese sentido, nuestra
regulacion actual presenta deficiencias como lagunas normativas que no abordan de manera
especifica los desafios que presenta el uso de la inteligencia artificial en la recopilacion y
tratamiento de la voz e imagen, lo que puede dar lugar a situaciones de vulneracion de

derechos.

Una de las principales deficiencias en la regulacion normativa es la falta de claridad
y precision en las definiciones legales, ello debido a que no se especifican de manera
suficiente qué se entiende por "voz" e "imagen" en el contexto de la privacidad, lo que puede
generar interpretaciones ambiguas y dificultades frente a la aplicacion efectiva de la ley.
Otra deficiencia notable es la insuficiencia de mecanismos de proteccion y reparacion para

las victimas ante el uso inadecuado de la IA.

Ademas, debemos sefialar que, en Perd, aunque existen disposiciones que sancionan
la violacion del derecho a la privacidad de la voz e imagen, los procedimientos judiciales y
administrativos suelen ser lentos y poco efectivos. Y por ello, las victimas a menudo
enfrentan obstaculos significativos para obtener una reparacion adecuada y rapida. En
contraste, tal como lo habiamos advertido anteriormente, en otros paises, se han
implementado procedimientos méas &giles y accesibles, asi como medidas cautelares que

pueden ofrecer proteccidn inmediata a las victimas mientras se resuelve el caso.

Por estas razones, importa la necesidad de desarrollar un marco normativo integral
que aborde de manera especifica y exhaustiva la proteccion de la voz e imagen en la era
digital. Dado que, el avance de la tecnologia y el aumento de la exposicién en medios
digitales es fundamental que nuestra legislacion contemple y regule adecuadamente el uso
de la voz e imagen en plataformas digitales, redes sociales y otros medios electronicos.
Ademas, existe una necesidad de aumentar la conciencia sobre los derechos relacionados

con la voz e imagen y la importancia de la proteccion de datos personales en la era digital.
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Tercer objetivo especifico

En este apartado, se describe el tercer objetivo especifico de la investigacion, el cual
es establecer recomendaciones para fortalecer los marcos normativos existentes que
protegen el derecho a la voz e imagen, a fin de asegurar una protecciéon efectiva frente al uso
indebido de las herramientas de inteligencia artificial. Por ende, se emplea un método

dogmatico.

La investigacion ha puesto de manifiesto que, aunque exista la Ley N° 29733 de
Proteccién de Datos Personales y la Ley N° 31814 que promueve el uso de la inteligencia
artificial en favor del desarrollo econdémico y social del pais; encontramos deficiencias
significativas en la regulacion especifica relacionada con la inteligencia artificial. Estas
carencias generan vacios legales que comprometen la proteccion efectiva de los derechos de
los ciudadanos, especialmente en un entorno tecnoldgico que se encuentra en constante
evolucion. A pesar de los esfuerzos de la Autoridad Nacional de Proteccion de Datos
Personales, siguen existiendo irregularidades, ya que la falta de mecanismos adecuados de
control y sancion dificulta la supervision efectiva del uso de tecnologias con respecto a la
imagen y a la voz, las cuales presentan serios desafios éticos y legales (Congreso de la
Republica, 2013).

Por lo tanto, se recomienda la creacion de un marco normativo especifico que
contemple la proteccion de la privacidad de la voz e imagen frente al uso de la inteligencia
artificial. Este marco debe contener directrices claras sobre el uso adecuado de la Inteligencia
artificial, asi también debe incluir los supuestos juridicos, los mecanismos de sancion,
prevencion y reparacién para quienes experimenten vulneraciones a sus derechos. La
necesidad de esta regulacion resulta siendo necesario, como lo destacan los autores Sanchez
y Zegarra (2022) y la critica de medios como El Debate (2023), los cuales resaltan la
importancia de desarrollar un sistema legal que asegure la proteccion efectiva de los

derechos fundamentales en un contexto donde la tecnologia avanza a un ritmo acelerado.

Ademas, resulta prioritario establecer principios éticos y morales que orienten la
implementacion de estas tecnologias, promoviendo su desarrollo responsable y equitativo.
Igualmente, creemos que la revision de estos principios debe considerarse a valores como la
transparencia, la justicia, la no discriminacién y la rendicidén de cuentas en el uso de la

Inteligencia Acrtificial, con el fin de minimizar los riesgos y maximizar los beneficios de la
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inteligencia artificial en la sociedad, asi su desarrollo y uso ético de la 1A pueda fomentar la

innovacion y el progreso social (Castelblanco, 2021 y Perez, 2019).

Por consiguiente, la confianza publica en estas tecnologias puede aumentar,
facilitando su adopcion y aplicacion en areas criticas como la salud, la educacion y la
administracion pablica. La 1A puede asi convertirse en una herramienta poderosa para el
bien comun, promoviendo un desarrollo méas equitativo y sostenible. Esto resultaria
relevante dado que una mayor confianza y uso de la IA en sectores claves podria mejorar
significativamente la calidad de vida de la poblacién, reducir desigualdades y fomentar un

progreso integral en la sociedad (Gregore, 2022).

Asimismo, recomendamos tomar como referencias los criterios establecidos en la
Union Europea en la regulacion de datos personales a través del el Reglamento General de
Proteccién de Datos (RGPD) (2023). Este reglamento establece principios estrictos que se
aplican directamente a la privacidad de la voz e imagen, otorgando a los individuos un mayor
control sobre su informacién personal. Por ello, la Autoridad Nacional de Proteccion de
Datos Personales debe implementar estos mecanismos de control y sancion para abordar las
vulneraciones que pueden surgir del uso inadecuado de la inteligencia artificial. Solo asi se
podra lograr una regulacion que no solo sea adecuada, sino también capaz de adaptarse a los

rapidos avances tecnologicos.
Resultados del Objetivo general

En este apartado, se describe el objetivo general de la investigacion, cuyo fin es
analizar la eficacia de las regulaciones vigentes sobre el uso de la inteligencia artificial en la
proteccién del derecho a la voz e imagen, identificando vacios normativos para mejorar su

proteccion, a traves del método, dogmatico.

Del andlisis realizado, ha quedado demostrado el vacio legal que se tiene sobre la
proteccion de laimagen y lavoz en el uso de la 1A, el cual se ve reflejado a través del estudio
de ambas leyes; en donde la Ley N° 29733 Ley de proteccion de datos personales no
proporciona un marco especifico para la proteccion sobre el derecho a la voz e imagen;
asimismo, no aborda adecuadamente los riesgos que presenta la inteligencia artificial, siendo
asi, que esta falta de atencion puede llevar a la vulneracion de los derechos fundamentales

de los ciudadanos. De la misma manera, la Ley N° 31814, que promueve el uso de la
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inteligencia artificial en favor del desarrollo econémico y social, no aborda adecuadamente
la proteccidn contra el uso inadecuado de la IA, su enfoque se centra inicamente en impulsar
el uso de la tecnologia, sin implementar regulaciones que garanticen que los avances en

inteligencia artificial no comprometan los derechos fundamentales.

Por lo tanto, es urgente integrar ambos marcos normativos en una legislacion méas
completa que regule el uso responsable de la inteligencia artificial y proteja los derechos
fundamentales de los ciudadanos. Una legislacion integral que no solo promoveria la 1A,
sino que también garantizaria la proteccion prioritaria de la voz e imagen, reconocidos en la
Constitucion Politica del Perd, en su articulo 2, inciso 7. Por ello, afirmamos que es necesario
integrar estas disposiciones constitucionales con una regulacion especifica para la

inteligencia artificial asegurando asi una proteccién mas eficiente.
Discusion

En la presente investigacion se afirmé que si la regulacion de la Inteligencia Artificial
en el Peru es limitada e insuficiente para proteger el derecho a la voz e imagen, entonces es
necesario fortalecer estas normativas para asegurar una proteccion integral y efectiva frente
a los desafios que presentan las nuevas tecnologias el cual fue respaldado por los siguientes

autores;

Estos resultados son respaldados por varios autores, como Ledn (2007), quien sefiala
que el avance de las tecnologias de la informacion ha facilitado la comunicacién y el acceso
a datos, pero también ha aumentado los riesgos para la privacidad y la proteccion de la
intimidad, destacando la necesidad de una regulacion mas eficiente. Sanchez y Zegarra
(2022) afirman que la regulacion existente en el Per( es insuficiente para proteger
adecuadamente estos derechos en un entorno donde la recopilacion y uso de datos personales
son cada vez mas comunes, Yy sugieren la necesidad de un marco normativo que contemple
las particularidades de la A y su impacto en la privacidad. El autor Pérez (2019) recalca la
falta de directrices claras en la regulacion de la IA, lo que genera vacios legales que pueden
dar lugar a la explotacion de esta tecnologia, comprometiendo la privacidad y seguridad de
los ciudadanos. Finalmente, Morales (2020) enfatiza que la proteccién de los datos
personales en la era digital aun tiene un amplio margen de mejora y que es necesario avanzar

hacia normativas méas completas y especificas que aborden los desafios del entorno digital.
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De tal manera que, coincidimos con la linea doctrinal expuesta, en el extremo que es
evidente fortalecer la regulacion de la Inteligencia Artificial en el Peru para proteger
adecuadamente el derecho a la voz e imagen, debido a los vacios legales que ya hemos
venido exponiéndolos. El avance tecnoldgico ha incrementado significativamente los
riesgos para la privacidad, lo que demanda una regulacién solida y especifica y mas en el
contexto actual, donde el uso de datos personales es cada vez mas comun, la normativa
vigente resulta insuficiente y requiere un marco legal detallado para abordar las
particularidades de la IA. Para asegurar una proteccion integral y efectiva de los derechos

en la era digital.

Sin embargo, hay quienes se oponen como el autor Degli (2023), quien sostiene que
basta con garantizar el uso responsable de la Inteligencia Artificial (1A) a través de la
educacion y la formacion ética de los ciudadanos. Segun este autor, no es necesaria una
regulacién rigurosa, ya que la ética individual garantizara el buen uso de la IA, evitando la
vulneracion de los derechos humanos. Ademas, argumenta que un enfoque ético en el uso
de la IA permite implementar principios fundamentales como la autonomia, la no
maleficencia, la justicia, la responsabilidad, la transparencia, la privacidad y la beneficencia,
los cuales aseguran el respeto por los derechos de las personas que interactuan con la
tecnologia. Finalmente, enfatiza que los disefiadores, programadores y desarrolladores
deben reflexionar éticamente sobre los valores que guian su trabajo, promoviendo una
metaética que evalle los principios aplicados en la creacion de sistemas de 1A, para evitar
que la IA misma sea responsabilizada por los problemas que puedan surgir. En contraste,
Trinidad y Mena (2024), defienden que una regulacién excesiva podria frenar la innovacion
y el desarrollo tecnoldgico, argumentando que la flexibilidad y la libertad en el desarrollo
son esenciales para mantener el ritmo con los avances globales. Por otro lado, Morales
(2020), sefala que una regulacién excesiva en la proteccién de la privacidad de la voz e
imagen podria resultar en un monitoreo constante de las actividades digitales, invadiendo la
privacidad de los ciudadanos y generando desconfianza tanto en el uso de la tecnologia como
en el gobierno.

No obstante, el autor Trujillo (2024), propone un enfoque integral que combina el
uso de la Inteligencia Artificial (1A) con regulaciones claras y basicas, lo que garantiza una
proteccion mas efectiva de la privacidad de la voz e imagen, asegurando que la 1A se utilice

de manera responsable, bajo estrictos estandares de seguridad y privacidad. Por otro lado,
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Millan (2023), afirma que la difusion de la regulacién en conjunto con la promocién de la
ética y la educacion tecnologica, garantizaria la proteccion de los derechos de la voz e
imagen y que no dependa Unicamente de la normativa, sino también de un uso consciente y
responsable de los que emplean la tecnologia, fomentando un entorno en el que tanto la
Inteligencia Artificial como otras tecnologias puedan desarrollarse de manera justa y

equitativa, contribuyendo a la proteccidn de los derechos fundamentales en el &ambito digital.

Luego de analizar todo ello, de manera personal consideramos que la regulacién de
la Inteligencia Artificial (1A) debe ser vista como una herramienta clave para proteger
aspectos como la privacidad de la voz e imagen, sin que esto limite el desarrollo tecnolégico.
Si bien algunos temen que una regulacion mas estricta pueda frenar la innovacion, somos de
la idea que un marco regulatorio adecuado puede proporcionar la seguridad y la confianza
necesarias para que los usuarios se sientan comodos utilizando la tecnologia. Por lo tanto, es
fundamental encontrar un equilibrio entre la proteccion de estos aspectos y el fomento de la
innovacion, garantizando que la IA se utilice de manera ética y responsable, sin generar

temores innecesarios ni obstaculizar su progreso.
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Conclusiones

El derecho a la voz esté reconocido y protegido por la Constitucion Politica del Perd,
garantizando su inviolabilidad para todos los ciudadanos. Este derecho debe ser respetado
en todas las circunstancias, incluyendo su uso en contextos laborales, comerciales o de
cualquier otra indole, asegurando que no se utilice sin el consentimiento del titular. Es
esencial proteger este derecho para evitar la reproduccion no autorizada o el uso indebido de

la voz, resguardando asi la privacidad y el control sobre la imagen sonora de cada persona.

La regulacion de la Inteligencia Acrtificial en el Perd es insuficiente y limitada, ya
gue no existe una legislacion que aborde adecuadamente la proteccion de los derechos
humanos frente al uso de estas tecnologias. En particular, no hay normas especificas que
garanticen de manera efectiva la privacidad y proteccién de la voz e imagen de las personas.
Esta carencia de un marco legal integral deja a los ciudadanos vulnerables ante posibles
abusos y mal uso de la inteligencia artificial, destacando la necesidad urgente de desarrollar
y promulgar leyes que salvaguarden estos derechos fundamentales en el contexto del avance
tecnologico.

Las deficiencias de la Ley 31814 y la Ley 29733 respecto al uso de la inteligencia
artificial en la manipulacién y reproduccion de voz e imagen son significativas. La Ley
31814 no contempla explicitamente la proteccion del derecho a la voz e imagen en el
contexto de la inteligencia artificial, lo que deja un vacio legal en cuanto a la regulacion
especifica de estas tecnologias. Por otro lado, aunque la Ley 29733 sobre proteccién de datos
personales puede ofrecer cierta proteccion, no esta disefiada para abordar de manera integral
los desafios unicos que presenta la inteligencia artificial en la manipulacién y reproduccion
de voz e imagen. Esto incluye la falta de directrices claras y mecanismos de supervision
especificos para el uso de 1A en estos contextos, lo que resulta en una proteccion insuficiente

de los derechos de los individuos frente a posibles abusos y violaciones de privacidad.

Es necesario fortalecer la regulacion para proteger el derecho a la voz e imagen frente
al uso indebido de la inteligencia artificial. Esto implica crear leyes especificas, establecer
organismos reguladores y garantizar el consentimiento informado y la transparencia en el

uso de estas tecnologias.
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Recomendaciones

Las siguientes recomendaciones estan dirigidas a la Presidencia del Consejo de
Ministros (PCM), a través de la Secretaria de Gobierno y Transformacion Digital, de
acuerdo con el articulo 4 de la Ley N° 31814 lo cual estipula que son las autoridades
competentes para la regulacién de la IA. Ademas, estan dirigidas al Congreso de la
Republica, al Ministerio de Justicia y Derechos Humanos (MINJUSDH), a la Autoridad
Nacional de Proteccion de Datos Personales (ANPD), y a los futuros tesistas.

1. Se recomienda al Congreso peruano que implemente mecanismos efectivos para
negar el acceso a programas de hackeo. Esto es fundamental para impedir practicas
ilicitas digitales de los ciudadanos y garantizar la integridad de la informacion en
linea. Al bloquear la navegacion a sitios web maliciosos, se reduce el riesgo de
ataques cibernéticos, como el robo de datos personales y la suplantacién de
identidad. Ademas, estas medidas contribuirian a fomentar un entorno digital mas
seguro y confiable, promoviendo asi la confianza de los usuarios en el uso de
tecnologias y plataformas en linea. La inversion en sistemas de seguridad y filtrado
no solo beneficiara a los individuos, sino que también fortalecera la infraestructura
tecnoldgica del pais en su conjunto.

2. A la Secretaria de Gobierno y Transformacion Digital se le recomienda establecer
mecanismos claros, como la implementacion de sistemas de filtrado y blogueo en los
proveedores de servicios de Internet (ISP), que detecten y bloqueen de manera
efectiva el acceso a sitios web conocidos por distribuir software de hackeo o realizar
actividades maliciosas. Asimismo, se sugiere crear un proceso claro y accesible para
la reparacion y compensacion a las victimas del uso indebido de inteligencia
artificial. Esto podria incluir la creacion de una plataforma digital donde los
afectados puedan presentar denuncias de manera sencilla, asi como un sistema de
indemnizacion que permita a las victimas recibir justicia y resarcimiento de manera
eficiente, ya sea a través de procedimientos civiles o juzgados especializados.

3. Se recomienda al Poder Judicial, en colaboracion con la UNESCO, promover la
responsabilidad ética en el uso de la inteligencia artificial (IA). Fomentar el uso
responsable y ético de la IA es esencial no solo para el desarrollo tecnoldgico, sino
también para la proteccién de los derechos humanos. Para lograrlo, es necesario crear

un comité ético independiente encargado de evaluar el impacto de las tecnologias de
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IA en los derechos fundamentales de las personas. Este comité debe estar compuesto
por expertos en derecho, tecnologia y ética, y tener la capacidad de realizar
evaluaciones integrales sobre los efectos de la 1A en la privacidad, la igualdad y otros
derechos humanos.

. Se recomienda al Poder Ejecutivo poner en marcha el proyecto de la Plataforma «Yo
cuido mis Datos Personales», segun el proyecto del nuevo Reglamento de la Ley N°
29733. Esta plataforma permitira a la autoridad brindar atencion a los ciudadanos
cuando se vulneren sus derechos establecidos en la Ley de Datos Personales,
fortaleciendo la proteccion de datos personales y promoviendo un entorno seguro
para los usuarios.

. Se recomienda al Ministerio de Justicia y Derechos Humanos (MINJUSDH), a través
de la Autoridad Nacional de Proteccion de Datos Personales (ANPD), que sigan
trabajando en la actualizacion y fortalecimiento del Reglamento de la Ley N° 29733,
prestando especial atencién a como las tecnologias emergentes, como la inteligencia
artificial, pueden vulnerar los derechos de las personas. Es crucial que contintien
desarrollando normas que aborden los desafios que plantea la IA, el comercio
electronico y el perfilamiento de datos personales, dado que los avances tecnologicos
podrian hacer que los problemas relacionados con la proteccion de datos sean mas
graves y complejos. La legislacién debe estar preparada para adaptarse a estos
cambios y garantizar una proteccién integral y efectiva de los derechos de los
ciudadanos en el contexto digital.

. Se recomienda a la Superintendencia Nacional de Fiscalizacion Laboral (SUNAFIL)
y a la Autoridad Nacional de Proteccion de Datos Personales (ANPD) que
promuevan y supervisen que las empresas peruanas se capaciten en temas de
responsabilidad legal sobre los derechos humanos en relacion con el uso de
inteligencia artificial (1A). Ademas, se les recomienda incentivar la implementacion
de programas de compliance que incorporen la gestion de riesgos y el cumplimiento
de las normas sobre la proteccién del derecho a la voz e imagen de las personas. La
responsabilidad corporativa es esencial para asegurar el cumplimiento normativo y
la proteccidn de los derechos ciudadanos, garantizando que las empresas respeten los
estandares legales y éticos al utilizar tecnologias emergentes como la IA.

. A la ciudadania se le recomienda estar plenamente informada antes de permitir el
uso de su voz e imagen en aplicaciones de inteligencia artificial. Es fundamental que

los ciudadanos comprendan los usos y riesgos asociados con estas tecnologias para
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proteger su privacidad y dignidad personal. Esta iniciativa debe ser liderada por la
Secretaria de Gobierno y Transformacion Digital, garantizando asi la transparencia
y asegurando que los ciudadanos estén debidamente informados y comprendan las
implicancias de su consentimiento.

. Se le recomienda a los futuros tesistas que sigan explorando temas relacionados con
la regulacion de la inteligencia artificial (IA) y su impacto en los derechos
fundamentales, investigando cémo la IA afecta derechos como la privacidad, la
libertad de expresion y la no discriminacion, y profundizando en la ética del uso de
la IA para adaptar los marcos legales y proteger a las personas frente a los nuevos
desafios tecnoldgicos. Ademas, seria relevante analizar la responsabilidad del Estado
en la supervision y regulacion de la A, evaluando la efectividad de las instituciones
encargadas de velar por los derechos humanos y cdmo garantizar un uso ético y
responsable de la tecnologia. También deberian investigar la implementacion de
mecanismos de transparencia y control en sectores clave como la educacién, la salud

y el trabajo, donde la 1A puede tener un impacto significativo.
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Titulo de la investigacion:

Regulacién de la Inteligencia Artificial en el Per(i y su incidencia en la proteccion al Derecho a la voz e imagen.

Problema general

¢Como incide laregulacion de la Inteligencia Artificial en el Pert en la proteccion del derecho a la voz e imagen?

Hipétesis general

Si la regulacion de la Inteligencia Artificial en el Peru es limitada e insuficiente para proteger el derecho a la voz e imagen, entonces es
necesario fortalecer estas normativas para asegurar una proteccion integral y efectiva frente a los desafios que presentan las nuevas

tecnologias.

Obijetivo general
(VB+O+C+P):

Analizar la eficacia de las regulaciones vigentes sobre el uso de la inteligencia artificial en la proteccion del derecho a la voz e imagen,
identificando vacios normativos para mejorar su proteccién, mediante un enfoque dogmatico.

Problemas especificos:

Objetivos especificos:

Categorias

Metodologia

. ¢Cuadl es la efectividad de los marcos
normativos vigentes en Perd para
proteger el derecho a la voz e imagen
frente al uso de herramientas de
inteligencia artificial?

1. Analizar los marcos normativos existentes a
nivel nacional e internacional que protegen el
derecho a la voz e imagen frente al uso de
herramientas de inteligencia artificial, a
través del derecho comparado.

. ¢Cuales son las deficiencias de la Ley
31814 y la Ley 29733 respecto al uso
de la inteligencia artificial en la
manipulacion y reproduccion de voz e
imagen?

2. Examinar las deficiencias existentes asociados
al uso de la inteligencia artificial en la
manipulacion y reproduccién de voz e imagen
en la Ley 31814 y la Ley 29733 mediante el
método dogmatico.

. ¢Qué medidas son necesarias para
mejorar los marcos normativos que
protegen el derecho a la voz e imagen
frente al uso indebido de las
herramientas de inteligencia artificial?

3. Establecer recomendaciones para fortalecer los
marcos normativos existentes que protegen el
derecho a la voz e imagen, a fin de asegurar
una proteccion efectiva frente al uso indebido
de las herramientas de inteligencia artificial,
mediante el método dogmatico.

Categoria 1

Derecho a la voz e imagen.

Categoria 2

Regulacion de la 1A
relacionada al derecho a la
VOz e imagen.

a) Paradigmay enfoque de investigacion:

Cualitativo

b) Tipo de investigacién:

Aplicada, no experimental, de tipo socio-juridica.

c) Disefio de investigacion:

Comparativo

d) Corpus

Legislaciones y normativas sobre la regulacién
legal en el Perd y su incidencia en la proteccion
al derecho a la privacidad de la voz e imagen a
través de la Inteligencia Artificial.

e) Muestra:

Regulaciones y legislaciones de 08 paises.

f) Muestreo: No probabilistica

g) Métodos y Técnicas de investigacion

Analisis documental y andlisis de contenido

h) Instrumentos
Matriz de andlisis documental y de contenido.




