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RESUMEN

En esta investigacion se realizd la armonizacion de estandares en gestion de la seguridad
de la informacidn con el propdsito de elaborar un modelo adecuado a los procesos de las
farmacias de los hospitales Il-1 en la region Amazonas. El presente modelo consta de 4
fases, 14 procesos, 6 subprocesos 15 plantillas y una herramienta de monitoreo, asi mismo
fue validado por expertos en el tema para evaluar su funcionalidad en base a indicadores
obteniendo un 91%, los cuales fueron de gran importancia para la aplicacion,
implementando dicho modelo a escala real en un hospital de la muestra en la cual, se
evalud antes de la aplicacion para asi conocer la realidad problematica y contar con un
panorama general sobre el desarrollo de procesos en los mismos. Al comparar los
resultados obtenidos luego de aplicar el modelo se observa una mejora en la seguridad de
la informacion para sus activos mas relevantes, asi mismo se desarrolla un plan de mejora

continua para mantener y superar el estado actual de implementacion de controles.

Palabras clave: ciberamenaza, sistema de gestion de seguridad de la informacion,
activos, estandar, gestion de riesgos, controles de seguridad, procesos.



ABSTRACT

In this research, the harmonization of standards in information security management was
carried out in order to develop an adequate model for the processes of the pharmacies of
the 11-1 hospitals in the Amazon region. This model consists of 4 phases, 14 processes, 6
sub-processes, 15 templates and a monitoring tool, it was also validated by experts on the
subject to evaluate its function based on indicators, obtaining 91%, which were of great
importance for the application, implementing said model on a full scale in a hospital in
the sample in which it was evaluated before the application in order to know the
problematic reality and have a general overview of the development of processes in them.
When comparing the results obtained after applying the model, an improvement in
information security is observed for its most relevant, likewise a continuous improvement

plan is developed to maintain and exceed the current state of control implementation.

Keywords: cyber threat, information security management system, assets, standard, risk

management, security controls, processes.



INTRODUCCION

La presente investigacion tiene como propdsito ofrecer una alternativa de solucién
para los hospitales Il-1, en la region Amazonas, los cuales a través de los afios, ha
generado un alto volumen de informacion que tratada adecuadamente se ha convertido en
conocimiento y este conocimiento en una fuerza productiva directa, en la actualidad en
[1] refiere “...para cualquier entidad es fundamental contar con informacion suficiente y
necesaria para apoyo en la toma de decisiones” es por ello que la mayoria de las

organizaciones consideran como principal activo la informacion.

Con el crecimiento masivo en la informacion digital, se enfrentan al desafio de proteger
sus activos de informacion (por ejemplo, documentos tradicionales, correo, mensajes de
texto, audio, video, etc.) dentro de un entorno complejo y cambiante de diversos sistemas
o0 tecnologias. Esto hace necesario establecer estrategias desde el enfoque de la seguridad

de la informacion.

Un Informe de Ciberamenazas y Tendencias 2019 realizado por el Centro Criptoldgico
Nacional de Espafia (CCN-CERT) da a conocer los principales sucesos de seguridad en
el 2018, como el ataque entidades publicas en Espafia donde en noviembre del 2018
instalaron y ejecutaron cédigo dafiino en los sistemas operativos de dichas entidades.
Ademas de ello concluyen que uno de los enfoques de tendencia para el 2019 es el
ciberataque a las personas, pues “los seres humanos siguen siendo el eslabon menos fuerte
en todos los sistemas de seguridad de la Informacion™ [1]. Dicho informe estima un
impacto en Espafia de 40 millones de euros al afio, cifra posiblemente bajo la realidad si
se tiene en cuenta que no todas las organizaciones revelan por evitar perjudicar la imagen

de su marca.

Estos Gltimos afios, los ataques contra estos datos fueron incrementando y con ello la
posibilidad de compromiso de la informacion: disponibilidad en un 7.5%, integridad en
un 10.7% y confidencialidad en un 80.5% siendo el resultado mas comun a los ataques,
este hecho se evidencia en ataques dirigidos (APT) en vinculo con las acciones de

ciberespionaje segin 2020 Data Breach Investigations Report [2].

Estos no son incidentes aislados de un continente o pais, informes como Eset Security

Report Latinoamérica 2019 [3] reportan que el 61% de las organizaciones en
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Latinoamérica ha sufrido, al menos un suceso de seguridad en el 2019, el crecimiento
respecto al afio anterior ha sido de un 7%, paises como México reportan un 72% de
incidentes de seguridad en empresas, esta informacion nos hace pensar en las acciones
que deben tomarse para gestionar los riesgos de seguridad. ESET menciona lo importante
abordar la seguridad de la informacion desde un enfoque por capas, las cuales no deben
estar basadas exclusivamente en el uso de tecnologias, contar con politicas y planes para
gestionarlo. Pero la realidad es distinta puesto que solo el 28% de las empresas en la

region latinoamericana clasifica su informacion (fisica y digital).

Si bien los hospitales, asi como instituciones o empresas vinculadas al sector salud desde
hace algun tiempo destacan por ser uno de los principales blancos de ataques informaticos
[3] al contexto de la lucha contra la pandemia COVID-19 en el afio 2020, un ataque podria
tener consecuencias aun mas severas, en abril del 2020 la Organizacion Internacional de
Policia Criminal (INTERPOL) [4] emitié un comunicado alertando que hospitales y otras
instituciones dedicadas a la lucha contra el nuevo coronavirus estan siendo blanco de
ataque de cibercriminales, detectando un crecimiento significativo en el nimero de
intento de ataques a este tipo de entidades, por lo que recomiendan el uso de una solucion
de seguridad de la informacion integral que abarque a totalidad los recursos en entidades.
Por su parte EI Burd Federal de Investigaciones en Estados Unidos (FBI) [5] alerté sobre
los ataques dirigidos a los proveedores de servicios de salud en aquel pais, asi mismo la
principal agencia de ciberseguridad de Republica Checa, [6] publicé una advertencia
dando a conocer su preocupacion ante algun posible ataque a gran escala en hospitales e

instituciones del sector salud.

Estos incidentes llega a ser realmente preocupantes cuando se habla de datos sensibles
como historias médicas; En el 2018 Bob Diachenko [7], “un experto de ciberseguridad
hall6 una base de datos MongoDB” con acceso abierto desde internet la cual mantenia
informacioén medica de aproximadamente 2 millones de personas en México propiedad
de la compafiia Hova Health, una empresa de tecnologia internacional que trabaja con el

sector de la salud ademas de datos pertenecientes en el Sistema de Registro de Salud..

Nuestro pais no es la excepcion puesto que solo en el 2017 la actividad de amenazas
marc6 un maximo histérico, en aquel afio un tercio de los incidentes de seguridad en

Latinoamérica ocurrian en nuestro pais (25%), para el 2019 el 71% de las empresas
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manifestaba a menos un suceso de seguridad, de alguna manera la adopcion de seguridad
de estos datos no fue optima, se evidencia que ocupamos el penultimo lugar en gestion
de seguridad, puesto que solo 42% de las organizaciones afirman poseer algin Sistema
de Gestion de Seguridad de la Informacion (SGSI) justo debajo, Ecuador (35%). Todo
ello suma la implementacion y desarrollo de controles en seguridad al sector salud

(13.6%) ocupa el ultimo lugar seguido del sector gobierno (14%) [3].

En la region Amazonas, los casos frecuentes en relacion a seguridad de la informacion se
encuentran relacionados a la gestion de informacion clinica en instituciones del estado

(redes de salud y hospitales).

Por lo que nos planteamos la siguiente interrogante que indica ¢De qué manera se puede

contribuir en la seguridad de la informacién en los procesos de las farmacias de los
hospitales 11-1 en la region Amazonas?, lo cual nos permite proponer que, con la
implementacién del modelo de gestion de seguridad de la informacion, se contribuye en
los procesos de las farmacias de los hospitales I1-1 en la region Amazonas.

Para alcanzar el propoésito antes manifestado, se formul6 desarrollar un modelo de gestion
de seguridad de la informacion para contribuir en los procesos de las farmacias de los
hospitales Il-1 en la region Amazonas, que es evidencia en el cumplimiento de los

siguientes objetivos:

- Armonizar los estandares de gestion de seguridad de la informacion en base a
criterios que se pueda adaptar al contexto de los procesos de farmacia y contribuir su
gestion de los hospitales I1-1 en la region Amazonas.

- Elaborar el modelo SGSI para mejorar los procesos en farmacias de los hospitales de

la region Amazonas.
- Validar la funcionalidad del modelo de SGSI en base a indicadores.
- Aplicar el modelo SGSI.

A través de esta investigacion se pretende hacer uso de estandares, normativas y marcos
de trabajo orientadas a la seguridad de la informacion adaptadas a realidades del rubro de
las entidades, pais y regidn con el objetivo de contribuir en la entidad orientada al nivel

de seguridad de informacion. Por lo antes expuesto, se propuso que los resultados de esta
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investigacion sirvan de apoyo a posteriores investigaciones relacionados a seguridad de
la informacion aplicado en hospitales de la region Amazonas. Para que desde la
perspectiva econdmica genere una significativa reduccion de costos para la gestion de
procedimientos, en los hospitales proporcionando Optimos servicios y procesos en
materia de manejo de la informacion digital y/o fisica, asi como disminucion de riesgos.
Como consecuencia se proporciond a los hospitales de la region Amazonas un nivel
superior en seguridad de su informacion, protegiendo la integridad, disponibilidad y
confidencialidad de los mismos a lo largo de todos los procesos que realiza, otorgando a
los funcionarios un apoyo en la toma de decisiones y la poblacion que utiliza los servicios

de salud.
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CAPITULO | MARCO TEORICO CONCEPTUAL

1.1 Antecedentes

En los Gltimos afios, investigaciones realizadas en este campo han mostrado un
panorama cientifico en donde se desarrollaron importantes avances. Es asi que se
presentan investigaciones que fueron relevantes para esta investigacion, pues el aporte ha

sido de valor importante.

Gonzales [8], en el 2019 compard las normas internacionales 1SO 27001:2013, COBITV5,
NIST 800 53v4 y ISO 27002:2011 todas ellas con el fin de desarrollar un SGSI adecuado
al sector econémico, mediante del ciclo planear, hacer, verificar y actuar (PHVA) logra
estructurar la comparacion y adoptar un modelo para facilitar la implementacion,
abarcando gobierno, seguridad, identificacion de activos, andlisis, plan de tratamiento de
riesgos y mejora continua. El analisis de los resultados obtenidos en la implementacion
de la metodologia determinaron las ventajas de adaptar un modelo al entorno a
desarrollar, y ventajas como la facilidad en la adopcion de la seguridad en sus activos de
informacion, reduccion de costos relacionados a implementacion de SGSI, proporciond
mecanismos para generar una cultura en temas de seguridad para la informacién interna
en la organizacion, permitid ser proactivo ante la resolucion de incidentes en relacion a
seguridad de la informacion. La importancia radica en la determinacion de caracteristicas
a evaluar para determinar el grado de cumplimiento del presente modelo, el uso de
diferentes estandares puede dificultar la identificacion de metas, algo que Gonzales logra

evitar con el uso del ciclo PHVA.

En el 2020, Ruiz et al. [9] ante el gran flujo de informacion que generan las instituciones
educativas, la falta de uso y manejo de estos datos. Presentaron vulnerabilidades y
amenazas por lo que elaboraron un modelo de seguridad de la informacion donde
determinaron, que el conjunto de controles y procedimientos de seguridad elaborados no
tienen validez en todas las organizaciones del mismo sector, adaptando asi dichos
controles a cada uno de las instituciones para lograr un enfoque en la gestion de riesgos
de acuerdo al alcance del modelo planificado. Ademas, resalta la importancia de contar
con un comité de seguridad de la informacion para ser el ente regulador en cualquier
modificacion interna en el sistema de gestion y responsable de la toma de decisiones en

temas de seguridad. De igual manera, es necesaria la designacion de un responsable de la
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Seguridad de la Informacion, donde su funcidn sea velar por la ejecucion de las Politicas
de Seguridad y notificar al Comité sobre el estado y progresos actuales del Sistema de
Gestion de Seguridad tras su implementacion. Este antecedente proporciond a la presente
investigacion el panorama para determinar los controles y procedimientos de seguridad
necesarios en la implementacion del modelo, de igual forma los plazos para cada proceso
que se plantea puesto que dicha implementacion no es un proceso a corto plazoy el tiempo
esta supeditado a maltiples factores en relacion a la naturaleza de sus funciones, tamarfio
de la empresa, recursos institucionales que se designados, estado actual relacionado a

seguridad de la informacion, entre otros.

En el 2020, Mora et al. [10] sefialaron que las organizaciones requieren un disefio de
metodologia que permita la identificacion del estado actual en materia de seguridad
informética y desarrollar procesos con el fin de implementar un SGSI alineado, es por
ello que determind caracteristicas alineadas a seguridad de la informacion necesarias para
clasificar y valorar los activos en una organizacion, en base a la criticidad de los activos
relaciona los parametros econémicos, legal y prestigio segregado en 3 clasificaciones:
confidencialidad, integridad y disponibilidad. Este modelo promedia los valores y
determina la criticidad en un rango de 4 pasos (muy bajo, bajo, medio y alto)
implementando un modelo practico. Asi mismo desarrolla un plan de capacitacion, pilar
fundamental en la concientizacién de los colaboradores de la organizacion a fin de generar
una cultura de seguridad de la informacion en donde aborda aspectos como: politicas
externas, ley de proteccién y tratamiento de datos. El antecedente proporcioné a la
presente investigacion la perspectiva de un modelo de clasificacién y valoracion de
activos tomando en consideracion los pilares de seguridad de la informacion segun ISO
27000 asi mismo aportd posibles soluciones en la elaboracion de un modelo para

capacitaciones con enfoque a seguridad de la informacion.

En el 2020, Elham et al. [11] establecen que las politicas de seguridad son uno de los
controles formales mas importantes cuando las organizaciones trabajan para implementar
un SGSI sin embargo los disefios de estas son una tarea desafiante y no se cuenta con
perfiles para aliviar la carga, asi mismo detectaron que los sistemas de informacion se
vienen convirtiendo en un aspecto cada vez mas integral de las organizaciones, razon por
la cual mantienen una variedad de informacion, desde datos de productos hasta

informacién de clientes, que a menudo posee contenido sensible que puede ser dafiado,
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alterado o divulgado causando pérdidas financieras, efectos negativos en la reputacion y
pérdida de confianza, es asi como los controles de politica en temas de seguridad de la
informacion desarrollados contribuyen en la identificacion de 14 temas en requisitos de
alto nivel esquematizando detalles en cada uno de ellos y aplicandolo para obtener una
amplia perspectiva en el éxito de cada requisito. La relevancia de este antecedente radica
en ser referencia a un punto de partida para disefiar politicas de seguridad en la
informacion adoptando una solucion centrada a los objetivos de la institucion, asi mismo,
al ser un proceso iterativo significa que tales esfuerzos desarrollados se utilizan para
mejorar y refinar temas de requisitos, asi como comentarios de la alta direccion y personal

de la institucion.

En el 2020, Safonova y Kotelnikov [12] desarrollaron un SGSI basados en la norma
ISO/IEC 27000 permitiendo a instituciones médicas reunir los procesos en temas de
gestién en la seguridad de la informacion considerando un enfoque sistematico, asi mismo
determinan que los sistemas de sanidad no estan siendo soportados por nuevas tecnologias
que brinden seguridad de la informacién , es por ello que el problema mas urgente de la
industria de la medicina es la proteccion de los datos, es decir, la creacion de un SGSI, la
cual plantean y desarrollan en base al ciclo PHVA, modelo de acuerdo a los requisitos de
ISO 27001 donde estandarizan el flujo de trabajo para una mejor toma de decision, asi
mismo el SGSI fue desarrollado en 6 fases incluyendo la preparacion para el proceso de
certificacion mediante una auditoria preliminar, permitiendo a la organizacién alcanzar
un nuevo nivel de funcionamiento, asi como incrementar sus ventajas competitivas,
logrando ademas un resultado importante como la optimizacion de costos, reduccion de
riesgos relacionado con posibles dafios a activos de la empresa y asegurando el
cumplimiento del nivel de seguridad de la informacion con los objetivos en las
instituciones medicas y por ultimo, la reduccion significativa en el nimero de incidentes
y el tiempo de respuesta a un incidente (por ejemplo, un ataque de virus). Este trabajo
proporciond a la presente investigacion una guia de cémo implementar una correcta
gestion de seguridad en la informacion, por medio del desarrollo del modelo propuesto,
desde la toma de decision y preparacion de la organizacion para la implementacion del
SGSI la cual abarca la identificacion de los actores, uso de estandares y su metodologia,

identificacion de area o proceso a implementar y plan de mejora continua, hasta llegar al
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proceso de certificacion en donde se abala internacionalmente la implementacion de

controles para una gestion de seguridad en la informacién correcta.

En el 2019, Jara [13] a través de un framework implemento controles de seguridad en los
procesos de una institucion, es asi como el framework basado en los controles de ISO/IEC
27000 analizo el entorno interno y externo de la entidad y revelo las fortalezas y
debilidades en la seguridad de la informacién donde, posteriormente evalué una
implementacién gradual y progresiva (por ciclos) siguiendo el contexto de la institucion
brindando flexibilidad, evitando asi atafiar a la alta direccion con requerimientos
complejos ya que se carece de politicas en materia de seguridad en la informacion,
controles o procedimientos para el manejo correcto de datos, por lo tanto existe la
posibilidad de producir acciones ilicitas o incidentes como por ejemplo: violacion de la
privacidad , alteracion de datos o interrupcién de servicios que comprometan la
disponibilidad, integridad y confiabilidad de la informacién almacenada en los sistemas
de informacién. por medio de la implementacion del framework, logré en su primera
ejecucion elevar a 72% el nivel de cumplimiento del dominio 16 relacionado a incidentes
en la seguridad. Este antecedente contribuy6 un gran aporte a esta investigacion ya que
logré adaptar el modelo a la institucién, haciéndola flexible de implementar analizando
el entorno bajo entandares internacionales mediante analisis FODA vy las estrategias en
cada uno de ellas, siendo de gran ayuda a la presente investigacion porque demostré como

se logro dicho andlisis respectivo.

En el 2020, Bornas [14] determin6 que el compromiso de la gerencia es de importancia
en el proceso de implementacion de un SGSI en la entidad, puesto que debe estar en
constante comunicacion con el gestor del proyecto para realizar coordinaciones a todo
nivel, esto luego de desarrollar un modelo de SGSI adaptado al entorno de la entidad,
basado en estandares como ISO 27001 conteniendo buenas préacticas, requisitos y
controles, ITIL v3 como mejores practicas para estandarizar procedimientos operativos y
COBIT como framework de gobierno y control alcanzando, luego del desarrollo la
validacién del modelo en un proceso por medio de la implementacion y proponiendo un
documento de aplicabilidad SoA como documento final. La importancia de esta
investigacion radica en los criterios para armonizacion de 3 estandares, la base del modelo

lleva como previo paso en analisis del sector la cual mediante procedimientos de
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recoleccion de datos obtiene un panorama general, estas técnicas mencionadas llegan a

ser un referente importante a la investigacion desarrollada.

Por ultimo, se identifico esta investigacion. Tal es el caso que, en el 2020, Nifio [15] en
el diagndstico de la situacion actual organizacional hall6 debilidades en la seguridad de
la informacién de procesos, controles, inexistencia documentacion respecto al tema,
ausencia de herramientas, estandares y otros. Mostrando en evidencia que las areas de
alta gerencia trabajan por separado. Para brindar una solucién, Nifio se basé en la
definicién y evaluacion del proceso para el andlisis, e implementd los planes de
tratamiento con el respectivo seguimiento y monitoreo los activos de informacién usando
como base la ISO/IEC 27001 e ITIL v3 logrando unificar en un proceso adaptable no solo
para las areas de alta direccion, sino también para otras areas y empresas del mismo o
diferente rubro. Este antecedente proporcioné a la presente investigacion la perspectiva
de un estandar global en seguridad de la informacion por el cual se define el contexto,
que es un proceso indispensable porque se analizan los objetivos, los stakeholders, el
entorno externo e interno y una gama de criterios que posibilitan el conocimiento de la
complejidad asi como el origen de los riesgos, ademéas de elaborar los procesos de
comunicacion y consulta, la valoracion del riesgo, el monitoreo y revision, asimismo
aport6 posibles soluciones para asegurar de manera efectiva la mitigacion de riesgos en
seguridad de la informacidn sin que los objetivos de la organizacion se vean afectados de

manera alguna.

1.2 Definicion de Modelo de Gestion

Luego de analizar la definicion para MSPI [16], se define el término como un
conjunto de actividades analizadas y recolectadas de metodologias y estandares
reconocidos mundialmente adaptada al requerimiento de las organizaciones, con la

finalidad de contribuir a los procesos y desarrollo.

1.3 Definicion de Seguridad de la Informacion
Posterior al analisis de ISO/IEC 27000 [17] y COBIT 2019 [18] se concluye
entonces, que seguridad de la informacion es la proteccion de la informaciéon que las

organizaciones como los hospitales optan frente a amenazas de toda indole.
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1.3.1 Definicion de Informacion

Con respecto a las definiciones previas de 1ISO 27000 [17] y COBIT 5
[19], se infiere que la informacion es un conjunto de conocimientos que tiene
relevancia para la organizacion la cual puede verse reflejado en bienes tangibles
e intangibles, tal es el caso que las organizaciones como los hospitales cuentan
con informacion almacenada en recetas médicas, historia clinica, analisis clinicos,
reportes contables y presupuestales, asi como contratos con proveedores, entre

otros.

1.4 Definicion de Hospitales
Luego de analizar la postura del Ministerio de Salud (MINSA) [20] concluimos,
gue un hospital es un establecimiento que brinda a atencion de pacientes que padecen

alguna enfermedad.

1.4.1 Clasificacion de Hospitales
Para el Minsa [21], existen los siguientes niveles y categorias de Atencion:

- Primer nivel de atencion: Puestos y centros de salud
- Segundo nivel de atencion: Hospitales y clinicas.
- Tercer nivel de atencion: Hospitales de complejidad e institutos

especializados.

1.4.2 Caracteristicas de Hospitales 11-1

Para el MINSA [21] los hospitales de nivel I1-1 son: “Establecimientos de
Salud que brinda una atencién integral ambulatoria y hospitalaria en cuatro
especialidades basicas: pediatria, ginecologia, cirugia general y medicina interna;
con actividades de promocion de salud, prevencion de riesgos y dafos,

recuperacion y rehabilitacion”.
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1.4.3 Caracteristicas de Farmacias en Hospitales 11-1

El MINSA [22], define una Farmacia de Nivel 11-1 como una unidad
bésica organizada para dispensacion, expendio, gestion de programacion y
almacenamiento especializado de producto farmacéutico, dispositivo médico y

producto sanitario acuerdo a la complejidad del hospital.

La presente investigacion esta enfocada en hospitales de tipo I1-1 puesto que la
region Amazonas cuenta un gran nimero de hospitales de esta categoria ademas
las farmacias implementadas en estos establecimientos cuentan con autonomia

presupuestal y mayor complejidad en los procesos habituales.

1.5 Estandares y Marcos de Trabajo para Gestion de Seguridad de la Informacion

1.5.1 Cobit 2019

“COBIT es un marco de gobierno y gestion de las tecnologias de la
informacion” en una entidad, orientado a todo tipo de organizacién. Engloba la
tecnologia y procesamiento de informacién como un todo que la entidad “utiliza
para el logro de sus objetivos, independientemente del lugar dentro de la entidad”.
En otras palabras, la informacion y tecnologia de la entidad no se limita al area de

TI de una empresa, aunque obviamente lo incluye [18].

COBIT 2019 integra a la informacion como un componente del sistema de
gobierno, asegurando la integridad y disponibilidad de la informacién en la
entidad, asi como el nivel de capacidad que se encuentra la seguridad de la

informacidn con respecto al modelo CMMI.

1.5.2 Magerit
Es una metodologia de gestion y analisis de riesgos en sistemas de

informacion (MAGERIT), se encuentra directamente relacionada con el uso de
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las tecnologias de la informacion, lo que beneficia a los usuarios y minimiza los

riesgos mediante mecanismos de seguridad con la finalidad de generar confianza.

De interés para todos aquellos que trabajan con datos digitales y sistemas
informaticos, la metodologia permite conocer el riesgo a la que estd sometido y
ayudar a proteger; Permite la aproximacion metodoldgica y evita improvisaciones

y arbitrariedad del analista.
Los principales objetivos son:

» Concientizacién a los responsables y actores de los sistemas de

informacion sobre los “riesgos y necesidad de tratamiento a tiempo™.
*  “Ofrecer un método sistematico para analisis de riesgos.”

* Apoya en la identificacién y “planeamiento de medidas” oportunas para

conservar estos riesgos bajo control.

» Prepara a la entidad para evaluaciones, certificaciones, acreditaciones o
auditorias. [23]

1.5.3 1s0 27000

Norma internacional, desarrollada por la Organizacion Internacional de
Normalizacion (ISO), detalla como realizar una gestion de seguridad de la
informacion en entidades, una version actual de esta norma es la ISO/IEC
27001:2013.

Esta norma estd pensada para ser implementada en cualquier entidad u
organizacion, de indistinta finalidad, tamafio o estructura. También permite que la
certificacion de una entidad; lo que significa que garantiza y confirma que dicha

entidad ha implementado un SGSI cumpliendo la norma ISO 27001.

Esta norma es una de las principales referencias a nivel mundial para seguridad
de la informacion y por la que entidades de todo el mundo implementan esta

normativa.
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La norma consta de 11 secciones ademas del anexo A; las primeras 4 secciones
opcionales al momento de implementar, mientras que las secciones restantes son
obligatorias, por lo que la entidad debe implementar todos los requerimientos si
desea cumplir con la norma y posteriormente certificarse. Los controles adjuntos
al Anexo A pueden implementarse solo si determina que corresponden en la

Declaracion de aplicabilidad. [17]

1.5.4 Itil

Es un estandar a nivel mundial, alinea la ISO 20000 y estandares como
COBIT para la administracion de servicios; ademas, contiene una amplia
documentacion profesional sobre la planificacion, entrega y soporte a las

caracteristicas de los servicios de TI.

El proceso de implementacion de gestion de la seguridad de la informacion, se
encuentra dentro de la fase de Disefio del Servicio y es la encargada de “asegurar
que la disponibilidad, integridad y confidencialidad de la informacion™ al igual

todas las modificaciones sean correctamente procesados. [16]
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CAPITULO Il MATERIALES Y METODOS

2.1 Disefio de investigacion:

Para cumplir con los objetivos de la investigacion, se identificO como disefio el
tipo pre test — post test; esto permite comprobar el planteamiento de la hipétesis. Para ello
se midio la variable dependiente a utilizar, luego se realiz6 una nueva medicion de esta
variable, después de la ejecucion de un modelo propuesto de seguridad de la Informacion
sobre los procesos de los hospitales (post test) con la finalidad de evaluar el efecto.

G=01 X 02
Donde:
G= Caso de estudio seleccionado

O1: Contribuir en la seguridad de la Informacion de los procesos de farmacia de los
Hospitales I1-1 de la regiébn Amazonas, antes de la aplicacion del modelo de seguridad de

la informacion.

X: Modelo de gestion de seguridad de la informacion basada en estdndares, normas,

marcos de trabajo y metodologias.

0O2: Contribuir en la seguridad de la Informacién de los procesos de farmacia de los
Hospitales 11-1 de la region Amazonas, después de aplicar el modelo de seguridad de la

informacion.

2.2 Poblacién, muestra y muestreo
La poblacion para esta investigacion, fueron funcionarios que laboran en las areas

de farmacia de los hospitales publicos de categoria Il-1 dentro de la region Amazonas.
Hospitales I1-1 dentro de la region Amazonas = 7

Funcionarios que laboran en las areas de farmacia de cada hospital = 20

Tamario de poblacion = 140

El tamafio de la muestra fue obtenido luego de aplicar la siguiente formula:
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ZZ*P*Q*N
" (N—1)*e?+ (Z2xP Q)

X

Donde:

N = 140 Poblacion

e = 0.08 (margen de error)

Z =1.90 (Nivel de confianza)

P = 0.5 (probabilidad de éxito)

Q = 0.5 (probabilidad de fracaso)

El presente estudio consideré una muestra de 41 funcionarios.

Se utilizo latécnica de muestreo por conveniencia, seleccionando 3 hospitales de la region
Amazonas. El criterio de seleccion son los hospitales que geograficamente se encuentren
en una provincia diferente, ya que entre provincia existe un aproximado de 5 horas de
viaje, ademas las regiones del norte cuentan con una idiosincrasia diferente puesto que

existe un involucramiento por parte de las comunidades nativas existentes.

2.3 Técnicas e instrumentos de recoleccion de datos

La técnica que se utilizo fue la entrevista y el anélisis documental.

Entrevista: establecer contacto con la muestra a ser evaluada, la encuesta que se utilizé
fue la encuesta personal donde existio una interrelacion entre el entrevistador y el

entrevistado.

Analisis documental: se obtuvo datos de bibliografia y estandares en relacion a seguridad
de la informacién, proceso de farmacia en los hospitales y funciones de personal en el

proceso de farmacia; sumado a ello se reviso los documentos de gestion institucional:
e Planeamiento Estratégico Institucional.
e Plan Operativo Institucional.

e Plan Operativo Informatico.
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e Mision, vision objetivos estratégicos y organigrama

e Cuadro de Asignacion de Personal

e Reglamento de Organizacion de Funciones.

e Sistemas de informacidn y proceso para la toma de decisiones.
El instrumento utilizado fue el cuestionario.

Cuestionario: conjunto de preguntas especialmente elaboradas y disefiadas para ser
respondidas por una muestra de poblacion cuya finalidad es la obtencion y registro de
datos.

Se aplico una encuesta a los actores del proceso de farmacia, persona a cargo de los
servicios de T1y personal jerarquico de las 4 instituciones a investigar, ademas se analizo
los documentos de gestion institucional, a fin de diagnosticar el proceso de gestion de la

seguridad de la informacion en las 4 instituciones.

Con la informacion recolectada y el diagnostico efectuado, se analiz6 y procesé mediante
el uso de hojas de célculo, luego se procedié con disefio y desarrollo del modelo propuesto
de gestion de seguridad de la informacion, todo ello alineado al proceso de farmacia de

los hospitales investigados.

Por ultimo, se aplico el modelo propuesto a una institucion y se volvié a realizar la misma
encuesta con la finalidad de verificar su contribucion a la seguridad de la informacién de

los procesos en las farmacias de los hospitales.

Amazonas es una de las regiones mas biodiversas del Per( contando con selvas frondosas
donde conviven comunidades nativas, zonas calidas y sierra en donde se ubica la capital
de la region, lo que conlleva a poseer una region multicultural. Es por ello que las
entidades pertenecientes a la investigacion se ubican territorialmente en 4 de las 6
provincias para abarcar culturase idiosincrasias diferentes y asi obtener un diagnostico
mas acorde a la region. Para mas detalles de las entidades se elabord el siguiente cuadro

Informativo.
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Tabla 1: Cuadro de informacion y caracteristicas de hospitales

INSTITUCION 01 INSTITUCION | INSTITUCION |INSTITUCION
02 03 04
RUBRO Salud Salud Salud Salud
CATEGORIA -1 -1 -1 -1
PROVINCIA Bagua Condorcanqui Utcubamba Rodriguez de
Mendoza
Somos un Hospital
Il — 1, que brinda !ES una
N Institucion del
unidades que L
e Ministerio de
producen servicios
o Salud cuyos
de salud médico baiad
uirargico de . _ trabajadores
q 4 Brindamos identificados con
mediana L
L atencioén de salud | ella, laboran en
complicacion . | b brindand
basada en las integral, con buen | grupo brindando
- trato y una esperanza
personas, familia - comprometidos reventiva
comunidad, P | P . ,I El hospital
desarrollando un _cona promocional, busca mejorar
imparcialidad e | recuperativa y de .
nuevo modelo de | . . e la calidad y
-, ; .| interculturalidad, | rehabilitacion de X
gestién hospitalaria . it calidez de
; Atenciones tramitado y la poblacién, con atencion a la
MISION y. optimizando los | profesionalismo,
integrales - . persona, con
e recursos calafa, calidez e .
especializadas, . . - compromiso
. necesarios, imparcialidad, . ..
preventivo, . . social mistica y
. integrando comprometidos
promocionales, . respeto
. funciones con la con la .
recuperativas, o intercultural
S entrada y Construccion de
rehabilitacion, .
resCringion articulado con los un flamante
P nc establecimientos Hospital y
farmacoldgica con
o de la Red de permanecer
énfasis en materno .
. . Salud. siendo la
infantil, con una N
Institucion de
mezcla de gran mavor
humildad, mucha Y .,
repercusion
voluntad, alto X
. L Resolutiva de la
sentido humanistico -
Lo Region
y valores éticos
cubrir las Al afio 2019 En el afio 2023 el El hospital
expectativas de los | aspiramos a ser Hospital estara bus:;)a
pacientes por medio | un Hospital 11-2, | constituido como convertirse en
de la atencion facultado para un Hospital una institucion
sanitaria calida 'y obligarse una Acreditado en la especializada
) personalizada, ilusion de lozania | altura 111-1 del cor?autonoml’a
VISION apoyados por los universal, MINSA, financiera
buenos ambientes enormemente respetado el de innovadora ;en
de los servicios, la | especializaday | mayor gravedad la reqion aue
tecnologia preocupada con | Resolutiva de la 4 region que
. o S brinde atencion
actualizada y el poblacion de Region.
oportuna 'y

mejor trato por

parte del personal

Condorcangui con

pleno compostura

Contando con un

eficiente para

independiente
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de salud, a los tributos de capacitado y disminuir el
reforzando el nivel Sus usuarios, registro. Que gasto social
del nosocomio de gestionado y realiza funciones
complejidad optimizando los de
mediana y del medios encumbramiento,
sistema de necesarios, con inmunizacion,
referencias y contra | liderazgo social | recuperaciony
referencias en todas académico. rehabilitacion de
las regiones enfermedades

transmisibles y
no transmisibles.

CUENTA
ON AREA DE Sl Sl Sl Sl
TI
NRO.
ABAJADORES 2 1 1 1
ENTI

Fuente: Elaboracion propia

2.4 Técnicas de procesamiento de datos

La encuesta aplicada a los funcionarios de los hospitales Il1-1 de la Region
Amazonas fueron ingresados y procesados en una hoja de calculo, los resultados fueron
analizados e interpretados mediante graficos estadisticos con la finalidad de diagnosticar

el estado actual de la muestra respecto a la gestion de seguridad en la informacion.

Los resultados de la encuesta y modelo validado por los expertos fueron registrados y
procesados en el programa estadistico informatico SPSS con el fin de analizar la
confiabilidad de la encuesta a través del Alfa de Cronbach y la validez por medio de V de
Aiken, asi mismo se determind la validez del modelo propuesto mediante la concordancia

a través V de Aiken.

2.5 Normas Eticas

Durante el desarrollo de la presente investigacion se considero de forma rigurosa
acatar los fundamentos de etica que respalden particularidad. Asi mismo, se mantuvo la
consideracién del caso respecto a los derechos de autor con los documentos consultados
y las paginas electrénicas revisadas; igualmente la informacion obtenida por parte de los
encuestados fue mediante el consentimiento informado, por tal motivo la informacion y
datos presentados en el presente trabajo de investigacion no son ficticios; por ultimo, para
mantener el anonimato de las instituciones y entrevistados, la investigacion no presenta

sus nombres.
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CAPITULO I11 RESULTADOS Y DISCUSION

Previo al desarrollo de esta seccion se desarrolld un cuestionario de diagnostico
situacional la cual fue presentado a los responsables del area de Tl de los hospitales

seleccionados en la muestra.

Dicho cuestionario fue elaborado siguiendo los dominios relacionados a seguridad de la
informacién de COBIT 2019 Framework Governance and Management Obijetives,
relacionando también las précticas de gobierno y actividades de la cual se extrajo un
conjunto de 10 preguntas referidas directamente a seguridad de la informacién para
posteriormente validarlo con 03 expertos. El esquema del cuestionario en mencion se
encuentra en el ANEXO 01.

La aplicacion de este cuestionario nos mostré los siguientes resultados:

Con respecto a definicion de naturaleza de la organizacion se analiza que el 75% de las
organizaciones no disponen de un plan estratégico institucional y el 25% que lo presenta
en una versién desfasada de esta. Asi mismo el 50% de las organizaciones no cuenta con
un manual de organizacion y funciones o documento que haga las veces de ello, lo que
demuestra que las funciones determinadas por la organizacién no tienen sustento
documental por lo que no se encamina a un objetivo institucional. Para mas detalle: el
100% de las organizaciones no cuenta con un plan estratégico en el area de Tecnologias
de la Informacion puesto que estas areas solo son percibidas como soporte tecnoldgico a

las actividades que desarrolla la organizacion.

En cuanto al establecimiento de gestion de la seguridad de la informacion (SGSI), el
100% de las organizaciones no cuenta con una politica para si mismo, por lo que las pocas
actividades para mejor la seguridad de la informacidn en las organizaciones son realizadas
de manera empirica, sin medir los resultados y sin documentar. Asi mismo el 100% de
las organizaciones no brinda capacitaciones a sus funcionarios sobre seguridad de la
informacién por lo que estos funcionarios no tienen nocion de las amenazas que existen
y pueden realizar por desconocimiento poniendo en riesgo los activos de informacién de
la entidad, el poco énfasis a estos temas, denota la pobre barrera de seguridad que cuentan

todas las organizaciones de este sector en la region.
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En relacién a la gestion de riesgos, el 100% de las organizaciones no cuenta con una
politica en gestion de riesgos de Tecnologias de la Informacion, por lo que no identifican,
ni monitorean los riesgos presentados. Asimismo, el 100% de las entidades manifiestan
que no cuentan con una directiva de inventario de T1 y activos de informacién por lo que
no tienen control de los activos e imposibilita el analisis de informacion para el desarrollo
de una gestion a estos. Ademas, el 75% menciona contar con una implementacion parcial
de un plan de copias de seguridad la cual abarca algunos sistemas informaticos con los

gue cuenta.

Para detalles sobre las respuestas a esta encuesta y los graficos obtenidos consulte el
ANEXO 02y 03.

El proceso para validar la herramienta de diagnostico fue mediante la aprobacion de 3
expertos del tema, posteriormente estos datos son analizados mediante el coeficiente de
concordancia adoptado por la prueba w de Kendall para establecer la medida de acuerdo

entre los expertos.

Para determinar la concordancia entre los expertos, se presentaron 2 hipotesis:
Ho: No hay concordancia entre los expertos.

Hq: Existe una concordancia entre los expertos.

Se analizo si el valor de o sobrepasa el nivel critico de 0.05 Ho es rechazado. A través del
programa estadistico informéatico SPSS se obtuvo el siguiente nivel de significancia:

Tabla 2: Resultados de W de Kendall para herramienta de diagnostico.

ENCUESTA
N 3
W de Kendall (a) 0.333
Chi-Cuadrado 39
Grado de libertad
39
(gl)
. Valorde 0.47
significancia (p)

Fuente: SPSS
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Luego de obtener los resultados proporcionados por los expertos, la hipotesis Hy es
aceptada; en conclusion, existe una coincidencia relevante entre las respuestas de los

expertos para validar la encuesta desarrollada (p < 0.05).

De acuerdo a los resultados obtenidos por el SPSS segun la tabla 18 se concluye:
e La hipdtesis Ho es rechazada.
e Existe una concordancia entre los expertos.

e La herramienta de diagnostico cuenta con un nivel aceptable de a denotando

relacion en las respuestas de los 3 expertos.

De igual manera la encuesta relne caracteristicas de confiabilidad la cual se obtuvo
aplicando la herramienta a un grupo de 4 hospitales dentro de la poblacion, los resultados
obtenidos fueron ingresados y procesados en SPSS para determinar el alfa de Cronbach,

obteniendo un nivel de confiabilidad del 0.883.

Tabla 3: Resultados de alfa de Cronbach para herramienta de diagndstico.

ESTADISTICA DE CONFIABILIDAD

ALFA DE . :
CRONBACH NUMERO DE ITEMS
0.883 10

Fuente: SPSS

Ruiz [40, p. 12] proporciona la magnitud de los coeficientes de confiabilidad mediante

la siguiente escala:

Tabla 4: Interpretacion de alfa de Cronbach.

NIVEL DE
ESCALAS CONFIABILIDAD
0.81— 1.00 Muy Alta
0.61—0.80 Alta
0.41_0.60 Moderada
0.21 - 0.40 Baja
0,01—0.20 Muy Baja

Fuente: Ruiz — Confiablidad [40, p. 12]

Se concluye que el nivel de confiabilidad de la herramienta de diagnostico para el Modelo

de Gestion de Seguridad de la Informacion planteado es Muy Alta.
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3.1 Armonizar los estandares de gestion de seguridad de la informacion en base a
criterios que se pueda adaptar al contexto de los procesos de farmacia y contribuir
su gestion de los hospitales 11-1 en la region Amazonas.

Con los resultados de esta encuesta se elaboré el analisis de las diferentes
metodologias, estandares y marcos de trabajo relacionadas con la gestion de seguridad de

la informacion considerando los siguientes framework:
e COBIT 2019
e MAGERIT
e 1SO 27000 (27001, 27002, 27003, 27004, 27005, 27006)
e Modelo de Seguridad y Privacidad de la Informacion (MSPI)
o ITILVA

Para mejor precision en los resultados comparativos, base para la propuesta consultar el
ANEXO 04.

3.2 Elaborar el modelo de gestidon de seguridad de la informacion para mejorar los
procesos en farmacias de los hospitales de la region Amazonas.

Como producto del anélisis de los las diferentes metodologias, estandares y
marcos de trabajo relacionadas con la gestion de seguridad de la informacién, asi como
los requerimientos y la realidad del sector, se identificaron las siguientes fases, procesos

y subprocesos:
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Figura 1: Modelo de Gestion de Seguridad de la Informacion propuesto

FASE 1: DIAGNOSTICO DE LA ORGANIZACION

1.1.1 CONTEXTO INTERNO

1.1.2 CONTEXTO EXTERNO

-~

I

FASE 2: ESTABLECER SGSI FASE 4: CONTROL Y EVALUACION DE SGS|

4.1.1 MONITOREO DE SGSI

4.1.2 EVALUACION DE 5GSI

[

FASE 3: GESTION DE RIESGOS

=3

| ssewsoononmme

| ssmummevosmiuee
|

3.1.1 IDENTIFICACION DE ACTIVOS

3.1.2 VALORACION DE ACTIVOS

Fuente: Elaboracién propia

Las fases, procesos y subprocesos determinados en el modelo son integrados mediante un
estandar, marco de trabajo o metodologia previamente analizada y su justificacién basada
en caracteristicas relevantes orientadas a los requerimientos recolectadas en el

diagndstico. Para mayor detalle consultar el ANEXO 05.
A continuacion, se describe el desarrollo de la propuesta:

FASE | NATURALEZA DE LA ORGANIZACION
Proceso 1.1 Definicién del alcance
Sub proceso 1.1.1 Contexto Interno
Luego de analizar las diferentes propuestas por parte de las metodologias que
determinan el contexto interno para el proceso de SGSI se hace uso de ISO
27000 y MSPI; se asume una serie de caracteristicas y pasos con el proposito de

identificar y definir el contexto interno en la organizacion:
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Obijetivos. - Conjunto de metas establecidas para lograr el cumplimiento del

proceso.

- Reconocer y establecer los pardmetros del contexto interno en la
organizacion que influye y tiene algun impacto en el cumplimiento de los
objetivos estratégicos y del SGSI.

- Los parametros establecidos deben contar con una revision periédica del
SGSI.

-Si la organizacién lo determina, pueden agregar o eliminar objetivos que

crean convenientes pI'EViO sustento.

Personal. - Conjunto de participantes o actores que conforman el proceso.
-Direccion ejecutiva.

-Administracion.

-Recursos humanos

-Asesoria legal

-Otros involucrados que la organizacion determine.

Documentos de entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.

-Plan estratégico.

-Manual de Organizacién y Funciones.

-Reglamento de Organizacién y Funciones.

-Organigrama.

-Manual de Procedimientos Administrativos.

-Otros documentos que la organizacion determine.

Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento de
los objetivos.

-Analizar los documentos de entrada a detalle

-Definir los procesos y dependencias de la farmacia para el funcionamiento
correcto.

-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.
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-Definir el personal encargado de aprobar el formato y firmarlo.

-Completar la informacion contenida en la plantilla.

5. Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.
-Lista de procesos core y criticos en la farmacia.

-Areas y servicios de dependencia en los procesos de las farmacias.

6. Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 5: Formato de definicion de contexto interno.

DEFINICION DE CONTEXTO INTERNO
LOGO DE LA

ORGANIZACION ™ ~ o5~ sesi Ne | FECHA ELABORACION: /|

FECHA APLICACION: / /

FASE: I - NATURALEZA DE LA PROCESO: 1. DEFINICION DEL
ORGANIZACION CONTEXTO

Reconocer y establecer los parametros del contexto interno en la
OBJETIVOS organizacion que influye y tiene algin impacto en el cumplimiento de
los objetivos estratégicos y del SGSI.

Previo a la recoleccion de informacién se hace uso del analisis de los

DESCRIPCION documentos de entrada.
PROCESOS CRITICOS AREAS O SERVICIOS INVOLUCRADAS
En esta seccion se especifica los En esta seccion se especifica las &reas o servicios
procesos criticos identificados en el involucradas en los procesos criticos posterior al
andlisis de los documentos de entrada andlisis de los documentos de entrada

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado posterior al llenado
de la plantilla.

HISTORIAL DE VERSIONES

EE,E,'?,Q;** ELABORADO POR:

Descripcion:
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RESPONSABLES FIRMAS

En esta seccion se
especifica el cargo o
persona responsable de
la elaboracidn de esta
plantilla.

ELABORADO
POR:

En esta seccion se impregna la firma del
responsable.

En esta seccion se
especifica el cargo o
REVISADO POR: | persona responsable de
la revision de esta

plantilla.

En esta seccion se impregna la firma del
responsable.

En esta seccion se
especifica el cargo o
APROBADO POR: | persona responsable de
la aprobacion de esta

plantilla.

En esta seccion se impregna la firma del
responsable.

Fuente: Elaboracion propia

Sub proceso 1.1.2 Contexto externo

Luego de analizar las diferentes propuestas por parte de las metodologias que
determinan el contexto externo para el proceso de SGSI se hace uso de ISO
27000 y MSPI; se asume una serie de caracteristicas y pasos con el propdésito de

identificar y definir el contexto externo en la organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento del
proceso.
- Reconocer y establecer los pardmetros del contexto externo en la
organizacion que influye y tiene algin impacto en el cumplimiento de los
objetivos estratégicos y del SGSI.
- Los parametros establecidos deben contar con una revision periodica del
SGSI.
-Si la organizacion lo determina, pueden agregar o eliminar objetivos que

crean convenientes previo sustento.

2. Personal. - Conjunto de participantes o actores que conforman el proceso.
-Direccion ejecutiva.
-Administracion.

-Asesoria legal
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-Otros involucrados que la organizacion determine.

Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.

-Resoluciones ministeriales.

-Politicas de salud.

-Reglamentos del gobierno regional.

-Reglamentos del gobierno central.

-Reglamentos del MEF.

Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento de
los objetivos.

-Analizar los documentos de entrada a detalle

-Definir los contextos y aspectos identificados.

-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.

-Completar la informacion contenida en la plantilla Definicion Contexto

Externo.

Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.
-Lista de aspectos identificados.

-Lista de entornos identificados.

Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 6: Formato de definicion de contexto externo.

LOGO DE LA
ORGANIZACIO

DEFINICION DE CONTEXTO EXTERNO

N . FECHA ELABORACION:
CODIGO SGSI Ne° / /

FECHA APLICACION: / /
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FASE: | - NATURALEZA DE LA
ORGANIZACION

PROCESO: 1. DEFINICION DEL
CONTEXTO

Reconocer y establecer los parametros del contexto externo en la

OBJETIVOS organizacion gue influye y tiene algin impacto en el
cumplimiento de los objetivos estratégicos y del SGSI.
DESCRIPCION Previo a la recoleccién de informacidn se hace uso del andlisis de

los documentos de entrada.

ENTORNO INVOLUCRADO

ASPECTOS IDENTIFICADOS

En esta seccion se especifica el
entorno involucrado luego de la
identificacion en el analisis de los
documentos de entrada

En esta seccion se especifica los aspectos
identificados que influye en el SGSI posterior
al analisis de los documentos de entrada.

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado posterior
al llenado de la plantilla.

HISTORIAL DE VERSIONES

FECHA:

Kok Kok KKK
V. X.X *

ELABORADO POR:

Descripcion:

RESPONSABLES

FIRMAS

En esta seccion se
especifica el cargo o
persona responsable
de la elaboracion de

esta plantilla.

ELABORADO
POR:

En esta seccion se impregna la firma del
responsable.

En esta seccion se
especifica el cargo o
persona responsable
de la revision de esta

plantilla.

REVISADO POR:

En esta seccion se impregna la firma del
responsable.

En esta seccion se
especifica el cargo o
persona responsable
de la aprobacion de

esta plantilla.

APROBADO
POR:

En esta seccion se impregna la firma del
responsable.

Fuente: Elaboracién propia
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Proceso 1.2 Definir el alcance

Luego de analizar las diferentes propuestas por parte de las metodologias que
determinan el alcance para el proceso de SGSI se hace uso de COBIT 2019; se
asume una serie de caracteristicas y pasos con el propdsito de identificar y definir

el alcance del SGSI en la organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento del
proceso.
- Reconocer y determinar los procesos, areas y servicios que tendran alcance
en el SGSI
- Determinar las exclusiones de los procesos que no tendran alcance en el
SGSI. - Los pardmetros establecidos en la definicion deben contar con
una revision periddica del SGSI.
-Si la organizacion lo determina, pueden agregar o eliminar objetivos que

crean convenientes previo sustento.

2. Personal. - Conjunto de participantes o actores que conforman el proceso.
-Direccién ejecutiva.
-Administracion.
-Asesoria legal

-Otros involucrados que la organizacion determine.

3. Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.

-Plantilla Definicion Contexto Interno

4. Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento de
los objetivos.
-Analizar los procesos determinados en la plantilla 1.
-Determinar los procesos que abarcara el SGSI.
-Determinar las areas y servicios que abarcara el SGSI.
-Determinar las exclusiones que no abarca el SGSI.
-Elaborar un sustento técnico sobre las exclusiones.

-Definir el personal encargado de elaborar el formato y firmarlo.
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-Definir el personal encargado de revisar el formato y firmarlo.
-Definir el personal encargado de aprobar el formato y firmarlo.

-Completar la informacion contenida en la plantilla.

5. Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.
-Lista de procesos, areas y servicios que abarca el SGSI.
-Lista de exclusiones del SGSI.

-Sustento técnico de exclusiones.

6. Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 7: Formato de definicion de alcance.

DEFINICION DEL ALCANCE
LOGO DE LA

ORGANIZACIO FECHA ELABORACION:
N CODIGO SGSI N° I

FECHA APLICACION: / /

FASE: | - NATURALEZA DE LA PROCESO: 2. DEFINICION DEL

ORGANIZACION ALCANCE
OBJETIVOS - Reconocer y determ[nar los procesos, areas y servicios que
tendran alcance en el SGSI.
DESCRIPCION La deflnlt_:lon de al_cance y exclusmne_s permite el des_arrollo de
un sistema orientado a las necesidades de la entidad.
ALCANCE SGSI
PROCESOS En esta seccion se especifica los procesos que

abarca el SGSI.

En esta seccion se especifica las areas o

AREAS O SERVICIOS servicios que abarca el SGSI.

EXCLUSIONES SGSI

En esta seccion se especifica los procesos que

PROCESOS excluyen del SGSI.

CONCLUSIONES




En esta seccion se define el comentario final o apreciacion de lo observado posterior
al llenado de la plantilla.

HISTORIAL DE VERSIONES

FECHA:

**/**/***

*

ELABORADO POR:

Descripcion:

RESPO

NSABLES

FIRMAS

ELABORADO
POR:

En esta seccion se
especifica el cargo o
persona responsable
de la elaboracion de

esta plantilla.

En esta seccion se impregna la firma del
responsable.

REVISADO POR:

En esta seccion se
especifica el cargo o
persona responsable
de la revision de esta

plantilla.

En esta seccion se impregna la firma del
responsable.

APROBADO
POR:

En esta seccion se
especifica el cargo o
persona responsable
de la aprobacion de

esta plantilla.

En esta seccion se impregna la firma del
responsable.

Fuente: Elaboracién propia

Proceso 1.3 Gestién de las comunicaciones

Luego de analizar las diferentes propuestas por parte de las metodologias que
determinan la gestion de las comunicaciones para el proceso de SGSI se hace

uso de MSPI; se asume una serie de caracteristicas y pasos con el propésito de

desarrollar este proceso en la organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento del

proceso.

-Definir los perfiles y responsabilidades que realizara cada miembro del

SGSI en tod

-Organizar

as las fases.

y seleccionar el

implementacion del SGSI.

grupo de trabajo

responsable de
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- Los parametros establecidos deben contar con una revision periddica del
SGSI.
-Si la organizacion lo determina, pueden agregar o eliminar

responsabilidades que crean convenientes.

Personal. - Conjunto de participantes o actores que conforman el proceso.
-Direccidn ejecutiva.

-Administracion.

-Asesoria legal.

-director o jefe de TI.

-Otros involucrados que la organizacion determine.

Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.

-Plantilla Definicién de Alcance

Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento
de los objetivos.

-Analizar los perfiles sugeridos para la implementacion.

-Analizar las responsabilidades o tareas de cada perfil.

-Determinar los perfiles y responsabilidades a mantener.

-Definir los responsables en cada perfil previamente determinado.

-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.

-Completar la informacion contenida en la plantilla Definicién de Alcance.

Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.
-Lista de roles y responsabilidades definidos.

-Lista de integrantes del equipo de trabajo en el SGSI.

Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.
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Tabla 8: Formato de gestion de las comunicaciones.

LOGO DE LA
ORGANIZACIO FECHA ELABORACION:
N CODIGO SGSI N [
FECHA APLICACION:

[/

-Definir los perfiles y responsabilidades que realizara cada
miembro del SGSI en todas las fases.

OBJETIVOS

Los roles y perfiles determinados en esta plantilla pueden ser

DESCRIPCION modificados previo acuerdo con el comité de seguridad.

¢ Comité de
seguridad.

Estratégico - Responsable
de seguridad.

¢ Responsable

Tactico de seguridad.

e Equipode

Operativo oroyecto,

¢ Todos los
funcionarios.
¢ Todos los

Poblacion ciudadanos.

Participantes

RESPONSABLE DE SEGURIDAD
DE LA ENTIDAD

-Lider del proyecto.

-Un representante de area de informatica.

-Un representante del area de Control Interno.
-Un representante del area de Planeacion.

-Un representante del Administracion.

EQUIPO DE PROYECTO

) -Un representante de area de informatica.
COMITE DE SEGURIDAD -Un representante del area de Control Interno.
-Un representante del area de Planeacion.
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-Un representante del area Juridica.
-El responsable de seguridad de la
informacion.

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado posterior
al llenado de la plantilla.

HISTORIAL DE VERSIONES

FECHA:

Fx[xx[xxx | ELABORADO POR:
V. X.X -

Descripcion:

RESPONSABLES FIRMAS

En esta seccion se
especifica el cargo o
persona responsable
de la elaboracién de

esta plantilla.

En esta seccion se impregna la firma del
responsable.

ELABORADO
POR:

En esta seccion se
especifica el cargo o
REVISADO POR: | persona responsable
de la revision de esta

plantilla.

En esta seccion se impregna la firma del
responsable.

En esta seccion se
especifica el cargo o
persona responsable
de la aprobacién de

esta plantilla.

En esta seccion se impregna la firma del
responsable.

APROBADO
POR:

Fuente: Elaboracion propia

FASE Il ESTABLECER SGSI
Proceso 2.1 Definir politicas y controles SGSI
Luego de analizar las diferentes propuestas por parte de las metodologias
que define las politicas y controles SGSI se hace uso de ISO 27000 Y MSPI; se
asume una serie de caracteristicas y pasos con el propdésito de desarrollar este

proceso en la organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento del
proceso.
- Identificar y determinar las politicas de acuerdo a las necesidades de la

entidad
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- Identificar y determinar los controles de acuerdo a las necesidades de la
entidad.

- Los parametros establecidos en la definicion deben contar con una revision
periddica del SGSI.

-Si la organizacion lo determina, pueden agregar o eliminar politicas y

controles que crean convenientes previo sustento.

Personal. - Conjunto de participantes o actores que conforman el proceso.
-Responsable de seguridad.

-Equipo de proyecto.

-Comité de seguridad.

-Otros involucrados que la organizacion determine.

Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.

-Plantilla Definicion Contexto Interno

-Plantilla Definicion Contexto Externo

-Plantilla Definicién de Alcance

Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento
de los objetivos.

-ldentificar y determinar las politicas y controles.

-Relacionar las politicas determinadas en MSPI con los controles
identificados en ISO 27002.

-ldentificar las personas que abarca el cumplimiento de cada politica.
-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.

-Completar la informacion contenida en la plantilla.

Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.
-Relacion de politicas y controles determinados de acuerdo a las necesidades
de la entidad.



6. Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 9: Formato de definicion de politicas y controles.

LOGO DE LA
ORGANIZACION

DEFINICION DE POLITICAS Y CONTROLES

CODIGO SGSI
NO

FECHA ELABORACION:

/ /
FECHA APLICACION:
/ /

FASE: Il - ESTABLECER SGSI

PROCESO: 2.1. DEFINIR
POLITICAS Y CONTROLES
SGSI

- Identificar y determinar las politicas de acuerdo a las

OBJETIVOS necesidades de la entidad.
Las politicas y controles determinados en esta
DESCRIPCION plantilla pueden ser modificadas de acuerdo a la
naturaleza y recursos de la entidad.
POLITICA SGSI
COODIG EJE DEFIHICIO CUMPLIMIENTO | CONTROL
Se identificara, 8.1.1 Inventario
clasificara y de activos; 8.1.2
gestionara los Propiedad de
GESTION DE activos de Todos los funcionarios que activos; 8.2.1
PS-01 informacion con | laboran en las areas que | Clasificacion de
ACTIVOS la finalidad de | abarca el alcance del SGSI. | la informacion;
garantizar la 11.2.4
integridad de los Mantenimiento
mismos. de equipos.
Se realizara
operaciones de
trazabilidad, y
retencion de las
acciones
realizadas por | Todos los funcionarios que | 12.2.1 Controles
PS-02 NO REPUDIO los usuarios laboran en las areas que contra c6digos
como creacién, | abarca el alcance del SGSI. maliciosos
origen,
recepcion,
entrega de
informacion y
otros.
Confor_me alo 5.1.2 Revision de
establecido en la las politicas para
Ley 29733, la la seguridad de la
PRIVACIDAD Y entidad Todos los funcionarios que informacion:
PS-03 | CONFIDENCIALID | garantizarael laboran en las areas que 6.2.1 Politica de
AD tratamiento de | abarca el alcance del SGSI. ' d.' it
datos personales ,|s;_305|. IVOS
moviles; 9.4.1
en el alcance del Restriccion de
SGSI.
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acceso a la
informacion.

Se determinara
los
procedimientos
frente ala
administracion y

9.1.1 Politica de
control de
acceso; 9.1.2
Acceso a redes y
servicios de red,;
9.2.1 Registro y
baja de usuarios;
9.2.2
Aprovisionamien
to de acceso a

. Todos los funcionarios que usuario; 9.2.5
PS-04 CONTROL DE relqunsak(lelldad laboran en las areas que Revision de
ACCESO Ire aclonado Con | 1 arca el alcance del SGSI. derechos de
0s accesos de la
informacion, sin acceso a
importar estos usuarios, .Sl,lstema
. de gestion de
sean electrénicos .
o fisicos. contrasefias;
11.1.2 Controles
de ingreso
fisicos; 11.1.3
Asegurar
oficinas, areas e
instalaciones.
12.3.1 Respaldo
Velar por el de informacion;
mantenimiento 12.4.1 Registro
de las evidencias de eventos;
de las 12.4.2 Proteccion
actividades y de informacion
PS-05 REGISTRO Y ag;'r?g;s I%l;e Responsable de seguridad 12d$ ;egls;rt(r)(?ies
AUDITORIA . del SGSI T
activos de de auditoria de
informacion, asi sistemas de
como garantizar informacion;
el cumplimiento 18.2.1 Revision
del SGSI1y su independiente de
mejora continua. la seguridad de la
informacion.
16.1.1
Responsabilidade
Garantiza una SY )
i ion de Dirigida a todos los procedimientos;
GESTION DE gestion : . 16.1.2 Reporte de
eventos, usuarios que tienen un
PS-06 INCIDENTES DE incidentes y acceso autorizado a eventos de
SEGURIDAD DE LA o L seguridad de la
INFORMACION vulnerabilidades cualquier sistema de informacion:
de seguridad de informacion '
la informacion. 16'1'3 Reporte de
debilidades de
seguridad de la
informacion.
Se centraen la
formacién del
personal en
temas 7.2.2 Conciencia,
CAPACITACION Y relacionados con educacion y
PS-07 SENSIBILIZACION EN | la seguridad de | Todos los funcionarios que capacitacion
SEGURIDAD DE LA | Ila informacion, laboran en la entidad. sobre la
INFORMACION cuya finalidad es seguridad de la
disminuir las informacion.
vulnerabilidades
y amenazas

relacionadas con
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el recurso
humano.

OTROS EJES QUE

Breve concepto | Personal involucrado en la

Control adecuado

LA ENTIDAD de la politicaa olitica (ejecutor o de acuerdo a la

DETERMINE dete?minar P res onsjable) Norma ISO

NECESARIO ’ P ’ 27002
CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado posterior
al llenado de la plantilla.

HISTORIAL DE VERSIONES

V%X FECHA:; *#/[**[***x%* ‘ ELABORADO POR:
o Descripcion:
RESPONSABLES FIRMAS
En esta seccion
se especifica el
ELABORADO POR: cargo o persona En esta seccion se impregna la

responsable de la
elaboracion de
esta plantilla.

firma del responsable.

REVISADO POR:

En esta seccion
se especifica el
cargo o persona
responsable de la
revision de esta
plantilla.

En esta seccion se impregna la
firma del responsable.

APROBADO POR:

En esta seccion
se especifica el
cargo o persona
responsable de la
aprobacion de
esta plantilla.

En esta seccion se impregna la
firma del responsable.

Proceso 2.2 Definir procedimientos SGSI

Fuente: Elaboracion propia

Luego de analizar las diferentes propuestas por parte de las metodologias
que definen los procedimientos SGSI se hace uso de COBIT 2019 E MSPI; se

asume una serie de caracteristicas y pasos con el propdésito de desarrollar este

proceso en la organizacion:
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Obijetivos. - Conjunto de metas establecidas para lograr el cumplimiento del
proceso.

- ldentificar y determinar los dominios de acuerdo a las necesidades de la
entidad

- Identificar y determinar los procedimientos de acuerdo a las necesidades
de la entidad

- Los parametros establecidos en la definicién deben contar con una revision
periddica del SGSI.

-Si la organizacion lo determina, pueden agregar o eliminar procedimientos

que crean convenientes previo sustento.

Personal. - Conjunto de participantes o actores que conforman el proceso.
-Responsable de seguridad.

-Equipo de proyecto.

-Comité de seguridad.

-Otros involucrados que la organizacion determine.

Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.
-Plantilla Definicion de Alcance

Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento

de los objetivos.

-ldentificar y determinar los dominios y sus respectivos procedimientos
-ldentificar las personas responsables de implementar cada procedimiento.
-Determinar los puntos de control en cada procedimiento.

-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.

-Completar la informacion contenida en la plantilla.

Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.
-Relacion de procedimientos, puntos de control y responsables
determinados de acuerdo a las necesidades de la entidad.
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6. Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 10: Formato de definicion de procedimientos SGSI.

DEFINICION DE PROCEDIMIENTOS DE
SEGURIDAD DE LA INFORMACION

LOGO DE LA
ORGANIZACIO
N

CODIGO SGSI Ne

FECHA
ELABORACION:
I

FECHA APLICACION:
/ /

FASE: Il - ESTABLECER SGSI

PROCESO: 2.2.
DEFINIR
PROCEDIMIENTOS
SGSI

OBJETIVOS

- Identificar y determinar los dominios y procedimientos
de acuerdo a las necesidades de la entidad

DESCRIPCION

Los dominios son extraidos de MSPI y relacionados con
los 114 controles de seguridad de la informacidn de la
ISO 27000, la entidad puede modificar los controles y

dominios de acuerdo a su naturaleza y recursos.

DOMINIO

PROCEDIMIENT
©)

PUNTO DE
CONTROL E

RESPONSABL

Seguridad del

Capacitacion y
sensibilizacion del
personal.

recurso humano

ingreso y desvinculacion
del personal.

Gestidn de activos

Identificacion y
clasificacion de activos.

Ingreso seguro a los
sistemas de informacion.

Control de acceso

gestion de usuarios y
contrasefias.

Seguridad fisica 'y
del entrono

Control de acceso fisico.

Proteccion de activos.

Mantenimiento de
equipos

Seguridad de las
operaciones

Gestién de cambios.

Proteccion contra
codigo malicioso.
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Seguridad de las Aseguramiento de
comunicaciones. | servicios en la red.

Tratamiento de la
Relacion con los seguridad en los

proveedores acuerdos con los
proveedores.
inCid_enteS de Gestion de incidentes de
seguridad de la seguridad de la
informacién informacién.

Otro dominio que la | Otro procedimiento que
entidad determine la entidad determine
necesario necesario

*Punto de control: Requerimiento minimo para que el

procedimiento pueda ejecutarse

por ejemplo, un control de cambios, un formato o

una aprobacion.

*Responsable: responsable del
procedimiento.

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado
posterior al llenado de la plantilla.

HISTORIAL DE VERSIONES

FECHA:
V. XX ek e ELABORADO POR:
Descripcion:
RESPONSABLES FIRMAS
En esta seccion se especifica .
ELABORADO el cargo o persona . En esta seccion s
: - impregna la firma del
POR: responsable de la elaboracion
. responsable.
de esta plantilla.
En esta seccion se especifica E L
el cargo o persona _ En esta seccion s
REVISADO POR: - impregna la firma del
responsable de la revision de
. responsable.
esta plantilla.
En esta seccion se especifica En esta seccion se
APROBADO el cargo o persona . .
_ . impregna la firma del
POR: responsable de la aprobacion
! responsable.
de esta plantilla.

Fuente: Elaboracion propia
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Proceso 2.3 Definir metas y resultados SGSI

Luego de analizar las diferentes propuestas por parte de las metodologias
que las metas y resultados SGSI se hace uso de 1ISO 27000; se asume una serie
de caracteristicas y pasos con el propoésito de desarrollar este proceso en la

organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento
del proceso.

- Identificar y determinar las medidas con sus caracteristicas.
- ldentificar y determinar las metas en cada medicion, asi como la
periodicidad del misma
- Los parametros establecidos en la definicion deben contar con una revision
periddica del SGSI.
-Si la organizacion lo determina, pueden agregar o eliminar medidas que

crean conveniente.

2. Personal. - Conjunto de participantes o actores que conforman el proceso.
-Responsable de seguridad.
-Equipo de proyecto.
-Comité de seguridad.

-Otros involucrados que la organizacion determine.

3. Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.
-Plantilla Definicion de Politicas y Controles SGSI
-Plantilla Procedimiento SGSI

4. Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento
de los objetivos.
-ldentificar y determinar los constructores de medicion y sus caracteristicas
0 aspectos a evaluar.
-ldentificar y determinar las metas para cada medida, la presentacion de
estas y la frecuencia de medicion.

-Definir el personal encargado de elaborar el formato y firmarlo.
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-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.
-Completar la informacion contenida en la plantilla Definicion de Metas y
Resultados SGSI.

5. Documentos de Salida. - Resultados obtenidos despueés de aplicar las tareas.
-Relacion de métricas sus caracteristicas y aspectos.

-Metas definidas en cada métrica de acuerdo a las necesidades de la entidad.

6. Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 11: Formato de definicion de metas y resultados SGSI.

DEFINICION DE PROCEDIMIENTOS DE SEGURIDAD
DE LA INFORMACION
LOGO DE LA

ORGANIZACION CODIGO SGSI FECHA E/LABC/)RACION:

0
N FECHA APLICACION: / /

PROCESO: 2.3. DEFINIR METAS Y

FASE: Il - ESTABLECER SGSI RESULTADOS SGSI

- Identificar y determinar las medidas con sus caracteristicas y sus

OBJETIVOS .
metas respectivas.

) Cada métrica se relacién con las politicas definidas en la Plantilla
DESCRIPCION 6, la entidad puede modificar las medidas de acuerdo a su
naturaleza y recursos disponibles.

Identificacién de métrica.

Nombre de métrica. Formacién en seguridad de la informacion.
Codigo de métrica. MS-01

Evaluar el cumplimiento con los requisitos de formacion
Proposito de métrica. en

concientizacion de seguridad de la informacion

Eje de politica PS-07

Objetivo de control

Objeto de la medicion y atributos

Objeto de la medicion Base de datos de empleados




52

Registros de formacion

Especificacion de la medida

Porcentaje del personal que ha recibido entrenamiento
anual de
concientizacién en seguridad de la informacion

Numero de empleados que han recibido entrenamiento anual
de

concientizacion en seguridad de la informacién/nimero de
empleados

que necesitan recibir entrenamiento anual de concientizacion
en

seguridad de la informacion * 100

Numeérico
Empleado
Minima 0-| Satisfactoria
60% 60-90% Sobresaliente 90-100%
Semestral

Identificacion de métrica.

Cumplimiento con la politica de concientizacién en
seguridad de la
informacion.

MS-02

Evaluar el estado del cumplimiento con la politica de
concientizacion

en seguridad de la organizacion entre el personal
relevante

PS-07

Objeto de la medicién y atributos

Plan de formacién de concientizacion en seguridad de la
informacion

Personal identificado en el plan

Especificacion de la medida

Progreso hasta la fecha.

1. Agregar el estado a todo el personal que ha firmado,
planificado y

por completar hasta la fecha

2. Dividir el personal que ha firmado hasta la fecha por el
personal

planificado para firmar hasta la fecha

Numeérico

Personal, Porcentaje




Minima 0-| Satisfactoria
60% 60-90% Sobresaliente 90-100%
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Semestral

Identificacion de métrica.

Calidad de las contrasefias

MS-03

Evaluar la calidad de las contrasefias utilizadas por los
usuarios para
acceder a los sistemas de TI de la organizacion

PS-04

Objeto de la medicién y atributos

Base de datos de contrasefias de usuario

Contrasefias individuales

Especificacion de la medida

Total de nimero de contrasefias que cumplen la politica
de calidad de
contrasefias de la organizacion

Suma de [Total de nimero de contrasefias que cumplen la
politica de
calidad de contrasefias de la organizacion para cada usuario]

Ordinal

Contrasefias

Minima 0-| Satisfactoria
60% 60-90% Sobresaliente 90-100%

Semestral

Identificacion de métrica.

Proceso de revisién del SGSI

MS-04

Evaluar el grado de realizacion de una revision
independiente de la
seguridad de la informacion

PS-05

Objeto de la medicién y atributos
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Informes de las revisiones

Revisiones de partes interesadas Informadas y
planificadas

Especificacion de la medida

NUmero de revisiones de partes interesadas llevadas a
cabo

Dividir [Numero de revisiones de partes interesadas llevadas a
cabo] por

[Total de nimero de revisiones de partes interesadas
planificadas].

Ordinal
Revision
Minima 0 | Satisfactoria
-0,6 0,6-0,8 Sobresaliente 0,8 - 1,1
Anual

Identificacion de métrica.

Efectividad de la Gestion de Incidentes de Seguridad de
la Informacion

MS-05

Evaluar la efectividad de la gestion de incidentes de
seguridad de la
informacion

PS-06

Posibilitar la deteccion temprana de eventos de seguridad
y dar
respuesta a los incidentes de seguridad.

Objeto de la medicién y atributos

SGSI

Incidentes individuales

Especificacion de la medida

Incidentes que exceden el umbral

Comparacién del nimero total de incidentes con el umbral.

Ordinal

Revision

Minima; Satisfactoria:
Tendencia | Tendenciase | Sobresaliente: Tendencia
al alza mantiene a baja

Anual
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Identificacion de métrica.

Proteccion contra codigo malicioso

MS-06

Evaluar la eficacia del sistema de proteccidn contra

software malicioso
y ataques de software.

PS-03

Proteger la integridad del software y la informacion.
(planificado)

Proteger la integridad del software y la informacion de
software maliciosos.

Objeto de la medicion y atributos

Reportes de incidentes

Incidentes causados por software malicioso
Especificacion de la medida

Fortaleza de la proteccion contra software malicioso

Numero de incidentes de seguridad causados por software
malicioso/nimero de ataques detectados y bloqueados
causados por

software malicioso

Enteros de cero a infinito
Incidentes de seguridad

Rojo >

10% Amarillo 10% Verde < 10%

Mensual

Identificacion de métrica.

Revision de archivos de registro(log)

MS-07

Evaluar el estado de conformidad de las revisiones

regulares a los
archivos de registro (log) de sistemas criticos.

PS-02

Detectar actividades de procesamiento de informacién no
autorizadas. (planificado)

Detectar actividades de procesamiento de informacién no
autorizadas en sistemas criticos a partir de los sistemas de
registros(log)

Objeto de la medicidn y atributos

Sistema

Archivos de Registro Individual

Especificacion de la medida
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Porcentaje de archivos de registro de auditoria revisados
cuando es requerido por periodo de tiempo

(# de archivos de registro revisados dentro del periodo de
tiempo especificado)/(# total de archivos de registro)*100.

Ratio.
Archivo de registro(log)

Minima 0-| Satisfactoria
20% 20-70% Sobresaliente 70-100%

Mensual

Identificacion de métrica.
Clasificacion de activos de Informacion
MS-08

Evaluar el inventario de activos, incluyendo su
administracion.

PS-01

Identificar activos de informacion no clasificados a partir
del inventario de activos.

Objeto de la medicion y atributos

Plan de Inventario de Activos de Informacion.
Activo de informacion individual.
Especificacion de la medida

Porcentaje de activos de Informacidn clasificados.

(# de activos de informacion clasificados)/(# total de activos de
informacion identificados en el plan)*100.

Ratio.

Activo de informacion.

Minima 0-| Satisfactoria
40% 40-70% Sobresaliente 70-100%

Semestral

En esta seccion se define el comentario final o apreciacion de lo observado posterior al
llenado de la plantilla.
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FECHA:
V. Xx ok ok Rk ELABORADO POR:
Descripcion:
RESPONSABLES FIRMAS
En esta seccion se
especifica el cargo
ELABORADO 0 persona En esta seccion se impregna la firma del
POR: responsable de la responsable.
elaboracién de esta
plantilla.

En esta seccion se
especifica el cargo
0 persona
responsable de la
revision de esta
plantilla.

REVISADO POR:

En esta seccion se impregna la firma del
responsable.

En esta seccion se
especifica el cargo
0 persona
responsable de la
aprobacion de esta
plantilla.

APROBADO POR:

En esta seccion se impregna la firma del
responsable.

Fuente: Elaboracion propia

Proceso 2.4 Definir un plan de auditoria.

Luego de analizar las diferentes propuestas por parte de las metodologias que

definen un plan de auditoria se hace uso de MSPI; se asume una serie de

caracteristicas y pasos con el propdésito de desarrollar este proceso en la

organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento

del proceso.

-Determinar aspectos importantes de la planificacion en auditoria

- Determinar caracteristicas a auditar.

- Los pardmetros establecidos en la definicion deben contar con una revision

periddica del SGSI.

2. Personal. - Conjunto de participantes o actores que conforman el proceso.

-Responsable de seguridad.

-Otros involucrados que la organizacion determine.
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Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.
-Plantilla Definicion de Politicas y Controles SGSI

Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento
de los objetivos.

-Determinar duracion, frecuencia y tipo de auditoria.

-Determinar aspectos o caracteristicas a evaluar en cada control determinado
previamente en la plantilla Definicién de Politicas y Controles SGSI
-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.
-Completar la informacion contenida en la plantilla.

Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.
-Caracteristicas de auditoria definidas de acuerdo a la capacidad de la
entidad.

-Relacion de controles a auditar, asi como aspectos a evaluar.

Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 12: Formato de definicion de plan de auditoria.

DEFINICION DE PLAN DE AUDITORIA

LOGO DE LA
ORGANIZACIO FECHA ELABORACION:
N CODIGO SGSI N° /]
FECHA APLICACION:
[

PROCESO: 2.4. DEFINIR

FASE: Il - ESTABLECER SGSI PLAN DE AUDITORIA

OBJETIVOS | -Determinar aspectos importantes de la planificacion en auditoria

DESCRIPCION

Los controles a auditar deben ser los definidos por la entidad en
la Plantilla 06.




Duracion

Frecuencia
Tipo

5.1.2 Revision de

las politicas para la

seguridad de la
informacion

6.2.1 Politica de
dispositivos méviles

7.2.2 Conciencia,
educacion y
capacitacion sobre
la seguridad de la
informacion

8.1.1 Inventario de
activos

8.1.2 Propiedad de
activos

8.2.1 Clasificacion
de la informacion

9.1.1 Politica de
control de acceso

9.1.2 Acceso a redes
y servicios de red

9.2.1 Registro y baja
de usuarios

9.2.2
Aprovisionamiento
de acceso a usuario
9.2.5 Revisién de
derechos de acceso
a usuarios
9.4.1 Restriccion de
acceso a la
informacion
9.4.3 Sistema de
gestion de
contrasefias




60

11.1.2 Controles de
ingreso fisicos

11.1.3 Asegurar
oficinas, areas e
instalaciones

11.2.4
Mantenimiento de
equipos

12.2.1 Controles
contra codigos
maliciosos

12.3.1 Respaldo de
informacion

12.4.1 Registro de
eventos

12.4.2 Proteccion de
informacion de
registros

12.7.1 Controles de
auditoria de
sistemas de
informacion

16.1.1
Responsabilidades y
procedimientos

16.1.2 Reporte de
eventos de
seguridad de la
informacion

16.1.3 Reporte de
debilidades de
seguridad de la

informacion

18.2.1 Revision
independiente de la
seguridad de la
informacion

Otros controles que
fueron definidos en
la etapa anterior

-Control organizacional: Cuando la evidencia del control es obtenida por medio de registros en el plan,
entrevistas, observacion o inspeccion fisica.

-Control técnico: Cuando la evidencia del control es obtenida a través de pruebas del sistema uso de
herramientas especializadas de auditoria.

-Pruebas del sistema: Cuando se obtiene informacion a través de configuraciones en el sistema o donde
el auditor ingresa a una consola de sistema o evaluacion de resultados de herramientas de sistemas.
-Inspecciones visuales: Cuando el agrupamiento de medios para la obtencion de informacion no es
suficiente, el auditor debe verificar el control insitu.

-Observaciones: Observaciones o recomendaciones del auditor en cada control auditado.

CONCLUSIONES
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En esta seccion se define el comentario final o apreciacion de lo observado posterior
al llenado de la plantilla.

HISTORIAL DE VERSIONES

FECHA:
V. XX s ok ek ELABORADO POR:
Descripcion:
RESPONSABLES FIRMAS
En esta seccion se especifica el L .
ELABORADO En esta seccion se impregna
POR: cargo o persona responsable de la firma del responsable.

la elaboracion de esta plantilla.

En esta seccion se especifica el
REVISADO POR: | cargo o persona responsable de
la revision de esta plantilla.

En esta seccion se impregna
la firma del responsable.

En esta seccion se especifica el
cargo o persona responsable de
la aprobacion de esta plantilla.

APROBADO
POR:

En esta seccion se impregna
la firma del responsable.

Fuente: Elaboracion propia

FASE 11l GESTION DE RIESGOS
Proceso 3.1 Evaluacion del activo

Sub proceso 3.1.1 Identificacion de activos

Luego de analizar las diferentes propuestas por parte de las metodologias

que determinan la identificacion de activos para el proceso de SGSI se hace

uso de ISO 27000 y MAGERIT; se asume una serie de caracteristicas y pasos

con el proposito de desarrollar este proceso en la organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento del

proceso.

-Identificar los activos de informacién de la entidad de acuerdo al alcance

determinado.

-Clasificar los activos de acuerdo a su tipo segun MAGERIT.

-Los parametros establecidos en la definicion deben contar con una revisién

periddica del SGSI.

2. Personal. - Conjunto de participantes o actores que conforman el proceso.



62

-Responsable de seguridad.

-Otros involucrados que la organizacion determine.

Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.

-Plantilla Definicion de Alcance

-Catélogo de elementos MAGERITV3.

Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento de
los objetivos.

-ldentificar y codificar los activos de ti

-Clasificar los activos segun catalogo de MAGERIT.

-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.

-Completar la informacion contenida en la plantilla 009.

Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.
-Relacién de activos de Tl que cuenta la entidad.

Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso
para cumplir los objetivos.
Tabla 13: Formato de identificacion de activos.

IDENTIFICACION DE ACTIVOS

LOGO DE LA FECHA

ORGANIZACION , N
CODIGO SGSI No ELABIORA;ZION.

FECHA APLICACION:
/ /

, PROCESO: 3.1.
FASE: 111 - GESTION DE RIESGOS EVALUACION DEL
ACTIVO

-Identificar y clasificar los activos de informacién de

OBJETIVOS la entidad de acuerdo al alcance determinado.
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DESCRIPCION

La clasificacion de los activos se especifica en los
anexos de MAGERIT e ISO 27000, la entidad puede
hacer libre uso de ellos.

CLASIFICACION
coDIGO |* ACTIVO DESCRIPCION
En esta seccion se
En esta i
o . determina el
seccion se | En esta seccion se aCtivo QU es
define el | especifica el tipo activo .| En esta seccion se describe al activo
- - . identificado segin | ., ..
cddigo del | de activo segun . identificado, el uso o rol que cumple en
. el nombre técnico .
activoa |anexo o comiin due se la entidad.
identificar | MAGERIT*. comun g
utiliza en la
entidad.

*Para la elaboracion de esta plantilla, tener en cuenta el "CATALOGO DE ELEMENTOS MAGERIT v3" pag. 7-14
donde detalla todas las clasificaciones para los diferentes tipos de activos que puede haber en una entidad.

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado posterior

al llenado de la plantilla.

HISTORIAL DE VERSIONES

FECHA: %/ s

ELABORADO POR:

Descripcion:

RESPONSABLES

FIRMAS

ELABORADO POR:

En esta seccion se
especifica el cargo o
persona responsable de la
elaboracion de esta
plantilla.

En esta seccion se
impregna la firma del
responsable.

REVISADO POR:

En esta seccion se
especifica el cargo o
persona responsable de la
revision de esta plantilla.

En esta seccion se
impregna la firma del
responsable.

APROBADO POR:

En esta seccion se
especifica el cargo o
persona responsable de la
aprobacion de esta
plantilla.

En esta seccion se
impregna la firma del
responsable.

Fuente: Elaboracién propia
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Sub proceso 3.1.2 Valoracién de activos
Luego de analizar las diferentes propuestas por parte de las metodologias
que realizan la valoracion de activos para el proceso de SGSI se hace uso de
MAGERIT; se asume una serie de caracteristicas y pasos con el proposito de

desarrollar este proceso en la organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento del
proceso.
-Valorar los activos de informacion previamente identificados segun 5
dimensiones de MAGERIT (disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad) segun escala determinada por MAGERIT.
-Los pardmetros establecidos en la definicion deben contar con una revisién
periddica del SGSI.

2. Personal. - Conjunto de participantes o actores que conforman el proceso.
-Responsable de seguridad.

-Otros involucrados que la organizacion determine.

3. Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.
-Plantilla Identificacion de Activos
-Catélogo de elementos MAGERITV3.

4. Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento de
los objetivos.
-Valorar cada activo por su capacidad de disponibilidad.
-Valorar cada activo por su capacidad de integridad.
-Valorar cada activo por su capacidad de confidencialidad.
-Valorar cada activo por su capacidad de autenticidad.
-Valorar cada activo por su capacidad de trazabilidad.
-Hacer uso de la escala proporcionada por MAGERIT.
-Definir el personal encargado de elaborar el Formato y firmarlo.

-Definir el personal encargado de revisar el Formato y firmarlo.
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-Definir el personal encargado de aprobar el Formato y firmarlo.
-Completar la informacién contenida en la Plantilla Definicién Contexto

Interno.

5. Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.

-Relacion de activos de T1 valorados la entidad.

6. Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 14: Formato de valoracion de activos.

LOGO DE

LA FECHA ELABORACION:
ORGANIZA | copIGO SGsI N [
CION FECHA APLICACION:

|

-Valorar los activos de informacién previamente
OBJETIVO identificados segn 5 dimensiones (disponibilidad,

S integridad, confidencialidad, autenticidad y trazabilidad)
y escala determinada por MAGERIT.

Las valoraciones de dimensiones e impacto de cada
activo son elaboradas teniendo en cuenta MAGERIT, asi
como sus criterios para aplicacion, para mejores efectos
se debe evaluar todos los aspectos mencionados en esta
plantilla.

DESCRIPCI
ON




En esta
seccion
se define
el
codigo
del
activo a
identific
ar.

En esta
seccion En esta
se . seccion se
determi | En esta valoriza
na el seccion se el activo
activo valoriza el de
activo de acuerdo a
9”‘3 e_s_ acuerdoa5 |5
identifi | dimensiones | dimensio
cado de nes de
segUin propiedades | propiedad
y esy
el caracteristica | caracterist
nombre |s icas
técnico | estrechament | estrecham
e ente
, relacionados | relaciona
comun | 5 seguridad | dos a
quese |dela seguridad
utiliza | informacién. | de la
en la i/nformaci
entidad on-

En esta seccion
se valoriza el
activo de
acuerdoas
dimensiones de
propiedades y
caracteristicas
estrechamente
relacionados a
seguridad de la
informacion.

En esta
seccion se
valoriza el
activo de
acuerdoas
dimensiones
de
propiedades
y s -
caracteristic
as
estrechamen
te
relacionado
sa
seguridad
de la
informacion

En esta
seccion se
valoriza el
activo de
acuerdoas
dimensione
sde
propiedades
y - -
caracteristic
as
estrechame
nte
relacionado
sa
seguridad
de la
informacion

En esta
seccion
de
valoriza
el
impacto
de
acuerdo
ala
tabla
proporc
ionada
por
MAGE
RIT
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En esta
seccion
de
valoriza
el
impacto
de
acuerdo
ala
tabla
proporc
ionada
por
MAGE
RIT

*Para la elaboracién de esta plantilla, tener en cuenta el "CATALOGO DE ELEMENTOS
MAGERIT v3" péag. 15-24 donde detalla las caracteristicas de cada dimension, asi como los
criterios de valoracién para cada dimension.

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo
observado posterior al llenado de la plantilla.

HISTORIAL DE VERSIONES

FECH
i~ 1xx) | ELABORADO POR:
V. X.X
*kk*k
Descripcion:
RESPONSABLES FIRMAS
En esta seccion se
ELABORAD especifica el cargo o En esta seccion se impregna la
. persona responsable .
O POR: c firma del responsable.
de la elaboracion de
esta plantilla.
En esta seccion se
REVISADO especifica el cargo o En esta seccion se impregna la
, persona responsable .
POR: . firma del responsable.
de la revision de esta
plantilla.
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En esta seccion se
especifica el cargo o
persona responsable
de la aprobacion de

esta plantilla.

APROBADO
POR:

En esta seccion se impregna la
firma del responsable.

Fuente: Elaboracion propia

Proceso 3.2 Evaluacion del riesgo.
Luego de analizar las diferentes propuestas por parte de las metodologias que
determinan la evaluacion del riesgo de SGSI se hace uso de MAGERIT; se
asume una serie de caracteristicas y pasos con el proposito de desarrollar este
proceso en la organizacion:
1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento del
proceso.
-ldentificar las amenazas y riesgos de cada activo en la entidad.
-Los parametros establecidos en la definicion deben contar con una revision
periddica del SGSI.

2. Personal. - Conjunto de participantes o actores que conforman el proceso.
-Responsable de seguridad.

-Otros involucrados que la organizacion determine.

3. Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.
-Plantilla Valoracion de Activos
-Catalogo de elementos MAGERIT v3.

4. Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento de
los objetivos.
-ldentificar las amenazas de cada activo.
-ldentificar los riesgos de cada amenaza.
-Valorar los riesgos identificados.
-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.



-Definir el personal encargado de aprobar el formato y firmarlo.
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-Completar la informacion contenida en la Plantilla Evaluacion del Riesgo.

Documentos de Salida. - Resultados obtenidos despueés de aplicar las tareas.

-Relacion de riesgos de TI valorados en la entidad.

Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso para

cumplir los objetivos.

Tabla 15: Formato de evaluacion de riesgos.

IDENTIFICACION DE
AMENAZAS
LOGO DE FECHA
LA CcODIGO ELABORACION:
ORGANIZA | SGSI N° I
CION FECHA
_ APLICACION:
/ /
- PROCESO: 3.2.
PRSI II!\’IIECS;CE(SJEION b2 EVALUACION DEL
RIESGO
-ldentificar las amenazas y riesgos de
OBJETIVOS cada activo en la entidad
Previo a la recoleccién de
DES%EIPCI informacidn se hace uso del andlisis
de los documentos de entrada.
RIESGO
: ACTIV | AMEN D RIES | IMPA | FRECUE | VALORA
CODIGO (0] AZA GO | CTO NCIA CION
En esta En En
seccioén esta esta
se Enesta |seccio |seccio
determin | seccion | nse nse
En esta ael de deter |deter |Enesta
seccion se |activo | determin |mina |mina |S€cClON oo En esta
defineel |quees |ala el el Zitermin seccionse | seccion se
codigo del | identific | posible |codig | nivel ael determina la | determina la
activoa |ado amenaza |odel |de impacto | frecuencia | valoracion de
identificar | segin el | del activo | riesgo | riesgo | ge de riesgo. resgo.
nombre | respectiv riesgo.
técnico |oysu
0 comudn | cadigo.
que se
utiliza




en la
entidad.
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*Para la elaboracion de esta plantilla, tener en cuenta la tabla de frecuencia
y valor de amenazas desarrollada por MAGERIT donde detalla los datos
a determinar por cada amenaza identificada.

CONCLUSIONES
En esta seccion se define el comentario final o

apreciacion de lo observado posterior al Ilenado de la
plantilla.

HISTORIAL DE VERSIONES

FECH
A: ELABORADO POR:

**/**/*
**k*%k

Descripcion:

RESPONSABLES FIRMAS

En esta
seccion se
especifica el
cargo o En esta seccion se
ELABORAD persona impregna la firma del

O POR: responsable preg
responsable.
de la
elaboracion
de esta
plantilla.

En esta
seccion se
especifica el

REVISADO cargo o ~ En esta seccion se
. persona impregna la firma del
POR:
responsable responsable.
de la revision
de esta
plantilla.

En esta
seccion se
APROBADO especificael | En esta seccion se
cargo o impregna la firma del

POR:
persona responsable.
responsable

de la
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aprobacion de
esta plantilla.
Fuente: Elaboracién propia

Proceso 3.3 Tratamiento del riesgo.

Luego de analizar las diferentes propuestas por parte de las metodologias que

determinan el tratamiento de riesgos de SGSI se hace uso de MAGERIT; se

asume una serie de caracteristicas y pasos con el propdésito de desarrollar este

proceso en la organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento del
proceso.

-Determinar el nivel de tratamiento para los riesgos de mayor capacidad.

-Determinar las salvaguardas para la reduccion de riesgos en los activos de
seguridad.

-Los parametros establecidos en la definicién deben contar con una revision
periddica del SGSI.

2. Personal. - Conjunto de participantes o actores que conforman el proceso.
-Responsable de seguridad.

-Otros involucrados que la organizacion determine.

3. Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.
-Plantilla Identificacion de Activos
-Plantilla VValoracion de Activos
-Plantilla Evaluacion del Riesgo

4. Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento de
los objetivos.
-Determinar el nivel de tratamiento de riesgos.
-Determinar las salvaguardas.

-Definir el personal encargado de elaborar el formato y firmarlo.
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-Definir el personal encargado de revisar el formato y firmarlo.
-Definir el personal encargado de aprobar el formato y firmarlo.
-Completar la informacion contenida en la Plantilla Tratamiento del Riesgo.

Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.

-Relacion de salvaguardas determinados en la entidad.

Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 16: Formato de tratamiento de riesgos.

TRATAMIENTO DEL RIESGO
LOGO DE
LA FECHA
ORGANIZ ELABORACION:
ACION . 0 l__/
CODIGOSGSINe FECHA
APLICACION:
/ /
PROCESO: 3.3.
FASE: 111 - GESTION DE RIESGOS TRATAMIENTO
DEL RIESGO
-Determinar el nivel de tratamiento para los riesgos de mayor
capacidad.
OBJETIVO | -Determinar las salvaguardas para la reduccion de riesgos en
S los activos de seguridad.
-Los parametros establecidos en la definicién deben contar con
una revision periodica del SGSI.
DESCRIPC | Previo a la recoleccion de informacion se hace uso del analisis
ION de los documentos de entrada.
ACTIVO |AMENAZA | RIESGO TRATAMIENTO | SALVAGUARDA
En esta seccion En e_s’ta En e_s:[a En esta seccion En esta seccion se
se registra el seccion de seccion se € determing el define los salvaguardas
activo reg Istra el registra el nivel d_e 0 actividades a realizar
identificado. codigo de la v_alor de tratamiento de para tratar al riesgo
amenaza. riesgo. riesgo.
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CONCLUSIONES
En esta seccion se define el comentario final o apreciacion de lo observado
posterior al llenado de la plantilla.
HISTORIAL DE VERSIONES
FECHA:
s ok ek ELABORADO POR:
V. X.X
Descripcion:
RESPONSABLES FIRMAS
ELABORAD En esta seccion se especifica el cargo o En esta seccion se
, persona responsable de la elaboracion de | impregna la firma
O POR: .
esta plantilla. del responsable.
REVISADO En esta seccion se especifica e! cargo o En esta seccion se
POR: persona responsable de la revision de impregna la firma
' esta plantilla. del responsable.
APROBAD En esta seccion se especifica el cargo o En esta seccion se
, persona responsable de la aprobacion de | impregna la firma
O POR: .
esta plantilla. del responsable.

Fuente: Elaboracion propia

FASE IV CONTROL Y EVALUACION DEL SGSI
Proceso 4.1 Control del SGSI
Sub proceso 4.1.1 Monitoreo y Evaluacion del SGSI
Luego de analizar las diferentes propuestas por parte de las metodologias que
monitorean y evalUan el SGSI se hace uso de ISO 27000 y MSPI; se asume
una serie de caracteristicas y pasos con el propdésito de desarrollar este

proceso en la organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento

del proceso.
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-Solicitar documentos bésicos para registrar en la hoja de levantamiento
de informacion desarrollada en el instrumento de monitoreo y evaluacion.
- Registrar el nivel de cumplimiento de las pruebas orientadas a temas de
seguridad se la informacion que no esta directamente relacionada con las
areas de ti de la entidad.

- Registrar el nivel de cumplimiento de los controles y componentes
técnicos.

- Registrar el nivel de cumplimiento de acuerdo al ciclo PHVA del SGSI.

Personal. - Conjunto de participantes o actores que conforman el proceso.
-Responsable de seguridad.

-Otros involucrados que la organizacion determine.

Documentos de Entrada. - Conjunto de herramientas que son requeridas
para el desarrollo de las actividades en el proceso.

-Plantilla Definicion de Politicas y Controles SGSI

-Plantilla Definicion Procedimientos SGSI

-Plantilla Definicién Metas y Resultados SGSI

-Plantilla Identificacion de Activos

-Plantilla Valoracion de Activos

-Plantilla Evaluacion del Riesgo

-Plantilla Tratamiento del Riesgo

-Herramienta de monitoreo y evaluacion.

-Manual de herramienta.

Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento
de los objetivos.

-registrar la informacion solicitada en la herramienta desarrollada.
-Definir el personal encargado de elaborar el formato y firmarlo.
-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.

-Completar la informacion contenida en la plantilla 009.
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5. Documentos de Salida. - Resultados obtenidos después de aplicar las
tareas.
-Monitoreo y evaluacion del SGSI

6. Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 17: Formato de monitoreo y evaluacion SGSI.

LOGO DE LA

ORGANIZACION FECHA ELABORACION:

/ /
FECHA APLICACION:
/ /

CODIGO SGSI N°

- Registrar el nivel de cumplimiento de las pruebas
orientadas a temas de seguridad se la informacion que no
esta directamente relacionada con las areas de ti de la
entidad.

OBJETIVOS - Registrar el nivel de cumplimiento de los controles y
componentes técnicos.
- Registrar el nivel de cumplimiento de acuerdo a las
métricas del SGSI.
DESCRIPCION Previo a la recoleccion de informacion se hace uso del

analisis de los documentos de entrada.

El presente modelo cuenta con una herramienta de monitoreo y evaluacion la cual
sirve de apoyo en la recoleccién de informacidn, analisis y evaluacion asistida del
SGSI

*Luego de hacer uso de la herramienta de monitoreo y evaluacion SGSI debe
insertar el diagrama de evaluacion de controles
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EVALUACION DE CICLO DE SGSI

*Luego de hacer uso de la herramienta de monitoreo y evaluacion SGSI debe
insertar el diagrama de evaluacién de ciclo SGSI

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado
posterior al llenado de la plantilla.

HISTORIAL DE VERSIONES

f,'?/(j,'j/f‘;** ELABORADO POR:
V. X.X
Descripcion:
RESPONSABLES FIRMAS
ELABORADO En esta seccion se especifica el ~ En esta seccion se
. cargo o persona responsable de impregna la firma del
POR: > ;
la elaboracidn de esta plantilla. responsable.
En esta seccidn se especifica el En esta seccion se
REVISADO POR: | cargo o persona responsable de impregna la firma del
la revision de esta plantilla. responsable.
En esta seccidn se especifica el En esta seccion se
APROBADO POR: | cargo o persona responsable de impregna la firma del
la aprobacion de esta plantilla. responsable.

Fuente: Elaboracion propia

Proceso 4.2 Definir acciones correctivas.

Luego de analizar las diferentes propuestas por parte de las metodologias que
definen las acciones correctivas se hace uso de MSPI; se asume una serie de
caracteristicas y pasos con el propoésito desarrollar este proceso en la

organizacion:
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1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento
del proceso.
-ldentificar las no conformidades suscitadas en todo el ciclo del modelo.

-Evaluar las acciones correctivas para cada conformidad.

Personal. - Conjunto de participantes o actores que conforman el proceso.
-Responsable de seguridad.

-Otros involucrados que la organizacion determine.

Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.
-Plantilla Control SGSI

-herramienta de monitoreo y evaluacion.

Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento
de los objetivos.

-ldentificar las no conformidades presentadas en el ciclo del SGSI
-ldentificar las causas de estas no conformidades.

-Determinar el efecto de estas.

-Determinar las acciones correctivas para cada no conformidad.

-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.
-Completar la informacién contenida en la Plantilla Definicion de Acciones

Correctivas.

Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.

-Relacion de acciones correctivas a ejecutar.

Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.
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Tabla 18: Formato de definicion de acciones correctivas.

LOGO DE LA
ORGANIZACION

FECHA ELABORACION:
FECHA APLICACION: /]

CODIGO SGSI
NO

-Identificar las no conformidades suscitadas en todo el ciclo del
OBJETIVOS modelo.
-Evaluar las acciones correctivas para cada conformidad.

Previo a la recoleccion de informacion se hace uso del analisis de los

DESCRIPCION documentos de entrada.

En el caso de presentarse Se analiza y evalla

Se determina la

no conformidades en la p . , acciones
o i causa o raiz de | Se determina el efecto segln tabla en el :
auditoria o evaluacion se correctivas para
rocede a ingresar en esta lano anexo. esa no
P g conformidad. .
tabla conformidad.

En esta seccion se define el comentario final o apreciacion de lo observado posterior al
Ilenado de la plantilla.

o oxtosonn | ELABORADO POR:

V. X.X

Descripcion:

En esta seccion se En esta seccion se impregna la firma del
especifica el responsable.

ELABORADO POR:
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cargo o persona

responsable de la
elaboracion de
esta plantilla.

En esta seccion se
especifica el
cargo o persona En esta seccion se impregna la firma del
responsable de la responsable.
revision de esta
plantilla.

REVISADO POR:

En esta seccion se
especifica el
cargo o persona En esta seccion se impregna la firma del
responsable de la responsable.
aprobacion de
esta plantilla.

APROBADO POR:

Fuente: Elaboracion propia

Proceso 4.3 Ejecutar plan de mejora continua.

Luego de analizar las diferentes propuestas por parte de las metodologias
que ejecutan el plan de mejora continua se hace uso de MSPI; se asume una serie
de caracteristicas y pasos con el propdésito de desarrollar este proceso en la

organizacion:

1. Objetivos. - Conjunto de metas establecidas para lograr el cumplimiento
del proceso.

-Determinar las caracteristicas de cada accién correctiva.

2. Personal. - Conjunto de participantes o actores que conforman el proceso.
-Responsable de seguridad.

-Otros involucrados que la organizacion determine.

3. Documentos de Entrada. - Conjunto de herramientas que son requeridas para
el desarrollo de las actividades en el proceso.

-Plantilla Definicién Acciones Correctivas

4. Proceso. - Conjunto de actividades o tareas a seguir para el cumplimiento

de los objetivos.
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-Determinar el costo y tiempo de cada accion correctiva.

-Determinar la prioridad de ejecucion en cada accion correctiva.
-Determinar el resultado deseado para cada accion correctiva.

-Definir el personal encargado de elaborar el formato y firmarlo.

-Definir el personal encargado de revisar el formato y firmarlo.

-Definir el personal encargado de aprobar el formato y firmarlo.
-Completar la informacion contenida en la Plantilla Ejecucion Plan de

Mejora Continua.

5. Documentos de Salida. - Resultados obtenidos después de aplicar las tareas.

-Relacién de acciones correctivas a ejecutar.

6. Plantilla. - Herramienta que sirve como apoyo en el desarrollo del proceso

para cumplir los objetivos.

Tabla 19: Formato de ejecucién plan de mejora continua.

PLAN DE MEJORA CONTINUA

LOGO DE LA
ORGANIZACIO FECHA ELABORACION:
N CODIGO SGSI N° /]
FECHA APLICACION:
/]
PROCESO: 4.3

FASE: IV - CONTROL Y EVALUACION DEL

SGSI EJECUTAR PLAN DE

MEJORA CONTINUA.

OBJETIVOS -Determinar las caracteristicas de cada accion correctiva.

Previo a la recoleccion de informacioén se hace uso del analisis

DESCRIPCION de los documentos de entrada.
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ACCION RESULTAD
e T [cesne TIEMPO PRIORIDAD o
Tiempo Se determina el
Acciones correctivas | Costo de determinado - .| resultado de la
. - . Orden de prioridad segln .
previamente implementacié | parala ANEX0 accion
identificadas n. implementacio ' correctiva
n. ejecutada.

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado posterior
al llenado de la plantilla.

HISTORIAL DE VERSIONES

E,E,E,'j,i\;** ELABORADO POR:
V. X.X
Descripcion:
RESPONSABLES FIRMAS
ELABORADO (I:E;r e(s)tg Seeigz)?]gsreesesgﬁgégf:;; En esta seccion se impregna la
POR: goop P firma del responsable.

la elaboracidn de esta plantilla.

En esta seccion se especifica el
REVISADO POR: | cargo o persona responsable de
la revision de esta plantilla.

En esta seccion se impregna la
firma del responsable.

En esta seccion se especifica el
cargo o persona responsable de
la aprobacion de esta plantilla.

APROBADO
POR:

En esta seccion se impregna la
firma del responsable.

Fuente: Elaboracion propia

Ademas de ello para apoyo del evaluador o especialista a implementar el SGSI en los
hospitales se elabord un documento de apoyo donde aloja los elementos y caracteristicas
a evaluar, asi como los rangos y criterios de evaluacion en algunas plantillas, para mayor
detalle consultar el ANEXO 06.
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En la etapa de monitoreo y evaluacion del SGSI se desarrolld6 una herramienta para
facilitar la recoleccion de informacion y procesar el cumplimiento de los controles, dicha
herramienta fue desarrollada en hoja de célculo. La herramienta presenta de forma grafica
del avance y cumplimiento del SGSI en las instituciones a implementar, dicha

herramienta se aloja en el ANEXO 07.

3.3 Validar la funcionalidad del modelo de sistema de gestion de seguridad de la
informacion en base a indicadores.

Previo a la elaboracion del modelo se procedié a validar la herramienta de
diagnostico la cual contaba con 10 items relacionando los indicadores y variables a

evaluar, los criterios de evaluacion fueron:
e Relacion entre la variable y dimension.
e Relacion entre la dimension y el indicador.
e Relacion entre el indicador y el item.
e Relacion entre el item y la opcidn de respuesta.

Los valores de evaluacion fueron determinados en escala de Likert de minimo 01 y

méaximo 05, ademas de recabar las observaciones y recomendaciones de cada item.

Dicha evaluacion fue presentada a 03 magister expertos en el tema, las plantillas de

evaluacion de la herramienta de diagndstico se encuentran en el ANEXO 08.

Teniendo el modelo elaborado, estructurado y con las plantillas correspondientes se
procedio a verificar la validez del modelo propuesto en relacién a la suficiencia, claridad,
coherencia y relevancia de los procesos considerados. La evaluacion se realiza mediante
escala de Likert de minimo 1y maximo 4 especificando los indicadores en cada categoria.
Ademas, se obtiene las observaciones del evaluador. Este modelo fue evaluado por 3
magister expertos en el tema, la evaluacidn obtenida se encuentra contenida en el ANEXO
09.

Posteriormente se valido el modelo desarrollado mediante la aprobacion de 3 expertos del

tema, estos datos fueron analizados mediante el coeficiente de concordancia adoptado por
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la prueba V de Aiken para establecer la medida de acuerdo entre los expertos con respecto

al modelo de Gestion de Seguridad de la Informacion.

Se analiz6 si el valor de o sobrepasa el nivel critico de 0.80. A traves del programa

informatico Excel se obtuvo el siguiente nivel de concordancia:

Tabla 20: Resultados de V de Aiken para modelo desarrollado.

Suficiencia Claridad Coherencia Relevancia
N 3 3 3 3
V de Aiken (o) 0.90 0.85 0.93 0.96

Fuente: Excel

Por ultimo, de acuerdo a los resultados alcanzados en la evaluacién del Coeficiente de V

de Aiken se concluye:

e Existe una concordancia entre los expertos de 0.91 sobrepasando el nivel

necesario para evidenciar la validez.

e EIl modelo de gestion de seguridad de la informacion SGSI cuenta con un nivel

aceptable de a denotando relacion en las respuestas de los 3 expertos.

3.4 Aplicar el modelo de gestion de seguridad de la informacion.

A raiz de la situacion actual que se vive actualmente producto de la pandemia, se
propuso la aplicacion parcial del modelo, seleccionando la institucion 01 previamente
identificada solicitando el permiso respectivo contenido en el ANEXO 10, donde se
designo al jefe de TI para la seleccion de areas y procesos criticos, la aplicacion de las 4
fases del SGSI en el Almacén Especializado de Medicamentos (AEM) del caso de
estudio, por contar con procesos criticos dentro de la farmacia y contar con mas del 60%

de activos de informacion bajo responsabilidad.

Luego de aplicar el modelo, los resultados por parte de la herramienta de monitoreo fueros

los siguientes:



Tabla 21: Resultados de modelo aplicado.

Evaluacion de Efectividad de controles

83

. EVALUACION
: Calificacion | Calificacion DE
DemlNIe) Actual Objetivo EFECTIVIDAD
DE CONTROL
POLITICAS DE SEGURIDAD DE LA
A5 INFORMACION 70 100 GESTIONADO
ORGANIZACION DE LA SEGURIDAD DE
A6 LA INFORMACION 33 100 REPETIBLE
SEGURIDAD DE LOS RECURSOS
A7 HUMANOS 54 100 EFECTIVO
A8 GESTION DE ACTIVOS 32 100 REPETIBLE
A9 CONTROL DE ACCESO 70 100 GESTIONADO
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
All SEGURIDAD FISICA Y DEL ENTORNO 40 100 REPETIBLE
Al2 SEGURIDAD DE LAS OPERACIONES 39 100 REPETIBLE
A.13 SEGURIDAD DE LAS COMUNICACIONES 10 100 INICIAL
ADQUISICION, DESARROLLO Y
Al4 MANTENIMIENTO DE SISTEMAS 0 100 INEXISTENTE
A.15 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
GESTION DE INCIDENTES DE
A.16 SEGURIDAD DE LA INFORMACION 23 100 REPETIBLE
ASPECTOS DE SEGURIDAD DE LA
Al7 INFORMACION DE LA GESTION DE LA 20 100 INICIAL
CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 375 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 31 100 REPETIBLE

Fuente: Propia

Lo que determina un importante avance al obtener un 31% de efectividad en los controles.

Asi mismo especificar que las politicas de seguridad de la informacion y controles de

acceso (logico y fisicos) obtuvieron un 70% de avance.

El ANEXO 11 contiene la conformidad de la aplicacién parcial.

El ANEXO 12 contiene las plantillas aplicadas para el caso de uso.
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Discusion

La presente investigacion, discrepa con Mora en la perspectiva adoptada en su trabajo
donde utiliza 1ISO 27000 para la clasificacion de activos, dado que los criterios de
seleccion utilizados por la norma son enfocados a activos de informacion
independientemente del medio. El investigador emplea el modelo MAGERIT para la
valoracion de activos por medio de 5 factores relevantes en la seguridad de la
informacion  (disponibilidad, integridad, confidencialidad, trazabilidad y
autenticidad) ya que son ligeras y sencillas de implementar en el contexto de la

investigacion.

Para realizar modelo SGSI, Bornas [14] inicia realizando un andlisis en la naturaleza
del sector donde implementa el modelo. Asimismo, la presente investigacion
concuerda con dicha iniciativa del anélisis realizado antes de desarrollar el modelo,
sin embargo, Bornas desarrolla la herramienta de diagnostico del sector basado en la
norma ISO 27001 mientras que esta investigacion lo complementa desarrollando la
encuesta basada en COBIT 2019 por su adaptabilidad en organizaciones de pequefia

a mediana escala.

Lo mismo guarda similitud con investigaciones como el de Ruiz, en relacion a los
roles y perfiles del modelo contando con un comité de seguridad y responsable de la
seguridad de la informacion. Sin embargo, esta investigacion complementa los
perfiles de actores en el modelo definiendo un tercer rol (equipo de proyecto) el cual

tiene responsabilidades operativas en la implementacion del proyecto.

La investigacion se desarroll6 mediante el ciclo planear, hacer, verificar y actuar
(PHVA), permitiendo una implementacion agil e iterativa, coincidiendo en este

aspecto con la investigacién de Safonova y Kotelnikov [12] y Gonzales [8].



85

CONCLUSIONES

La presente investigacion permitio determinar las siguientes conclusiones:

Se armonizo los estandares de gestion de seguridad de la informacion basado en criterios
obtenidos por la herramienta de diagnostico situacional adaptando al contexto de los

procesos de las farmacias en los hospitales II-1 de la region Amazonas.

Se elabor6 un modelo para la gestion de seguridad de la informacion adecuado a los
hospitales 1lI-1. La misma que abarca desde el diagndstico de la organizacion,

establecimientos del modelo, gestion de riesgos y evaluacion del SGSI .

El modelo propuesto fue sometido a evaluacion por parte de expertos en el tema, con el
fin de determinar su aplicabilidad, contando con la aprobacion y contando con un 91% de

validez.

Se logro aplicar el modelo a la organizacion a fin de evaluar su desempefio, identificando
amenazas y determinando procesos que fortalezcan la seguridad de la informacion en los

procesos de la farmacia obteniendo un 30% de implementacion de controles.
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RECOMENDACIONES

Para futuras investigaciones, se recomienda fusionar el presente modelo con
estandares y normativas enfocados en continuidad del negocio. Asi mismo un
Sistema de Continuidad del Negocio (SGCN) alineado a los procesos del SGSI

pueden brindar una amplia gama de posibilidades en la gestion de riesgos.

En proximas investigaciones se recomienda ahondar también en riesgos no solo
de Seguridad de la Informacion, sino también en Tecnologias de la Informacion
puesto que este modelo es el punto de partida para lograr una gestién de riesgos
completa, especificando algunos procesos enfocados a gestion de riesgos de

diferente indole.

Para obtener un mayor grado de validez en la herramienta de diagndstico
situacional se recomienda basarse estructuralmente de algun estandar o marco de
trabajo ademas de aplicar la concordancia de expertos en la validacion. De esta
manera la herramienta cuenta con 2 tipos de validaciones correctamente aplicadas,

como es el caso de esta investigacion.
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ANEXOS
Anexo 01: Esquema de herramienta de diagnostico.
PROCESO COBIT 2019
PRACTICA | PRACTICA PREGUNTA TiPo DE
PREGUNTA
GESTION [ GOBIERNO ACTIVIDAD
Analizar e identificar los factores ambientales internos y externos (obligaciones legales,
EDMO1 | EDMO01.01 | regulatorias y contractuales), asi como las tendencias en el entorno de negocio que pueden influir | ;| 5 institucion cuenta | CERRADA DE
en el disefio del gobierno. con un Plan OPCION
APOO1 APO01.01 Adaquirir el conocimiento de la vision, d_|reCC|on y estrategla}empresarlal, asi como el contexto Estratégico? MULTIPLE
empresarial actual y sus desafios.
- - ., L ¢La institucion cuenta
APOOL APOOL04 | Definirelalcance, foco, mandato y responsabilidades de cada funcion dentro de la organizacion con un Manual
de I&T, en linea con la direccion de gobierno. Organizacion y
Funciones donde CERRADA DE
X OPCION
incluya MULTIPLE
Asignar roles y responsabilidades conforme a las descripciones del cargo y las actividades responsabilidades de
DSS06 DSS06.03 . . iy
aprobadas del proceso de negocio. informacion para cada
trabajador?
Identificar las categorias generales de sistemas de informacion, aplicaciones, datos, servicios de
EDMO02 EDMO02.01 | TI, infraestructura, activos de I&T, recursos, habilidades, practicas, controles y relaciones de Tl
necesarias para respaldar la estrategia empresarial ¢La institucién cuenta
Recopilar datos relevantes, oportunos, completos, creibles y precisos para informar sobre el con qn_PIan CERRADA DE
> o . Estratégico de
EDMO2 EDMO02.04 progreso a la hora de la entrega de valor en comparacion con los objetivos. Obtener una vista Tecnologias de la OPCION
' resumen general de 360° del rendimiento del portafolio, programa y de I&T (capacidades técnicas Inform%cién o MULTIPLE
y operativas) que respalden la toma de decisiones. Asegurar el logro de los resultados esperados. documento similar?
APOO2 APO02.03 Definir objetivos y metas de I&T de alto nivel y especificar su contribucién a los objetivos

empresariales.




APOO03

APO03.01

Confirmar y elaborar los principios de arquitectura, incluyendo los principios empresariales.
Asegurar que todas las definiciones existentes
estén actualizadas. Aclarar cualquier aspecto ambiguo.

APO03

APO03.02

Mantener un repositorio de arquitectura, que contiene estandares, componentes reutilizables, los
artefactos de modelado, las relaciones, las dependencias y las visualizaciones, para permitir la
uniformidad de la organizacion y mantenimiento de la arquitectura.

DSS05

DSS05.04

Identificar de forma univoca y por roles funcionales todas las actividades de procesamiento de
informacion. Coordinarse con las unidades de negocio para asegurarse de que todos los roles estan
definidos de manera consistente, incluidos los roles definidos por el propio negocio dentro de las
aplicaciones de procesos del negocio.

DSS05

DSS05.05

Registrar y monitorizar todos los puntos de entrada a las instalaciones de TI. Registrar a todos los
visitantes al sitio, incluidos contratistas y proveedores.
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EDMO03

EDMO03.01

Conocer la organizacion y su contexto en relacion al riesgo de I&T.

EDMO03

EDMO03.01

Determinar los niveles de tolerancia al riesgo frente al apetito al riesgo, es decir, las desviaciones
aceptables temporalmente del apetito al riesgo.

APO12

APO12.01

Registrar datos relevantes y significativos relacionados con los riesgos de I&T en el entorno
operativo interno y externo de la empresa.

APO12

AP0O12.01

Estudiar y analizar los datos histéricos de riesgo de I&T y de pérdidas experimentadas a partir de
datos y tendencias externos disponibles, homélogos de la industria a través de logs de eventos de
la industria, bases de datos, y acuerdos de la industria, para la publicacién comin de eventos.

APO13

APO13.02

Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacion alineado
con objetivos estratégicos y la arquitectura empresarial. Asegurar que el plan identifique las
practicas de gestion y las soluciones de seguridad apropiadas y dptimas, con los recursos,
responsabilidades y prioridades asociados para la gestion de los riesgos de seguridad de la
informacion identificados.

APO14

APO14.03

Desarrollar y usar los metadatos para realizar un anlisis del impacto de los posibles cambios en
los datos.

BAIO4

BAI04.01

Definir un plan de aseguramiento de la calidad, incluidos, por ejemplo, la especificacién de los
criterios de calidad, procesos de validacion y verificacion, definicion sobre cémo se revisara la
calidad, cualificaciones necesarias de los revisores de la calidad, y roles y responsabilidades para
lograr la calidad.

¢La institucion cuenta
con una Politica de

Gestion de Riesgos de
Tecnologias de la

Informacion o similar?

CERRADA DE
OPCION
MULTIPLE




BAIO4

BAI04.02

Determinar el impacto de los escenarios en las medidas de rendimiento del negocio (p. €j.,
ingresos, beneficios, servicios al cliente).
Involucrar a los lideres regionales, funcionales (sobre todo de finanzas) y de la linea del negocio
para entender su evaluacion del impacto.
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APOO01

APO01.01

Considerar el entorno interno de la empresa, incluyendo la cultura y filosofia de gestion, la
tolerancia al riesgo, la politica de seguridad y
privacidad, los valores éticos, el codigo de conducta, la rendicion de cuentas y los requisitos para
la integridad de la gestion.

APOO1

APOO01.09

Crear una serie de politicas para mejorar las expectativas de control de IT en temas clave
relevantes, como la calidad, la seguridad, la
privacidad, los controles internos, el uso de activos de I&T, la ética y los derechos de propiedad
intelectual.

APO13

APO13.01

Definir un SGSI conforme a la politica empresarial y el contexto en el que opera la empresa.

APO13

APO13.01

Definir y comunicar los roles y responsabilidades de la gestion de seguridad de la informacion.

BAIO2

BAI02.01

Asegurar que los requisitos cumplan con las politicas y estandares empresariales, arquitectura
empresarial, planes estratégicos y tacticos de I&T, procesos de negocios y de Tl internos y
externalizados, requisitos de seguridad, requisitos regulatorios, competencias del personal,

estructura organizativa, caso de negocio y tecnologia facilitadora.

BAIO2

BAI02.04

Asegurar que el patrocinador del negocio o duefio del producto realice la eleccion final de la
solucidn, estrategia de adquisicion y disefio de alto nivel, de acuerdo con el caso de negocio.
Obtener las aprobaciones necesarias de las partes interesadas afectadas (p. ej. duefio del proceso
de negocio, arquitecto empresarial, director de operaciones, director de seguridad de la
informacion, director de privacidad).

DSS01

DSS01.05

Asegurar que las instalaciones de T1 cumplen con la legislacion, regulaciones y, directrices de
salud y seguridad vy, las especificaciones de proveedores relevantes.

DSS05

DSS05.01

Instalar y activar herramientas de proteccién contra software malicioso en todas las instalaciones
de procesamiento, con archivos de definicion de software malicioso que se actualizan segin sea
necesario (automaticamente o semiautomaticamente)

¢La institucion cuenta
con una politica de
seguridad de la
informacion o similar?

CERRADA DE
OPCION
MULTIPLE

APOO1

APOO01.07

Proporcionar las directrices para garantizar la clasificacién adecuada y consistente de los
elementos de informacion en toda la empresa.

¢La institucion cuenta
con una Directiva de




Crear y mantener un inventario de informacidn (sistemas y datos) que incluyan una lista de

APOO1 APO01.07 Duefios, custodios y clasificaciones. Incluir sistemas que sean externalizados y aquellos cuya
propiedad deberia estar dentro de la empresa.
APOOL APOOL 07 Evaluar y distinguir entre datos, mform_a,mon y sistemas criticos (de aIt,o valor) y no criticos.
Asegurar la proteccidn adecuada para cada categoria.
Hacer un inventario de los procesos de negocio y documentar su dependencia con los procesos de
gestion de servicios de I&T y los recursos de infraestructura de TI. Identificar el personal de
APQO12 APO012.03 L : . . . o .
apoyo, aplicaciones, infraestructura, instalaciones, registros manuales criticos, contratistas,
proveedores, y terceros.
APO14 APO14.01 Establecer una funcion de gestion de los d:_ito_s con respor_1§ab|I|dad de gestionar las actividades
que respalden los objetivos de gestidn de los datos.
APO14 APO14.01 Especificar roles y responsabllld_ades para respg}dar la ges.tllon de los datos y la interaccion entre el
gobierno y la funcidn de gestion de datos.
APO14 APO14.03 Desarrollar y usar los metadatos para realizar un andlisis del impacto de los posibles cambios en
los datos.
APO14 APO14.04 Asegurar que la estr~ateg|a de calld,aq de los datos se r_espetfa en toda la organizacion y venga
acompafada de las politicas, procesos y directrices correspondientes.
Definir una estrategia de calidad de los datos en colaboracion con las partes interesadas
empresariales y tecnoldgicas, aprobada y gestionada por la direccidn ejecutiva. La estrategia
APO14 APO14.04 . S - . 2
deberia favorecer pasar del estado actual al objetivo. También debe alinearse de forma explicita
con los objetivos empresariales y la estrategia de gestion de datos de la organizacién.
APO14 APO14.07 Mantener un historial de cambio de datos a través de actividades de depuracion.
APO14 APO14.08 Asignar y alinear los requisitos de los consumidores y productores de datos.
APO14 APO14.09 Usar la politica y los procesos para (_:or]tr_olar el acceso, transmision y modificaciones a datos
histéricos y archivados.
Definir un plan de aseguramiento de la calidad, incluidos, por ejemplo, la especificacién de los
criterios de calidad, procesos de validacion y verificacion, definicion sobre cémo se revisara la
BAIO3 BAI03.06 . AR - 2 . -
calidad, cualificaciones necesarias de los revisores de la calidad, y roles y responsabilidades para
lograr la calidad.
Clasificar las fuentes de informacidn con base en el esquema de clasificacién de contenidos (p. €j.
BAIO8 BAI08.01 el modelo de arquitectura de la informacién). Correlacionar las fuentes de informacion con el

esquema de clasificacion.

Inventario y Gestion
de Activos de
Informacion o similar?

CERRADA DE
OPCION
MULTIPLE
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Identificar todos los activos adquiridos en un registro de activos que recoja el estado actual. Los
activos se reportan en la hoja del balance; se compran o crean para aumentar el valor de una
compafiia o beneficiar las operaciones de la empresa (p. j. hardware y software). Identificar todos
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BAIO9 BAI09.01 . g X ; L . hy
los activos adquiridos y mantener el alineamiento con los procesos de gestién de la configuracion
y gestion de cambios, el sistema de gestion de la configuracion y los datos de contabilidad
financiera.
Identificar activos que son criticos para proporcionar la capacidad de servicio mediante la
BAIO9 BAI09.02 referencia a los requisitos en las definiciones de servicio, los SLA y el sistema de gestion de la
configuracién.
BAI09 BAI09.03 Obtener, recibir, verificar, prob_ar y reg|§t_rar todos los actlvos_de forma controlada, incluyendo
etiquetas fisicas, cuando se requiera.
DSS05 DSS05.02 Encriptar la informacidn en transito de acuerdo a su clasificacion.
DSS05 DSS05.06 Establecer un inventario de docum_epto_s sen5|blej'§ y dispositivos de salida y realizar
reconciliaciones periddicas.
DSS06 DSS06.06 | Restringir el uso, distribucién y el acceso fisico a la informacion de acuerdo con su clasificacion.
Desarrollar y ofrecer programas de capacitacion conforme a los requisitos del proceso y
APOOQ7 APOO07.03 | organizativos, incluidos los requisitos para el conocimiento empresarial, control interno, conducta
ética, seguridad y privacidad. ¢La institucion
APO13 APO13.02 Implementar programas de formacién y concienciacion sobre seguridad de la informacion y p(opqrciona
privacidad. capacitaciones sobre | CERRADA DE
Transferir el conocimiento a los usuarios del conocimiento, con base en un andlisis de brechas de Isfgurlda}q de :a M?JPL(EI'II?DTE
necesidades y técnicas de aprendizaje efectivas. Crear un entorno, herramientas y artefactos que ntormacion a 10s
BAIO8 BAI08.03 . . . . trabajadores dentro y
respalden el intercambio y la transferencia de conocimiento. Asegurar que se cuenta con los f de TI?
controles de acceso adecuados, en linea con la clasificacion de conocimiento definida. uéra de 11:
DSS06 DSS06.06 Proporcionar una concienciacion y formacion adecuada sobre el uso.
RO | AeorLaL | O T e e s ansmmoon i e | o s e
__ q _ y i _g i _ con un Plan de Gestion | CERRADA DE
Identificar las tareas y practicas de aseguramiento requeridas para respaldar la acreditacion de de la Calidad de la OPCION
BAIO1 BAI01.07 sistemas nuevos o modificados durante la planificacion del programa e incluirlos en los planes Informacion, donde MULTIPLE

integrados. Asegurar que las tareas proporcionen aseguramiento de que los controles internos y las
soluciones de seguridad/privacidad satisfacen los requisitos definidos.

detalle los requisitos




BAIl1

BAI11.05

Para proporcionar el aseguramiento de la calidad de los entregables del proyecto, identificar la
propiedad y las responsabilidades, procesos de revision de la calidad, criterios de éxito y métricas
de rendimiento.

minimos y criterios de
los mismos?
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APO14

APO14.10

Definir una programacion para garantizar una copia de seguridad (backup) correcta de todos los
datos criticos.

BAIO3

BAI03.02

Disefar el almacenamiento, ubicacion, recuperacién y mecanismos de recuperacion de los datos.

BAIO3

BAI03.02

Disefiar la redundancia, recuperacion y copias de seguridad adecuadas.

DSS04

DS04.07

Hacer una copia de seguridad de los sistemas, aplicaciones, datos y documentacion conforme a un
calendario definido. Considerar una frecuencia (mensual, semanal, diario, etc.), modo de copia de
seguridad (p. €j., disk mirroring para copias de seguridad en tiempo real frente a DVD-ROM para
retencién a largo plazo), tipo de copia de seguridad (p.ej., completa vs. incremental), y tipo de
medios. Considerar también copias de seguridad online automatizadas, tipos de datos (p. ej. voz,
Opticos), creacion de logs, datos criticos de computacion de usuario final (p. €j., hojas de célculo),
ubicacién fisica y 1dgica de las fuentes de datos, derechos de acceso y seguridad, y encriptacién.

APO14

APO14.10

Definir una programacién para garantizar una copia de seguridad (backup) correcta de todos los
datos criticos.

¢La institucion cuenta

con un Plan de copias
de seguridad y
restauracion?

CERRADA DE
OPCION
MULTIPLE

DSS04

DSS04.07

Hacer una copia de seguridad de los sistemas, aplicaciones, datos y documentacién conforme a un
calendario definido. Considerar una
frecuencia (mensual, semanal, diario, etc.), modo de copia de seguridad (p. ej., disk mirroring para
copias de seguridad en tiempo real frente
a DVD-ROM para retencion a largo plazo), tipo de copia de seguridad (p.ej., completa vs.
incremental), y tipo de medios. Considerar también copias de seguridad online automatizadas,
tipos de datos (p. €j. voz, Opticos), creacion de logs, datos criticos de computacion de usuario final
(p. €j., hojas de calculo), ubicacién fisica y l6gica de las fuentes de datos, derechos de acceso y
seguridad, y encriptacién.

¢Con que frecuencia
realiza copias de
seguridad de la
informacion?

ESCALA
LIKERT




Anexo 02: Respuesta de cuestionario.
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NR RESPUESTA
0 FREGLITE INSTITUCION | INSTITUCIO | INSTITUCIO | INSTITUCIO
01 N 02 N 03 N 04
01 clainstitucion cqer)ta con un No Implementada No Parcialmente No
Plan Estratégico? P Implementada Implementada Implementada
¢La institucién cuenta con un
Manual Organizacion y parcialmente
02 Funciones donde incluya Parcialmente No No Implementada
responsabilidades de informacion Implementada Implementada  Implementada
para cada trabajador?
¢Lainstitucién cuenta con un
03 Plan Estratégico de Tecnologias No Implementada No No No
de la Informacion o documento Implementada | Implementada | Implementada
similar?
¢La institucién cuenta con una
04 Politica de Gestion de Riesgos de No Implementada No No No
Tecnologias de la Informacion o Implementada | Implementada | Implementada
similar?
¢La institucién cuenta con una
e - No No No
05 politica de seguridad de la No Implementada |
. o S mplementada | Implementada | Implementada
informacion o similar?
¢La institucién cuenta con una
06 Directiva de Inventario y Gestion No Implementada No No No
de Activos de Informacién o Implementada | Implementada | Implementada
similar?
¢La institucion proporciona
capacitaciones sobre Seguridad No No No
07 d . No Implementada
e la Informacion a los Implementada | Implementada | Implementada
trabajadores dentro y fuera de TI1?
¢La institucién cuenta con un
Plan de Gestion de la Calidad de N
” 0 No No
08 | la Informacidn, donde detalle los | No Implementada |
e e L mplementada | Implementada | Implementada
requisitos minimos y criterios de
los mismos?
¢La institucién cuenta con un No
09 Plan de copias de seguridad y Parcialmente Implementada Parcialmente Parcialmente
restauracion? Implementada P Implementada | Implementada
¢Con que frecuencia realiza
10 copias de seguridad de la Casi siempre Nunca Casi siempre Casi siempre
informacion?




Anexo 03: Diagrama de respuestas.

¢La institucion cuenta
01 con un Plan 0 3 1
Estratégico?

01 ¢éLa institucion cuenta con un Plan Estratégico?

= |[MPLEMENTADA = NO IMPLEMENTADA = PARCIALMENTE IMPLEMENTADA

¢La institucion cuenta
con un Manual
02 Organizacion y 0 2 2
Funciones?

02 ¢La institucion cuenta con un Manual Organizacidon
y Funciones?

= [MPLEMENTADA = NO IMPLEMENTADA u PARCIALMENTE IMPLEMENTADA
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¢La institucion cuenta
con un Plan Estratégico
de Tecnologias de la
Informacion?

03

03 ¢La institucion cuenta con un Plan Estratégico de
Tecnologias de la Informacién?

= [MPLEMENTADA = NO IMPLEMENTADA u PARCIALMENTE IMPLEMENTADA

¢La institucion cuenta
con una Politica de
04 | Gestion de Riesgos de 0 4 0
Tecnologias de la
Informacion?

04 ¢La institucion cuenta con una Politica de Gestidn
de Riesgos de Tecnologias de la Informacion?

= [MPLEMENTADA = NO IMPLEMENTADA u PARCIALMENTE IMPLEMENTADA
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¢La institucion cuenta
con una Politica de 0
seguridad de la
informacion?

05

05 ¢La institucion cuenta con una Politica de seguridad
de la informacion?

= [IMPLEMENTADA = NO IMPLEMENTADA = PARCIALMENTE IMPLEMENTADA

¢La institucion cuenta
con una Directiva de
06 | Inventario y Gestion de 0 4 0
Activos de
Informacion?

06 éLa institucion cuenta con una Directiva de
Inventario y Gestidon de Activos de Informacién?

= |[MPLEMENTADA = NO IMPLEMENTADA = PARCIALMENTE IMPLEMENTADA
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07

¢Lainstitucion
proporciona
capacitaciones sobre
Seguridad de la
Informacion a los
trabajadores dentro y
fuerade TI?

07 éLa institucidon proporciona capacitaciones sobre
Seguridad de la Informacion a los trabajadores dentro
y fuera de TI?

= IMPLEMENTADA

= NO IMPLEMENTADA

u PARCIALMENTE IMPLEMENTADA

08

¢La institucion cuenta
con un Plan de Gestion
de la Calidad?

08 éLa institucion cuenta con un Plan de Gestion de la

= IMPLEMENTADA

Calidad?

= NO IMPLEMENTADA

u PARCIALMENTE IMPLEMENTADA
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¢La institucion cuenta

con un Plan de copias
de seguridad y
restauracion?

09

09 ¢La institucion cuenta con un Plan de copias de
seguridad y restauracion?

= |[MPLEMENTADA = NO IMPLEMENTADA = PARCIALMENTE IMPLEMENTADA

¢Con que frecuencia
10 | realiza copias de seguridad 1 0 0 3 0
de la informacién?

10 ¢Con que frecuencia realiza copias de seguridad de
la informacién?

= NUNCA = CASINUNCA = FRECUENTEMENTE = CASISIEMPRE = SIEMPRE



Anexo 04: Armonizacion de estandares.

ARMONIZACION DE ESTANDARES DE SGSI

FASE PROCESO SUB PROCESO
1.1.1 CONTEXTO
INTERNO
1.
NATg'E?ﬁkEZA 1.1 DEFINICION
ORGANIZACIO | DEL CONTEXTO
N

1.1.2 CONTEXTO
EXTERNO

COBIT 2019

-Proporciona un

enfoque
articulado entre
los factores
ambientales
internos y
externos al
negocio,
identificando y
analizando
ademas las leyes
y regulaciones
externas para
alinear el
procesamiento
dela
informacion con
los objetivos de
la empresa.
-Obtiene un
conocimiento
entre Tly su
contribucion a la
estrategia del
negocio.
-Adquiere un
conocimiento

-Politica interna
-Compromisos
con los
accionistas y
trabajadores.

-Obligaciones
legales
-Reglamentos
externos
-Entorno en
cuando a
competencia y
posicionamiento
en el mercado.

Determina los
aspectos internos
y externos como

un todo,
seleccionando por
su nivel de
relevancia para el
SGSl y el impacto
en la capacidad de
lograr los
resultados
deseados.

FAMILIA ISO
MAGERIT 27000

Reconoce el
contexto de la
entidad
identificando los
procesos y
lineamientos de la
entidad e identifica
los grupos de
interés al interior
de la entidad como
control interno,
calidad, lideres de
procesos entre
otros.
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sobre los
elementos claves
de gobierno para

proponer un

valor éptimo de

acuerdo al

analisis
realizado.

Determina el
alcance y limites
del SGSI
tomando como
termino el
analisis del
contexto del
negocio
incluyendo
detalles y
justificacion de
las exclusiones e
integraciones del
alcance.

Alcance total de
cobertura
desarrollada de
manera estratégica.

1.2 DEFINIR EL
ALCANCE




1.3 GESTION DE
LAS
COMUNICACIONE
S

-ldentifica roles

y
responsabilidade
s para la
planificacion y
ejecucion del
SGSI.
-Gestiona la
comunicacion
para el
fortalecimiento
del SGSI
mediante
protocolos en
diferentes
momentos
(Planificacion,
implementacion
y monitoreo).

Identifica Roles
y funciones en
todo el proceso:
-Organos de
gobierno
-Direccion
ejecutiva
-Direccion
operacional
-Responsable de
la informacion
-Responsable
del servicio
-Responsable de
la Seguridad
-Responsable
del sistema
Administradores
y operadores
-Todos ellos
integran una
matriz raci
donde se
identifica el rol
de cada uno en
cada tarea del
proceso de
gestion.

Establece e
identifica 3 roles
importantes, cada

uno detalla sus
responsabilidades y
dominios que
abarca:
-Responsable de
seguridad de la

Informacién.

-Equipo del

proyecto.

-Comité de

seguridad.
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2. ESTABLECER
SGSI

2.1 DEFINIR
POLITICAS Y
CONTROLES SGSI

Describe las
caracteristicas
de la politica a

definir.

-Proporciona

pautas para
establecer una

politica con
relacion a las
politicas de
riesgos y
privacidad de
TI.

Manual con
politicas de
seguridad y
privacidad de la
informacion,
contempla la
aprobacion del
mismo y
socializadas al
interior de la
entidad.
Cuenta con 8 fases
en las politicas de
seguridad de la
informacion en
donde incluye
desde el desarrollo,
implementacion y
cumplimiento del
mismo.
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Establece los -ldentifica los Presenta
procedimientos | proyectos de recomendaciones
para el seguridad en 3 para los

establecimiento, | niveles: Plan

procedimientos del
implementacion | director (uno)

modelo brindando

2 2 DEFINIR y monitoreo del | -Plan anual (una la capacidad de
PROCEDIMIENTO _ _S_GSI, serie de planes generar los
identificando las anuales) documentos
S SGSI . ;
responsabilidade -Plan de propios en cada
sy proyecto entidad
requerimientos (conjunto de independientement
minimos de proyectos) e del contexto.
seguridad. -Define los -Es la entidad quien

-Contiene la objetivos, define la




gestion de los
datos, los
activos,
conocimientos y
calidad.
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productos de
entrada y
salidas,
estimacion de
coste, tiempo y

complejidad o
extensién de cada
procedimiento, de
acuerdo al tipo de

rubro y recursos

estado del que disponga.

riesgo para -Contempla 11
cada proyecto dominios las cuales
de seguridad. abarcan

procedimientos
para cada dominio
identificado.




2.3 DEFINIR
METAS Y
RESULTADOS
SGSI

Determina la
meta en relacion
al cumplimiento

de la politica y
objetivos del
SGSI

Define la meta
en el nivel del

cumplimiento
de la eficacia de
las salvaguardas
implementadas
(tratamiento de

riesgos Sl)

Desarrolla
indicadores de
gestion orientadas a
medir la
efectividad,
eficienciay
eficacia de los
componentes de
implementacion y
gestion definidos.
-Los indicadores
detallan el tipo de
indicador,
objetivos, variables
y formulas a
utilizar, asi como
las metas y
observaciones
finales.
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2.4 DEFINIR PLAN
DE AUDITORIA

-Planifica
auditorias a los
programas, los
proyectos y la

gestion de

riesgos.
-Garantiza la
ejecucion de
estos planes en
la periodicidad
planificada.

-Define el

procedimiento
para la
elaboracion de
este plan,
identificando
responsables y
sus roles, asi
como los plazos
de ejecucion.

-Brinda
consejos sobre
como obtener
un certificado
mediante una

auditoria
externa.
-Resalta la
importancia de
delimitar el
alcance y brinda
pautas sobre
como dirigir la
delimitacion de
acuerdo al
contexto de la
organizacion.
-Brinda
recomendacione
s sobre en antes,
durante y
después de la
auditoria con
consejos claros
Y precisos.

Propone un Plan de
auditoria con
periodicidad de 01
afio donde
planifican los
recursos, procesos
y tiempo para
llevar a cabo
teniendo en cuenta
el desempefio de
los procesos del
SGSI. -Integra:
-Auditoria
informatica
-Auditoria de
sistemas.
-Metodologias.
-Meétricas de
software.
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Incluye
proceso de
gestion de
revision y

auditoria de
control.
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3. GESTION DE
RIESGOS

3.1. EVALUACION
DEL ACTIVO

311
IDENTIFICACIO
N DE ACTIVOS

-ldentifica todos
los activos de Tl
y su ingreso a la
organizacion
(compra o
creacion propia)
para identificar
si mantienen
alineamiento
con los procesos
de gestion
posterior.
-ldentifica los
activos criticos,
la vida util de
los mismos y
garantiza la
contabilidad.

-Estructura los
activos como:
Activos
esenciales,
Servicios
internos,
equipamiento
informatico,
entorno,
servicios
subcontratados
a terceros,
instalaciones
fisicas y
personal.

- Datos
-Servicios
-Aplicaciones
Informaticas
-Equipos
informaticos
-Soporte de
informacion
-Equipamiento
auxiliar
-Redes 'y
comunicaciones
-Instalaciones
-Personas

Identifica los
activos con un
nivel de detalle
adecuado con la
SGSI para que
proporciones la

informacion

suficiente.

-ldentifica el
propietario de
cada activo para
su valorizacién

-Equipo
transportable
-Procesamiento
de periféricos
-Medio
Electronico

-Otros medios
-SOFTWARE:

-Sistema
Operativo
-Software de
servicio,
mantenimiento o
administracion.
-Paquete de
software.
-APLICACION
DE NEGOCIOS.
-RED
-PERSONAL
-SITIO

Define actividades
para la obtencion
del inventario de

activos: -
Definicién.

-Revisién -

Actualizacién
-Publicacion
-Refleja el trabajo
documental con la
matriz de
inventario.
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Hardware
-Software
-Redes
-Servicios de
nube -
Dispositivos
cliente
-Informacion
-controla el
ciclo de vida
de los activos
y datos
historicos
para brindar
soporte.
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ORGANIZACIO
N




312
VALORACION
DE ACTIVOS

-Valora de
acuerdo a la
criticidad, vida
atil,
contabilidad, y
su relevancia
con el negocio.
-Pone énfasis a
los activos de
informacion
generando
directrices de
clasificacién de
datos.

- Estructura los
activos segln 3
dimensiones
béasicasy 2
secundarias:
Confidencialida
d (conocer el
dafio)
-Integridad
(prejuicio tipico
en datos al ser
manipulados)
-Disponibilidad
(Prejuicio al no
poder hacer uso,
tipico en
servicios)
-Autenticidad
(en activos de
servicios y
datos)
-Trazabilidad (a
los servicios y/o
datos)

-Determina la
escala y criterios
para cada activo

en funcién a su

valorizacion. la

opcidn de usar
valores

cuantitativos o
cualitativos en el
valor monetario
de los activos es
determinada por
la organizacion.

CRITERIOS:

-Reduccion a base
comun.
-Escala

-Dependencias
-Salida

De acuerdo con la
confidencialidad.
-De acuerdo con la
integridad. -
De acuerdo con la
disponibilidad.
-Todas
Estructurado en 03
niveles
independientement
e.
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La valoracién
es econémica.




3.2. EVALUACION
DEL RIESGO

-Establece un Presenta una tabla
método para la con amenazas y
recoleccién y riesgos tipicos.
clasificacion de -Dario fisico
riesgos -Eventos
relacionados a naturales
TL. -Perdida de lo Estructura
-Determina el esencial en mediante una tabla,
alcance _Identifica las servicios mas amenazas,
adecuado para -Perturbacion tipos y origen
amenazas en . !
los esfuerzos en = debido a (deliberadas,
. relacibn a 5 L .
analizar el radiacion accidentales y
- aspectos. X .
riesgo. -Compromiso de ambientales).
-Valora las . ) .
-Desarrolla informacion Recomienda tener
. amenazas en 2 L. . e
escenarios de sentidos- -Fallas técnicas en cuenta las identifica
riesgos para Deara dacién -No autorizado fuentes de incertidumbre
determinar los prgbabili da dy Sl [l amenazas humanas, | S que afectan
valores de L funciones por lo que detalla | el logro de los
; -Determina el . >
perdida, impacto -Detalla origen de una tabla para objetivos.
exposicion y P amenazas de brindar una
acumulado y e
amenazas. . acuerdo a las facilidad en la
. repercutido. PR
-Mantiene un . causadas por identificacion.
. . -Se ingresa los . .
inventario de . personas. -Evalua los riesgos
. riesgos al mapa
riesgos -Presenta una en un mapa de
. o de calor.
identificados y tabla con calor para el
documenta la vulnerabilidades posterior
relacion con los comunes en tratamiento.
procesos del diversas areas de
negocio, asi seguridad para el
como los apoyo en la
recursos y evaluacion de
actividades de amenazas.
control actuales -Cada opcion de
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con los
elementos del
riesgo.

tratamiento

cuenta con
acciones, guia de
implementacion y
salidas para
evaluar de manera
objetiva.
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3.3.
TRATAMIENTO
DEL RIESGO

- Especifica los
requisitos para
implementar en
las respuestas a
los riesgos
seleccionados.
-ldentifica
requisitos y
expectativas
para controles
adecuados con la
finalidad de
mitigar los
riesgos.
-Analiza el coste
/ beneficio en las
posibles
acciones de
respuestas asi
comoen la
identificacion de
las posibles
soluciones a
evaluar para asi
buscar una
respuesta optima
al riesgo.
-Define un
portafolio de
acciones para
gestion de
riesgos, asi
como

Calcula el
efecto de los
tratamientos

(salvaguardas)
de 2 formas:
-Reduciendo la
probabilidad de
la amenaza.
-Limitando el
dafio causado.

TIPOS DE

PROTECCION:
-Prevencion

-Disuasién

-Eliminacién
-Minoracion del
impacto
-Correccion
-Recuperacion
-Monitorizacion
-Deteccion
Concientizacién
-Administracion
-Mide la
eficacia del
tratamiento en 6
escalas.

-Calcula el

impacto y riesgo
residual.

Identifica 4
opciones de
tratamiento de
riesgos tomando
en cuenta como el
riesgo es
percibido por las
partes afectadas y
las maneras mas
apropiadas de
comunicarse con
esas partes:
-Modificacion del
riesgo
-Retencién del
riesgo
-Evitar el riesgo
-Intercambio del
riesgo
-Las opciones de
tratamiento no
son excluyentes,
si la organizacion
lo determina
puede hacer uso
de alguna
combinacion de
ellos.

Realiza la
evaluacion de
controles
preventivos y
correctivos. -
Cuantifica los
controles y elige
cuales son los més
adecuados para
obtener un nivel de
riesgo aceptable.
Incluye una tabla
de anélisis donde
relaciona el riesgo
y los controles
implementados
para evaluar su
efectividad.
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Recomienda
de manera
genera
evaluary
planificar las
respuestas
adecuadas




actividades de
control a
implementar
para mitigar el
riesgo.
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3.4 MONITOREO
DEL RIESGO

-Realiza un
andlisis
periddico de
eventos y
factores para la
identificacion de
NUevos riesgos o
emergentes.
-Realiza un
monitoreo
general del
desempefio
incluyendo la
gestién de riesgo

Propone un
seguimiento
continuo desde la
edad temprana del
SGSI en
determinadas
situaciones:
-Nuevos activos
gue se han
incluido en el
alcance de la
gestion del riesgo.
-Modificaciones
necesarias del
valor de los
activos, por

ejemplo, debido a
los cambios en los
requisitos del
negocio.
-Nuevas

amenazas que
podrian estar
activas tanto fuera
como dentro de la
organizacion y
gue no hayan sido
evaluadas;
-Cambios en
vulnerabilidades
-Aumento del
impacto o
consecuencias de

Soportado en la
etapa de evaluacion
del desempefio del
MSPI
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4. CONTROL Y
EVALUACION
DE SGSI

4.1 CONTROL DEL
SGSI

411
MONITOREO DE
SGSI

-Realiza
revisiones
periddicas para
el monitoreo de
la eficaciay
gestion del
SGSI, el
cumplimiento de
las politicas y
objetivos
planificados y la
revision de las
précticas de
seguridad y
privacidad.
-ldentifica y

las amenazas y
riesgos evaluados
gue sumados
resultan en un
nivel inaceptable
de riesgo.
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Se programa el
seguimiento de las
actividades:
-Programacion y
ejecucion de
auditoria.
-Revisiones por
parte del encargado
de seguridad y
privacidad.
-alcance del MSPI
- Planes de
seguridad.




registra acciones
0 eventos que
pueden obtener
un impacto en el
rendimiento del
SGSI

412
EVALUACION
DE SGSI

Recomienda la
realizacion de
auditorias de
SGSI en los
intervalos
planificados.

Recomienda la
evaluacion con
instituciones
certificadas,
ademas brinda
un apéndice de
pautas para
preparar a la
organizacion al

momento de
evaluar el SGSI
implementado.
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-Revisién de la

-Medicién de la
efectividad de
Controles.
-Revision de las

valoraciones de los

riesgos.
-Medicién de los
indicadores de

gestion del MSPI.

-Realizacién de
auditorias.

eficacia del MSPI.




4.2 DEFINIR
ACCIONES
CORRECTIVAS
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-Al evaluar y no
contar con una
conformidad la

organizacion
debe:

-Reaccionar la no

conformidad para
aplicar acciones
en beneficio del

control u
ocuparse de las
consecuencias.
-Evaluar la
necesidad de
eliminar las

Determina que, en
caso de presentarse
no conformidades
en las auditorias
realizadas, la
entidad debe llevar
a cabo el analisis
para controlar y
corregir. -
Evalia la raiz de la
no conformidad
con la finalidad de
eliminar las causas
y evitar que suceda
a futuro.
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- -evidencia las no

conformidades y
acciones

correctivas.

-Compara las no
conformidades con
las acciones
correctivas a tomar
para evaluar su

efectividad.
-Es la entidad quien
4 3 EJECUTAR identificara
PLAN DE MEJORA

oportunidades de
CONTINUA mejora, de acuerdo
a los criterios de
calidad
establecidos en el
modelo a fin de
preservar la

disponibilidad,

confidencialidad e




ejecucion de este
plan.

integridad de los
activos de
informacion.
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ISO 27001 describe como gestionar la seguridad de la informacion en una empresa.

ISO/IEC 27002 proporciona directrices para la implementacion de los controles indicados en ISO 27001. 1SO 27001 especifica 114
controles que pueden ser utilizados para disminuir los riesgos de seguridad, y la norma 1SO 27002 puede ser bastante Gtil ya que

proporciona mas informacién sobre como implementar esos controles.

ISO/IEC 27003 focaliza su atencion en los aspectos requeridos para un disefio exitoso y una buena implementacion del Sistema de

Gestion de Seguridad de la Informacion — SGSI — segln el estandar 1SO 27001

ISO/IEC 27004 proporciona directrices para la medicién de la seguridad de la informacion; se acopla bien con 1ISO 27001 ya que

explica cdmo determinar si el SGSI ha alcanzado los objetivos.

ISO/IEC 27005 proporciona directrices para la gestién de riesgos de seguridad de informacion. Es un muy buen complemento para
ISO 27001 ya que brinda méas informacién sobre como llevar a cabo la evaluacion y el tratamiento de riesgos, probablemente la

etapa mas dificil de la implementacion.

ISO/IEC 27006 responde a una guia para los organismos de certificacion en los procesos formales que hay que seguir al auditar

SGSI.



Anexo 05: Seleccion de estandares.
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ESTANDAR . .
FASE PROCESO SUB PROCESO | </ ECCIONADO INTEGRACION JUSTIFICACION
111 MSPI RECONOCE LOS PROCESOS Y
CI%%IFE{)&BO LINEAMIENTOS DE LA ENTIDAD; LAS
- ENTIDADES DEL SECTOR NO CUENTAN CON
é‘éLDCEg:\INT'g(OTNO 112 ISO 27000 E MSPI COMPL%'K'IENTAC' UNA DEFINICION INICIAL DEL CONTEXTO
- POR LO QUE ES NECESARIO UN ANALISIS
CONTEXTO EXHAUSTIVO Y ALINEACION DE OBJETIVOS
EXTERNO QUE ISO 27000 BRINDA.
1 LAS ENTIDADES MANEJAN RECURSOS DE
' MANERA DIFERENTE ES POR ELLO QUE
NATURALEZA | 12 DEFINIR EL COBIT 2019 TOTAL CADA UNO DEBE DETERMINAR EL ALCANCE
ALCANCE CON SUSTENTO TECNICO SOBRE LAS
ORGANIZACI EXCLUSIONES EN EL SGSI, CARACTERISTICA
ON QUE SOLO COBIT BRINDA.
LAS ENTIDADES CUENTAN CON ESCASO
) RECURSO HUMANO ESPECIALISTA ES POR
1.3 GESTION DE ELLO QUE MSPI ENGLOBA TODO EL SISTEMA
LAS MSP TOTAL EN 3 ROLES COMPLETAMENTE DEFINIDOS,
COMUNICACION ENTRE ELLOS UN COMITE PARA UNA MEJOR
ES TOMA DE DECISIONES. A DIFERENCIA DE LOS
DEMAS ESTANDARES QUE REQUIEREN DE
HASTA 16 ROLES.
2 1 DEFINIR MSPI PROPORCIONA POLITICAS ESPECIFICAS
- ESTRUCTURADAS, ISO 27000 ASPECTOS DE
Fé%lf\:pRCc')ALSE\S( MSPI E 1SO 27000 COMPL%'K'IENTAC' SOCIALIZACION EN TODA LA ENTIDAD Y
) SGs| ASPECTOS A CUMPLIR EN EL DESARROLLO
' DE CONTROLES.
ESTABLECER
MSPI CONTEMPLA DOMINIOS DENTRO DE
SGsl 2.2 DEFINIR COMPLEMENTACI LOS CUALES ABARCA UNA SERIE DE
PROCEDIMIENT COBIT 2019 E MSPI 6N PROCESOS Y COBIT 2019 ESTABLECE LOS
0S SGSI RESPONSABLES Y REQUERIMIENTOS

MINIMOS A CADA PROCESO FACILITANDO
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LA DEFINICION DE PROCESOS EN LA
ENTIDAD.

DEFINE UN CONJUNTO DE METAS Y

2.3 DEFINIR RESULTADOS ESPECIFICOS PARA MEDIR
METAS Y CADA ASPECTO, ASI COMO CRITERIOS DE
RESULTADOS 150 27000 TOTAL INTERPRETACION. DIGERIBLES PARA LOS
SGSI ALTOS FUNCIONARIOS AL MOMENTO DE
PRESENTAR.
2.4 DEFINIR ABARCA DESDE LA DEFINICION DEL PLAN
PLAN DE MSPI TOTAL DETERMINANDO ASPECTOS A EVALUAR
AUDITORIA ORGANIZADOS EN CUADRANTES.
27000 OFRECE UN AMPLIO CATALOGO DE
311 ACTIVOS DE INFORMACION (NO SOLO TI) Y
IDENTIFICACI COMPLEMENTACI | MAGERIT UNA ESTRUCTURA DE ASPECTOS A
ON DE 27000 y MAGERIT ON IDENTIFICAR EN CADA ACTIVO PARA
31 ACTIVOS FACILITAR AL PERSONAL DE TI DE LA
EVALUACION ENTIDAD.
DEL ACTIVO DETERMINA EL VALOR DE CADA ACTIVO EN
312 5 DIMENSIONES DE S.1., YA QUE EL VALOR
VALORACION MAGERIT TOTAL MONETARIO ES UN VALOR DETERMINADO
i DE ACTIVOS POR CADA HOSPITAL POR CUMPLIMIENTO A
3. GESTION DE REGLAMENTOS NACIONALES.
RIESGOS AMBOS OFRECEN UN AMPLIO CATALOGO LA
3.2. CUAL SERVIRA PARA SELECCIONAR Y
EVALUACION MAGERIT COMPL%'K'IENTAC' ADECUAR AL CONTEXTO DE LOS
DEL RIESGO HOSPITALES Y ASi FACILITAR SU
RECONOCIMIENTO Y EVALUACION.
PRESENTA UNA ESTRUCTURA MAS
33 ESPECIFICA DEL TRATAMIENTO DE RIESGO
o (SALVAGUARDAS), ADEMAS PRESENTA EN
TFS’EI’?Q'\."E'@SO MAGERIT TOTAL UN ANEXO LOS CALCULOS PARA EFICACIA,

IMPACTO, ENTRE OTROS. CON LA FINALIDAD
DE TENER UN AMPLIO CONOCIMIENTO DEL




3.4 MONITOREO
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RIESGO PARA UNA MEJOR LA TOMA DE
DECISIONES.

PROPORCIONA UN ENFOQUE DIFERENTE A
LAS DEMAS METODOLOGIAS, REALIZA EL
MONITOREO DESDE LA EDAD TEMPRANA

DEL RIESGO 150 27000 PARCIAL DEL SGSI Y ANTE ALGUN CAMBIO PARA
MANTENER IDENTIFICADOS TODOS LO
RIESGOS EN TIEMPO REAL.
4.1.1 MSPI IDENTIFICA LOS PROCESOS A
MONITOREO | MSPI E ISO 27000 COMPL%'\IGENTAC' MONITOREAR, 27000 EL ENFOQUE Y
DE SGSI PERSPECTIVA A TOMAR EN CUENTA.
MSPI IDENTIFICA LOS INDICADORES A
4-1D EENSI;"‘;?'— TOMAR EN CUENTA PARA DETERMINAR EL
4.1.2 EXITO DE LA SGSI Y 27000 RECOMIENDA EL
EVALUACION MSPI, 27000 COMPL%'\IGENTAC' ENFOQUE CMMI PARA LA PUNTUACION DE
DE SGSI PROCESOS INVOLUCRADOS ADEMAS DEL
4. CONTROL Y USO DE CHECKLIST PARA LA EVALUACION
EVALUACION DE LOS CONTROLES.
DE SGSI AMBOS ESTANDARES DEFINEN LOS
4.2 DEFINIR MOMENTOS PARA REALIZAR ACCIONES
ACCIONES MSPI TOTAL CORRECTIVAS, PERO MSPI EVALUA LA RAIZ
CORRECTIVAS DE LA CAUSA PARA EVITAR QUE SUCEDA A
FUTURO.
4.3 EJECUTAR PROVEE UN AMPLIO PANORAMA DE CASOS
PLAN DE EN DONDE LA ORGANIZACION ES QUIEN
MEJORA MSPI PARCIAL DETERMINA LAS OPORTUNIDADES DE
CONTINUA MEJORA.

*Integracion: Total, Parcial, Complementacion.




ELEMENTOS Y
CARACTERISTICAS
DE SGSI

Jaime Izquierdo Cabrera
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ROLES Y PERFILES

El Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia [1]
determina la decision de implementar Seguridad de la Informacién como un sistema vivo,
el primer paso es la definicion de una estructura organizacional con funciones y
responsabilidades para la ejecucion de las actividades que esto conlleve, es por ello que
el Modelo de Seguridad y Privacidad de la Informacion elaborado por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones de Colombia define los siguientes
perfiles:

Responsable de Seguridad de la Informacién para la entidad:

El responsable de Seguridad de la informacion seré el lider del proyecto, escogido dentro
del equipo en cada entidad y tendra las siguientes responsabilidades:

Aplicar conocimientos, habilidades, herramientas, y técnicas a las actividades
propias del proyecto, de manera que cumpla o exceda las necesidades y
expectativas de los interesados en el mismo

Identificar la brecha entre el SGSI y la situacion de la entidad.

Generar el cronograma de la implementacion del SGSI.

Planear, implementar y hacer seguimiento a las tareas, fechas, costos y plan de
trabajo de los objetivos especificos del cronograma definido.

Gestionar el equipo de proyecto de la entidad, definiendo roles, responsabilidades,
entregables y tiempos.

Coordinar las actividades diarias del equipo y proporcionar apoyo administrativo
Encarrilar el proyecto hacia el cumplimiento de la implementacion del SGSI para
la entidad.

Realizar un seguimiento permanente a la ejecucién de los planes de trabajo,
monitoreando los riesgos del proyecto para darle solucién oportuna y escalar al
Comité de seguridad en caso de ser necesario.

Monitorear el estado del proyecto en términos de calidad de los productos, tiempo
y los costos.

Trabajar de manera integrada con el grupo o areas asignadas.

Asegurar la calidad de los entregables y del proyecto en su totalidad.

Velar por el mantenimiento de la documentacion del proyecto, su custodia y
proteccion.

Contribuir al enriquecimiento del esquema de gestién del conocimiento sobre el
proyecto en cuanto a la documentacion de las lecciones aprendidas.

Liderar la programacion de reuniones de seguimiento y velar por la actualizacion
de los indicadores de gestion del proyecto.
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Equipo del Proyecto

Teniendo en cuenta la naturaleza de la entidad, debe conformarse un equipo para el
desarrollo del proyecto al cual deben pertenecer miembros directivos y representantes de
las &reas misionales, con el propdsito de asegurar que toda la informacion mas relevante
de la entidad esté disponible oportunamente. De esta forma se busca asegurar que sea una
iniciativa de carécter transversal a la entidad, y que no dependa exclusivamente de la
oficina o area de TI.

Una de las tareas principales del lider del proyecto es entregar y dar a conocer los perfiles
y responsabilidades de cada personaje al grupo de trabajo e identificar las personas
idoneas para tomar cada rol. De esta forma, y de manera general se pone a consideracion
el siguiente listado para que las entidades analicen de acuerdo a su composicién organica
cuales pueden ser los miembros del equipo de seguridad y privacidad de la informacion,
de acuerdo a los siguientes perfiles:

Personal de seguridad de la informacion.

Un representante del area de Tecnologia.

Un representante del area de Control Interno.

Un representante del area de Planeacion.

Un representante de sistemas de Gestion de Calidad.
Un representante del area Juridica.

Funcionarios, proveedores, y ciudadanos.

AN N N NN

Responsabilidades del equipo del proyecto:

e Apoyar al lider de proyecto al interior de la entidad.

e Oficiar como consultores de primer nivel en cuanto a las dudas técnicas y de
procedimiento que se puedan suscitar en el desarrollo del proyecto.

e Ayudar al lider de proyecto designado, en la gestion de proveedores de tecnologia
e infraestructura.

e Asistir a las reuniones de seguimiento o de cualquier otra naturaleza planeadas
por el lider de proyecto.

e Las que considere el lider del proyecto o el comité de seguridad de la entidad.

Comité de seguridad
Las funciones de este comité son:

e Coordinar la implementacion del SGSI al interior de la entidad.

e Revisar los diagnoésticos del estado de la seguridad de la informacion.

e Acompafiar e impulsar el desarrollo de proyectos de seguridad.

e Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro
y establecer los recursos de informacion que sean consistentes con las metas y
objetivos.
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e Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacion.

e Participar en la formulacién y evaluacion de planes de accion para mitigar y/o
eliminar riesgos.

e Realizar revisiones periddicas del SGSI (por lo menos una vez al afio) y segun los
resultados de esta revision definir las acciones pertinentes.

e Promover la difusion y sensibilizacion de la seguridad de la informacion dentro
de la entidad.

EJES DE SEGURIDAD

El Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia [2]
determina la importancia de contar con ejes de seguridad ya que son ellas quienes guiaran
el comportamiento personal y profesional de los funcionarios, contratistas o terceros
sobre la informacién obtenida, generada o procesada por la entidad, asi mismo los ejes
permitirdn que la entidad trabaje bajo las mejores practicas de seguridad y cumpla con
los requisitos legales a los cuales esté obligada a cumplir la entidad.

Este conjunto de recomendaciones no es exhaustivo, se aconseja que cada Entidad genere
sus documentaciones propias dependiendo de sus caracteristicas particulares, sus activos
de informacion, sus procesos y los servicios de informacion que pueda prestar. A
continuacidn, se agruparan los ejes con el objetivo de hacer una implementacion
transversal de Seguridad de la Informacién en la Entidad.

GESTION DE ACTIVOS

Este grupo de ejes deben hacer referencia a todas aquellas directrices mediante las cuales
se indica a los funcionarios los limites y procedimientos frente a la identificacion, uso,
administracion y responsabilidad frente a los activos de Informacion, los ejes
relacionados con gestion de activos deben contemplar como minimo:

¢ Identificacion de Activos: Esta politica debe determinar la periodicidad con la
cual se va a realizar al interior de la Entidad la identificacién y/o actualizacion del
inventario de Activos de Informacion, la politica debe determinar el responsable
de realizar la actividad, se debe determinar bajo que instrumento se va a realizar
la actividad, dicho instrumento debe permitir identificar el propietario del activo
de informacion.

e Clasificacion de Activos: La Entidad debe determinar la clasificacion de los
activos de informacion de acuerdo a la criticidad, sensibilidad y reserva de la
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misma. En la elaboracion de esta politica debe tenerse en cuenta las leyes y
normatividades actuales que afecten a la Entidad.

NO REPUDIO

Este eje de seguridad comprende la capacidad de no repudio con el fin de que los usuarios
eviten haber realizado alguna accion.

El eje debera incluir minimo los siguientes aspectos:

Trazabilidad: La politica hara que por medio de la trazabilidad de las acciones
se haga seguimiento a la creacion, origen, recepcion, entrega de informacion y
otros.

Retencion: La politica debe incluir el periodo de retencion o almacenamiento de
las acciones realizadas por los usuarios, el cual debera ser informado a los
funcionarios, contratistas y/o terceros de la Entidad.

Auditoria: La politica incluird la realizacién de auditorias continuas, como
procedimiento para asegurarse que las partes implicadas nieguen haber realizado
una accion.

PRIVACIDAD Y CONFIDENCIALIDAD

Este eje debe contener una descripcion de las politicas de tratamiento y proteccion de
datos personales que deben ser aplicados, conforme a lo establecido en la normatividad
vigente. La politica de privacidad debe contener como minimo lo siguiente:

Ambito de aplicacion

Excepcién al ambito de aplicacion de las politicas de tratamiento de datos
personales

Principios del tratamiento de datos personales

Principio de la Legalidad: El tratamiento de datos personales debe estar sujeto a
lo establecido en la normatividad vigente.

Principio de finalidad: Indicar la finalidad del tratamiento de datos personales, la
cual debe ser informada al titular.

Principio de veracidad o calidad: La informacion a tratar debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible.

Principio de acceso y circulacion restringida: El tratamiento sélo podra hacerse
por personas autorizadas por el titular o por personas previstas en la normatividad
vigente.

Principio de seguridad: La informacion sujeta a tratamiento, se debe manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para
garantizar la seguridad evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento
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Principio de confidencialidad: Todas las personas que participen en el
Tratamiento de Datos Personales deben garantizar la reserva de dicha
informacion.

CONTROL DE ACCESO

Este grupo de ejes deben hacer referencia a todas aquellas directrices mediante las cuales
la Entidad determina los mecanismos de proteccion, los limites y procedimientos frente
a la administracion y responsabilidad, relacionados con los accesos a la informacion, sin
importar si estos accesos sean electronicos o fisicos; los ejes relacionados con el control
de acceso deben contemplar como minimo:

Control de acceso con usuario y contrasefia: Se debe elaborar una politica sobre
control de acceso a redes, aplicaciones, y/o sistemas de informacién de la entidad,
mediante la cual se determinen los responsables y los procedimientos formales de
autorizacion de creacion, modificacion, suspension o eliminacion de usuarios (ID)
y contrasefias. La politica debe enunciar las responsabilidades que los
funcionarios, contratistas o terceros tienen al contar con un usuario o contrasefia
de la entidad, se debe estipular que los usuarios (ID) y contrasefias son personales
e intransferibles y no deben prestarse, ni compartirse. La entidad debe establecer
que por cada funcionario, contratista o tercero debe tenerse un usuario y una
contrasefia para el acceso.

Suministro del control de acceso: Esta politica debe determinar los
procedimientos formales y directrices que se deben construir para la gestion de
asignacién, modificacion, revision o revocacion de derechos y/o privilegios a cada
uno de los usuarios (ID) creados, también deben tenerse en cuenta en esta politica
los casos especiales como lo son usuarios (ID) con privilegios superiores
utilizados para la administracion de infraestructura, aplicaciones y sistemas de
informacion de la entidad.

Gestidn de Contrasefas: Esta politica debe definir los lineamientos minimos en
cuanto a calidad que deben tener las contrasefias para ser utilizadas como
mecanismo de autenticacion en los accesos a la red, aplicaciones y/o sistemas de
informacién de la entidad. Esta politica debe indicar a los funcionarios,
contratistas y/o terceros los pardmetros minimos para que una contrasefia sea
considera como fuerte, gestion de cambio de contrasefia, debe determinar que los
accesos a la red, las aplicaciones y sistemas de informacion deben requerir un
usuario (ID) y una contrasefia fuerte para que realice la correspondiente
autenticacion y acceso a la informacion de forma segura.

Perimetros de Seguridad: La politica debe definir los perimetros fisicos de
seguridad donde se encuentra informacion critica, sensible o se realice
almacenamiento y/o procesamiento de informacion a los cuales los funcionarios,
contratistas o terceros, tienen acceso y a cuales no, la politica debe definir los
responsables de autorizar o no ingresos a las areas delimitadas como de acceso
restringido.
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REGISTRO Y AUDITORIA

Este eje vela por el mantenimiento de las evidencias de las actividades y acciones que
afectan los activos de informacion.

Este eje debera contener:

Responsabilidad: Incluir la responsabilidad de la Oficina de Control Interno y
similares, acerca de la responsabilidad de Ilevar a cabo las auditorias periddicas a
los sistemas y actividades relacionadas a la gestion de activos de informacion, asi
como la responsabilidad de dicha Oficina de informar los resultados de las
auditorias.

Almacenamiento de registros: La politica debe incluir el almacenamiento de los
registros de las copias de seguridad en la base de datos correspondiente y el
correcto funcionamiento de las mismas. Los registros de auditoria deben incluir
toda la informacion registro y monitoreo de eventos de seguridad.
Normatividad: La politica de auditoria debe velar porque las mismas sean
realizadas acorde a la normatividad y requerimientos legales aplicables a la
naturaleza de la Entidad.

Garantia cumplimiento: La politica de auditoria debe garantizar la evaluacion
de los controles, la eficiencia de los sistemas, el cumplimiento de las politicas y
procedimientos de la Entidad; asi como recomendar las deficiencias detectadas.
Periodicidad: La politica debe determinar la revision periodica de los niveles de
riesgos a los cuales esta expuesta la Entidad, lo cual se logra a través de auditorias
periddicas alineada a los objetivos estratégicos y gestién de procesos de la
Entidad.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La entidad debera documentar una politica general de gestion de eventos, incidentes y
vulnerabilidades de seguridad de la informacién. Debe ir dirigida a todos los usuarios que
tienen un acceso autorizado a cualquier sistema de informacion.

El eje debe contemplar para su elaboracion los siguientes parametros:

Debe estar aprobada por la alta direccién, certificando asi el compromiso con el proceso.

Vision General: ;Qué se debe reportar? ¢ A quién debe reportarse?, ;Qué medios
pueden emplearse para hacer el reporte?

Definir responsables: Se deben mencionar de manera muy general quienes seran
los responsables de gestionar los eventos.

Actividades: Explicar de manera general en que consiste el proceso de gestion de
incidentes desde el reporte hasta la resolucion.

Documentacion: Se debe hacer referencia sobre la documentacion del esquema de
gestion y los procedimientos.
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Descripcion Del Equipo Que Manejaré Los Incidentes: Se debe indicar como
estd compuesta la estructura general para la gestion de incidentes y
vulnerabilidades de seguridad.

Aspectos Legales: Deben citarse los aspectos legales que se deben tener en cuenta
0 los cuales debe darse cumplimiento.

CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA
INFORMACION

Este eje se centra en la formacion del personal en temas relacionados con la seguridad de
la informacion, cuya finalidad es disminuir las vulnerabilidades y amenazas relacionadas
con el recurso humano.

Dicho eje debe contener los siguientes parametros.

El compromiso de la alta direccion en destinar los recursos suficientes para
desarrollar los programas.

¢Quiénes deberan ser entrenados? ;Quiénes deberan ser sensibilizados?

La obligacidn de los usuarios a asistir a los eventos o cursos de capacitacion.
Revision periddica de resultados de capacitaciones para mejoramiento de los
procesos.

Definir los roles y responsabilidades de quienes disefiaran los programas, quienes
los comunicaran.

Documentacion sobre planes de estudio y desarrollo de los programas.
Compromisos y obligaciones por parte del personal capacitado.

CONTROLES

Dentro de la norma ISO 27001 [3], el Anexo A es el méas conocido por ser normativo, lo
que indica que su implementacion es imprescindible. Y en cuanto a controles de seguridad
en 1SO 27001 se refiere, constituye una parte esencial, pues presenta una lista de dichos
controles que pueden resultar fundamentales para mejorar la proteccion de la informacién
en las organizaciones.

En la siguiente lista se especifica los 114 controles relacionado con los 14 dominios.
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CLASIFICACION DE ACTIVOS
Para ISO 27001 [4] los activos se clasifican de la siguiente manera.

CODIGO | CLASIFICACION DESCRIPCION

[hw] Hardware El tipo de hardware se compone de todos los
elementos fisicos de apoyo a los procesos.

[epd] Equipo de Equipo de procesamiento automatico de informacion,

procesamiento de datos | incluidos los elementos requeridos para la operacion
independiente.

[et] Equipo transportable Equipo de computo portatil

[ef] Equipo fijo Los equipos informaéticos utilizados en las
instalaciones de la
organizacion

[pp] Periféricos para Equipo conectado a una computadora mediante un

procesamiento puerto de comunicaciones (serie, paralelo, entre otros)
para el ingreso, el transporte o la transmision de datos

[md] Medio de datos Estos son los medios para el almacenamiento de
datos o funciones.

[me] Medio electronico: Un medio de informacion que puede ser conectado a
una computadora o una red de computadoras para el
almacenamiento de datos. A pesar de su tamafio
compacto, estos medios pueden llegar a contener una
gran cantidad de datos. Se pueden utilizar con un
equipo informatico estandar.

[om] Otros medios Estéticos, medios no electrénicos conteniendo datos.

[sf] Software El tipo Software estd compuesto por todos los
programas que
contribuyen a la operacién de un conjunto de
procesamiento de datos.

[so] Sistema operativo Esto incluye todos los programas de una computadora

gue componen la base de operaciones a partir de la
cual todos los demés programas (aplicaciones o
servicios) son ejecutados. Incluye un nicleo y
servicios o funciones basicas. Dependiendo de la
arquitectura, un sistema
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operativo puede ser monolitico o construido a partir
de un micro-nucleo y un conjunto de servicios del
sistema. Los elementos principales del sistema
operativo son todos los servicios de gestion del
equipo (CPU, memoria, disco e interfaces de red), las
tareas o servicios de gestion de procesos y los
servicios de gestion de derechos de usuario.

[ss]

Software de servicios,
mantenimiento o
administracion

Software caracterizado por el hecho de complementar
los servicios del sistema operativo y no esta
directamente al servicio de los usuarios o aplicaciones
(aunque generalmente es esencial e incluso
indispensable para el

funcionamiento global del sistema de informacion)

[ps]

Paqguete de software o
software estandar

Software estandar o paquete de software son los
productos completos comercializados como tales (en
lugar de desarrollos a medida o especificos) con
soporte, liberacién y mantenimiento. Proporcionan
servicios a los usuarios y aplicaciones, pero no son
personalizados o especificos como si lo pueden ser las
aplicaciones

del negocio.

[an]

Aplicaciones de negocio

Se trata de un software comercial disefiado para dar a
los usuarios acceso directo a los servicios y funciones
que requieren de su sistema de informacion en su
contexto profesional. Hay una muy amplia,
tedricamente ilimitada, gama de campos.

[red]

Red

El tipo red se compone de todos los dispositivos de

telecomunicaciones utilizadas para interconectar
varias computadoras

fisicamente remotas o elementos de un sistema de
informacion.

[ms]

Medio y soporte

Los medios 0 equipos de comunicaciones y

telecomunicaciones son caracterizados principalmente
por las caracteristicas fisicas y técnicas de los equipos
(punto a punto, broadcast) y por los protocolos de
comunicacion (enlace o red - niveles 2 y 3 del modelo
OSI de 7 capas).
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[pe] Personal El tipo personal se compone de todos los grupos de
personas involucradas en el sistema de informacion.

[us] Usuarios Los usuarios son el personal que maneja elementos
sensibles en el contexto de su actividad y que tienen
una responsabilidad especial en este sentido. Ellos
pueden tener derechos de acceso especiales al sistema
de informacién para llevar a cabo sus tareas diarias.

[ub] Ubicacion El tipo ubicacion comprende todos los lugares
abarcados por el alcance o parte del mismo, y los
medios fisicos requeridos para su operacion.

[sb] Subcontratistas/ Estas son organizaciones que

proveedores/ fabricantes o o
proveen a la organizacion de un servicio o recurso y

esta vinculado a ella por contrato.

DIMENSIONES DE VALORACION

MAGERIT [4] establece que una dimensién es una faceta o aspecto de un activo,
independiente de otras facetas. Pueden hacerse analisis de riesgos centrados en una Unica
faceta, independientemente de lo que ocurra con otros aspectos.

Las dimensiones se utilizan para valorar las consecuencias de la materializacion de una
amenaza. La valoracién que recibe un activo en una cierta dimension es la medida del
perjuicio para la organizacion si el activo se ve dafiado en dicha dimension.

DISPONIBILIDAD
¢Qué importancia tendria que el activo no estuviera disponible?

Un activo tiene un gran valor desde el punto de vista de disponibilidad cuando si una
amenaza afectara a su disponibilidad, las consecuencias serian graves.

Y reciprocamente, un activo carece de un valor apreciable desde el punto de vista de
disponibilidad cuando puede no estar disponible frecuentemente y durante largos
periodos de tiempo sin por ello causar mayor dafo.

La disponibilidad es una caracteristica que afecta a todo tipo de activos.
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A menudo la disponibilidad requiere un tratamiento por escalones pues el coste de la
indisponibilidad aumenta de forma no lineal con la duracion de la interrupcion, desde
breves interrupciones sin importancia, pasando por interrupciones que causan dafios
considerables y llegando a interrupciones que no admiten recuperacion: la organizacion
esta acabada.

Integridad de los datos
¢Qué importancia tendria que los datos fueran modificados fuera de control?

Los datos reciben una alta valoracion desde el punto de vista de integridad cuando su
alteracion, voluntaria o intencionada, causaria graves dafios a la organizacion.

Y, reciprocamente, los datos carecen de un valor apreciable desde el punto de vista de
integridad cuando su alteracién no supone preocupacion alguna.

Confidencialidad de la informacion
¢Qué importancia tendria que el dato fuera conocido por personas no autorizadas?

Los datos reciben una alta valoracion desde el punto de vista de confidencialidad cuando
su revelacion causaria graves dafos a la organizacion.

Y, reciprocamente, los datos carecen de un valor apreciable desde el punto de vista de
confidencialidad cuando su conocimiento por cualquiera no supone preocupacion alguna.

Autenticidad
¢Qué importancia tendria que quien accede al servicio no sea realmente quien se cree?

La autenticidad de los usuarios de un servicio es lo contrario de la oportunidad de fraude
0 Uso no autorizado de un servicio.

Asi, un servicio recibe una elevada valoracion desde el punto de vista de autenticidad
cuando su prestacion a falsos usuarios supondria un grave perjuicio para la organizacion.

Y, reciprocamente, un servicio carece de un valor apreciable desde el punto de vista de
autenticidad cuando su acceso por cualquiera no supone preocupacion alguna.

¢Qué importancia tendria que los datos no fueran realmente imputables a quien se cree?

Los datos reciben una elevada valoracion desde el punto de vista de autenticidad del
origen cuando un defecto de imputacion causaria graves quebrantos a la organizacion.
Tipicamente, se habilita la oportunidad de repudio.

Y, reciprocamente, los datos carecen de un valor apreciable desde el punto de vista de
autenticidad del origen cuando ignorar la fuente es irrelevante.
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Trazabilidad
¢Qué importancia tendria que no quedara constancia fehaciente del uso del servicio?

Abriria las puertas al fraude, incapacitaria a la Organizacidn para perseguir delitos y
podria suponer el incumplimiento de obligaciones legales.

¢Qué importancia tendria que no quedara constancia del acceso a los datos?

Abriria las puertas al fraude, incapacitaria a la Organizacion para perseguir delitos y
podria suponer el incumplimiento de obligaciones legales.

Criterio de valoracion

Se ha elegido una escala detallada de diez valores, dejando en valor 0 como determinante
de lo que seria un valor despreciable (a efectos de riesgo). Si se realiza un analisis de
riesgos de poco detalle, se puede optar por la tabla simplificada de menos niveles. Ambas
escalas, detallada y simplificada se correlacionan como se indica a continuacion:

-»
10 -}- extremo
9 - muy alto
ol VALOR CRITERIO
7 4 aito 10 extremo dafio extremadamente
grave
G T ~
9 muy alto dafio muy grave
5 1 ~
I I— 6-8 |alto dafio grave
medio 3-5 | medio dafio importante
® 1-2  |bajo dafio menor
1 ) 0 despreciable irrelevante a efectos
ol Dl P practicos
0 -1~ despreciable

[pi] Informacion de caracter personal
6 6.pil

probablemente afecte gravemente a un grupo de individuos

6.pi2 | probablemente quebrante seriamente la ley o algin reglamento de
proteccién de informacidn personal

5 5.pil probablemente afecte gravemente a un individuo

5.pi2 probablemente quebrante seriamente leyes o regulaciones
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4 4.pil probablemente afecte a un grupo de individuos
4.pi2 probablemente quebrante leyes o regulaciones
3 | 3P1 | probablemente afecte a un individuo
3.pi2 probablemente suponga el incumplimiento de una ley o regulacion
2 2.pil pudiera causar molestias a un individuo
2.pi2 pudiera quebrantar de forma leve leyes o regulaciones
1 | Pl | hudiera causar molestias a un individuo
[Ipo] Obligaciones legales
9 9.Iro | probablemente cause un incumplimiento excepcionalmente grave
de una ley o regulacion
7 7.Iro | probablemente cause un incumplimiento grave de una ley o
regulacién
5 5.lro | probablemente sea causa de incumplimiento de una ley o
regulacion
3 3.Iro | probablemente sea causa de incumplimiento leve o técnico de una
ley o regulacién
1 1.Iro | pudiera causar el incumplimiento leve o técnico de una ley o
regulacién
[si] Seguridad
10si probablemente sea causa de un incidente excepcionalmente serio
10 Sl 1de seguridad o dificulte la investigacion de incidentes
excepcionalmente serios
9 9.si probablemente sea causa de un serio incidente de seguridad o
dificulte la investigacion de incidentes serios
7 7.si probablemente sea causa de un grave incidente de seguridad o
dificulte la investigacion de incidentes graves
3 3.si probablemente sea causa de una merma en la seguridad o dificulte
la investigacion de un incidente
1 1.si pudiera causar una merma en la seguridad o dificultar la
investigacion de un incidente
[cei] Intereses comerciales 0 econémicos
9 | 9Cela | 4o enorme interés para la competencia
9.celb | de muy elevado valor comercial
9.cel.C | causa de pérdidas econémicas excepcionalmente elevadas
O.cei.d | causa de muy significativas ganancias o ventajas para individuos u
organizaciones
9 cei constituye un incumplimiento excepcionalmente grave de las
‘Cel.8 | obligaciones contractuales relativas a la seguridad de la
informacidn proporcionada por terceros
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7 | 7-Cela | de alto interés para la competencia
7.cel.b | 4e elevado valor comercial
7.CeI.C | causa de graves pérdidas econdmicas
7.ceid propo_rcio_na ganancias 0 ventajas desmedidas a individuos u
organizaciones
7 cei constituye un serio incumplimiento de obligaciones contractuales
‘Cel.€ | relativas a la seguridad de la informacién proporcionada por
terceros
3 | 3Cela | e cierto interés para la competencia
3.cel.b | ye cierto valor comercial
3.CeI.C | causa de pérdidas financieras o merma de ingresos
3.celd | gacilita ventajas desproporcionadas a individuos u organizaciones
3.cei constituye un incumplimiento leve de obligaciones contractuales
-Cel1.€ para mantener la seguridad de la informacion proporcionada por
terceros
2 | 2:CelLa | ge hajo interés para la competencia
2.CeLb | g hajo valor comercial
1 | Leela | 4o nequefio interés para la competencia
L.ceib | 4o pequefio valor comercial
0 0.3 supondria pérdidas econémicas minimas
[da] Interrupcion del servicio
9.4 Probablemente cause una interrupcion excepcionalmente seria de
9 48 | |as actividades propias de la Organizacion con un serio impacto en
otras organizaciones
9.da2 | prohablemente tenga un serio impacto en otras organizaciones
2 4 Probablemente cause una interrupcion seria de las actividades
7 aa propias de la Organizacion con un impacto significativo en otras
organizaciones
9.da2 | prohablemente tenga un gran impacto en otras organizaciones
5 5.da | Probablemente cause la interrupcion de actividades propias de la
Organizacién con impacto en otras organizaciones
5.da2 | prohablemente cause un cierto impacto en otras organizaciones
3 3.da | Probablemente cause la interrupcién de actividades propias de la
Organizacién
1 1.da | Pudiera causar la interrupcién de actividades propias de la

Organizacién
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[po] Orden publico

9 9.p0 | alteracién seria del orden péblico

6 6.po probablemente cause manifestaciones, o presiones significativas
3 3.P0 | causa de protestas puntuales

1 1.po | pudiera causar protestas puntuales

[olm] Operaciones

10.0lm | Probablemente cause un dafio excepcionalmente serio a la eficacia

10 o0 seguridad de la misién operativa o logistica

9.0lm | Probablemente cause un dafio serio a la eficacia o seguridad de la
mision operativa o logistica

v 7.0lm | Probablemente perjudique la eficacia o seguridad de la misién
operativa o logistica

5 5.0lm | Probablemente merme la eficacia o seguridad de la misién
operativa o logistica mas alla del &mbito local

3.0lm | Probablemente merme la eficacia o seguridad de la misién

3 : -
operativa o logistica (alcance local)

1.0lm | Pudiera mermar la eficacia o seguridad de la mision operativa o

1 logistica (alcance local)

[adm] Administracion y gestion

9.adm | probablemente impediria seriamente la operacion efectiva de la

; Organizacién, pudiendo llegar a su cierre

7 7.adm probablemente impediria la operacion efectiva de la Organizacién

5 5.adm | probablemente impediria la operacion efectiva de méas de una parte
de la Organizacion

3 3.adm | probablemente impediria la operacién efectiva de una parte de la

Organizacién

1 1.adm | pudiera impedir la operacion efectiva de una parte de la
Organizacién

[lg] Pérdida de confianza (reputacion)

Probablemente causaria una publicidad negativa generalizada por

9 9192 | afectar de forma excepcionalmente grave a las relaciones a las
relaciones con otras organizaciones
9.1ab Probablemente causaria una publicidad negativa generalizada por
Ag.

afectar de forma excepcionalmente grave a las relaciones a las
relaciones con el publico en general

7.1g.a | Probablemente causaria una publicidad negativa generalizada por
afectar gravemente a las relaciones con otras organizaciones

7.1g.b | Probablemente causaria una publicidad negativa generalizada por
afectar gravemente a las relaciones con el publico en general

5 5.1g.a | Probablemente sea causa una cierta publicidad negativa por afectar
negativamente a las relaciones con otras organizaciones

5.1g.b | Probablemente sea causa una cierta publicidad negativa por afectar
negativamente a las relaciones con el publico
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3 3.1g Probablemente afecte negativamente a las relaciones internas de la
Organizacién

5 2.1g Probablemente cause una pérdida menor de la confianza dentro de
la Organizacion

1 1.1g Pudiera causar una pérdida menor de la confianza dentro de la
Organizacién

0 0.4 no supondria dafio a la reputacion o buena imagen de las personas
u organizaciones

[crm] Persecucion de delitos
8 | 8CM | mpida la investigacion de delitos graves o facilite su comision
4 | 4CM | Dbificulte la investigacion o facilite la comision de delitos

AMENAZA

MAGERIT [4] presenta la categorizacion de amenazas de la siguiente manera:

TIPO DE
NOMENCLATURA CRITERIO
AMENAZA
Son aquellos acontecimientos
. originados por la naturaleza
De Origen g p . y
[N] suelen manifestarse sin que la
Natural . - ..
intervencion humana sea participe o
causante de dicha manifestacion.
Son los acontecimientos originados
industrialmente con intervencion de
1] De Origen la mano del hombre; dichos sucesos
Industrial pueden ser provocados
intencionalmente o de manera
imprevista.
Son aquellos acontecimientos
Errores y Fallos . .
[E] No provocados involuntariamente,
. donde el causal suele provenir
Intencionados : . C
mediante la intervencion humana.
Son los acontecimientos provocados
deliberadamente o mal
Ataques . .
[A] . intencionados, donde el causal suele
Intencionados . . . .
originarse mediante la intervencion
humana.
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IMPACTO DEL ACTIVO

NOMENCLATURA

IMPACTO

VALOR

CRITERIO

MUY ALTO

10

El impacto genera repercusiones muy
altas en la institucion que pueden ser
irreparables.

ALTO

El impacto genera repercusiones
perjudiciales en la institucion.

MEDIO

El impacto genera repercusiones
significativas en los procesos de la
institucion.

BAJO

El impacto genera repercusiones
menores, sin embargo, no perjudica a
los procesos criticos de la institucion.

MUY BAJO

El impacto no genera repercusiones
importantes en la institucion.

FRECUENCIA DEL RIESGO

FRECUENCIA PERIODO VALOR
MA - Probabilidad muy alta Diaria (todos los dias) 5
A - Probabilidad alta Semanal (todas las semanas) | 4
M - Probabilidad media Mensual (cada 2 meses) 3
B - Probabilidad baja Semestral (cada 6 meses) 2
MB - Probabilidad muy baja Anual (todos los afios) 1
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VALORACION DEL RIESGO
La valoracion del riesgo hace uso de la metodologia adoptada por MAGERIT [4].

VALORACION DE RIESGO = IMPACTO * FRECUENCIA

PROBABILIDAD

RIESGO
MB |B M A MA
MA | A MA | MA | MA | MA
A M A A MA | MA
IMPACTO | M B M M A A
B MB | B B M M
MB |[MB |MB |MB |B B

Insuficiente

Tolerable | Moderado

Importante | Intolerable

TRATAMIENTO DE RIESGO

NOMENCLATURA | DESCRIPCION DEFINICION
Se refiere al hecho de evadir acciones
0 escapar de aquellas situaciones
donde el riesgo es concurrente. La
ER Evitar el Riesgo opcion de «evitar» es usada solo

cuando las demas alternativas de
tratamiento son las menos
convenientes.
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Estd enfocada al hecho de admitir
cierta cantidad de pérdida en un
rango de exposicion, omitiendo las
posibles respuestas hacia los riesgos
(en caso de manifiesten) por lo que es
aceptada la pérdida que se genere.

AR Aceptar el Riesgo

Esta opcion de tratamiento se basa en
el hecho de minimizar el impacto del
riesgo mediante la transferencia de
un fragmento del riesgo. Entre los
procedimientos méas frecuentes se
encuentra la adquisicién de seguros y
la subcontratacion.

Comepartir/Transferir

C/TR .
el riesgo

Se enfoca al hecho de escoger
MR Mitigar el Riesgo actividades para mitigar y disminuir
el impacto y la frecuencia del riesgo.

HERRAMIENTA DE EVALUACION Y CONTROL

El SGSI cuenta con una herramienta de apoyo para el monitoreo y evaluacion la cual se encuentra
en una hoja de célculo. Y se divide en hojas:

Portada: Presenta la informacion resumida y contenida de toda la herramienta, muestra asi la
evaluacion de efectividad de los controles, la calificacion obtenida y el nivel de cumplimiento de
los mismos.

Escala de evaluacion: detalla la clasificacion para evaluar cada uno de los aspectos a presentar.

Levantamiento de informacion: se registra la lista de informacion a recolectar de la entidad para
asi conocer los planes y ampliar el panorama general.

Administrativas: contiene los controles administrativos de 1ISO 27000 para determinar su nivel de
cumplimiento, evidencia y observaciones a registrar.

Técnicas: contiene los controles técnicos de 1SO 27000 para determinar su nivel de cumplimiento,
evidencia y observaciones a registrar.
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Anexo 07: Herramienta de monitoreo SGSI.

Logo de la entidad

Nombre de la Entidad

fecha de entrega

Personal de la Entidad

EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A




BRECHA ANEXO A ISO
27001:2013

POLITICAS DE
SEGURIDAD DE
LA.. ORGANIZACION

ASPEVTISNBEEN TGS ®=~g, SPEURIDAD DE
SEGURIDAD DEe” go € MGLBSER BSOS
GESTION, DE .

40 BESTANOSE
INCIDENTES DE® 20 [ee & CTIVOS
Sﬁﬁcﬂﬂg’\%%%!- 0@ CONTROL DE

16 ACCESO

PDESABBORI.DA\D E SEASORIBIIGRAFIA
MANTENIMAEN... "®muy g =@ [SICA Y DEL
COMUNICACS6GURIDAD DENTORNO
LAS
OPERACIONES

==o==Calificacion Actual emem=Calificacion Objetivo

EVALUAC
e . e ION DE
DOMINIO gnalg(':‘t’ﬁ;'l C?)'g.'ng/'g” EFECTIVI
) DAD DE
CONTROL
POLITICAS DE SEGURIDAD DE LA GESTION
AS INFORMACION 70 100 ADO
ORGANIZACION DE LA SEGURIDAD DE LA REPETIBL
AB INFORMACION 21 100 E
A.7 | SEGURIDAD DE LOS RECURSOS HUMANOS 23 100 REPEET'BL
A.8 GESTION DE ACTIVOS 0 100 'N'ilXT'ETE
A9 CONTROL DE ACCESO 0 100 'N'f\lXT'STE
Al . INEXISTE
0 CRIPTOGRAFIA 0 100 NTE
Al'l SEGURIDAD FIiSICA Y DEL ENTORNO 0 100 'N'f\lXT'STE
A2'1 SEGURIDAD DE LAS OPERACIONES 0 100 'N'f\lXT'gTE
Aél SEGURIDAD DE LAS COMUNICACIONES 0 100 'N'f\lXT'gTE
Al ADQUISICION, DESARROLLO Y 0 100 INEXISTE
4 MANTENIMIENTO DE SISTEMAS NTE
Aél RELACIONES CON LOS PROVEEDORES 0 100 'N'f\lXT'ETE
A.1 | GESTION DE INCIDENTES DE SEGURIDAD DE 0 100 INEXISTE
6 LA INFORMACION NTE
ASPECTOS DE SEGURIDAD DE LA
A7'1 INFORMACION DE LA GESTION DE LA 0 100 INlil)frlgTE
CONTINUIDAD DEL NEGOCIO
Al INEXISTE
8 CUMPLIMIENTO 0 100 NTE
PROMEDIO EVALUACION DE CONTROLES 8 100 INICIAL
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NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

NIVEL DE
CUMPLIMIE
NTO TOTAL DE REQUISITOS CON CALIFICACIONES
DE CUMPLIMIENTO

) 0% a
CRITICO 35%
NEOR N TERVED! 36%

a
INTERMEDIO 70%
71%

i a
Repetible CRITICO SUFICIENTE 100%

INFORMACION

Definido CRITICO

Administra
do

CRITICO

NIVELES DE MADUREZ DEL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA




Optimizado [ei{aglele)

Descripcion

En este nivel se encuentran las entidades, que aln no cuenta con una identificacion de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la
Inicial informacidn, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de la informacién

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestion de la seguridad y privacidad de la informacidn. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificacion del MSPI.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccién, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

Definido

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan
auditorias al MSPI, recolectando informacidn para establecer la efectividad de los controles.

Administrado

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSPI, retroalimentando cualitativamente el modelo.

Optimizado
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LOGO DE LA
ENTIDAD

Nombre de la Entidad

AD.1.1

Documento de
la politica de
seguridad y
privacidad de
la Informacién

Se debe definir

un conjunto de
politicas para la
seguridad de la
informacion
aprobada por la
direccion,
publicada y

A511

Solicite la
politica de
seguridad de
la
informacion
de la entidad
y evalle:

a) Si se
definen los

60
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comunicada a
los empleados y
a las partes
externas
pertinentes

AD.1.2

Revision y
evaluacion

Las politicas
para seguridad
de la
informacion se
deberian revisar
a intervalos
planificados o
si ocurren
cambios
significativos,
para asegurar su
conveniencia,
adecuaciéon y
eficacia
continuas.

Ab512

objetivos,
alcance de la
politica

b) Si esta se
encuentra
alineada con
la estrategia
y objetivos
de la entidad
c) Si fue
debidamente
aprobada y
socializada al
interior de la
entidad por la
alta direccion
Revise si la
politica:
a)Define que
es seguridad
de la
informacion
b) La
asignacion de
las
responsabilid
ades
generales y
especificas
para la
gestion de la
seguridad de
la
informacion,
aroles
definidos;

c) Los
procesos para
manejar las
desviaciones

80
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y las
excepciones.
Indague
sobre los
responsables
designados
formalmente
por la
direccion
para
desarrollar,
actualizary
revisar las
politicas.
Verifique
cada cuanto o
bajo qué
circunstancia
S se revisan y
actualizan,
verifique la
Gltima fecha
de emision
de la politica
frente a la
fecha actual
y que
cambios a
sufrido, por
lo menos
debe haber
una revision
anual.

Para la
calificacion
tenga en
cuenta que:
1) Sise
empiezan a
definir las
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politicas de
seguridad y
privacidad de
la
informacion
basada en el
Modelo de
Seguridad y
Privacidad de
la
Informacién,
estan en 20.
2) Si se
revisany se
aprueban las
politicas de
seguridad y
privacidad de
la
informacion,
, estan en 40.
3) Si se
divulgan las
politicas de
seguridad y
privacidad de
la
informacion,
estan en 60.
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AD.2.1

Organizacion
Interna

Marco de

referencia de
gestion para
iniciar y
controlar la
implementacid
nyla
operacion de la
seguridad de la
informacion
dentro de la
organizacion

A6.1

12
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AD.2.1.1

Roles y
responsabilida
des para la
seguridad de
la informacion

Se deben
definir y
asignar todas
las
responsabilidad
esdela
seguridad de la
informacion

A6.11

Para revisarlo
frentea la
NIST
verifique si
1) los roles y
responsabilid
ades frente a
la
cibersegurida
d han sido
establecidos
2) los roles y
responsabilid
ades de
seguridad de
la
informacion
han sido
coordinados
y alineados
con los roles
internos y las
terceras
partes
externas 3)
Los a)
proveedores,
b) clientes, c)
socios, d)
funcionarios,
€) usuarios
privilegiados,
f) directores
y gerentes
(mandos
senior), g)
personal de
seguridad
fisica, h)
personal de

60
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seguridad de
la
informacion
entienden sus
rolesy
responsabilid
ades, i) Estan
claros los
rolesy
responsabilid
ades para la
deteccion de
incidentes
Solicite el
acto
administrativ
0 a través del
cual se crea o
se modifica
las funciones
del comité
gestion
institucional
(o e que haga
sus veces), en
donde se
incluyan los
temas de
seguridad de
la
informacion
en la entidad,
revisado y
aprobado por
la alta
Direccion.
Revise la
estructura del
SGSI:

1) Tiene el
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SGSI
suficiente
apoyo de la
alta
direccion?,
esto se ve
reflejado en
comités
donde se
discutan
temas como
la politica de
Sl, los
riesgos o
incidentes.
2) Estan
claramente
definidos los
rolesy
responsabilid
adesy
asignados a
personal con
las
competencias
requeridas?,
3) Estan
identificadas
los
responsables

responsabilid
ades para la
proteccion de
los activos?
(Una préactica
comdn es
nombrar un
propietario
para cada
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activo, quien
entonces se
convierte en
el
responsable
desu
proteccion)
4)Estan
definidas las
responsabilid
ades para la
gestion del
riesgo de Sl'y
la aceptacion
de los riesgos
residuales?
5) Estan
definidos y
documentado
s los niveles
de
autorizacion?
6) Se cuenta
con un
presupuesto
formalmente
asignado a
las
actividades
del SGSI
(por ejemplo,
campafas de

sensibilizacio
nen
seguridad de
la

informacion)
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AD.2.1.2

Separacion de
deberes /
tareas

Los deberes y
areas de
responsabilidad
en conflicto se
deben separar
para reducir las
posibilidades de
modificacion no
autorizada o no
intencional, o el
uso indebido de
los activos de la
organizacion.

Ab6.1.2

Indague
como evitan
que una
persona
pueda
acceder,
modificar o
usar activos
sin
autorizacion
ni deteccion.
La mejor
préctica dicta
que el inicio
de un evento
deber estar
separado de
su
autorizacion.
Al disefar
los controles
se deberia
considerar la
posibilidad
de
confabulaci6
n. Tengaen
cuenta que
para las
organizacion
es pequefias
la separacion
de deberes
puede ser
dificil de
lograr, en
estos casos se
deben
considerar
controles
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compensatori
0S como
revision
periddica de,
los rastros de
auditoriay la
supervision
de cargos
superiores.

AD.2.1.3

Contacto con
las
autoridades.

Las
organizaciones
deben tener
procedimientos
establecidos
que
especifiquen
cuandoy a
través de que
autoridades se
debe contactar a
las autoridades
(por ejemplo,
las encargadas
de hacer
cumplir la ley,
los organismos
de
reglamentacion
y las
autoridades de
supervision), y

A6.1.3

Solicite los
procedimient
0s
establecidos
que
especifiquen
cuandoy a
través de que
autoridades
se deberia
contactar a
las
autoridades,
verifique si
de acuerdo a
estos
procedimient
0s se han
reportado
eventos o
incidentes de
Sl de forma
consistente.
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cémo se debe
reportar de una
manera
oportuna los
incidentes de
seguridad de la
informacién
identificados
(por ejemplo, si
se sospecha una
violacién de la

ley).
Se deben Pregunte
mantener sobre las
contactos membrecias
apropiados con en grupos o
foros de
grupos de interés
Contacto con | interés especial especial en
rupos de u otros foros i
AD.2.14 grupe 051 y AG.14 |seguridadde
interés asociaciones la 5
especiales profesionales informacion
iali en los que se
especializadas encuentran
en Segu“dad- inscritos las
Por ejemplo, a personas
través de una responsables
de la SI.

membresia
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AD.2.1.5

Seguridad de
la informacion
en la gestion
de proyectos

La seguridad de
la informacion
se debe integrar
al(los)
método(s) de
gestién de
proyectos de la
organizacion,
para asegurar
que los riesgos
de seguridad de
la informacion
se identifiguen
y traten como
parte de un
proyecto. Esto
se aplica
generalmente a
cualquier
proyecto,
independientem
ente de su
naturaleza, por
ejemplo, un
proyecto para
un proceso del
negocio
principal, TI,
gestion de
instalaciones y
otros procesos
de soporte.

A.6.15

Pregunte
como la
Entidad
integra la
seguridad de
la
informacion
en el ciclo de
vida de los
proyectos
para asegurar
que para
asegurar que
los riesgos de
seguridad de
la
informacion
se
identifiquen
y traten como
parte del
proyecto.
Tenga en
cuenta que
esto no
solamente
aplica para
proyectos de
TI, por
ejemplo,
puede aplicar
en proyectos
de traslado
de activos de
informacion,
gestion de
instalaciones,
personal en
outsourcing
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que soporta
procesos de
la
organizacion.
Las mejores
practicas
sugieren:

a) Que los
objetivos de
la seguridad
de la
informacion
se incluyan
en los
objetivos del
proyecto;

b) Que la
valoracion de
los riesgos de
seguridad de
la
informacion
se lleve a
cabo en una
etapa
temprana del
proyecto,
para
identificar los
controles
necesarios;
c) Que la
seguridad de
la
informacion
sea parte de
todas las
fases de la
metodologia
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del proyecto
aplicada.

AD.2.2

Dispositivos
Mobviles y
Teletrabajo

Garantizar la
seguridad del
teletrabajoy
uso de
dispositivos
moviles

A6.2

30
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AD.2.2.1

Politica para
dispositivos
moviles

Se deberian
adoptar una
politica y unas
medidas de
seguridad de
soporte, para
gestionar los
riesgos
introducidos
por el uso de
dispositivos
moviles.

Ab6.2.1

Pregunte si la
entidad
asigna
dispositivos
moviles a sus
funcionarios
0 permite que
los
dispositivos
de estos
ingresen a la
entidad.
Revise si
existe una
politica y
controles
para su uso,
que protejan
la
informacion
almacenada o
procesada en
estos
dispositivos y
el acceso a
servicios te
TI desde los
mismos.

De acuerdo a
las mejores
practicas esta
politica debe
considerar,
teniendo en
cuenta el uso
que se le dé
al
dispositivo,
lo siguiente:

60
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a) el registro
de los
dispositivos
moviles;

b) los
requisitos de
la proteccion
fisica;

c) las
restricciones
para la
instalacion de
software;

d) los
requisitos
para las
versiones de
software de
dispositivos
moviles y
para aplicar
parches;

e) la
restriccion de
la conexién a
servicios de
informacion;
f) los
controles de
acceso;

g) técnicas
criptogréficas

h) proteccion
contra
software
malicioso;

i) des
habilitacion
remota,
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borrado o
cierre;

j) copias de
respaldo;

k) uso de
servicios y
aplicaciones
web.

Cuando la
politica de
dispositivos
moviles
permite el
uso de
dispositivos
moviles de
propiedad
personal, la
politica y las
medidas de
seguridad
relacionadas
también
deben
considerar:
a) la
separacion
entre el uso
privado y de
la Entidad de
los
dispositivos,
incluido el
uso del
software para
apoyar esta
separacion y
proteger los
datos del
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negocio en
un
dispositivo
privado;

b) brindar
acceso a la
informacion
de la Entidad
solo cuando
los usuarios
hayan
firmado un
acuerdo de
usuario final,
en el que se
reconocen
sus deberes
(proteccion
fisica,
actualizacion
del software,
etc.), desistir
de la
propiedad de
los datos de
la Entidad,
permitir el
borrado
remoto de
datos por
parte de la
organizacion
en caso de
robo o
pérdida del
dispositivo, 0
cuando ya no
se posee
autorizacion
para usar el

172



servicio.
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AD.2.2.2

Teletrabajo

Se deberian
implementar
una politicay
unas medidas
de seguridad de
soporte, para
proteger la
informacién a
la que se tiene
acceso, que es
procesada o
almacenada en
los lugares en
los que se
realiza
teletrabajo.

A6.2.2

Definicién de
teletrabajo:
El teletrabajo
hace
referencia a
todas las
formas de
trabajo por
fuerade la
oficina,
incluidos los
entornos de
trabajo no
tradicionales,
a los que se
denomina
"trabajo a
distancia",
"lugar de
trabajo
flexible",
"trabajo
remoto" y
ambientes de
"trabajo
virtual™.

Indague con
la entidad si
el personal o
terceros
pueden
realizar
actividades
de
teletrabajo, si
la respuesta
€s positiva
solicite la
politica que
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indica las
condiciones y
restricciones
para el uso
del
teletrabajo.
Las mejores
précticas
consideran
los siguientes
controles:

a) la
seguridad
fisica
existente en
el sitio del
teletrabajo

b) los
requisitos de
seguridad de
las
comunicacio
nes, teniendo
en cuenta la
necesidad de
acceso
remoto a los
sistemas
internos de la
organizacion,
la
sensibilidad
de la
informacion
alaque se
tendra acceso
y que pasara
a través del
enlace de
comunicacié
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nyla
sensibilidad
del sistema
interno;

c)el
suministro de
acceso al
escritorio
virtual, que
impide el
procesamient
oy
almacenamie
nto de
informacion
en equipo de
propiedad
privada;

d) la
amenaza de
acceso no
autorizado a
informacion
0 a recursos,
por parte de
otras
personas que
usan el
mismo
equipo, por
ejemplo,
familiay
amigos;

e) el uso de
redes
domésticas y
requisitos o
restricciones
sobre la
configuracié
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n de servicios
de red
inalambrica;
e) acuerdos
de
licenciamient
o de software
de tal forma
que las
organizacion
es puedan
llegar a ser
responsables
por el
licenciamient
0 de software
de los
clientes en
estaciones de
trabajo de
propiedad de
los
empleados o
de usuarios
externos;

f) requisitos
de firewall y
de proteccion
contra
software
malicioso.
Las
directrices y
acuerdos que
se consideren
deberian
incluir:

9) el
suministro de
equipo
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adecuado y
de muebles
de
almacenamie
nto para las
actividades
de
teletrabajo,
cuando no se
permite el
uso del
equipo de
propiedad
privada que
no esta bajo
el control de
la
organizacion;
h) una
definicion del
trabajo
permitido, las
horas de
trabajo, la
clasificacion
de la
informacion
que se puede
mantener, y
los sistemas
y servicios
internos a los
que el tele
trabajador
esta
autorizado a
acceder;

i)el
suministro de
equipos de
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comunicacié
n adecuados,
incluidos los
métodos para
asegurar el
acceso
remoto;

la
revocacion
de la
autoridad y
de los
derechos de
acceso, y la
devolucion
de los
equipos
cuando las
actividades
del
teletrabajo
finalicen.
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AD.3.1

Antes de
asumir el
empleo

Asegurar que
el personal y
contratistas
comprenden
sus

responsabilida
desy son
idoneos en los
roles para los
gue son
considerados.

A7l

70
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AD.3.1.1

Seleccion e
investigacion
de
antecedentes

Las
verificaciones
de los
antecedentes de
todos los
candidatos a un
empleo se
deben llevar a
cabo de acuerdo
con las leyes,
reglamentos y
ética
pertinentes, y
deberian ser
proporcionales
a los requisitos
de negocio, a la
clasificacion de
la informacion
aquesevaa
tener acceso, y
a los riesgos
percibidos.

AT711

Revise el
proceso de
seleccion de
los
funcionarios
y -
contratistas,
verifique que
se lleva a
cabo una
revision de:
a)
Referencias
satisfactorias
b)
Verificacion
de ladela
hoja de vida
del
solicitante
incluyendo
certificacione
s académicas
y laborales;
c)
Confirmacio
n de las
calificaciones
académicas y
profesionales
declaradas;
d) Una
verificacion
mas
detallada,
como lade la
informacion
crediticia o
de
antecedentes

80

181



penales.
Cuando un
individuo es
contratado
para un rol de
seguridad de
la
informacion
especifico,
las
organizacion
es deberian
asegurar que
el candidato
tenga la
competencia
necesaria
para
desempefiar
el rol de
seguridad,;

e) sea
confiable
para
desempefiar
el rol,
especialment
e si es critico
para la
organizacion.
f) Cuando un
trabajo, ya
sea una
asignacion o
una
promocion,
implique que
la persona
tenga acceso
a las
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instalaciones
de
procesamient
ode
informacion,
yen
particular, si
ahi se maneja
informacion
confidencial,
por ejemplo,
informacion
financiera o
informacion
muy
confidencial,
la
organizacion
deberia
también
considerar
verificacione
s adicionales
mas
detalladas
(por ejemplo
estudio de
seguridad,
poligrafo,
visita
domiciliaria)
g) También
se deberia
asegurar un
proceso de
seleccion
para
contratistas.
En estos
casos, el
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acuerdo entre
la
organizacion
y el
contratista
deberia
especificar
las
responsabilid
ades por la
realizacion
de la
seleccion, y
los
procedimient
o0s de
notificacion
que es
necesario
seguir si la
seleccion no
se ha
finalizado, o
si los
resultados
son motivo
de duda o
inquietud.

h) La
informacion
sobre todos
los
candidatos
que se
consideran
para cargos
dentro de la
organizacion,
se deberia
recolectar y
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manejar
apropiadame
nte de
acuerdo con
laley de
proteccion de
datos
personales.
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AD.3.1.2

Términos y
condiciones
del empleo

Los acuerdos
contractuales
con empleados
y contratistas,
deben
establecer sus
responsabilidad
esy lasdela
organizacion en
cuanto a la
seguridad de la
informacion.

AT7.12

60

AD.3.2

Durante la
ejecucion del
empleo

Asegurar que
los
funcionarios y
contratistas
tomen
consciencia de
sus
responsabilida
des sobre la
seguridad de la
informacién y
las cumplan.

AT712

186



AD.3.2.1

Responsabilid
ades de la
direccion

La direccion
debe exigir a
todos los
empleados y
contratistas la
aplicacién de la
seguridad de la
informacién de
acuerdo con las
politicas y
procedimientos
establecidos por
la organizacion.

AT721

De acuerdo a
la NIST los
contratistas
deben estar
coordinados
y alineados
con los roles

responsabilid
ades de
seguridad de
la
informacion.
Indague y
solicite
evidencia del
como la
direccion se
asegura de
que los
empleados y
contratistas:
a) Estén
debidamente
informados
sobre sus
rolesy
responsabilid
ades de
seguridad de
la
informacion,
antes de que
se les otorgue
el acceso a
informacion
0 sistemas de
informacion
confidenciale
S.
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b) Se les
suministren
las directrices
que
establecen las
expectativas
de seguridad
de la
informacion
de sus roles
dentro de la
Entidad.

c) Logren un
nivel de toma
de conciencia
sobre
seguridad de
la
informacion
pertinente a
sus roles y
responsabilid
ades dentro
de la
organizacién
y estén
motivados
para cumplir
con las
politicas.

d) Tengan
continuament
e las
habilidades y
calificaciones
apropiadas y
reciban
capacitacion
en forma
regular.
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e) Cuenten
con un canal
para reporte
anénimo de
incumplimie
nto de las
politicas o
procedimient
os de
seguridad de
la
informacion
(“denuncias
internas”).
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AD.3.2.2

Toma de
conciencia,
educacion y
formacion en
la seguridad
de la
informacion

Todos los
empleados de la
Entidad, y en
donde sea
pertinente, los
contratistas,
deben recibir la
educaciony la
formacion en
toma de
conciencia
apropiada, y
actualizaciones
regulares sobre
las politicas y
procedimientos
pertinentes para
su cargo.

AT7.22

Entreviste a
los lideres de
los procesos
y preglnteles
que saben
sobre la
seguridad de
la
informacion,
cuales son
sus
responsabilid
ades y como
aplican la
seguridad de
la
informacion
en su diario
trabajo.
Pregunte
como se
asegura que
los
funcionarios,
Directores,
Gerentes y
contratistas
tomen
conciencia en
seguridad de
la
informacion,
alineado con
las
responsabilid
ades,
politicas y
procedimient
0s existentes
en la Entidad.
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Solicite el
documento
con el plan
de
comunicacié
n,
sensibilizaci6
ny
capacitacion,
con los
respectivos
soportes,
revisado y
aprobado por
la alta
Direccion.
Verifique que
se han tenido
en cuenta
buenas
précticas
como:

a) Desarrollar
campanas,
elaborar
folletos y
boletines.

b) Los planes
de toma de
conciencia 'y
comunicacio
n, de las
politicas de
seguridad y
privacidad de
la
informacion,
estan
aprobados y
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documentado
s, por la alta
Direccion

c) Verifique
que nuevos
empleados y
contratistas
son objeto de
sensibilizacio
nen Sl.

d) Indague
cada cuanto o
con qué
criterios se
actualizan los
programas de
toma de
conciencia.
e) Verifique
que en las
evidencias se
puede
establecer los
asistentes al
programa y
el tema
impartido.

f) Incluir en
los temas de
toma de
conciencia
los
procedimient
0s basicos de
seguridad de
la
informacion
(tales como
el reporte de
incidentes de
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seguridad de
la
informacion)
y los
controles de
linea base
(tales como
la seguridad
de las
contrasefias,
los controles
del software
malicioso, y
los
escritorios
limpios).

g) De
acuerdo a
NIST
verifique que
los
funcionarios
con roles
privilegiados
entienden sus
responsabilid
ades y roles.
Para la
calificacién
tenga en
cuenta que:
Si Los
funcionarios
de la Entidad
no tienen
conciencia de
la seguridad
y privacidad
de la
informacion.
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Disefar
programas
para los
concienciay
comunicacié
n, de las
politicas de
seguridad y
privacidad de
la
informacion,
estan en 20.
Si se observa
en los
funcionarios
una
conciencia de
seguridad y
privacidad de
la
informacion
y los planes
de toma de
conciencia 'y
comunicacié
n, de las
politicas de
seguridad y
privacidad de
la
informacion,
deben estar
aprobados y
documentado
s, por la alta
Direccion,
estan en 40.
Si se han
ejecutado los
planes de

194



toma de
conciencia,
comunicacié
ny
divulgacion,
de las
politicas de
seguridad y
privacidad de
la
informacion,
aprobados
por la alta
Direccion,
estan en 60.
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Se debe contar
CON un proceso

Pregunte cual
es el proceso

discipli . disciplinario
isciplinario que se sigue
formal el cual cuando se
deberia ser verifica que
comunicado ha ocurrido
Proceso ! iolaci6
AD323 | oo |paraemprender | A7.2.3 g'}: violacion
P acciones contra seguridad de
empleados que la
hayan cometido informacion,
una violacién a quieny como
| idad de se dete_rmlna
a _segurl L la sancion al
la informacioén. infractor?
Proteger los
intereses de la
L, Entidad como
Terminacion arte del
AD.33 |ycambiode |P A7.3
proceso de
empleo .
cambio o
terminacién de
empleo.
Las Revisar los
responsabilidad acuerdos de
esy los f_jeberes confidenciali
de seguridad de dad,
Terminacién o | la informacion Verlgcando
cambio de ue permanecen que deben
AD.5.1.3 il q'|-(5) deeobe | AT31[acordar que
responsabilida |validos después después de
des de empleo |de la terminada la
terminacion o relacion
cambio de 'ab‘ira{ 0
contrato
contra}to se sequirdn
deberian

vigentes por

196



AD.4.1

Responsabilid
ad de los
activos

definir,
comunicar al
empleado o
contratista y se
deberian hacer
cumplir.

Identificar los

activos
organizacional
es y definir las
responsabilida
des de
proteccion
apropiadas.

A8.1

un periodo de
tiempo.
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ADA4.1.1

Inventario de
activos

Se deben
identificar los
activos
asociados con
la informacion
y las
instalaciones de
procesamiento
de informacion,
y se debe
elaborar y
mantener un
inventario de
estos activos.

A8.11

Solicite el
inventario de
activos de
informacion,
revisado y
aprobado por
la alta
Direccién y
revise:

1) Ultima vez
que se
actualizé

2) Que sefale
bajo algun
criterio la
importancia
del activo

3) Que sefale
el propietario
del activo
Indague
quien(es)
el(los)
encargado(s)
de actualizar
y revisar el
inventario de
activos y
cada cuanto
se realiza
esta revision.
De acuerdo a
NIST se
deben
considerar
como activos
el personal,
dispositivos,
sistemas e
instalaciones
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fisicas que
permiten a la
entidad
cumplir con
su mision y
objetivos,
dada su
importancia 'y
riesgos
estratégicos.
Tenga en
cuenta para
la
calificacion:
1) Si Se
identifican en
forma
general los
activos de
informacion
de la Entidad,
estan en 40.
2) Sise
cuenta con
un inventario
de activos de
informacion
fisicay
l6gica de
toda la
entidad,
documentado
y firmado por
la alta
direccion,
estan en 60.
3) Si se
revisay
monitorean
periédicamen
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te los activos
de
informacion
de la entidad,
estan en 80.
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AD.4.1.2

Propiedad de
los activos

Los activos

mantenidos en

el inventario

deben tener un

propietario.

AB8.12

Solicite el
procedimient
0 para
asegurar la
asignacion
oportuna de
la propiedad
de los
activos.
Tengaen
cuenta que la
propiedad se
deberia
asignar
cuando los
activos se
crean o
cuando son
entregados a
la Entidad.
De acuerdo a
las mejores
précticas el
propietario
de los activos
(individuo o
entidad, que
es
responsable
por el activo)
tiene las
siguientes
responsabilid
ades:

a) asegurarse
de que los
activos estan
inventariados

b) asegurarse
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de que los
activos estan
clasificados y
protegidos
apropiadame
nte;

c) definiry
revisar
periédicamen
te las
restricciones
y
clasificacione
s de acceso a
activos
importantes,
teniendo en
cuenta las
politicas de
control de
acceso
aplicables;

d) asegurarse
del manejo
apropiado del
activo

cuando es
eliminado o
destruido.
Se deben Pregunte por
identificar, la politica,
documentar e procedimient
: | t 0, directriz o
iImplementar lineamiento
Uso aceptable :
AD4.13 ’ reglas para el A.8.1.3 |quedefinael

de los activos

uso aceptable
de informacion
y de activos
asociados con

uso aceptable
de los
activos,
verifique que
es conocida
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informacion e
instalaciones de
procesamiento
de informacion.

por los
empleados y
usuarios de
partes
externas que
usan activos
de la Entidad
o tienen
acceso a
ellos.

AD.4.14

Devolucion de
activos

Todos los
empleados y
usuarios de
partes externas
deben devolver
todos los
activos de la
organizacion
gue se
encuentren a su
cargo, al
terminar su
empleo,
contrato o
acuerdo.

AB8.14

Revisar las
politicas ,
normas ,
procedimient
0sy
directrices
relativas a los
controles de
seguridad de
la
informacion
durante la
terminacion
de la relacion
laboral por
ejemplo, la
devolucion
de los activos
de
informacion
(equipos,
llaves,
documentos ,
datos,
sistemas) ,
las llaves
fisicas y de
cifrado, la
eliminacion
de los
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derechos de
acceso, etc.
En caso de
que un
funcionario o
tercero sea el
duefio del
activo
indague
como se
asegura la
transferencia
de la
informacion
a la Entidad y
el borrado
seguro de la
informacion
de la Entidad.
En caso en
que un
empleado o
usuario de
una parte
externa posea
conocimiento
S que son
importantes
para las
operaciones
regulares, esa
informacion
se deberia
documentar y
transferir a la
Entidad.
Durante el
periodo de
notificacion
de la
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terminacion,
la Entidad
deberia
controlar el
copiado no
autorizado de
la
informacion
pertinente
(por ejemplo,
la propiedad
intelectual)
por parte de
los
empleados o
contratistas
que han
finalizado el
empleo.

AD.4.2

Clasificacion
de
informacion

Asegurar que
la informacion
recibe un nivel
apropiado de
proteccion, de
acuerdo con su
importancia
para la
Entidad.

A8.2
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AD.4.2.1

Clasificacion
de la
informacién

La informacion
se deberia
clasificar en
funcién de los
requisitos
legales, valor,
criticidad y
susceptibilidad
a divulgacion o
a modificacion
no autorizada.

A8.21

Solicite el
procedimient
0 mediante el
cual se
clasifican los
activos de
informacion
y evalué:

1) Que las
convenciones
y criterios de
clasificacion
sean claros y
estén
documentado
S

2) Que se
defina cada
cuanto debe
revisarse la
clasificacion
de un activo
3) La
clasificacion
deberia
valorarse
analizando la
confidenciali
dad,
integridad y
disponibilida
d.

Solicite
muestras de
inventarios
de activos de
informacion
clasificados y
evalué que se
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aplican las
politicas y
procedimient
os de
clasificacion
definidos.
Evalué si los
procesos
seleccionado
s aplican de
manera
consistente
estas
politicas y
procedimient
0S.

AD.4.2.2

Etiquetado de
la informacion

AB8.22

Solicite el
procedimient
o parael
etiquetado de
la
informacion
y evalle:

1) Aplicaa
activos en
formatos
fisicos y
electrénicos
(etiquetas
fisicas,
metadatos)
2) Que
refleje el
esquema de
clasificacion
establecido
3) Que las
etiquetas se
puedan
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reconocer
facilmente

4) Que los
empleados y
contratistas
conocen el
procedimient
ode
etiquetado
Revise en
una muestra
de activos el
correcto
etiquetado

AD.4.2.3

Manejo de
activos

A.8.23

Solicite los
procedimient
os para el
manejo,
procesamient
0,
almacenamie
ntoy
comunicacié
n de
informacion
de
conformidad
con su
clasificacion.
De acuerdo a
las mejores
précticas
evidencie si
se han
considerado
los siguientes
asuntos:

a)
Restricciones
de acceso
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que soportan
los requisitos
de proteccion
para cada
nivel de
clasificacion;
b) Registro
formal de los
receptores
autorizados
de los
activos;

c) Proteccion
de copias de
informacion
temporal o
permanente a
un nivel
coherente
con la
proteccion de
la
informacion
original;

d)
Almacenami
ento de los
activos de Tl
de acuerdo
con las
especificacio
nes de los
fabricantes;
e) Marcado
claro de
todas las
copias de
medios para
la atencién
del receptor
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autorizado.

f) De acuerdo
aNIST la
informacion
almacenada
(atrest) y en
transito debe
ser protegida.

AD.4.3

Manejo de
medios

Evitar la
divulgacion, la
modificacion,
el retiroo la
destruccion no
autorizados de
la informacion
almacenada en
los medios.

A83
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AD.43.1

Gestién de
medios
removibles

A83.1

Solicite las
directrices,
guias,
lineamientos

procedimient
os para la
gestion de
medios
removibles,
que
consideren:
a) Siyanose
requiere, el
contenido de
cualquier
medio
reusable que
se vaya a
retirar de la
organizacion
se debe
remover de
forma que no
sea
recuperable;
b) cuando
resulte
necesario y
practico, se
debe solicitar
autorizacioén
para retirar
los medios de
la
organizacion,
y se debe
llevar un
registro de
dichos retiros
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con el fin de
mantener un
rastro de
auditoria;
d)sila
confidenciali
dad o
integridad de
los datos se
consideran
importantes,
se deben usar
técnicas
criptogréficas
para proteger
los datos que
se encuentran
en los medios
removibles;
f) se deben
guardar
varias copias
de los datos
valiosos en
medios
separados,
para reducir
aln mas el
riesgo de
dafio 0
pérdida
casuales de
los datos;

h) s6lo se
deben
habilitar
unidades de
medios
removibles si
hay una
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razon de
valida
asociada a
los procesos
la Entidad
para hacerlo;
i) En donde
hay
necesidad de
usar medios
removibles,
se deberia
hacer
seguimiento
ala
transferencia
de
informacion
a estos
medios (Por
ejemplo
DLP)

AD.4.3.2

Disposiciéon de
los medios

A.8.3.2

Solicite los
procedimient
0s existentes
para
garantizar
que los
medios a
desechar o
donar, no
contienen
informacion
confidencial
que pueda ser
consultada 'y
copiada por
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personas no
autorizadas.

Verifique si
se ha
realizado esta
actividad y si
existen
registros de
la misma.

AD.4.3.3

Transferencia
de medios
fisicos

A8.3.3

Solicite las
directrices
definidas
para la
proteccion de
medios que
contienen
informacion
durante el
transporte.
Verifique de
acuerdo a las
mejores
practicas que
se contemple:

a) El uso de
un transporte
0 servicios de
mensajeria
confiables.

b)
Procedimient
0s para
verificar la
identificacion
de los
servicios de
mensajeria.
¢) Indague y
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evidencie
como es el
embalaje el
cual debe
proteger el
contenido
contra
cualquier
dafio fisico
que pudiera
presentarse
durante el
transito, y de
acuerdo con
las
especificacio
nes de los
fabricantes,
por ejemplo,
proteccion
contra
cualquier
factor
ambiental
que pueda
reducir la
eficacia de la
restauracion
del medio, tal
como
exposicion al
calor,
humedad o
campos
electromagné
ticos;

d) Solicite
los registros
que dejen
evidencia del
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transporte
donde se
identifique el
contenido de
los medios, la
proteccion
aplicada, al
igual que los
tiempos de
transferencia
alos
responsables
durante el

transporte, y
el recibo en
su destino.




AD.5.1

Continuidad
dela
seguridad de
la
informacioén

La
continuidad de
la seguridad de
la informacion
debe incluir en
los sistemas de
gestion de la
continuidad
del negocio de
la Entidad.

Al71
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AD.5.1.1

Planificacion
dela
continuidad de
la seguridad
dela
informacion

Al711

Indagar si la
Entidad
cuenta con
un BCP
(Bussines
Continuity
Plan) o DRP
(Disaster
Recovery
Plan).
Determine si
aplica para
procesos
criticos
solamente 0
se han
incluido otros
procesos o
por lo menos
se ha
reconocido la
necesidad de
ampliarlo a
otros
procesos
(para
determinar el
nivel de
madurez)
Evalue si se
ha incluido
en estos
planesy
procedimient
os los
requisitos de
seguridad de
la
informacion.
Tengaen
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cuenta que en
ausencia de
una
planificacion
formal de
continuidad
de negocio y
recuperacion
de desastres,
la direccion
de seguridad
de la
informacion
deberia
suponer que
los requisitos
de seguridad
de la
informacion
siguen siendo
los mismos
en
situaciones
adversas, en
comparacion
con las
condiciones
operacionales
normales.
Como
alternativa,
una
organizacién
puede llevar
a cabo un
analisis de
impacto en el
negocio de
los aspectos
de seguridad
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de la
informacion,
para
determinar
los requisitos
de seguridad
de la
informacion
aplicables a
situaciones
adversas.

De acuerdo a
laNIST
también se
deben tener
planes de
respuesta a
incidentes y
recuperacion

de incidentes.

Tengaen
cuenta para
la
calificacion:
1) Si existen
planes de
continuidad
del negocio
que
contemplen
los procesos
criticos de la
Entidad que
garanticen la
continuidad
de los
mismos. Se
documentan
tany
protegen
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adecuadamen
te los planes
de
continuidad
del negocio
de la Entidad,
este de estar
documentado
y firmado,
por la alta
Direccion,
estan en 40.
2) Sise
reconoce la
importancia
de ampliar
los planes de
continuidad
de del
negocio a
otros
procesos,
pero aun no
se pueden
incluir ni
trabajar con
ellos, estan
en 60.
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AD.5.1.2

Implementacio
ndela
continuidad de
la seguridad
dela
informacion

La organizacion
debe establecer,
documentar,
implementar y
mantener
procesos,
procedimientos
y controles para
garantizar el
nivel necesario
de continuidad
para la
seguridad de la
informacion
durante una
situacion
adversa,

Al7.1.2

Verifique si
la entidad
cuenta con

a) Una
estructura
organizacion
al adecuada
para
prepararse,
mitigar y
responder a
un evento
contingente,
usando
personal con
la autoridad,
experiencia y
competencia
necesarias.
b) Personal
formalmente
asignado de
respuesta a
incidentes
con la
responsabilid
ad, autoridad
y -
competencia
necesarias
para manejar
un incidente
y mantener la
seguridad de
la
informacion.
c) Planes
aprobados,
procedimient
o0s de
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respuesta y
recuperacion
documentado
s, en los que
se
especifique
en detalle
como la
organizacion
gestionara un
evento
contingente y
mantendra su
seguridad de
la
informacion
en un limite
predetermina
do, con base
en los
objetivos de
continuidad
de seguridad
de la
informacion
aprobados
por la
direccion.

Revise si los
controles de
seguridad de
la
informacion
que se han
implementad
0 contindian
operando
durante un
evento
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contingente.
Si los
controles de
seguridad no
estan en
capacidad de
seguir
brindando
seguridad a
la
informacion,
se la Entidad
debe
establecer,
implementar
y mantener
otros
controles
para
mantener un
nivel
aceptable de
seguridad de
la
informacion.




AD.5.1.3

Verificacion,
revision y
evaluacion de
la continuidad
de la
seguridad de
la
informacion.

Al17.13

Indague y
solicite
evidencias de
la realizacion
de pruebas de
la
funcionalidad
de los
procesos,
procedimient
0sy
controles de
continuidad
de la
seguridad de
la
informacion,
para asegurar
que son
coherentes
con los
objetivos de
continuidad
de la
seguridad de
la
informacion;

Tengaen
cuenta que la
verificacion
de los
controles de
continuidad
de la
seguridad de
la
informacion
es diferente
de las
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pruebas y
verificacion
generales de
seguridad de
la
informacion.
Si es posible,
es preferible
integrar la
verificacion
de los
controles de
continuidad
de negocio
de seguridad
de la
informacion
con las
pruebas de
recuperacion
de desastres
y de
continuidad
de negocio
de la
organizacion.

AD.5.2

Redundancia
S

Asegurar la
disponibilidad
de las

instalaciones
de
procesamiento
de la
informacioén.

Al7.2
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AD.5.2.1

Disponibilidad
de
instalaciones
de
procesamiento
de
informacion

Al721

Verifique si
la Entidad
cuenta con
arquitecturas
redundantes,
ya sea un
centro de
coémputo
principal y
otro alterno o
componentes
redundantes
en el Unico
centro de
cémputo.
Indague
como se han
definido las
necesidades
de los
procesos para
seleccionar
que
elementos
deben ser
redundantes.
Solicite si
aplica las
pruebas
aplicadas
para asegurar
que un
componente
redundante
funciona de
la forma
prevista
durante una
emergencia o
falla.
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Evitar el
incumplimient
o de las
obligaciones
legales,
estatutarias, de

De acuerdo
alaNIST:
Los
requerimien
tos legales y
regulatorios
respecto de

Cumplimient . |
reglamentacio a )
ode o no cibersegurid
AD.6.1 requisitos A.18.1 |ad,
| contractuales incluvend
egales y relacionadas :nc enee
a
contractuales con seguridad privacidad y
de la :?;ertades y
|nformaC|_on y obligaciones
de Cu_a_lqmer civiles, son
requisito de entendidos y
seguridad. gestionados.
Solicite la
relacion de
requisitos
o » legales,
Identificacion reglamentari
de la Ost- wtari
| | | i'n estatutarios,
AD611 [ il A18.1.1 |quele
aphca ey e aplicanala
los requisitos Entidad
contractuales. (Normogram
a).
Indague si
existe un

responsable
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de
identificarlos
y se definen
los
responsables
para su
cumplimient
0

AD.6.1.2

Derechos de
propiedad
intelectual.

A.18.1.2

1) Solicite
los
procedimient
os para el
cumplimient
o de los
requisitos y
contractuales
relacionados
con los
derechos de
propiedad
intelectual y
el uso de
productos de
software
patentados.
2) Verifique
si la Entidad
cuenta con
una politica
publicada
sobre el
cumplimient
0 de derechos
de propiedad
intelectual
que defina el
uso legal del
software y de
productos
informaticos.
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Esta politica
debe estar
orientada no
solo al
software,
sino también
a documentos
graficos,
libros, etc.

3) Indague
como se
controla que
no se instale
software
ilegal.

4) Indague si
se tiene un
inventario de
software
instalado y se
compara con
el nimero de
licencias
adquiridas
para asegurar
que no se
incumplen
los derechos
de propiedad
intelectual.
Tengaen
cuenta los
controles que
deben existir
para asegurar
que no se
exceda
ningln
nimero
maximo de
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AD.6.1.3

Proteccion de
registros.

usuarios

permitido

dentro de la

licencia.

Revise si la
Se deben Entidad
proteger los cuenta con
regisros e e
importantes de documental
una que

organizacion de
pérdida,
destruccion 'y
falsificacion, en
concordancia
con los
requerimientos
estatutarios,
reguladores,
contractuales y
comerciales

A.18.1.3

especifiquen
los registros
y el periodo
por el cual se
deberian
retener,
ademas del
almacenamie
nto, manejo y
destruccion.
Posibles tipos
de registros
pueden ser
registros
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contables,
registros de
bases de
datos, logs de
transacciones
, logs de
auditoria y
procedimient
0s
operacionales

, los medios
de
almacenamie
nto
permitidos
pueden ser
papel,
microfichas,
medios
magnéticos,
medios
Opticos etc.
Se deben Indague
asegurar la sobre las
proteccién y disposiciones
. . que ha
3 prlvamda_q de la definido la
Proteccion de | informacion Entidad para
los datos y personal tal cumplir con
privacidad de | como se :ja 'eg_'s'a?éo?j
AD.6.1.4 |lainformacion |requiereenla | A18.1.4 |2 PVicrd
relacionada legislacion personales,
con los datos | relevante, las ley
personales. regulaciones y, estatutaria

si fuese
aplicable, las
clausulas
contractuales.

1581 de 2012
y decreto
1377 que
reglamenta la
ley de 2013.
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1) Revise si
existe una
politica para
cumplir con
laley

2) Si estan
definidos los
responsables
3) Si se
tienen
identificados
los
repositorios
de datos
personales
4) Si se ha
solicitado
consentimien
to al titular
para tratar los
datos
personales y
se guarda
registro de
este hecho.
5) Si se
adoptan las
medidas
técnicas
necesarias
para proteger
las bases de
datos donde
reposan estos
datos.

AD.6.1.5

Reglamentaci6
n de controles
criptograficos.

A.18.15

n/a

n/a
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AD.6.2

Revisiones de
seguridad de
la
informacioén

A.18.2

AD.6.2.1

Revision
independiente
de la
seguridad de
la informacion

A18.21

Investigue la
forma como
se realizan
revisiones
independient
es (por
personas
diferentes o
no vinculadas
a un proceso
0 &rea que se
revisa), de la
conveniencia,
la adecuacion
y la eficacia
continuas de
la gestionar
la seguridad
de la
informacion.
Para esto
solicite:

1) El plan de
auditorias del
afio 2015

2) El
resultado de
las auditorias
del afio 2015
3) Las
oportunidade
s de mejora 0
cambios en la
seguridad de
la
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informacion
identificados.

AD.6.2.2

Cumplimiento
con las
politicas y
normas de
seguridad.

Asegurar el
cumplimiento
de los sistemas
con las politicas
y estandares de
seguridad
organizacional.

A.18.2.2

1) Verifique
si los
gerentes
aseguran que
todos los
procedimient
os de
seguridad
dentro de su
area de
responsabilid
ad se llevan a
cabo
correctament
e para lograr
el
cumplimient
o de las
politicas y
estandares de
seguridad.

2) Verifique
la revision
periddica del
cumplimient
o del centro
de computo
con las
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politicas y
normas de
seguridad
establecidas.
3) Verifique
si los
sistemas de
informacion
son revisados
regularmente
para asegurar
el
cumplimient
o de las
normas de
seguridad de
la
informacion

AD.6.2.3

Revision de
cumplimiento
técnico.

Los sistemas de
informacion
deben
chequearse
regularmente
para el
cumplimiento
con los
estandares de
implementacion
de la seguridad.

A.18.2.3

Verifique si
se realizan
evaluaciones
de seguridad
técnicas por
0 bajo la
supervision
de personal
autorizado,
apoyado en
herramientas
automaticas o
con
revisiones
manuales
realizadas
por
especialistas.
Solicite
evidencia de
las Gltimas
pruebas
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realizadas,
sus
resultados y
seguimiento
para asegurar
que las
brechas de
seguridad
fueron
solucionadas.




AD.7.1

Seguridad de
la informacion
en las
relaciones con
los
proveedores

Asegurar la
proteccién de
los activos de la
entidad que
sean accesibles
para los
proveedores

A151

1) Solicite la
politica de
seguridad de
la
informacion
para las
relaciones
con los
proveedores,
que indique
los requisitos
de Sl para
mitigar los
riesgos
asociados
con el acceso
de
proveedores
a los activos
de la
organizacion,
esta politica
debe
reflejarse en
los acuerdos
con los
proveedores
que deben
estar
documentado
S.
2) Verifique
en la muestra
de
proveedores
con acceso a
los activos de
informacion
(no
necesariamen
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te son
proveedores
de tecnologia
de la
informacion,
por ejemplo
pueden ser
proveedores
que tengan
por ejemplo
un proceso
de nébmina en
outsourcing),
se hayan
suscrito
acuerdos
(ANS)
formales
donde se
establezcan y
acuerden
todos los
requisitos de
seguridad de
la
informacion
pertinentes
con cada
proveedor.
3) Verifique
para los
proveedores
si se tiene en
cuenta los
riesgos de Sl
asociados a
la cadena de
suministro,
por ejemplo
para los
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proveedores
en la nube es
muy comun
que se
apoyen en
otros
proveedores
para
proporcionar
las
instalaciones
y se deben
manejar los
riesgos
asociados a
este tercero
con el cual la
entidad no
tiene una
relacion
comercial
directa.
Solicite que
le indiquen
como
identifican
para cada
proveedor su
cadena de
suministro y
obtenga
evidencia de
este hecho.
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AD.7.2

Gestion de la
prestacion de
servicios de
proveedores

Mantener el
nivel acordado
de seguridad de
la informacion
y de prestacion
del servicio en
linea con los
acuerdos con
los proveedores

A.15.2

1) Indague y
solicite
evidencia en
una muestra
de
proveedores
seleccionada,
como la
entidad hace
seguimiento,
revisay
audita con
regularidad
de acuerdo a
la politica la
prestacion de
servicios de
los
proveedores
y el
cumplimient
o de los
compromisos
respecto a la
seguridad de
la
informacion.
2) Indague y
evidencie
como se
gestionan los
cambios en el
suministro de
servicios por
parte de los
proveedores,
incluido el
mantenimient
oy lamejora
de las
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politicas,
procedimient
0sy
controles de
seguridad de
la
informacion
existentes ,
teniendo en
cuenta la
criticidad de
la
informacion,
sistemas y
procesos del
negocio
involucrados,
los incidentes
de seguridad
de la
informacion
yla
revaloracion
de los
riesgos.

2)
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Anexo 08: Validacion expertos de herramienta.

Anexo 3: FICHA DE VALIDACION A JUICIO DE EXPERTOS
TITULO DE LA TESIS: MODELO BASADO EN LA GESTION DE SEGURIDAD DE LA INFORMACION PARA PROTEGER LOS DATOS EN LAS FARMACIAS DE LOS

HOSPITALES II-1 EN LA REGION AMAZONAS

Ne CRITERIO VALORES INSTRUCCIONES

01 RELACION ENTRE LA VARIABLE Y LA DIMENSION Escala  Likert) Luego de leer y analizar cada uno de los items del instrumento de

02 RELACION ENTRE LA DIMENSION Y EL INDICADOR Min. 01 investigacion, en forma individual, marcar con un aspa uno de los

03 RELACION ENTRE EL INDICADOR Y EL ITEM valores de la escala para cada criterio, recordando que la evaluacion va

04 RELACION ENTRE EL ITEMS Y LA OPCION DE RESPUESTA Max. 05 de 1 hasta 5 Luego exprese su comentario sobre el item en el espacio
correspondiente o sefiale que esta correcto.

CRITERIOS DE EVALUACION
RELACION
= g ENTRE EL
2 = RELACION RELACION L AGON fTEMyYLs | OBSERVACIONES
2 INDICADOR ITEMS ENTRE LA ENTRE LA s OPCION DE Y0
E E VARIABLEY | DIMENSION Y RESPUESTA | RECOMENDACION
DIMENSION INDICADOR instrumento
detallado
adjunto)
Numero de Instituciones ¢(La institucion
que cuentan con Plan cuenta conun Plan 5 5 5 5
Estratégico Estratégico?
¢(La institucion
Numero de Instituciones cuenta conun
CoRbibiii que cuentan con Manual de Ma-nllql 5 5 5 5
i T Organizacion y Funciones Organizacion y
gestion de Hglcignes?
T Gestisnda o ¢;La institucion
farmacias seguridad Numero de Instituciones cuenta con un Plan
que cuentan con Plan Estratégico de
de los dela . . ? 5 5 5 5
hospitales | informacién Estratégico de Teu}?loglas Tecnologla.s' dela
OIenla de la Informacién. Informacion o
region similar?
¢(La institucion
dmazonas. Numero de Instituciones cuenta con una
que cuentan con Politica de | Politica de Gestion
Gestion de Riesgos de de Riesgos de 5 5 5 5
Tecnologias de la Tecnologias de la
Informacion Informacion o
similar?
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Numero de Instituciones ﬁt:n?f?;zcﬁx
qus cuse: taqgg::l’:ttma ug Politica de seguridad 5 5
Ili‘l:): aciSh de la informacion o
similar?
¢ La institucion
Numero de Instituciones ctlxjei?tea::;g;l g:a
que cuentan con Directiva 3 i
. o Inventario y Gestion 5 5
de Inventario y Gestion de A
3 i@ de Activos de
Activos de Informacion. i~
ormacion o
similar?
Numero de Instituciones Lﬁoﬁ:g;:’cggn
{ue proporcionan capacitaciones sobre
capacitaciones sobre i
Seguridad de Ia Sesuridad de Jn 5 3
Informacién a los Informacion a los
: trabajadores dentro y
trabajadores.
fuera de TI?
¢(La institucion
cuenta con un Plan
Numero de Instituciones de Gestion de la
que cuenten con un Plan de Calidad de la 5 5
Gestion de la Calidad de la Informacion, donde
informacion. detalle los requisitos
minimos y criterios
de los mismos?
Numero de Instituciones ¢La msivgion
cuenta con un Plan
que cuenten con un Plan de e il 5 5
Copias de Seguridad y - s dad
Restauracion. § gunaady
restauracion?
(Con que frecuencia
Frecuencia de Copias de realiza copias de 5 5
Seguridad. s_eguridad .c!e la & / 1
informacion? / /

Mg. Ing. Alex (oronédo Navarro

DNI 42900381
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USAT “4NO DE LA UNIVERSALIZACION DE LA SALUD”

Posgrado

INFORME DE VALIDACION DEL INSTRUMENTO

. TITULO DE LA INVESTIGACION:

Modelo basado en la gestion de seguridad de la informacion para proteger los datos en
las farmacias de los Hospitales II-1 en la region Amazonas.

. NOMBRE DEL INSTRUMENTO:

Cuestionario de Diagnostico Situacional sobre Seguridad de la Informacion en Hospitales
de la Region Amazonas.

. TESISTA:

Jaime Izquierdo Cabrera.

. DECISION:

Después de haber revisado el instrumento de recoleccion de datos, procedio a validarlo
teniendo en cuenta su forma, estructura y profundidad; por lo tanto, permitira recoger

informacion concreta y real de la variable en estudio, coligiendo su pertinencia y utilidad.

OBSERVACIONES: Apto para su aplicacion.

APROBADO: SI X NO

., Chiclayo, 12 de diciembre del 2020

Mg. Ing. Aley Cordnado Navarro
DNI N° 42900381
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Anexo 3: FICHA DE VALIDACION A JUICIO DE EXPERTOS
TITULO DE LA TESIS: MODELO BASADO EN LA GESTION DE SEGURIDAD DE LA INFORMACION PARA PROTEGER LOS DATOS EN LAS FARMACIAS DE LOS
HOSPITALES II-1 EN LA REGION AMAZONAS

similar?

Ne CRITERIO VALORES INSTRUCCIONES
01 RELACION ENTRE LA VARIABLE Y LA DIMENSION Escala  Likert| Luego de leer y analizar cada uno de los items del instrumento de
02 RELACION ENTRE LA DIMENSION Y EL INDICADOR Min. 01 investigaciéon, en forma individual, marcar con un aspa uno de los
03 RELACION ENTRE EL INDICADOR Y EL ITEM valores de la escala para cada criterio, recordando que la evaluacion va
A : Max. 05 : : , ;
04 RELACION ENTRE EL ITEMS Y LA OPCION DE RESPUESTA de 1 hasta 5 Luego exprese su f:omentarlo sobre el item en el espacio
correspondiente o sefiale que esta correcto.
CRITERIOS DE EVALUACION
RELACION
5] Z ENTRE EL
2 = RELACION RELACION - FIEM Y EA (NOBSERY ACIONES
- @ > RELACION : Y/O
INDICADOR ITEMS ENTRE LA ENTRE I’..A ENTRE EL OPCION DE e o
E VARIABLEY | DIMENSION Y RESPUESTA MENDAC
INDICADOR Y ’ ES
> A = = EL ITEM D
DIMENSION INDICADOR instrumento
detallado
adjunto)
Numero de Instituciones ¢(La institucion
que cuentan con Plan cuenta con un Plan 5 5 5 5
Estratégico Estratégico?
¢(La institucion
Numero de Instituciones cuenta conun
S que cuentan con Manual de Manual 4 5 5 5
Contribuir g ; o SRS
enla Organizacion y Funciones Organizacion y
5 Funciones?
gestion de e
o ¢(La institucion
las Gestion de s i
3 ; Numero de Instituciones cuenta con un Plan
farmacias seguridad ks
que cuentan con Plan Estratégico de
de los dela o E T : 2 5 5 5 5
e ror SEEE Estratégico de Tecnologias Tecnologias de la
ospitales | informacion Bz 5
de la Informacion. Informacion o
II-Ienla S
F similar?
region ;La institucion
8
Amazonas. Numero de Instituciones cuenta con una
que cuentan con Politica de Politica de Gestion
Gestion de Riesgos de de Riesgos de 5 5 5 5
Tecnologias de la Tecnologias de la
Informacion Informacion o
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(La institucion

Numero de Instituciones ke conrina
fue cueutaq con Politieade Politica de seguridad
Seguridad de la ¢ 2
e ——— de la informacion o
similar?
(La institucion

cuenta con una

que cuenten con un Plan de
Gestion de la Calidad de la

Numero de Instituciones T
2 Directiva de
que cuentan con Directiva : -
g i Inventario y Gestion
de Inventario y Gestion de :
: 2 de Activos de
Activos de Informacion. R £
Informacion o
similar?
Numero de Instituciones LLa_ mst.lt'umon
ue proporcionan PIDPOTEIONa
que prog capacitaciones sobre
capacitaciones sobre i
; Seguridad de la
Seguridad de la .
i Informacion a los
Informacion a los baiadores den
ealigidoies trabajadores dentro y
i fuera de TI?
(La institucion
cuenta conun Plan
Numero de Instituciones de Gestion de la

Calidad de la
Informacion, donde
detalle los requisitos

Seguridad.

informacion.
minimos y criterios
de los mismos?
Numero de Instituciones 1] 2 mstincion
cuenta con un Plan
que cuenten con un Plan de .
; : de copias de
Copias de Seguridad y :
.. seguridad y
Restauracion. Yy
restauracion?
(Con que frecuencia

Frecuencia de Copias de

realiza copias de
seguridad de la

informacion?

Mg. Ing. Cesar Augusto Minguillo Rubio
DNI 16787173
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USAT “4NO DE LA UNIVERSALIZACION DE LA SALUD”

Posgrado

INFORME DE VALIDACION DEL INSTRUMENTO

1. TITULO DE LA INVESTIGACION:

Modelo basado en la gestion de seguridad de la informacion para proteger los datos en
las farmacias de los Hospitales II-1 en la region Amazonas.

2. NOMBRE DEL INSTRUMENTO:

Cuestionario de Diagnostico Situacional sobre Seguridad de la Informacion en Hospitales
de la Region Amazonas.

3. TESISTA:
Jaime Izquierdo Cabrera.
4. DECISION:

Después de haber revisado el instrumento de recoleccion de datos, procedio a validarlo
teniendo en cuenta su forma, estructura y profundidad; por lo tanto, permitira recoger

informacion concreta y real de la variable en estudio, coligiendo su pertinencia y utilidad.

OBSERVACIONES: Apto para su aplicacion.

APROBADO: SI X NO

Chiclayo, 18 de diciembre del 2020

=
Mg. Ing. Cesar Augusto Minguillo Rubio
DNIN° 16787173




Anexo 3: FICHA DE VALIDACION A JUICIO DE EXPERTOS
TITULO DE LA TESIS: MODELO BASADO EN LA GESTION DE SEGURIDAD DE LA INFORMACION PARA PROTEGER LOS DATOS EN LAS FARMACIAS DE LOS

HOSPITALES II-1 EN LA REGION AMAZONAS

Ne CRITERIO VALORES INSTRUCCIONES

01 RELACION ENTRE LA VARIABLE Y LA DIMENSION Escala  Likert| Luego de leer y analizar cada uno de los items del instrumento de

02 RELACION ENTRE LA DIMENSION Y EL INDICADOR Min. 01 investigacion, en forma individual, marcar con un aspa uno de los

03 RELACION ENTRE EL INDICADOR Y EL ITEM valores de la escala para cada criterio, recordando que la evaluacion va

04 RELACION ENTRE EL TTEMS Y LA OPCION DE RESPUESTA Max. 05 de 1 hasta 5 Luego exprese su comentario sobre el item en el espacio
correspondiente o sefiale que esta correcto.

CRITERIOS DE EVALUACION
RELACION
= z ENTRE EL
5 ‘g RELACION RELACION AELACION ITEMY 1A | 9BSERVACIONES
INDICADOR ITEMS ENTRE LA ENTRE LA e OPCION DE Y/0
E E VARIABLEY | DIMENSIONY | [ oo o | RESPUESTA RECOMI;‘.:I‘;DACION
1 LA EL B (Ver
8 DIMENSION INDICADOR EEEEM instrumento
detallado
adjunto)
Numero de Instituciones ¢(La institucion
que cuentan con Plan cuenta con un Plan 5 5 5 5
Estratégico Estratégico?
(La institucion
Numero de Instituciones cuenta conun
g que cuentan con Manual de Manual 5 5 5 5
Contribuir o o . T
gl rganizacion y Funciones Or ganizacion y
gestion de Ful.lcu?nes.? 7
las Gestion de - g L& mstiuaion
farmacias seguridad Numero de Instituciones cuenta conun Plan
Ao los dela que C}lentan con Plan' Esnateglco de 5 5 5 5
hospitales | informacién Estratégico de Tect}f)loglas Tecuologla.sy dela
Ilenla de la Informacion. Infox"m'acmn o
region s.uml'ar‘? -
(La institucion
Amazpnas. Numero de Instituciones cuenta con una
que cuentan con Politica de Politica de Gestion
Gestion de Riesgos de de Riesgos de 5 5 5 5
Tecnologias de la Tecnologias de la
Informacion Informacion o
similar?
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Numero de Instituciones ¢La institucion
ue cuentan con Politica de CUSTLL COLUNL
q z Politica de seguridad 5
Seguridad de la A i
i3 de la informacion o
Informacion o
similar?
¢(La institucion
Numero de Instituciones cue‘n.ta Son
IS Directiva de
que cuentan con Directiva : i
; % Inventario y Gestion 5
de Inventario y Gestion de ;
. .. de Activos de
Activos de Informacion. Infor 52
ormacion o
similar?
Numero de Instituciones cLa mstlt}mon
ue proporcionan L
e ROk i capacitaciones sobre
capacitaciones sobre 5
: Seguridad de la 5
Seguridad de la o
.. Informacion a los
Informacion a los SEEE 2
trabaiadores trabajadores dentro y
y ? fuera de TI?
¢ La institucion
cuenta conun Plan
Numero de Instituciones de Gestion de la
que cuenten con un Plan de Calidad de la 5
Gestion de la Calidad de la Informacion, donde
informacion. detalle los requisitos
minimos y criterios
de Jos mismos?
Numero de Instituciones ¢La institucion
cuenta con un Plan
que cuenten con un Plan de ;
. . de copias de 5
Copias de Seguridad y ;
3% seguridad y
Restauracion. 3 o
restauracion?
(Con que frecuencia
Frecuencia de Copias de realiza copias de 5
Seguridad. seguridad de la
informacion?
e

Mg. Ing. Juan Villegas Cubas

DNI 80103991
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USAT “4NO DE LA UNIVERSALIZACION DE LA SALUD”

Posgrado

INFORME DE VALIDACION DEL INSTRUMENTO

1. TITULO DE LA INVESTIGACION:

Modelo basado en la gestion de seguridad de la informacion para proteger los datos en
las farmacias de los Hospitales II-1 en la region Amazonas.

2. NOMBRE DEL INSTRUMENTO:

Cuestionario de Diagnostico Situacional sobre Seguridad de la Informacion en Hospitales
de la Region Amazonas.

3. TESISTA: .
Jaime Izquierdo Cabrera.
4. DECISION:

Después de haber revisado el instrumento de recoleccion de datos, procedioé a validarlo
teniendo en cuenta su forma, estructura y profundidad; por lo tanto, permitira recoger

informacion concreta y real de la variable en estudio, coligiendo su pertinencia y utilidad.

OBSERVACIONES: Apto para su aplicacion.

APROBADO: SI X NO

Chiclayo, 18 de diciembre del 2020

Mg. Ing. Juan Villegas Cubas
DNI N° 80103991
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Anexo 09: Validacion de modelo

FORMATO PARA VALIDACION DE EXPERTOS DEL MODELO PROPUESTO
Estimado Ingeniero:

A través de la presente me dirijo a usted con el fin de solicitarle su ayuda
para la validacién de la propuesta realizada en la investigacion denominada
MODELO BASADO EN LA GESTION DE SEGURIDAD DE LA INFORMACION PARA
CONTRIBUIR EN LOS PROCESOS DE LAS FARMACIAS DE LOS HOSPITALES II-1
EN LA REGION AMAZONAS. Para tal fin, se anexa la matriz de consistencia para la

validacion.
Agradecemos su valiosa colaboracion.
NOMBRES Y APELLIDOS : ALEX CORONADO NAVARRO

FORMACION ACADEMICA : MAGISTER INGENIERO DE SISTEMAS

AREAS DE EXPERIENCIA

PROFESIONAL : SEGURIDAD INFORMATICA

TIEMPO DE EXPERIENCIA : 15 ANOS

CARGO ACTUAL : JEFE DE AREA DE SERVIDORES
INSTITUCION : UNIVERSIDAD SENOR DE SIPAN

Objetivo de la investigacion : Formular un Modelo de Gestién de Seguridad

de Ila Informacién para contribuir en Ilos
procesos de las farmacias de los hospitales II-I en

la regién Amazonas.

Objetivo del juicio de expertos : Verificar la validez del modelo propuesto en
relacién a la suficiencia, claridad, coherencia y

relevancia de los procesos considerados.

Objetivo de la prueba : Determinar la utilidad del modelo propuesto
para los hospitales de nivel II — I de la regién

Amazon;/s."] "":'

L

[

AEXFRANUN GIROVDOJANTEO
INGENIERD DE SIS MAS
Reg. £IP. 177209

PROFESI(fNAL/EXPERTO
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De acuerdo con los siguientes indicadores califique cada uno de [os procesos segin

corresponda.
CATEGORIA CLASIFICACION INDICADOR
1. No cumple con el Los procesos no son suficientes para medir la
criterio dimensién.
SUFICIENCIA:

Los procesos que pertenecen a
una misma dimensién bastan
para obtener la medicion de
ésta.

2. Bajo Nivel

Los procesos miden algtin aspecto de Ia
dimensién, pero no corresponden con Ila
dimension total.

3. Moderado nivel

Se deben incrementar algunos procesos para
poder evaluar la dimensién completamente.

4. Alto nivel

Los procesos son suficientes.

CLARIDAD:

El proceso se comprende
facilmente, es decir, su
sintictica y semantica son
adecuadas.

1. No cumple con el
criterio

El proceso no es claro.

2. Bajo Nivel

EI proceso requiere bastantes modificaciones o
una modificacién muy grande en el uso de las
palabras de acuerdo con su significado o por la
ordenacion de las mismas.

3. Moderado nivel

Se requiere una modificacién muy especifica de
algunos de los términos del proceso.

4. Alto nivel

El proceso es claro, tiene semantica y sintaxis
adecuada.

COHERENCIA:

El proceso tiene relacién logica
con la dimension o indicador
que esta midiendo.

1. No cumple con el
criterio

El proceso no tiene relacién lbgica con la
dimension.

2. Bajo Nivel

El proceso tiene una relacién tangencial con la
dimension.

3. Moderado nivel

El proceso tiene una relaciéon moderada con la
dimensién que esta midiendo.

4. Alto nivel

El proceso se encuentra completamente
relacionado con la dimensiébn que esta
midiendo.

RELEVANCIA:

El proceso es esencial o
importante, es decir debe ser
incluido.

1. No cumple con el
criterio

EI proceso puede ser eliminado sin que se vea
afectada la medicién de la dimensién.

2. Bajo Nivel

El proceso tiene alguna relevancia, pero otro
item puede estar incluyendo lo que mide éste.

3. Moderado nivel

El proceso es relativamente importante.

4. Alto nivel

El proceso es muy relevante y debe ser incluido.




FASE I: DIAGNOSTICO DE LA ORGANIZACION

PROCESO OBIJETIVO SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA | OBSERVACIONES
Reconocer y establecer los parametros del dif:zer;::ef:\ctirs
1.1 DEFINICION contexto interno en la organizacion que influye y 4 4 e
DEL CONTEXTO tiene alglin impacto en el cumplimiento de los a
- L para el desarrollo
objetivos estratégicos y del SGSI.
del modelo
1.2 DEFINIR EL Reconocer y determinar los procesos, areasy 4 4
ALCANCE servicios que tendran alcance en el SGSI.
1.3 GESTION DE Definir los perfiles y responsabilidades que
LAS realizara cada miembro del SGSI en todas las 4 4
COMUNICACIONES fases.
FASE II: ESTABLECER SGSI
21 PEFINIR Identificar y determinar las politicas de acuerdo a
POLITICAS Y las necesidades de la entidad 4 4
CONTROLES SGSI '
2.2 DEFINIR Identificar y determinar los dominios y
PROCEDIMIENTOS | procedimientos de acuerdo a las necesidades de la 3 4
SGSI entidad.
2.3 DEFINIR . . _ Metascompleias
METAS Y Identificar y determinar las medidas con sus 3 4 para la primera
RESULTADOS SGSI caracteristicas y sus metas respectivas. iteracion del
modelo.
2.4 DEFINIR PLAN Determinar aspectos importantes de la 4 4
DE AUDITORIA planificacidn en auditoria
FASE III: GESTION DE RIESGOS
3.1. EVALUACION Identificar y clasificar los activos de informacion
DEL ACTIVO de la entidad de acuerdo al alcance determinado.

254



Valorar los activos de informacidn previamente
identificados segun 5 dimensiones (disponibilidad, 4 4
integridad, confidencialidad, autenticidad y
trazabilidad) y escala determinada por MAGERIT.
3.2. EVALUACION | Identificar las amenazas y riesgos de cada activo 3 4
DEL RIESGO en la entidad.
Determinar el nivel de tratamiento para los 4 3
riesgos de mayor capacidad.
3.3. TRATAMIENTO
DEL RIESGO i
-Determinar las salvaguardas para la reduccion de
: ; ) 4 4
riesgos en los activos de seguridad.
3.4 MONITOREO | Evaluar el estado de aplicacion de las salvaguardas 5 4
DEL RIESGO en previamente identificadas
FASE IV: CONTROL Y EVALUACION DEL SGSI
Registrar el nivel de cumplimiento de las pruebas
4.1 CONTROL DEL | orientadas a temas de seguridad se la informacion " 3
SGSI que no esta directamente relacionada con las
areas de ti de la entidad.
Identificar las no conformidades suscitadas en Mayor det:ﬂle ek
4.2 DEFINIR " recoleccion de
todo el ciclo del modelo. . -,
ACCIONES Evaluar las acciones correctivas para cada 2 . Infermgrpn als
CORRECTIVAS " P definir acciones
conformidad. R
correctivas.
4.3 EJECUTAR . e 3
PLAN DE MEJORA Determinar las cacrzs::::t?\l;lacas de cada accion 4 4
CONTINUA '
ACEPTACION X
OBSERVADO
DISCONFORMIDAD

PROFESI{bNAL EXPERTO
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FORMATO PARA VALIDACION DE EXPERTOS DEL MODELO PROPUESTO
Estimado Ingeniero:

A través de la presente me dirijo a usted con el fin de solicitarle su ayuda
para la validacion de la propuesta realizada en la investigacion denominada
MODELO BASADO EN LA GESTION DE SEGURIDAD DE LA INFORMACION PARA
CONTRIBUIR EN LOS PROCESOS DE LAS FARMACIAS DE LOS HOSPITALES II-I
EN LA REGION AMAZONAS. Para tal fin, se anexa la matriz de consistencia para la

validacién.
Agradecemos su valiosa colaboracion.

NOMBRES Y APELLIDOS : Cesar Augusto Minguillo Rubio
FORMACION ACADEMICA

AREAS DE EXPERIENCIA
PROFESIONAL

TIEMPO DE EXPERIENCIA

CARGO ACTUAL

INSTITUCION

Objetivo de la investigacion : Formular un Modelo de Gestion de Seguridad
de la Informaciéon para contribuir en los
procesos de las farmacias de los hospitales II-Ien

la regién Amazonas.

Objetivo del juicio de expertos : Verificar la validez del modelo propuesto en
relacion a la suficiencia, claridad, coherencia y

relevancia de los procesos considerados.

Objetivo de la prueba : Determinar la utilidad del modelo propuesto
para los hospitales de nivel II — I de la regién
Amazonas.

2

\\

PROFESIONAL EXPERTO
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De acuerdo con los siguientes indicadores califique cada uno de los procesos seguin

corresponda.
CATEGORIA CLASIFICACION INDICADOR
1. No cumple con el Los procesos no son suficientes para medir la
criterio dimension.
SUFICIENCIA:

Los procesos que pertenecen a
una misma dimensién bastan
para obtener la medicién de
ésta.

2. Bajo Nivel

Los procesos miden algin aspecto de Ila
dimensién, pero no corresponden con Ia
dimension total.

3. Moderado nivel

Se deben incrementar algunos procesos para
poder evaluar la dimensién completamente.

4. Alto nivel

Los procesos son suficientes.

CLARIDAD:

El proceso se comprende
facilmente, es decir, su
sintdctica y semantica son
adecuadas.

1. No cumple con el
criterio

El proceso no es claro.

2. Bajo Nivel

El proceso requiere bastantes modificaciones o
una modificacién muy grande en el uso de las
palabras de acuerdo con su significado o por la
ordenacion de las mismas.

3. Moderado nivel

Se requiere una modificacién muy especifica de
algunos de los términos del proceso.

4. Alto nivel

EI proceso es claro, tiene semantica y sintaxis
adecuada.

COHERENCIA:

El proceso tiene relacién légica
con la dimensién o indicador
que esta midiendo.

1. No cumple con el
criterio

El proceso no tiene relaciéon légica con la
dimension.

2. Bajo Nivel

El proceso tiene una relacién tangencial con la
dimension.

3. Moderado nivel

El proceso tiene una relacién moderada con la
dimensién que estd midiendo.

4. Alto nivel

El proceso se encuentra completamente
relacionado con la dimensién que estd
midiendo.

RELEVANCIA:

El proceso es esencial o
importante, es decir debe ser
incluido.

1. No cumple con el
criterio

EI proceso puede ser eliminado sin que se vea
afectada la medicion de la dimensién.

2. Bajo Nivel

El proceso tiene alguna relevancia, pero otro
item puede estar incluyendo lo que mide éste.

3. Moderado nivel

El proceso es relativamente importante.

4. Alto nivel

El proceso es muy relevante y debe ser incluido.
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FASE I: DIAGNOSTICO DE LA ORGANIZACION

PROCESO OBIETIVO SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA | OBSERVACIONES
Reconocer y establecer los parametros del
1.1 DEFINICION contexto interno en la organizacion que influye y 4 3 4
DEL CONTEXTO tiene algln impacto en el cumplimiento de los
objetivos estratégicos y del SGSI.
1.2 DEFINIR EL Reconocer y determinar los procesos, areasy 4 3 3
ALCANCE servicios que tendran alcance en el SGSI.
1.3 GESTION DE Definir los perfiles y responsabilidades que
LAS realizara cada miembro del SGSI en todas las 4 4 4
COMUNICACIONES fases.
FASE II: ESTABLECER SGSI
2.1 PEFINIR Identificar y determinar las politicas de acuerdo a
POLITICAS Y las necesidades de la entidad 3 4 4
CONTROLES SGSI '
2.2 DEFINIR Identificar y determinar los dominios y
PROCEDIMIENTOS | procedimientos de acuerdo a las necesidades de la 4 3 4
SGSI entidad.
2.3 DEFINIR . . .
wemsy | Mt emori et || :
RESULTADOS SGS| y P :
2.4 DEFINIR PLAN Determinar aspectos importantes de la 4 4 4
DE AUDITORIA planificacién en auditoria
FASE III: GESTION DE RIESGOS
3.1. EVALUACION Identificar y clasificar los activos de informacion
DEL ACTIVO de la entidad de acuerdo al alcance determinado.
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Valorar los activos de informacién previamente
identificados segun 5 dimensiones (disponibilidad, 4 4
integridad, confidencialidad, autenticidad y
trazabilidad) y escala determinada por MAGERIT.
3.2. EVALUACION | Identificar las amenazas y riesgos de cada activo 4 4
DEL RIESGO en la entidad.
Determinar el nivel de tratamiento para los 4 3
riesgos de mayor capacidad.
3.3. TRATAMIENTO
DEL RIESGO ,
-Determinar las salvaguardas para la reduccion de
: ; : 4 4
riesgos en los activos de seguridad.
3.4 MONITOREO | Evaluar el estado de aplicacion de las salvaguardas 4 3
DEL RIESGO en previamente identificadas
FASE IV: CONTROL Y EVALUACION DEL SGSI
Registrar el nivel de cumplimiento de las pruebas Herramienta de
4.1 CONTROL DEL | orientadas a temas de seguridad se la informacion
P g 4 4 control completay
SGSI que no esta directamente relacionada con las f4cil de aplicar
areas de ti de la entidad. pltear;
4.2 DEFINIR Identificar Itaosdr;oei:iirlflzrg::isizs;f;JSCItadas en
ACCIONES Evaluar las acciones correctivas .ara cada 3 4
CORRECTIVAS ! B
conformidad.
4.3 EJECUTAR ; oz -
PLAN DE MEJORA Determinar las cacrs::::;‘tlv:as de cada accion 4 4
CONTINUA ’
ACEPTACION X
OBSERVADO
DISCONFORMIDAD

PROFESIONAL EXPERTO
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FORMATO PARA VALIDACION DE EXPERTOS DEL MODELO PROPUESTO
Estimado Ingeniero:

A través de la presente me dirijo a usted con el fin de solicitarle su ayuda
para la validacion de la propuesta realizada en la investigacion denominada
MODELO BASADO EN LA GESTION DE SEGURIDAD DE LA INFORMACION PARA
CONTRIBUIR EN LOS PROCESOS DE LAS FARMACIAS DE LOS HOSPITALES II-I
EN LA REGION AMAZONAS. Para tal fin, se anexa la matriz de consistencia para la

validacién.
Agradecemos su valiosa colaboracion.
NOMBRES Y APELLIDOS : JUAN VILLEGAS CUBAS

FORMACION ACADEMICA : MAGISTER INGENIERO DE SISTEMAS

AREAS DE EXPERIENCIA

PROFESIONAL : REDES Y SEGURIDAD INFORMATICA
TIEMPO DE EXPERIENCIA : 18 ANOS

CARGO ACTUAL : CATEDRATICO

INSTITUCION : UNPRG

Objetivo de la investigacion : Formular un Modelo de Gestion de Seguridad

de la Informaciéon para contribuir en los
procesos de las farmacias de los hospitales II-Ien

la regién Amazonas.

Objetivo del juicio de expertos : Verificar la validez del modelo propuesto en
relacion a la suficiencia, claridad, coherencia y

relevancia de los procesos considerados.

Objetivo de la prueba : Determinar la utilidad del modelo propuesto
para los hospitales de nivel II — I de la regién

Amazonas.

PROFESIONAL EXPERTO
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De acuerdo con los siguientes indicadores califique cada uno de los procesos seguin

corresponda.
CATEGORIA CLASIFICACION INDICADOR
1. No cumple con el Los procesos no son suficientes para medir la
criterio dimension.
SUFICIENCIA:

Los procesos que pertenecen a
una misma dimensién bastan
para obtener la medicién de
ésta.

2. Bajo Nivel

Los procesos miden algin aspecto de Ila
dimensién, pero no corresponden con Ia
dimension total.

3. Moderado nivel

Se deben incrementar algunos procesos para
poder evaluar la dimensién completamente.

4. Alto nivel

Los procesos son suficientes.

CLARIDAD:

El proceso se comprende
facilmente, es decir, su
sintdctica y semantica son
adecuadas.

1. No cumple con el
criterio

El proceso no es claro.

2. Bajo Nivel

El proceso requiere bastantes modificaciones o
una modificacién muy grande en el uso de las
palabras de acuerdo con su significado o por la
ordenacion de las mismas.

3. Moderado nivel

Se requiere una modificacién muy especifica de
algunos de los términos del proceso.

4. Alto nivel

EI proceso es claro, tiene semantica y sintaxis
adecuada.

COHERENCIA:

El proceso tiene relacién légica
con la dimensién o indicador
que esta midiendo.

1. No cumple con el
criterio

El proceso no tiene relaciéon légica con la
dimension.

2. Bajo Nivel

El proceso tiene una relacién tangencial con la
dimension.

3. Moderado nivel

El proceso tiene una relacién moderada con la
dimensién que estd midiendo.

4. Alto nivel

El proceso se encuentra completamente
relacionado con la dimensién que estd
midiendo.

RELEVANCIA:

El proceso es esencial o
importante, es decir debe ser
incluido.

1. No cumple con el
criterio

EI proceso puede ser eliminado sin que se vea
afectada la medicion de la dimensién.

2. Bajo Nivel

El proceso tiene alguna relevancia, pero otro
item puede estar incluyendo lo que mide éste.

3. Moderado nivel

El proceso es relativamente importante.

4. Alto nivel

El proceso es muy relevante y debe ser incluido.
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FASE I: DIAGNOSTICO DE LA ORGANIZACION

PROCESO OBIETIVO SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA | OBSERVACIONES
Reconocer y establecer los parametros del Especificar obietivos
1.1 DEFINICION contexto interno en la organizacion que influye y 3 3 4 pdel e oci::)
DEL CONTEXTO tiene algln impacto en el cumplimiento de los s z H
- i alinearlo al modelo.
objetivos estratégicos y del SGSI.
1.2 DEFINIR EL Reconocer y determinar los procesos, areasy 4 4 3
ALCANCE servicios que tendran alcance en el SGSI.
1.3 GESTION DE Definir los perfiles y responsabilidades que
LAS realizara cada miembro del SGSI en todas las 3 4 4
COMUNICACIONES fases.
FASE II: ESTABLECER SGSI
2.1 PEFINIR Identificar y determinar las politicas de acuerdo a
POLITICAS Y las necesidades de la entidad 4 4 4
CONTROLES SGSI '
2.2 DEFINIR Identificar y determinar los dominios y
PROCEDIMIENTOS | procedimientos de acuerdo a las necesidades de la 4 4 4
SGSI entidad.
2.3 DEFINIR - . . Ausencia de metas
wemsy | Gt seemon et 5| s | e
RESULTADOS SGS| y P : modelo.
2.4 DEFINIR PLAN Determinar aspectos importantes de la 4 3 3
DE AUDITORIA planificacién en auditoria
FASE III: GESTION DE RIESGOS
3.1. EVALUACION Identificar y clasificar los activos de informacion
DEL ACTIVO de la entidad de acuerdo al alcance determinado.

262



Valorar los activos de informacién previamente
identificados segun 5 dimensiones (disponibilidad, 4 4 4
integridad, confidencialidad, autenticidad y
trazabilidad) y escala determinada por MAGERIT.
3.2. EVALUACION | Identificar las amenazas y riesgos de cada activo 4 4 4
DEL RIESGO en la entidad.
Determinar el nivel de tratamiento para los
; " 3 3 4
riesgos de mayor capacidad.
3.3. TRATAMIENTO
DEL RIESGO ,
-Determinar las salvaguardas para la reduccion de
: ; : 4 3 4
riesgos en los activos de seguridad.
3.4 MONITOREO | Evaluar el estado de aplicacion de las salvaguardas 4 3 4
DEL RIESGO en previamente identificadas
FASE IV: CONTROL Y EVALUACION DEL SGSI
Registrar el nivel de cumplimiento de las pruebas
4.1 CONTROL DEL | orientadas a temas de seguridad se la informacion
2 : 4 3 4
SGSI que no esta directamente relacionada con las
areas de ti de la entidad.
4.2 DEFINIR Identificar Itaosdr;oei:iirlflzrg::isizs;f;JSCItadas en
ACCIONES Evaluar las acciones correctivas .ara cada 3 3 3
CORRECTIVAS ! B
conformidad.
4.3 EJECUTAR ; oz -
PLAN DE MEJORA Determinar las cacrs::::;‘tlv:as de cada accion 4 4 4
CONTINUA ’
ACEPTACION X
OBSERVADO (.1\}
DISCONFORMIDAD \

PROFESIONAL EXPERTO
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Anexo 10: Solicitud de aplicacion.

Med. Anast.
Miguel Angel Guzman Castafieda
DIRECTOR EJECUTIVO HOSPITAL DE APOYO BAGUA

Presente. -

De mi consideracion:

Bagua, 25 de mayo del 2021

MINISTERI |
I IO DESALUD

A
AL D& AFPOYO BAGUA
TRATAMITE DOCUMENTARIO

RECIBIDO

Yo, JAIME IZQUIERDO CABRERA, identificado con DNI 70068472, ante Ud. respetuosamente

me presento y expongo:

Que, actualmente cursando la Maestria de Ingeniera de Sistemas en la Universidad Catdlica

Santo Toribio de Mogrovejo, solicito a Ud. De la manera mas comedida, se considere la

peticion de aplicar el modelo de mi investiga(:ibn que lleva de nombre: “Modelo Basado en la

Gestion de Seguridad de la Informacién Para Proteger los Datos en las Farmacias de los

Hospitales Il-1 en la Region Amazonas” contando con la informacién suficiente proporcionada

por las dreas de farmacia e informatica.

Con saludos cordiales y a tiempo de agradecerle su atencién a esta solicitud, aprovecho la

oportunidad para reiterarle mi mas alta consideracion y estima.

Atentamente,

ierdo Cabrera

DNI: 70068472
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Anexo 11: Revision y conformidad de aplicacion.

Documento de revision y conformidad

Yo DAL, en calidad de JEFE DE LA UNIDAD DE ESTADISTICA E INFORMATICA, del HAB, he
verificado la informacion relativa al hospital incluida en la tesis que lleva como titulo: “MODELO
BASADO EN LA GESTION DE SEGURIDAD DE LA INFORMACION PARA CONTRIBUIR EN LOS PROCESOS
DE LAS FARMACIAS DE LOS HOSPITALES II-1 EN LA REGION AMAZONAS”, y con la firma de la presente
doy conformidad a los valores incluidos en los formatos que se detallan a continuacién, debido a que
estos se ajustan a la realidad de nuestro hospital, asi mismo dejo constancia de conocimiento que los

datos incluidos en la tesis en mencién solo seran usados con fines educativos.

Por otro lado, con la aplicacion parcial desarrollada en la tesis, se han logrado identificar mas
de 75% de riesgos que ponen en peligro constante a los activos de informacion criticos puesto que

dichos activos forman parte fundamental en los procesos de la institucion.
|
Ao
A
S

&% & . Cédigo Nombre
N
"'4(“’,5:4‘5«;0%" SGSI N2 PLAN-001 | Formato de definicion de contexto interno.

SGSI N2 PLAN-002 Formato de definicion de contexto externo.

SGSI N2 PLAN-003 Formato de definicion de alcance

SGSI Ne PLAN-004 Formato de gestion de comunicaciones.

SGSI N2 PLAN-005 | Formato de definicion de politicas y controles SGSI.
SGSI N2 PLAN-006 | Formato de definicién de procedimientos SGSI.
SGSI N2 PLAN-007 | Formato de definicion de metas y resultados SGSI.
SGSI N2 PLAN-008 | Formato de definicion de plan de auditoria.

SGSI N2 PLAN-009 Formato de identificacion de activos.

SGSI N2 PLAN-010 Formato de valoracién de activos.

SGSI N2 PLAN-011 | Formato de evaluacion del riesgo.

SGSI N2 PLAN-012 Formato de tratamiento del riesgo.

SGSI N2 PLAN-0013 | Formato de control del SGSI

SGSI N2 PLAN-0014 | Formato de definicion de acciones correctivas.

@ MINISTERJO DE SALUD
GOBIERNO BXGIONAL AMAZONAS
HOBPITS APOYO BAGUA

Téc. Comp. JW&I Alfaro Lucero
| -

v
Jefe de Unidad de Estadistica e Informatica Jaime lzquierdo Cabrera
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Aceptacion del Modelo de Gestion de Seguridad de la Informacion - Jaime Izquierdo & &
Cabrera » [~

Daniel Alfaro Lucero <jaifaro@hab.com> 13jul202113:27 (hace 6 dias) Yy € 3
parami v

Buen dia Jaime,

Después de revisar y analizar el modelo SGSI que propones para nuestro hospital, tenemos la certeza que cumple con reforzar las debilidades relativas a la
gestion de seguridad de la informacién que forman parte del entorno de nuestra organizacion, el cual servird de gran ayuda al momento de realizar la
ejecucion para analizar todos los procesos de la farmacia. Estamos a la expectativa de poder llevar a cabo la implementacion del 100% cuando la coyuntura
actual lo permita.

Atentamente,

Daniel Alfaro Lucero
Jefe informatica

Hospital de Apoyo Bagua

=
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Anexo 12: Plantillas aplicadas en el caso de uso.

LOGO DE LA
ORGANIZACION

FECHA ELABORACION: __ /05/2021
FECHA APLICACION: _ /05/2021

CODIGO SGSI Ne
PLAN-001

Reconocer y establecer los pardmetros del contexto interno en la
OBJETIVOS organizacion que influye y tiene algin impacto en el cumplimiento de los
objetivos estratégicos y del SGSI.

Previo a la recoleccion de informacion se hace uso del analisis de los

DESCRIPCION documentos de entrada.

Mantenimiento de servidores SISMED
Mantenimiento de red de datos
Mantenimiento de equipos de computo
Custodia y almacenaje de recetas
expedidas hasta 5 afios de antiguedad

Los procesos criticos definidos contemplan el cumplimiento de las normas que regulan el correcto
funcionamiento de las farmacias de nivel 11-1

Unidad de Informatica
Farmacia

FECHA:
/05/2021

ELABORADO POR: JIZQUIERDOC

Descripcion: ELABORACION INICIAL DE DEFINICION DE
CONTEXTO (PRIMERA ITERACION)

ELABORADO
POR:

v.1.0

JIZQUIERDOC

REVISADO POR: DALFAROL
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APROBADO POR:

DALFAROL

LOGO DE LA
ORGANIZACIO
N

CcODIGO SGSI N° FECHA ELABORACION: 105/2021
PLAN-002 FECHA APLICACION: /05/2021

Reconocer y establecer los pardmetros del contexto externo en la

OBJETIVOS organizacion que influye y tiene algiin impacto en el cumplimiento de
los objetivos estratégicos y del SGSI.
DESCRIPCION Previo a la recoleccion de informacion se hace uso del analisis de los

documentos de entrada.

POLITICO, SOCIO-CULTURALES,
TECNOLOGICOS, NATURALES,
ECONOMICO

El entorno involucrado seré de importancia para la identificacion de riesgos.

v. 1.0

FECHA:
__/05/2021

ELABORADO POR: JIZQUIERDOC

Descripcion: ELABORACION INICIAL DE DEFINICION DE
CONTEXTO (PRIMERA ITERACION)

ELABORADO
POR:

JIZQUIERDOC
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REVISADO POR: DALFAROL
APROBADO
POR: DALFAROL

LOGO DE
LA
ORGANIZA
CION

CODIGO SGSI N FECHA ELABORACION: /05/2021

PLAN-003 FECHA APLICACION: /05/2021

- Reconocer y determinar los procesos, areas y servicios que tendran alcance

OBJETIVOS en el SGSI.

DESCRIPCI | Ladefinicion de alcance y exclusiones permite el desarrollo de un sistema
ON orientado a las necesidades de la entidad.

ALMACEN ESPECIALIZADOS DE
PROCESOS MEDICAMENTOS
ADQUISICION DE MEDICAMENTOS

UNIDAD DE INFORMATICA

AREAS O SERVICIOS FARMACIA

PROCESQOS NINGUNA

Abarca el proceso de adquisicion y almacenaje puesto que son procesos iniciales y principales
en la atencion de la farmacia

FECHA:
v. 1.0 __/05/2021

ELABORADO POR: JIZQUIERDOC
Descripcion: ELABORACION INICIAL DE DEFINICION DE ALCANCE
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ELABORAD
O POR: JIZQUIERDOC
REVISADO
POR: DALFAROL
APROBADO
POR: DALFAROL

LOGODE LA
ORGANIZACION

CODIGO SGSI N° FECHA ELABORACION: /05/2021

PLAN-004 FECHA APLICACION: /05/2021

-Definir los perfiles y responsabilidades que realizara cada miembro del

OBJETIVOS SGSI en todas las fases.

Los roles y perfiles determinados en esta plantilla pueden ser modificados

DESCRIPCION previo acuerdo con el comité de seguridad.

, . * Comitéde
Estratégico seguridad.

* Responsable de
cAamiividAA

Tactico *  Responsable de
seguridad.
Operativo * Equipode
proyecto.
Participantes *  Todos los

funcionarios.
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RESPONSABLE DE SEGURIDAD DE

LA ENTIDAD ~JALFAROL

-Un representante de area de informatica.

-Un representante del area de Control Interno.
-Un representante del area de Planeacion.
-Un representante del Administracion.

EQUIPO DE PROYECTO

-Un representante de area de informatica.

-Un representante del area de Control Interno.
COMITE DE SEGURIDAD -Un representante del area de Planeacion.
-Un representante del area Juridica.

-El resionsable de seiuridad de la informacién.

Los responsables del SGSI se comprometen a cumplir sus funciones para lograr el objetivo del
proyecto.

FECHA:
v.1.0 /05/2021

ELABORADO POR: JIZQUIERDOC
Descripcion: ELABORACION INICIAL DE DEFINICION DE ROLES

ELABORADO
POR: JIZQUIERDOC
REVISADO POR: DALFAROL
APROBADO POR: DALFAROL
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LOGO DE LA
ORGANIZACION

CODIGO SGSI
N° PLAN-005

FECHA ELABORACION:

/05/2021

FECHA APLICACION:

/05/2021

FASE: Il - ESTABLECER SGSI

PROCESO: 2.1. DEFINIR POLITICAS Y
CONTROLES SGSI

- Identificar y determinar las politicas de acuerdo a las

OBJETIVOS necesidades de la entidad.
Las politicas y controles determinados en esta plantilla pueden
DESCRIPCION ser modificadas de acuerdo a la naturaleza y recursos de la
entidad.
POLITICA SGSI
coDIC EJE SRS CUMPLIMIENTO CONTROL
Se identificara, 8.1.1
clasificara y Inventario de
gestionara los activos; 8.2.1
PS-01 GESTION DE ir?%lr\r/ﬁ;c(ijgn Todos los funcionarios que laboran en las CIas&lZ(:liclon
ACTIVOS con la finalidad areas que abarca el alcance del SGSI. informacion:
de garantizar la 11.2.4
integridad de Mantenimiento
los mismos. de equipos.
Se realizard
operaciones de
trazabilidad, y
retencion de las
acciones 1221
PS-02 NO REPUDIO re;ahzadas_por Todos los funcionarios que laboran en las Controles
) co(ri’lsousfeircl:?gn areas que abarca el alcance del SGSI. contra codigos
. ' maliciosos
origen,
recepcion,
entrega de
informacion y
otros.
Conforme a lo s
establecido en gélf:sRZYiltsilc(;r;
la Ley 29733, P
la entidad para la
PS-03 CIZ:)C?II\I\I/:'IADCIQEI?:\EAII garantizara el | Todos los funcionarios que laboran en las sgg:rldad _d’e !a
B DAD tratamiento de areas que abarca el alcance del SGSI. n o;nlailon,
datos S
Restriccion de
personales en acceso a la
el alcance del informacion
SGSI. )
Se determinara 9.1.1 Politica
los de control de
procedimientos acceso; 9.2.1
frente a la Registro y baja
administracion de usuarios;
PS-04 CONTROL DE y Todos los funcionarios que laboranen las |  Sistema de
ACCESO responsabilidad areas que abarca el alcance del SGSI. gestion de
relacionado con contrasefias;
los accesos de 11.1.2
la informacion, Controles de
sin importar ingreso fisicos;
estos sean 11.1.3
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electronicos o Asegurar
fisicos. oficinas, areas
e instalaciones.
Velar por el 1231
mantenimiento
Respaldo de
de las . L
evidencias de mformampn,
L 12.4.1 Registro
las actividades d ;
acciones que & eventos;
REGISTRO Y  aincn los Protﬁé'ézn de
PS-05 AUDITORIA activos de Responsable de seguridad del SGSI informacion de
informacion, . .
asf como registros;
arantizar el 12.7.1
garantize Controles de
cumplimiento auditoria de
del SGSl y su :
meiora sistemas de
) informacion.
continua.
16.1.1
Responsabilida
: desy
Garant zana procedimientos
gestion de .
GESTION DE eventos ; 16.1.2
PS.06 INCIDENTES DE incidentes y Dirigida a todos los usuarios que tienen un Reporte de
SEGURIDAD DE LA | vulnerabilidade
INFORMACION

s de seguridad

acceso autorizado a cualquier sistema de eventos de
informacion

seguridad de la
de la informacion;
informacion 16.1.3 _R.eporte
' de debilidades
de seguridad de
la informacion.
Se centraen la
formacién del
personal en
temas
relacionados 7.2.2
CAPACITACION Y con la Conciencia,
PS-07 SENSIBILIZACION S?g:g;?nagc%enla Todos los funcionarios que laboran en la ggﬁ;;‘;;%?éﬁ
EN SEGURIDAD DE ! entidad.
LA INFORMACION | cuya finalidad sobre la
es disminuir las seguridad de la
vulnerabilidade informacion.
Sy amenazas
relacionadas

con el recurso
humano.

CONCLUSIONES

Las politicas de control adoptadas por la institucion fueron priorizadas segun la necesidad y
flexibilidad en la implementacion.

HISTORIAL DE VERSIONES
FECHA: _ /05/2021 ‘ ELABORADO POR: JIZQUIERDOC
v.1.0 Descripcion: ELABORACION INICIAL DE DEFINICION DE POLITICAS Y
CONTROLES ‘
RESPONSABLES FIRMAS
ELABORADO POR: ‘ JIZQUIERDOC
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REVISADO POR: DALFAROL

APROBADO POR: DALFAROL

LOGO DE
LA
ORGANIZA

CION

FECHA ELABORACION: /05/2021
FECHA APLICACION: /05/2021

CODIGO SGSI N°
PLAN-006

OBJETIVOS - Identificar y determinar Ic_Js ejesy proced_lmlentos de acuerdo a las
necesidades de la entidad
DESCRIPCI Los ejes son extraidos de MSPI y relacionados con los 114 controles de
AN seguridad de la informacion de la ISO 27000, la entidad puede modificar
los controles y dominios de acuerdo a su naturaleza y recursos.

Capacitacion y

PS-07 sensibilizacion del
personal.
Aprobacidn plan de capacitaciéon JALFAROL
Identificacion y
PS-01 clasificacion de JIZQUIERD
activos. Elaboracién Formato ocC

PS-03 / PS-04 Aprobaciones politicas JALFAROL
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Ingreso seguro a
los sistemas de
informacion.

gestion de usuarios
y contrasefias.

Aprobaciones politicas JALFAROL
Control de acceso
fisico. Aprobaciones politicas JALFAROL
Proteccion de
PS-01/PS-04 activos. Aprobaciones politicas JALFAROL
Mantenimiento de
equipos Aprobacion plan JALFAROL
Proteccion contra
PS-02 codigo malicioso.
Aprobaciones politicas JALFAROL
Gestion de
incidentes de
PS-05/PS-06 seguridad de la
informacion.
Aprobaciones politicas JALFAROL

*Punto de control: Requerimiento minimo para que el procedimiento pueda ejecutarse

por ejemplo, un control de cambios, un formato o una aprobacién.
*Responsable: responsable del

procedimiento.

CONCLUSIONES

El responsable de seguridad de la Informacion puede delegar las funciones correspondidas a

los ejes que crea conveniente.

HISTORIAL DE VERSIONES

FECHA:

v.1.0 1

/05/202

ELABORADO POR: JIZQUIERDOC

Descripcion: ELABORACION INICIAL DE DEFINICION DE
PROCEDIMIENTOS SGSI

RESPONSABLES

FIRMAS

ELABORAD
O POR:

JIZQUIERDOC
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REVISADO DALFAROL

POR:

APROBADO DALFAROL

POR:

LOGO DE LA
ORGANIZACION

CODIGO SGSI N FECHA ELABORACION: /06/2021
PLAN-007 FECHA APLICACION: /06/2021

- Identificar y determinar las medidas con sus caracteristicas y sus metas

OBJETIVOS .
respectivas.
) Cada métrica se relaciona con las politicas definidas en la Plantilla 6, la
DESCRIPCION | entidad puede modificar las medidas de acuerdo a su naturaleza y recursos

disponibles.

Identificacion de la métrica.
Formacion en seguridad de la informacion.

MS-01

Evaluar el cumplimiento con los requisitos de formacion en
concientizacion de seguridad de la informacion

PS-07

Objeto de la medicién y atributos
Base de datos de empleados
Registros de formacion
Especificacion de la medida
Porcentaje del personal que ha recibido entrenamiento anual de
concientizacion en seguridad de la informacion
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NUmero de empleados que han recibido entrenamiento anual de
concientizacion en seguridad de la informacién/nimero de empleados
gue necesitan recibir entrenamiento anual de concientizacion en
seguridad de la informacién * 100

Numérico
Empleado
Minima O0- | Satisfactoria 60-
60% 90% Sobresaliente 90-100%
Semestral

Identificacion de la métrica.

Cumplimiento con la politica de concientizacién en seguridad
de la
informacién.

MS-02

Evaluar el estado del cumplimiento con la politica de
concientizacion
en seguridad de la organizacion entre el personal relevante

PS-07

Objeto de la medicién y atributos

Plan de formacidn de concientizacion en seguridad de la
informacion

Personal identificado en el plan

Especificacion de la medida

Progreso hasta la fecha.

1. Agregar el estado a todo el personal que ha firmado, planificado y
por completar hasta la fecha

2. Dividir el personal que ha firmado hasta la fecha por el personal
planificado para firmar hasta la fecha

Numérico

Personal, Porcentaje

Minima 0- | Satisfactoria 60-
60% 90% Sobresaliente 90-100%

Semestral

Identificacion de la métrica.

Calidad de las contrasefias

MS-03
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Sobresaliente 90-100%

Identificacion de la métrica.

Proceso de revisién del SGSI

MS-04

Evaluar el grado de realizacion de una revision independiente

de la
seguridad de la informacion

PS-05

bjeto de la medicidén y atributos

Informes de las revisiones

Revisiones de partes interesadas Informadas y planificadas

Especificacion de la medida

Numero de revisiones de partes interesadas llevadas a cabo

Dividir [NUmero de revisiones de partes interesadas llevadas a cabo]

por

Evaluar la calidad de las contrasefias utilizadas por los usuarios
para
acceder a los sistemas de TI de la organizacion
PS-04
Objeto de la medicién y atributos
Base de datos de contrasefias de usuario
Contrasefias individuales
Especificacion de la medida
Total, de nimero de contrasefias que cumplen la politica de
calidad de
contrasefias de la organizacion
Suma de [Total de ndmero de contrasefias que cumplen la politica de
calidad de contrasefias de la organizacion para cada usuario]
Ordinal
Contrasefas
Minima 0- | Satisfactoria 60-
60% 90%
Semestral
g

[Total de nimero de revisiones de partes interesadas planificadas].
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Ordinal
Revision
Minima O - | Satisfactoria 0,6 -
0,6 0,8 Sobresaliente 0,8 - 1,1
Anual

Identificacion de la métrica.

Efectividad de la Gestion de Incidentes de Seguridad de la
Informacién

MS-05

Evaluar la efectividad de la gestion de incidentes de seguridad
de la
informacion

PS-06

Posibilitar la deteccion temprana de eventos de seguridad y dar
respuesta a los incidentes de seguridad.

Objeto de la medicién y atributos

SGSI

Incidentes individuales

Especificacion de la medida

Incidentes que exceden el umbral

Comparacién del ndmero total de incidentes con el umbral.

Ordinal
Revision
Minima: Satisfactoria:
Tendencia al Tendencia se Sobresaliente: Tendencia a
alza mantiene baja
Anual

Identificacion de la métrica.

Proteccion contra codigo malicioso

MS-06

Evaluar la eficacia del sistema de proteccién contra software
malicioso
y ataques de software.

PS-03
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Proteger la integridad del software y la informacion.
(planificado)

Proteger la integridad del software y la informacién de
software maliciosos.

Obijeto de la medicién y atributos

Reportes de incidentes

Incidentes causados por software malicioso

Especificacion de la medida

Fortaleza de la proteccién contra software malicioso

NUmero de incidentes de seguridad causados por software
malicioso/nimero de ataques detectados y bloqueados causados por
software malicioso

Enteros de cero a infinito

Incidentes de seguridad

Rojo >
10% Amarillo 10% Verde < 10%

Mensual

Identificacion de la métrica.

Revision de archivos de registro(log)

MS-07

Evaluar el estado de conformidad de las revisiones regulares a
los
archivos de registro (log) de sistemas criticos.

PS-02

Detectar actividades de procesamiento de informacion no
autorizadas. (planificado)

Detectar actividades de procesamiento de informacion no
autorizadas en sistemas criticos a partir de los sistemas de
registros(log)

Objeto de la medicién y atributos

Sistema

Archivos de Registro Individual

Especificacion de la medida

Porcentaje de archivos de registro de auditoria revisados
cuando es requerido por periodo de tiempo

(# de archivos de registro revisados dentro del periodo de tiempo
especificado) / (# total de archivos de registro) *100.

Ratio.

Archivo de registro(log)

Minima 0- | Satisfactoria 20-
20% 70% Sobresaliente 70-100%
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Identificacion de la métrica
Clasificacion de activos de Informacion
MS-08

Evaluar el inventario de activos, incluyendo su administracion.

PS-01

Identificar activos de informacion no clasificados a partir del
inventario de activos.

Obijeto de la medicién y atributos

Plan de Inventario de Activos de Informacion.
Activo de informacidn individual.
Especificacion de la medida

Porcentaje de activos de Informacion clasificados.

(# de activos de informacién clasificados) / (# total de activos de
informacion identificados en el plan) *100.

Ratio.
Activo de informacion.

Minima O0- | Satisfactoria 40-
40% 70% Sobresaliente 70-100%

Semestral

Los constructores de medicién son concretos y contemplan una frecuencia de recoleccion, el
responsable del SGSI puede designar algn funcionario con experiencia para la recoleccién de
la informacion.

FECHA:
/06/2021

ELABORADO POR: JIZQUIERDOC

Descripcion: ELABORACION INICIAL DE DEFINICION DE METRICAS
SGSI

v.1.0

ELABORADO
POR:

JIZQUIERDOC
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REVISADO POR: DALFAROL

APROBADO POR: DALFAROL

LOGO DE

LA FECHA ELABORACION:
ORGANIZA ) 106/2021
Z 0 - 7
CION CODIGO SGSI N° PLAN-008 FECHA APLICACION:

/06/2021
OBJETIVOS -Determinar aspectos importantes de la planificacion en auditoria
DESCRIPCI Los controles a auditar deben ser los definidos por la entidad en la
ON Plantilla 06.
Duracion 3 dias
Frecuencia Anual
Tipo Auditoria Interna
5.1.2 Revision
de las politicas
para la

seguridad de la

informacion | X
7.2.2
Conciencia,
educacion y
capacitacion
sobre la

seguridad de la

informacion | X

8.1.1 Inventario
de activos X




8.2.1
Clasificacion
de la
informacion

9.1.1 Politica
de control de
acceso

9.2.1 Registro y
baja de
usuarios

94.1
Restriccion de
acceso a la
informacion

9.4.3 Sistema
de gestién de
contrasefias

11.1.2
Controles de
ingreso fisicos

11.1.3
Asegurar
oficinas, areas
e instalaciones

11.2.4
Mantenimiento
de equipos

12.2.1
Controles
contra codigos
maliciosos

12.3.1
Respaldo de
informacion

12.4.1 Registro
de eventos

12.4.2
Proteccion de
informacién de
registros

12.7.1
Controles de
auditoria de
sistemas de
informacion

16.1.1
Responsabilida
desy
procedimientos

16.1.2 Reporte
de eventos de
seguridad de la
informacion

16.1.3 Reporte
de debilidades
de seguridad de
la informacién

283
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-Control organizacional: Cuando la evidencia del control es obtenida por medio de registros en el plan,
entrevistas, observacion o inspeccion fisica.

-Control tecnico:Cuando la evidencia del control es obtenida a través de pruebas del sistema uso de
herramientas especializadas de auditoria.

-Pruebas del sistema: Cuando se obtiene informacion a través de configuraciones en el sistema o donde el
auditor ingresa a una consola de sistema o evaluacion de resultados de herramientas de sistemas.
-Inspecciones visuales: Cuando el agrupamiento de medios para la obtencidn de informacion no es
suficiente, el auditor debe verificar el control insitu.

-Observaciones: Observaciones o recomendaciones del auditor en cada control auditado.

Las observaciones seran llenadas al momento de realizar la auditoria.

FECHA:
/06/2021

ELABORADO POR: JIZQUIERDOC

Descripcion: ELABORACION INICIAL DE DEFINICION DE PLAN
DE AUDITORIA

ELABORAD
0 POR: JIZQUIERDOC

v.1.0

REVISADO

POR: DALFAROL

APROBADO
POR:

DALFAROL

LOGO DE LA

ORGANIZACION FECHA ELABORACION:

/06/2021
FECHA APLICACION:
___/06/2021

CODIGO SGSI N° PLAN-009

OBJETIVOS -ldentificar y clasificar los activos de mforr_nacmn de la entidad
de acuerdo al alcance determinado.
] La clasificacion de los activos se especifica en los anexos de
DESCRIPCION MAGERIT e ISO 27000, la entidad puede hacer libre uso de
ellos.
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Medio . . Archivos de respaldo de informacion para los
[me] - Copias de seguridad L -
Electronico distintos sistemas.
[om-1] Otros Medios Historias Clinicas Informacmn Médica de pacientes que son
atendidos.
[om-2] | Otros Medios Recetas Medicas Informam_on Farmacoldgica de pacientes que
son atendidos.
[om-3] Otros Medios Rexportes Mensuales | Informacién Mensual de movimientos en
de Almacén medicamentos ocurridos en AEM
[an-1] Apllce_mlones de Kardex de AEM Informacmn de Stock actualizado de
negocio medicamentos.
[an-2] Apllce_mlones de Base de Datos SIGA Soport(,e en la Gestidn administrativa del
negocio Almacén.
[an-3] Apllca}mones de Base de Datos Sismed Sopc_)rte en la gestion especializada de
negocio medicamentos.
Equipo de Computador especializado para soportar los
[epd] Procesamiento | Servidor sistemas y aplicaciones que hace uso el area de
de Datos Farmacia.
. . Dispositivo para realizar las tareas del personal
[ef] Equipo Fijo Computador en AEM
Conjunto de documentos que registra desde el
[om-4] Otros Medios Expedua:nte de ingreso req_uerl_njlento de_ meq]camentgs_ h_a}sta su
de Medicamentos cotizacion, autorizacion, adquisicion,
almacenamiento y distribucién.
. Documento que registra las salidas de
. Rexportes salida de X : . )
[om-5] | Otros Medios . medicamentos hacia las diferentes areas o
Medicamentos e :
servicios del hospital.
Contratos de Conjunto de documentos que almacena los
[om-6] Otros Medios medicamentos con contratos y pactos entre el hospital y proveedor
proveedores de medicamentos.
. Dispositivo usado para almacenar las copias de
Periféricos Para | . .
[pp] ; Disco Duro Externo seguridad en caso de falla completa del
Procesamiento .
servidor.
Personal encargado de la administracién dentro
[pe-1] Personal Jefe de AEM del AEM.
Personal a cargo de la administracion de las
[pe-2] Personal Jefe de Tl aphca_cmn(_es, comunicaciones, mfprmacmn,
seguridad informética y soporte técnico en el
hospital.
. 2 . Medio principal para proveer internet a las
[red-1] Red Fibra Optica Claro . . - :
diferentes areas y servicios del hospital.
[red-2] Red Radio Enlace Medio de contingencia para proveer internet a

las diferentes &reas y servicios del hospital.

*Para la elaboracion de esta plantilla, tener en cuenta el "CATALOGO DE ELEMENTOS MAGERIT v3" pag. 7-14 donde
detalla todas las clasificaciones para los diferentes tipos de activos que puede haber en una entidad.

CONCLUSIONES

Los activos identificados pertenecen al area de Almacén Especializado de Medicamentos.
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FECHA: __/06/2021 ELABORADO POR: JIZQUIERDOC

v. 1.0

Descripcion: ELABORACION INICIAL DE IDENTIFICACION DE ACTIVOS

ELABORADO POR: JIZQUIERDOC

REVISADO POR: DALFAROL

APROBADO POR: DALFAROL

LOGO DE
LA FECHA ELABORACION:

ORGANIZA | cODIGO SGSI N° /06/2021

CION PLAN-010 FECHA APLICACION:

/06/2021

OBJETIVOS

-Valorar los activos de informacién previamente identificados
segun 5 dimensiones (disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad) y escala
determinada por MAGERIT.

ON

Las valoraciones de dimensiones e impacto de cada activo son
DESCRIPCI | elaboradas teniendo en cuenta MAGERIT, asi como su criterio

para aplicacion, para mejores efectos se debe evaluar todos los
aspectos mencionados en esta plantilla.




Copias de

sequridad 5.adm 9.si 10.si

[me]

287

Historias

[om-1] Clinicas

l.adm 6.pi2 7.Iro 6.pi2 6.pi2

[om-2] I'\?/leecdeits:S 1.adm 6.pi2 7.1ro 6.pi2 6.pi2

Rexportes
[om-3] IS\/IdeensuaIe 5.Iro 9.si 2.pi2 3.Iro 5.Iro

Almacén

[an-1] 'I:Er&ex de 5.Iro 9.si 2.pi2 3.Iro 5.lro

Base de
[an-2] Datos 10.si 10.si 10.si 3.si
SIGA

Base de
[an-3] Datos 10.si 10.si 10.si 3.si
Sismed

[epd] Servidor | 9.da2 10.si 10.si 3.si

[ef] Computad

or 1.pi lsi 3.si

Expedient
ede
[om-4] |ingreso de |5.lro 9.si 2.pi2 3.Iro 5.Iro
Medicame
ntos

Rexportes
[om-5] Sl;illggsicgr?]e 5.Iro 9.si 2.pi2 3.Iro 5.r0

ntos

Contratos
de

[om-6] nmtgcsilggrr?e 5.Iro O.si 2.pi2 3.Iro
proveedor

es

Disco
[pp] Duro 5.adm 9.si 10.si
Externo

Jefe de
[pe-1] AEM 5.adm

[pe-2] Jefe de Tl | 5.adm

Eibra
[red-1] | Optica 7.0lm
Claro

Radio
[red-2] Enlace 7.0lm

*Para la elaboracion de esta plantilla, tener en cuenta el "CATALOGO DE ELEMENTOS MAGERIT v3" pég...

15-24 donde detalla las caracteristicas de cada dimension, asi como los criterios de valoracion para cada
dimension.

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado
posterior al llenado de la plantilla.




FECHA:
_/06/20
v.1.0 |21

ELABORADO POR: JIZQUIERDOC

Descripcion: ELABORACION INICIAL DE CLASIFICACION DE
ACTIVOS

OBJETIVOS

ELABORAD
O POR: JIZQUIERDOC

REVISADO

POR: DALFAROL
APROBADO

POR: DALFAROL
LOGO DE LA -
ORGANIZACI i FECHA ELABORACION:

ON CODIGO SGSI N° /06/2021
PLAN-011 FECHA APLICACION:
/06/2021

-ldentificar las amenazas y riesgos de cada activo en la
entidad

DESCRIPCION

Previo a la recoleccion de informacion se hace uso del
analisis de los documentos de entrada.

288
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E.18
Destruccion de 8 2 16 A
informacion
A.15
[me] seguridad deliberada
A.18
Destruccion de 8 2 16 A
informacion
A.25 Robo 8 1 8 M
N.2 Dafios por
agua 8 2 16 A
.1 Fuego 8 2 16 A
A.11 Acceso
Historias | no autorizado 8 4 32 i
[om-1] Clinicas |A18
Destruccion de 8 3 24 A
informacion
A.19
Divulgacion 8 4 32 MA
de informacién
N.2 Dafios por
agua 8 1 8 M
1.1 Fuego 8 8 M
A.11 Acceso
lom-2] Recetas no autorizado 8 4 32 by
om- :
Medicas | A18
Destruccion de 8 3 24 A
informacion
A.19
Divulgacion 8 3 24 A
de informacién
N.2 Dafios por
agua 7 1 7 M
Rexportes 1.1 Fuego 7 1 7 M
[om-3] Mensuales de | A-11 Acceso 7 3 21 A
Almacén no autorizado
A.18
Destruccion de 7 3 21 A
informacion
N.2 Dafios por
agua 7 1 7 M
.1 Fuego 7 1 7 M
Kardex de
an-1 A.11 Acceso
[an-1] AEM no autorizado 7 3 21 A
A.18
Destruccion de 7 3 21 A
informacion
E.2 Errores de
administrador 7 2 14 A
A5
Suplantacion 7 4 28 MA
[an-2] Base de de identidad
Datos SIAF [A.l1l Ac_ceso 7 4 28 MA
no autorizado
A.19
Divulgacion 7 3 21 A
de informacioén
[an-2] E.2 Errores de 7 3 21 A

administrador




Base de
Datos SIGA

A5
Suplantacion
de identidad

28

MA
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A.11 Acceso
no autorizado

28

MA

A.19
Divulgacién
de informacién

28

MA

[an-3]

Base de
Datos Sismed

E.2 Errores de
administrador

21

A5
Suplantacion
de identidad

28

MA

A.11 Acceso
no autorizado

21

A.19
Divulgacion
de informacién

21

[epd]

Servidor

N.1 Fuego

10

10

N.2 Dafios por
agua

10

10

>

1.6 Corte del
suministro
eléctrico

10

30

MA

1.7
condiciones
inadecuadas de
temperatura

10

20

MA

1.10
Degradacion
de los soportes
de
almacenamient
0

10

10

E.8 Difusion
de software
dafiino

10

30

MA

E.20
Vulnerabilidad
es de los
programas

10

20

MA

E.21 Errores
de
mantenimiento
/ actualizacion
de programas

10

20

MA

E.22 Errores
de
mantenimiento
/ actualizacién
de equipos

10

20

MA

A.11 Acceso
no autorizado

10

10

[ef]

Computador

1.6 Corte del
suministro
eléctrico

A.11 Acceso
no autorizado

A.18
Destruccion de
informacion

A.19
Divulgacion
de informacién




N.2 Dafios por
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agua 5 B
1.1 Fuego 5 B
Expediente de | A.11 Acceso 15 v
[om-4] ingreso de | O autorizado
Medicamento |A-18
s Destruccién de 15 M
informacion
A.19
Divulgacion 15 M
de informacioén
N.2 Dafios por
agua 5 B
1.1 Fuego 5 B
Rexportes | A.11 Acceso
[om-5] salidade |no autorizado 15 M
Medicamento |A-18
s Destruccién de 15 M
informacion
A.19
Divulgacion 15 M
de informacién
N.2 Dafios por
agua 7 M
1.1 Fuego 7 M
Contratos de | A.11 Acceso 1 A
[om-6] medicamento | no autorizado
s con Al8
proveedores Destruccion de 21 A
informacion
A.19
Divulgacion 21 A
de informacioén
1.10
Degradacion
gg los soportes 14 A
almacenamient
0
. A.11 Acceso 7 M
[pp] Disco Duro | ng autorizado
Externo A.18
Destruccién de 14 A
informacion
A.19
Divulgacion 14
de informacién
A.25 Robo 21 A
E.7
Deficiencias
en la 14 A
organizacién
E.28
Indisponibilida 14 A
[pe-1] Jefe de AEM d del personal
A.30
Ingenieria 21 A
social
E.19 Fuga de
informacion 28 MA
[pe-2] Jefede Tl |=7 1 A

Deficiencias
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en la
organizacion
E.28
Indisponibilida 7 2 14
d del personal
A.30
Ingenieria 7 1 7
social
E.19 Fuga de
informacion 7 2 14
N.3 Desastres
Naturales 8 2 16
1.6 Corte del
suministro 8 3 24
eléctrico
1.7

i Ypti condiciones
[red-1] Flbrélk?rgtlca inadecuadas de 8 3 24
temperatura

1.1 Fuego

1.2 Dafios por
agua

A.7 Uso no
previsto

N.3 Desastres
Naturales

1.6 Corte del
suministro 9 3 27
eléctrico

1.7

[red-2] Radio Enlace f,?;f;ﬁff:&fs de 9 3 27
temperatura
.1 Fuego 9 1 9

1.2 Dafios por

oo 9 3 27
A.7 Uso no

previsto 9 2 18

8
24

16
18

© | 0O | 0O [
N[N | W |-

*Para la elaboracion de esta plantilla, tener en cuenta la tabla de frecuencia y valor de amenazas contenida
en el documento "ELEMENTOS Y CARACTERISTICAS SGSI" donde detalla los datos a determinar por
cada amenaza identificada.

FECHA:
_/06/2021

ELABORADO POR: JIZQUIERDOC

Descripcion: ELABORACION INICIAL DE EVALUACION
DE RIESGOS

JIZQUIERDOC

v. 1.0
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ELABORADO
POR:
REVISADO
POR: DALFAROL
APROBADO
POR: DALFAROL
TRATAMIENTO DEL RIESGO
LOGO DE LA FECHA
ORGANIZACIO ELABORACION:
N . o /06/2021
CODIGO SGSI N° PLAN-012 FECHA
APLICACION:
/06/2021
: PROCESO: 3.3.
FASE: 11l - GESTION DE RIESGOS TRATAMIENTO
DEL RIESGO
-Determinar el nivel de tratamiento para los riesgos de mayor
capacidad.
OBJETIVOS -Determinar las salvaguardas para la r_educmon de riesgos en los activos
de seguridad.
-Los parametros establecidos en la definicion deben contar con una
revision periddica del SGSI.
DESCRIPCION Previo a la recoleccion de informacion se hace uso del andlisis de los
documentos de entrada.
ACTIVO AMENAZA RIESGO | TRATAMIENTO SALVAGUARDA
Implementacion de
A.11 Acceso no controles de ingreso
autorizado MA MR fisicos.
Historias clinicas Asegurar las instalaciones.
. ., Capacitacion al personal
ﬁ%?rrl?(’;;/ilglgacmn de MA MR sobrelét_ica y seguridad de
a informacion.
Implementacién de
. A.11 Acceso no controles de ingreso
Recetas medicas autorizado MA MR fisicos.
Asegurar las instalaciones.
L Implementacion de
A.5 Suplantacion de MA MR politicas de control de
Base de datos identidad acceso l6gico.
SIAF . .
A.11 Acceso no Registro y baja de
autorizado MA MR usuarios.
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Sistema de gestion de

contrasefias.
L Implementacion de
A.5 Suplantacion de o
identidad MA MR politicas de goptrol de
acceso légico.
Registro y baja de
A.11 Acceso no usuarios.
autorizado MA MR Sistema de gestion de
Base de datos contrasefias.
SIGA Capacitacion al personal
sobre ética y seguridad de
. L la informacioén.
A.19 Divulgacion de .
informacion MA MR Registro de eventos en el
sistema.
Restriccion de acceso a la
informacion.
. Implementacion de
Bagfs?\;g%tos anﬁggtljantacmn de MA MR politicas de control de
acceso ldgico.
. Implementacion de
1.6 Corte del suministro MA MR sistema eléctrico de
eléctrico
respaldo.
1.7 condiciones Implementacion de
inadecuadas de MA MR sistema de aire
temperatura acondicionado
Revision de reportes de
eventos de seguridad de la
E.8 Difusion de software informacion.
dafiino MA MR Implementacion de
controles contra codigo
. malicioso.
Servidor 5 4o debilidades d
E.20 Vulnerabilidades de eporte € gentiiaades de
| MA MR Seguridad de la
0S programas : ot
informacion.
E.21 Errores de
mantenimiento / Politica de actualizaciones
actualizacion de MA MR y mantenimientos.
programas
E.22 Errores de Politica de actualizaciones
mantenimiento / MA MR L
L . y mantenimientos.
actualizacion de equipos
Capacitacion al personal
Jefe AEM E.19 Fuga de informacién MA MR sobre ética y seguridad de

la informacion.

CONCLUSIONES

Para esta primera iteracion solo se consideré el tratamiento a riesgos de grado MUY ALTO

(MA)

HISTORIAL DE VERSIONES

v.1.0

FECHA: __/06/2021 ‘ ELABORADO POR: JIZQUIERDOC

Descripcion: ELABORACION INICIAL DE TRATAMIENTO DE

RIESGOS




295

ELABORADO
POR: JIZQUIERDOC
REVISADO POR: DALFAROL
APROBADO
POR: DALFAROL
LOGO DE LA

FECHA ELABORACION:
/07/2021
FECHA APLICACION:
/07/2021

ORGANIZACION

CODIGO SGSI N° PLAN-013

- Registrar el nivel de cumplimiento de las pruebas orientadas a temas de
seguridad se la informacidn que no esta directamente relacionada con las
areas de ti de la entidad.
OBJETIVOS - Registrar el nivel de cumplimiento de los controles y componentes
técnicos.
- Registrar el nivel de cumplimiento de acuerdo a las métricas del SGSI.

Previo a la recoleccion de informacion se hace uso del analisis de los
DESCRIPCION documentos de entrada.

El presente modelo cuenta con una herramienta de monitoreo y evaluacion la cual sirve de
apoyo en la recoleccién de informacidn, analisis y evaluacion asistida del SGSI
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Evaluacion de Efectividad de controles
EVALUACION DE
m . . . .
DOMINIO Ca':';a'“f" cﬂEE:F'"” EFECTIVIDAD DE
crua ALY CONTROL
45 POLITICAS DE SEGURIDAD DE L& NFORMACIEN 70 100 GESTIONADO
86 DRGAMNIZACION DE LA SEGURIDAD DE LA INFORMACICN 33 100 REPETIBLE
7 SEGURIDAD OE LOS RECURSOS HUMANDS 54 100 EFECTIVO
e GESTION DE ACTINOS 32 100 REPETIBLE
LR CONTROLDE &CCESO 70 100 GESTIONADO
A10 CRIPTOGRAFTA ) 100 INEXISTENTE
A11 SEGURIDAD FISICA Y DEL ENTORNO a0 100 REPETIBLE
12 SEGURIDAD DE LAS DPERACIONES 33 100 REPETIBLE
13 SEGURIDAD OE LAS COMUMCACIONES 10 100 INICIAL
ai1s ADGUISICIEN, DESARROLLO Y MANTENIMENTO DE SISTEMAS o 100 INEXISTENTE
415 RELACIOMES COMNLOS PROVEEDORES o 100 INEXISTEMTE
AlB GESTIAN OE INCIDEMTES OF SEGURIDAD DE L& INFORMACISN 23 100 REPETIBLE
i ASPECTOS DE SEGURIDAD OE LA IMFORMACION OE LA GESTION

A7 DE L& CONTINUIDAD DEL NEGOCIO 2 100 INICIAL
A18 CUMPLIMENTO 75 100 REPETIBLE

PROMEDIO EVALUAGION DE GONTROLES B 100 REPETIBLE

| EVALUACION DE SGSI
Metricas SGSI
Revision Archivos de Log | NG
Proceso de revision SGSI | N
Calidad de contrasefias |
Cumplimiento de politica de concientizacion || NENEGEGEGzG
Formacion de S| || NRRNEER
0 20 40 60 80 100 120

CONCLUSIONES

En esta seccion se define el comentario final o apreciacion de lo observado posterior al llenado

de la plantilla.

HISTORIAL DE VERSIONES

v.1.0

FECHA:
__/07/2021

ELABORADO POR: JIZQUIERDOC

Descripcion: MONITOREOQO DE SGSI PRIMERA ITERACION
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ELABORADO
POR: JIZQUIERDOC
REVISADO POR: DALFAROL
APROBADO POR: DALFAROL

LOGO DE LA
ORGANIZACIO
N

FECHA ELABORACION: /07/2021
FECHA APLICACION: /07/2021

CODIGO SGSI
N° PLAN-014

-Identificar las no conformidades suscitadas en todo el ciclo del

OBJETIVOS modelo.
-Evaluar las acciones correctivas para cada conformidad.
DESCRIPCION Previo a la recoleccion de informacion se hace uso del anélisis de los

documentos de entrada.

No se cuenta Solicitar
Unidad de con adquisicién de
almacenamiento dispositivo de disco duro de
externo para Backus | almacenamient Alto 4tb para
y log también es o0 dedicado almacenar
usado con otros fines | para almacenar copias de
Backus y log. respaldo.
Se recomienda
Las capacitaciones | El alcance del contemplar a
sobre Seguridad de la SGSl lo todos los
Informacién no contempla, Medio proveedores,
toman en cuentaalos | pero no se invitarlos y
proveedores de la realizé la agregar una
entidad. invitacion. clausula de
responsabilidad
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en los
contratos.
Plan de
No se guarda una respaldo de
copia de los registros | No se tomé en Medi registro de
: . edio . .
de ingreso y salida cuenta. ingreso y salida
del personal al AEM del personal al
AEM

CONCLUSIONES

Las no conformidades fueron identificadas por el auditor interno y la definicion de acciones
correctivas por parte del equipo de SGSI

HISTORIAL DE VERSIONES

FECHA:
__[07/202

ELABORADO POR: JIZQUIERDOC

Descripcion: DEFINICION DE ACCIONES CORRECTIVAS

RESPONSABLES

FIRMAS
ELABORADO
POR: JIZQUIERDOC

REVISADO POR:

DALFAROL

APROBADO
POR:

DALFAROL




