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RESUMEN

La presente investigacion se enfoca en la necesidad de enlazar la seguridad
de la informacién con la gestion de las unidades ambientales de la region
Lambayeque, el analisis de la situacion actual aplicado a tres unidades
ambientales demostr6 que carecen de mecanismos para fortalecer su nivel
estructural y la seguridad de su informacién, trayendo consigo pérdidas
econOmicas, insatisfaccion de los usuarios y un deterioro de la imagen

institucional.

Se plante6 como objetivo general contribuir en la seguridad de la
informacion de la gestion de las unidades ambientales de la region
Lambayeque, proponiendo la elaboracién de un modelo de seguridad de la
informacion basado en estandares, metodologias y marcos de trabajo

adaptados a la gestion de las unidades ambientales.

El modelo se validé por juicio de expertos midiendo su confiabilidad
aplicando el alfa de Cronbach y la concordancia de su contenido en base a
Kendall.

Finalmente, el modelo validado se aplico a un caso de estudio para una
unidad ambiental de la regiéon Lambayeque, identificando 21 riesgos que
fueron alineados con 23 controles propuestos, monitoreando 23 controles
para medir su nivel de cumplimiento, quedando demostrado que la
seguridad de la informacion logra contribuir a la gestion de las unidades

ambientales.

PALABRAS CLAVE: seguridad de la informacion, gestion de unidades

ambientales, controles de seguridad.



ABSTRACT

This research focuses on the need to link information security with the
management of the environmental units of the Lambayeque region, the
analysis of the current situation applied to three environmental units
showed that they lack mechanisms to strengthen their structural level and
security of your information, bringing economic losses, user

dissatisfaction and a deterioration of the institutional image.

The general objective was to contribute to the information security of the
management of the environmental units of the Lambayeque region,
proposing the development of an information security model based on
standards, methodologies and frameworks adapted to the management of

the environmental units.

The model was validated by expert judgment, measuring its reliability by
applying Cronbach's alpha and concordance of its content based on
Kendall.

Finally, the validated model was applied to a case study for an
environmental unit of the Lambayeque region, identifying 21 risks that
were aligned with 23 proposed controls, monitoring 23 controls to
measure their level of compliance, demonstrating that the security of
information manages to contribute to the management of environmental

units.

Keywords: information security, management of environmental units,

security controls.



INTRODUCCION

Actualmente, se puede observar como diversas actividades humanas han
originado una degradacién ambiental significativa; trayendo consigo
problemas de inestabilidad social, pérdida de los recursos naturales y
econdémicos, incumplimiento de leyes, desorden documentario vy
administrativo. Por tal motivo, las organizaciones se ven obligadas a buscar
los mecanismos mas adecuados para contrarrestar sus amenazas, puesto
que son las principales receptoras, generadoras y proveedoras de

informacion.

Existen empresas en el &mbito internacional que experimentaron desastres
como pérdidas de datos o fugas de informacion, teniendo la necesidad de
implementar sistemas de seguridad mas efectivos, se mencionan algunos
casos: el 12 de febrero del 2005, la Torre Windsor (Madrid) sufrié un
incendio que se propag6 por los pisos superiores y devasto varias empresas
arruinando informacion relevante para ellas. Una de las empresas afectadas
fue Deloitte, dedicada a los servicios de consultoria, impuestos, asesoria
juridica, asesoria financiera y auditoria; decidié calmar los animos de sus
clientes diciendo que “Trabajamos con ordenadores portatiles y la
mayoria los tenemos en casa, no hemos perdido demasiado”, esta
afirmacion tranquilizo a los clientes porque no era légico que una empresa

tenga uno de sus activos mas importantes, la informacion, en portéatiles y al
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alcance de cualquier desastre. Otro caso fue la plataforma de
almacenamiento online Dropbox, en el afio 2012 sufri6é un hackeo por parte
de piratas informaticos, accediendo a las cuentas de varios usuarios
llegando a apropiarse ilicitamente de sus datos y contrasefias. Por este
motivo, Dropbox pidi6 sus usuarios que cambiasen su contrasefia como
medida preventiva, porque las credenciales de la aplicacion estaban en
peligro. Dias después de ese comunicado, el medio especializado
Motherboard inform6 que la aplicaciéon habia vuelto a ser hackeada,
exponiendo la privacidad de més de 68 mil millones de usuarios. Se debe
hacer conciencia que este tipo de situaciones pueden ocasionar dafos
incalculables para las empresas, por lo que es necesario el uso de
herramientas que pueden mitigar dichos dafos (Empresa Replicalia

“Business Continuity as a Service” 2014).

En el ambito nacional existen empresas que también experimentaron
grandes pérdidas de informacién, como es el caso del incendio en el Banco
de la Nacién durante la marcha de los cuatro suyos en el afio 2000, donde
murieron seis personas y el perito argentino Ramén Montiel sostuvo que la
explosién fue provocada. Si bien lo que méas preocupa cuando ocurre un
incendio en una entidad del Estado, son las vidas humanas y las pérdidas
materiales que tienen que ver con el almacenamiento de informacion. El
periodista Juan Carlos Tafur cuestioné que existian archivos fisicos y no
digitales de las facturas de compra en entidades del gobierno, proponiendo
que, para evitar la pérdida de informaciéon todos los documentos deberian
tener una version en PDF y ser automaticamente subida a un servidor. Otro
caso suscitado fue el 04 de noviembre del 2012, cuando un desperfecto en
el servidor informatico del Organismo Supervisor de las Contrataciones del
Estado (OSCE) hizo colapsar el denominado Sistema Electronico de
Adquisiciones y Contrataciones del Estado (Seace). Se perdieron casi 800
mil archivos digitales relacionados a los procesos, las buenas pro, los
contratos, las cartas-fianza y la absoluciéon de consultas; la informacion
estaba relacionada a 1.746 entidades del estado de los anos 2009 al 2012 y

también estaba vinculada a los casos Coopex-Rodolfo Orellana, al Caso Lava
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Jato, el Caso Antalsis, entre otros. Cuando todo ocurrio, los ingenieros del
OSCE Carlos Oliveros, Wilber Pefia y Helmer Suca constituyeron un comité
de crisis en la Oficina de Informatica. Luego, pidieron ayuda a las empresas
HP proveedora del hardware de sus servidores, GMD (empresa de
Outsourcing de procesos de negocios, tecnologia de la informaciéon (TI) y
transformacion digital) que les daba mantenimiento. Esta tltima consultora
encontré que los discos habian colapsado y ya no tenian espacio para
almacenar datos, se tuvo que prestarle al OSCE un disco duro para
almacenar la informacion del 2012, pero quedaba claro que no se podia

acceder a la data de los anos 2009-2011.

En la region Lambayeque, los casos més comunes relacionados con la
seguridad de la informacion, estan ligados a la gestion de la informaciéon
ambiental de las entidades publicas; principalmente en los sectores de
agricultura, pesqueria y mineria. En estos sectores siempre ha existido un
manejo deficiente del marco normativo, de personal capacitado y de sus
recursos financieros. Debido a estas irregularidades en el afio 2004 se
promulg6 la Ley N°28245 - ley marco del sistema nacional de gestion
ambiental, teniendo como finalidad que las entidades publicas mediante la
reestructuracion de un area ambiental puedan orientar, coordinar, evaluar
y garantizar la aplicacion de politicas, planes y programas destinados a la
proteccién del ambiente. Sin embargo, en las areas ambientales ya
establecidas, alin se pueden identificar los siguientes problemas: existe gran
volumen de documentos y su alta rotaciéon dificulta el registro de cada uno
de sus movimientos; la informacion no se encuentra completamente
digitalizada, esto implica que esté expuesta al deterioro, pérdida o algtin tipo
de amenaza que altere su contenido soportado en formato fisico. Es
necesario implementar controles de seguridad que garanticen la integridad,
confidencialidad y disponibilidad de informaciéon durante la gestiéon de las
unidades ambientales, a su vez, el uso sostenible de los recursos naturales a
través de un marco juridico legal sobre el cual se pueda alcanzar una

rentabilidad y, por ende, el crecimiento econémico del pais.
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Bajo el anélisis de la situacion problematica descrita anteriormente, se
formulo la siguiente interrogante: ¢De qué manera se puede contribuir en
la seguridad de la informacion de la gestiéon de las unidades ambientales de
la region Lambayeque?, en respuesta a esta interrogante se plante6 la
siguiente hipotesis: mediante el desarrollo de un modelo de seguridad de la
informacion basado en metodologias, normas y marcos de trabajo, se
contribuye en la seguridad de la informacién de la gestion de las unidades

ambientales de la region Lambayeque.

Para demostrar la validez del modelo, se estableci6 como objetivo general:
Contribuir en la seguridad de la informacién de las unidades ambientales de
la region Lambayeque. Para lograr este objetivo, fue necesario apoyarse en
el cumplimiento de los siguientes objetivos especificos: determinar la
armonizaciéon de los estdndares, metodologias y marcos de trabajo
relacionados a seguridad de la informacion, aumentar las respuestas
proactivas frente a los riesgos identificados durante gestion de las unidades

ambientales y validar el modelo propuesto aplicado a un caso de estudio.

La investigacion se justifica desde el punto de vista legal, que esté sujeta a
cumplir y mejorar lo establecido por la Ley N°28245 - ley marco del sistema
nacional de gestion ambiental, Ley N°27446 - ley del sistema nacional de
evaluacion de impacto ambiental: orientada a la evaluacion de los proyectos
de inversion publicos, privados o de capital mixto, que por su naturaleza
pudieran generar impactos ambientales negativos de caracter significativo.
También, se debe cumplir con el D.S Supremo N°002-2009 MINAM -
reglamento sobre transparencia, acceso a la informacion publica ambiental,
participacién y consulta ciudadana en asuntos ambientales. Ademaés, se
debe considerar el articulo 66° de la Ley N° 27806-2003 — ley de
transparencia y acceso a la informaciéon, donde se establece que toda
documentacion incluida en el expediente administrativo de evaluaciéon de
impacto ambiental es de caracter publico, a excepcion de la informacion

expresamente declarada como secreta, reservada o confidencial.
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Desde el punto de vista econémico, el modelo propuesto mejora la gestion
de procedimientos en las unidades ambientales, permitiendo proporcionar
optimos servicios al usuario en cuanto a la entrega de informacion digital o

impresa.

En el plano tecnologico, al aplicar conocimientos de seguridad de la
informacion en las unidades ambientales, los documentos estuvieron menos
expuestos a manipulacién, reduciendo amenazas como deterioro o mal uso
de informaciéon, logrando un monitoreo en tiempo real para su
disponibilidad en la gestion de proyectos ambientales. De esta manera, se
mejoro la calidad de los servicios que prestan y su eficacia en el desarrollo

de sus actividades.

Finalmente, en el ambito social, se apoy6 en los proyectos planificados
dirigidos a la mejora de la calidad de vida de los ciudadanos, ya que con una
adecuada gestion de las unidades ambientales se logr6 planificar y
aprovechar el uso de los recursos naturales y administrativos, en los

mismos.
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CAPITULO I MARCO TEORICO CONCEPTUAL

1.1 Antecedentes
Para dar un sustento a la propuesta planteada, se han seleccionado los

siguientes antecedentes relacionados con el tema de investigacion.

Inga (2013), da a conocer aquellas amenazas que surgen cuando no se
dispone de informacion sistematizada, ni de un conocimiento claro de
los términos ambientales a manejar. De este antecedente, se rescata el
andlisis realizado de las experiencias o iniciativas de algunos distritos
en cuanto al manejo de informacién concerniente a la gestiéon
ambiental. Queda demostrado que, gracias a la implementaciéon de un
sistema de gestion ambiental apoyado en mecanismos de seguridad, se
provee de procedimientos operativos, administrativos y de una
comunicacion interna méas formal y eficiente teniendo como resultado

mayor objetividad a la toma de decisiones.

Narvaez (2013) propone la implementacion de un SGSI (Sistemas de
gestion de seguridad de la informacion) centrando su analisis en el area
de gestion de la Fiscalia General del Estado de Ecuador. Debido a que
las investigaciones que realizan los fiscales son sumjstentadas en
documentos fisicos, la gran cantidad de informacion esta soportada en
medios impresos. El autor realiza una comparacion de los estandares
ISO/IEC 13335, ISO/IEC 20000, AC SI 33, la norma ISO/IEC 27001y
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de las metodologias COSO y OCTAVE. Se ha creido conveniente la
seleccion de este antecedente, porque explica claramente que normas y
metodologias se pueden adaptar segin las necesidades de la
organizaciéon y brinda un conjunto de indicadores que se utilizan

diariamente en el area de gestion de la informacion.

Aguirre (2014) plantea una investigacion orientada a mejorar la
seguridad de la informacion de las entidades publicas, presentando un
comparativo de las normas ISO 27000, MARGERIT, OCTAVE y COBIT
5. La importancia de esta tesis radica en la explicacién de como utilizar
cada norma y metodologia orientadas a cumplir con los requerimientos
legales, procesos institucionales criticos y mejorar la atencién de los

usuarios ligados a la organizacion.

Berrios y otros autores (2015) propone una investigacién que tiene
como objetivo, facilitar e incentivar a las pequefias y medianas empresas
aimplementar procedimientos y herramientas que gestionen y protejan
la confidencialidad, disponibilidad e integridad de la informacién
utilizando procesos basados en gestion de riesgos. Este antecedente es
importante porque propone un modelo sistema de gestion de la
seguridad de basado en la ISO 27001, lo que permite tener una
orientacion para implementar un SGSI de manera sencilla, a un bajo

costo y reduciendo los tiempos de implementacion.

Alcantara (2015) propone una guia de implementacion de la seguridad
basado en la norma ISO/IEC 27001 para apoyar la seguridad en los
sistemas informaticos de las comisarias, se enfoca en determinar las
deficiencias para mejorar los niveles de seguridad y confiabilidad en los
sistemas de informacion de dichas instituciones. Esta investigacion
demuestra que al incorporar la norma ISO/IEC 27001 se logra detectar
las anomalias en la seguridad de la informacidn, el plan de tratamiento
de riesgos disminuye los niveles de riesgos con respecto a los activos de

informacion, con el plan de capacitaciéon y concientizacién se puede
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1.2

incrementar el porcentaje de conocimiento por parte del personal en
tematicas orientadas a politicas, estrategias de seguridad que beneficien
a la institucion, teniendo como resultado personal comprometido con la

seguridad en favor de la institucion.

Por tultimo, Picon (2016) desarrollé un proyecto que al igual que la
investigacion actual, tiene como finalidad disefiar un sistema de gestion
de seguridad de la informacion utilizando la Norma ISO/IEC
27001:2013. El autor considera la utilizacion de la norma para aquellas
organizaciones que necesitan establecer objetivos y principios de
seguridad que garanticen la continuidad de su negocio. Brinda una serie
de controles que deben implementarse en la entidad a corto, mediano o
largo plazo con el fin de garantizar la correcta gestion de la seguridad de
la informacién y de ésta manera, poder mitigar la materializacion de

riesgos que pueden afectarla de manera negativa.

Base Teorico Conceptual
En este apartado se hace referencia a los conceptos que estan
directamente ligados al sustento de la investigacion y dan soporte al

modelo propuesto.

1.2.1 Gobierno de TI

Actualmente, el gobierno de TI es una prioridad en la mayoria de
las empresas, ya que al ser implantado demuestra su efectividad y

rendimiento a la hora de obtener el maximo valor de las T1I.

“El gobierno de TI, al igual que otros temas de gobierno, es
responsabilidad del comité de direccion y de los ejecutivos. No es
una disciplina o actividad aislada, es una parte integral del
gobierno de la empresa. Consiste en el liderazgo, estructuras y
procesos organizacionales que aseguran que las TI de la
organizacion sostienen y extienden las estrategias y los objetivos

de la organizaciéon” (IT Governance Institute, 2003:12).
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Roussey (2003) refiere que el gobierno de TI alinea las tecnologias
de informacion para una adecuada supervision, monitoreo, control
y direccion de los procesos y/o funciones de las entidades, con el fin

de lograr el cumplimiento de la mision, vision o metas estratégicas.

En la presente investigacion, al enlazar el gobierno de TI con la
seguridad de la informacion, se logra dar respuesta a las distintas
preocupaciones de las partes interesadas externas e internas
vinculadas con todas las funciones de las unidades ambientales
(UA).

El proposito del gobierno de TI, es dirigir sus esfuerzos para

garantizar que se cumplan los siguientes objetivos:

- Alineacion de TI con la empresa y la realizacion de sus
objetivos.

- Uso de TI para permitir a la empresa seguir explotando las
oportunidades y maximizando los beneficios.

- Uso responsable de los recursos de TI.

- Gestion adecuada de los riesgos relacionados con TI.
La figura 1 presenta la interaccién de objetivos y actividades de TI

desde una perspectiva de gobierno de TI y se puede aplicar entre las

diferentes capas dentro de la empresa.
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Fiiar Actividades
Objetivos P Comparar de T

Medir &

Figura 1. Interaccion de objetivos y actividades de IT
Fuente: IT Governance Institute, 2003:13

Las actividades del gobierno de TI se pueden agrupar en cinco areas

de enfoque que son ilustradas en la figura 2.

Administracion
de Recursos

Figura 2 Areas de enfoque del Gobierno de TI
Fuente: ITGI, 2007-Cobit 4.1 pag. 06
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A continuacion, se describe brevemente cada area de enfoque:

- Alineamiento estratégico: Garantiza la alineacion entre
los planes del negocio y de TI, define, mantiene y valida la
propuesta de valor de TI, y alinea las operaciones de TI con

las operaciones de la empresa.

- Entrega de valor: Se refiere a ejecutar la propuesta de
valor a todo lo largo del ciclo de entrega, asegurando que TI
genere los beneficios promedios en la estrategia,
concentrandose en optimizar los costos y en brindar el valor

intrinseco de la TI.

- Administracion de recursos: Es la asignacion adecuada
de los recursos de TI para las aplicaciones, la informacion,
infraestructura y personas; incluyendo temas claves como la

optimizacion de conocimiento y de infraestructura.

- Administracion de riesgos: Se requiere conciencia de los
riesgos por parte de los altos ejecutivos de la empresa, un
claro entendimiento del apetito del riesgo que tiene la
empresa, comprender los requerimientos de cumplimiento,
transparencia de los riegos significativos para la empresa, y
la inclusién de las responsabilidades de administracién de

riesgos dentro de la organizacion.

- Medicion del desempefio: Rastrea y monitorea la
estrategia de implementacion, la terminacion del proyecto,
el uso de los recursos, el desempeno de los procesos y la

entrega del servicio.

Para el IT Governance Institute (2003), el gobierno de TI es

importante por las siguientes razones:
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1.2.2

- Provee oportunidades para obtener una ventaja competitiva

y ofrece un medio para aumentar la productividad.

- Para transformar la empresa y crear valor agregado a
productos y servicios que se han convertido en una

competencia comercial universal.

- Es fundamental para administrar recursos empresariales,
tratar con proveedores y clientes, y permitir transacciones

cada vez mas globales y desmaterializadas.

- También es clave para registrar y difundir el conocimiento

empresarial.

Finalmente, para Mufioz y Ulloa (2011), el gobierno de TI dirige a
la empresa hacia el logro de sus objetivos mediante el uso eficiente
de sus recursos, logrando que la empresa aproveche al maximo su

informacioén, sus beneficios y gane ventajas competitivas.

Sistema de gestion de seguridad de la informacion

SGSI o ISMS por sus siglas en inglés (Information System
Management System) “es un sistema de gestion para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la
seguridad de la informacién, de esta manera un SGSI lo que busca
es poder mantener la confidencialidad, integridad y
disponibilidad de la informacién mientras minimiza los riesgos de

seguridad de la informacion”. (Aguirre 2014:29).

El proposito de un SGSI, “es garantizar que los riesgos de la
sequridad de la informaciéon sean conocidos, asumidos,
gestionados y minimizados por la organizaciéon de una forma

documentada, sistemdtica, estructurada, repetible, eficiente y
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adaptada a los cambios que se produzcan en los riesgos, el entorno

y las tecnologias.” (ISO 27001).

El SGSI no es un sistema estatico, debera ser revisado y mejorado
continuamente, documentando aquellos procedimientos que
regulan el propio funcionamiento del SGSI, con el fin de establecer
un enfoque adecuado para la seguridad de la informacién de las

organizaciones.

Segin el IT Governance Institute (2008), la seguridad de la
informacién es la proteccion de los aspectos integrales de la

informacién durante su ciclo de vida dentro de una organizacion.

En relacion a lo mencionado por el IT Governance Institute (2008),
se considera a la informacién como el activo més importante que
posee toda entidad, independientemente de la forma en que se
guarde o transmita, protegiéndola de las constantes amenazas que
podrian ser: errores, omisiones, fraudes, accidentes y dafnos
intencionales ligados a los actores de la seguridad. Dichas
amenazas, pueden desencadenar incidentes como la pérdida, la
inaccesibilidad, la alteraciéon o la divulgacion indebida de la

informacion; poniendo en peligro la gestion de las organizaciones.

Para Gaona (2013), “los actores de seguridad son todas las
personas que estan involucradas en el manejo de informacion, ya

sea digitalmente o de forma fisica dentro de una organizacion.”

Teniendo en cuenta lo mencionado por Gaona (2013) y que existen
vulnerabilidades y amenazas que atentan contra la seguridad de
informacion, es necesario garantizar la conservacion de los activos
de informacion minimizando los riesgos potenciales a los cuales se

encuentran expuestos.
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La empresa Ernst & Young (2011), en su articulo seguridad de la
informaciéon en un mundo sin fronteras dice que “la seqguridad de
la informacion busca un equilibrio entre el nivel de sequridad y el
costo. Debe estar alineada estratégicamente con la agenda de

negocios y basarse en la tolerancia al riesgo de una organizacion”

Otra definicion, es la otorgada por la ISO 27001, la cual define que
“la seguridad de la informacion consiste en preservar la
confidencialidad, integridad y disponibilidad de la informacion,
asi como de los sistemas implicados en su tratamiento, dentro de

una organizacion”.

La presente investigacion, toma en cuenta los atributos antes
mencionados, ya que en base a ellos se realiz6 la valoracién de
activos identificados por la organizacion. A continuacion,

definiremos cada atributo segiin (Borghello 2001):

- Confidencialidad: Busca prevenir el acceso no autorizado
ya sea en forma intencional o no intencional a la
informacion. La pérdida de la confidencialidad puede ocurrir
de muchas maneras, como por ejemplo con la publicacién

intencional de informacion confidencial de la organizacion.

- Integridad: Busca que el contenido de la informacion
permanezca inalterado, a menos que sea modificado por
personal autorizado, y esta modificacion sea registrada para
posteriores controles o auditorias. Una falla de integridad
puede estar dada por anomalias en el hardware, software,
virus informaticos y/o modificacién por personas que se

infiltran en el sistema.

- Disponibilidad: Busca asegurar el acceso confiable y

oportuno a los datos o recursos para ser procesada por las
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personas autorizadas. Esto requiere que la misma se
mantenga correctamente almacenada con el hardware y el
software funcionando perfectamente y que se respeten los

formatos para su recuperacion en forma satisfactoria.

Para los autores Navarro y Gonzalez (2002), la seguridad de la
informacién sigue dependiendo del elemento humano, de la cultura
de seguridad, de la formacion e informacion, y de la motivacién de
las personas, a veces en mucha mayor medida que de cuantiosas
inversiones en sofisticados dispositivos o software de control de

accesos.

El objetivo de la seguridad informaci6n, al igual que la presente
investigacion es desarrollar, implementar y gestionar un programa
de seguridad de la informacion que logre los cinco resultados
basicos identificados en la publicacién Information Security
Governance: Guidance for Information Security Managers (2008),

los cuales son:

- Alineacion estratégica de la seguridad de la informacion con
la estrategia comercial para respaldar los objetivos de la
organizacion.

- Gestion efectiva del riesgo mediante la ejecucion de medidas
apropiadas para gestionar y mitigar los riesgos y reducir los
posibles impactos en los recursos de informacion a un nivel

aceptable.
- Entrega de valor optimizando las inversiones en seguridad

de la informacién en apoyo de los objetivos de la

organizacion.
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- Gestion de recursos mediante el uso de conocimiento e
infraestructura de seguridad de la informacién de manera

eficiente y efectiva.

- Medicién del desempeno midiendo, monitoreando y
reportando las métricas de gobierno de seguridad de la
informaciéon para asegurar el logro de los objetivos de la

organizacion.

1.2.2.1 Estandar y marco de trabajo para el SGSI

Actualmente, existen estandares y marcos de trabajo que permiten
la implementacion y mantenimiento de un sistema de gestiéon de
seguridad de la informacion. A continuacion, se detallan los que han

sido considerados para el desarrollo del modelo propuesto:

Norma ISO/IEC 27001

La ISO (International Organization for Standardization) e IEC

(International Electrotechnical Commission), proporcionan un
marco de gestion de la seguridad de la informacioén utilizable por
cualquier tipo de organizacion, publica o privada, grande o
pequeia. Esta norma fue publicada el 15 de octubre de 2005 y
revisada el 25 de septiembre de 2013; en ella se especifican los
requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la
informacion, incluyendo los requisitos para la evaluacion y
tratamiento de los riesgos de seguridad de la informacion

orientados a las necesidades de la organizacion.
A continuacion, la figura 3 muestra un diagrama de relaciéon de la

reorganizacion de las clausulas principales de la version 2005 a la

publicada en 2013.
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ISO/IEC
- 27001:2005

Figura 3. Comparacion de la ISO/IEC 27001:2005 e ISO/IEC 27001:2013
Fuente: Adaptada de la ISO 27000

La dltima edicion de la version 2013 fue publicada el 25 de
septiembre de 2013. Desde el 12 de noviembre de 2014, esta norma
esté publicada en Espafia como UNE-ISO/IEC 27001:2014.

En el afio 2015, se publicO un documento adicional de
modificaciones (UNE-ISO/IEC 27001:2014/Cor 1:2015) y en
diciembre de 2015 una segunda modificacion (ISO/IEC
27001:2014/Cor.2:2015)

La norma 27001:2014 estd conformada por 10 cldusulas y el anexo
A, el cual se utiliza para el desarrollo de cada una de las clausulas.
Excluir cualquiera de los requisitos especificados en las clausulas 4

a 10 no es aceptable cuando una organizacién declara conformidad
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con esta norma. El proceso de gestion de seguridad de la
informaciéon comienza desde la clausula 4 y los siguientes se

describen a continuacion:

Clausula 4 - Contexto de la organizacion

Se determina los aspectos externos e internos de la organizacion, las
necesidades y expectativas de las partes interesadas y el alcance de
todo el SGSI.

Clausula 5 - Liderazgo
Se establece una politica de seguridad de informacién, los roles y

responsabilidades organizacionales.

Clausula 6 - Planificacion

Se determinan los riesgos y oportunidades que necesitan ser
tratados, se valora cada riesgo identificado y se define un proceso
de tratamiento de riesgos de seguridad de la informacién. La
organizacion debe establecer objetivos de seguridad de la

informacion a niveles y funciones relevantes.

Clausula 7 - Soporte

Se debe determinar y proporcionar los recursos, competencias y
habilidades necesarios para el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de gestion de

seguridad de la informacion.

Clausula 8 - Operacion

La organizacion debe controlar los procesos necesarios para
cumplir con los requisitos de seguridad de la informacion. Se realiza
la evaluacion de riesgos y se aplica el proceso de tratamiento de

riesgos de seguridad de la informacion.
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Clausula 9 - Evaluacion del desempeiio
Se realiza la auditoria interna y se monitorea, analiza y evalta la

efectividad del sistema de gestion de seguridad de la informacion.

Clausula 10 - Mejoras
La organizacion debe mejorar continuamente la conveniencia,
adecuacion y efectividad del sistema de gestion de seguridad de la

informacion.

Se considera esta norma como estandar base del modelo
desarrollado, ya que segtn la resolucion ministerial N° 004-2016-
PCM, se aprueba el uso obligatorio de la Norma Técnica Peruana
“NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad
de la Informacién. Requisitos. 2a. Edicion”, en todas las

entidades integrantes del Sistema Nacional de Informatica.

COBIT 5 para seguridad de la informaciéon

Un marco de trabajo que también se orienta a mantener la
seguridad de la informacion, es COBIT 5 para seguridad de la
informacion, el cual estd formado por tres secciones y ocho

apéndices detallados a continuacion:

Seccion I - Profundiza en el tema de seguridad de la informacion
y describe brevemente como la arquitectura de COBIT 5 puede ser

adaptada a necesidades especificas de seguridad de la informacion.

Seccion II - Profundiza en el uso de los catalizadores de COBIT 5
para implementar seguridad de la informacién. En esta seccion se
introduce el concepto de catalizadores especificos para seguridad,
los cuales se explican utilizando ejemplos practicos. En los
apéndices se proporciona una guia detallada sobre estos

catalizadores.
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Seccion III - Profundiza en como adaptar COBIT 5 para seguridad

de la informacién a un entorno empresarial. Esta seccion contiene

guias de como se pueden implementar las iniciativas de seguridad

de la informacién y proporciona un mapeo con otros estandares y

marcos dentro del 4rea de seguridad de la informacion.

Los apéndices contienen guias detalladas basadas en los

catalizadores introducidos en la seccion I1:

Apéndice A - Guia detallada acerca de los principios,

politicas y marcos catalizadores.

Apéndice B - Guia detallada acerca de los procesos

catalizadores.

Apéndice C - Guia detallada acerca de las estructuras

organizativas catalizadoras.

Apéndice D - Guia detallada acerca la cultura, ética y

comportamientos catalizadores.

Apéndice E - Guia detallada acerca de la informacion

catalizadora.

Apéndice F- Guia detallada acerca de los servicios,

infraestructura, y aplicaciones catalizadoras.

Apéndice G - Guia detallada acerca de las personas,

habilidades y competencias catalizadoras.

Apéndice H - Mapeos detallados de COBIT 5 para
seguridad de la informacién con otros estandares de

seguridad de la informacion.
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1.2.3

Los apéndices antes mencionados, fueron considerados en el
desarrollo del modelo durante la creacion de las plantillas

propuestas.

Gestion de riesgos de TI
Cuando se habla de riesgos, nos referimos a la probabilidad de que
se produzca un evento, dando como resultado consecuencias

negativas para una organizacion.

“La gestion de riesgos es un proceso que utiliza los resultados del
andlisis de riesgos, ayudandonos a seleccionar y establecer las
medidas de seguridad apropiadas para controlar o eliminar los
riesgos identificados.” (Gaona 2013). En este concepto se
manifiesta que el analisis de riesgos ayuda a identificar las
necesidades de seguridad sobre los distintos activos del sistema,
para determinar la vulnerabilidad del mismo ante amenazas y
estimar el impacto potencial que podria ser causado por la pérdida
de confidencialidad, integridad, disponibilidad de la informacién y
recursos del sistema.

Segin la ISO 27005:2008, existen distintas opciones de

tratamiento del riesgo, las cuales son:

- Mitigarse: Implementando controles para los riesgos.

- Aceptarse: No es necesaria la implementaciéon de controles.
- Evitarse: Adoptar medidas para prevenir el riesgo.

- Transferirse: Por ejemplo, pasar el riesgo a terceros por

contrato o una compaiiia aseguradora.

Segin la ISO 27000, al realizar la gestion de riesgos, se obtiene los

siguientes beneficios:

- Asegurar la continuidad operacional de la organizacion.

- Manejar apropiadamente las amenazas y riesgos criticos.
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- Mantener una estrategia de protecciéon y reduccién de
riesgos.
- Minimizar el impacto con reduccién de costos que incluyen

perdidas de dinero, tiempo y mano de obra.

Para alcanzar los beneficios de la gestién de riesgos, es necesario
considerar algunos estandares y metodologias ajustados a los

riesgos identificados de cada organizacion.

1.2.3.1 Estandares y metodologia para la gestion de
riesgos

En este apartado se detallan los estandares y metodologias

consideradas para complementar el desarrollo de las fases del

modelo propuesto.

ISO/IEC 27005

“Gestion de riesgos de seguridad de la informacion”, la

primera edicion de esta norma fue publicada el 15 de junio de 2008
y la segunda edicion fue publicada el 1 de junio de 2011. Este
estandar ofrece un marco que ayuda en la gestion del riesgo de la

seguridad de la informacion.

A continuacion, la figura 4 muestra el proceso de gestion del riesgo

en la seguridad de la informacion.
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L

-
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Figura 4. Proceso de gestion de riesgos en seguridad de la informaciéon — ISO/IEC

27005
Fuente: ISO/IEC 27005:2011

La norma estd conformada por 12 clausulas y 6 anexos; y su

implementacion comienza a partir de la clausula 7, detallada a

continuacion:

Clausula 7 - Establecimiento del contexto

Se describe toda la informacion que interviene en el desempeiio de

la organizacion, con la finalidad de establecer los objetivos y el

alcance de la gestion del riesgo de la seguridad de la informacion.

Clausula 8 - Valoracion del riesgo

Se identifican los riegos y se priorizan segun los objeticos de la

organizacion. Consta de las siguientes actividades:
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- Andlisis del riesgo que consiste en la identificacion y
estimacion del riesgo.
- Evaluacion del riesgo, se valora la lista de riesgos

identificados.

Clausula 9 - Tratamiento del riesgo
Se seleccionan los controles para reducir, retener, evitar o transferir

los riesgos y se deberia definir un plan para tratamiento del riesgo.

Clausula 10 - Aceptacion del riesgo
Se toma la decision de aceptar los riesgos y se justifica la decisiéon

de cada riesgo aceptado.

Clausula 11 - Comunicacion del riesgo
La informacion acerca del riesgo se debe intercambiar y/o
compartir entre la persona que toma la decision y las otras partes

involucradas.

Clausula 12 - Monitoreo y Revision del riesgo
Los riesgos y sus factores se deben monitorear con el fin de
identificar todo cambio en el contexto de la organizaciéon en una

etapa temprana.

ISO/IEC 31000

“Gestion del riesgo. Principios y directrices”, este estandar

proporciona una guia para los programas de auditoria interna o
externa, no establece directrices concretas para el tratamiento de
riesgos, sino que da orientaciones para la implantacién de un
sistema de gestion del riesgo.

A continuacidn, en la figura 5 se muestra el proceso de gestion del

riesgo.
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Establecimiento del contexto
(5.3)

A
A

Apreciacion del riesgo (5.4)

Identificacion del riesgo
{5.4.2)

A

Analisis del riesgo (5.4.3)

A

Comunicacion y consulta {5.2)
X
A

Seguimiento y revisién (5.6)

Evaluacion del riesgo
(5.4.4)

A
Y

»  Tratamiento del riesgo (5.5)

Proceso
(capitulo 5)

Figura 5. Proceso de gestion del riesgo de la ISO 31000
Fuente: ISO 31000:2016

MAGERIT

“Metodologia de analisis y gestion de riesgos de los
sistemas de informacion”, se trata de una metodologia
promovida por el CSAE (Consejo superior de administracion
electronica, Madrid - Espafia) que persigue una aproximacion
metodica al analisis de riesgos. Segtin el ministerio de hacienda y
administraciones publicas - Espaiia, los objetivos de la aplicacién

de este modelo son:
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- Sensibilizar a los responsables de los sistemas de informaciéon
de la existencia de riesgos y de la necesidad de paralizarlos a
tiempo.

- Ofrecer un método sistematico para analizar tales riesgos.

- Ayudar a descubrir y planificar las medidas oportunas para
mantener los riesgos bajo control.

- Apoyar la preparacion a la Organizacion para procesos de
evaluacion, auditoria, certificacibon o acreditacién, segun

corresponda en cada caso.

En la figura 6 se muestran los pasos del proceso de analisis y

gestion de riesgos seguin MAGERIT.
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MAGERIT

~

Paso 1: Identificar los tipos de activos
relevantes para la organizacion.

'

Paso 2: Valorar las dimensiones de los
activos sillegara a materializarse una
amenaza.

'

Paso 3:Seleccionar una escala para
valorar los activos.

'

Paso 4: ldentificar las amenazas
posibles sobre los activos identificados.

'

Paso 5: Determinar las salvaguardas
permiten hacer frente a las amenazas.

Figura 6. Proceso de analisis y gestién de riesgos.
Fuente: MAGERIT version 3.0

1.2.4 Sistema de gestion ambiental — SGA
Segun Pérez (2006) citado por Jaramillo (2012:06) dice que un
sistema de gestion ambiental “es una herramienta que permite
controlar el nivel del desempeinio ambiental y establece un proceso
estructurado que proporciona orden y coherencia, contribuyendo
con logros econémicos, pero sobre todo a mejorar la calidad de

vida”.
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Para Collazos (2005:394), un sistema de gestion ambiental es “el
marco o método de trabajo que utiliza una organizacion para
acometer un determinado comportamiento gerencial de acuerdo a
las metas prefijadas en respuesta a normas, riesgos ambientales y
presiones socioeconomicas en constante cambio en el tiempo y bajo

esquemas de competitividad”.

La ley N°28245 “ley marco del sistema nacional de gestion
ambiental”, manifiesta que un sistema de gestiéon ambiental debe
constituirse sobre la base de las instituciones estatales, 6rganos y
oficinas de los distintos ministerios, organismos publicos
descentralizados e instituciones publicas a nivel nacional, regional
y local que ejerzan competencias y funciones sobre el ambiente y los
recursos naturales; contando con la participacién del sector privado
y la sociedad civil. Segiin lo manifestado por la ley, en su articulo
02, estableci6 que cada entidad publica debia reestructurar su
unidad ambiental, con la finalidad de adecuar su nivel jerarquico e

incluir dentro de su ambito las actividades de su competencia.

Segun Collazos (2005), los objetivos de un SGA son:

- Verificacion de la conformidad legal
Se pretende garantizar el cumplimiento de las normas

legales del medio ambiente.

- Diseilo de la politica y procedimientos operativos
Trata de establecer las politicas y procedimientos
operativos necesarios y adecuados para alcanzar los

objetivos de la organizacion.
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- Determinacion y gestion de riesgos ambientales y
administrativos
Esto implica que, si el SGA identifica, interpreta y previene
los efectos medioambientales derivados de proyectos,
también la organizacion debe manejar apropiadamente los

riesgos que surjan como consecuencia de dichas acciones.

- Establecimiento de la organizacion
El SGA debe establecer la cantidad y calidad de insumos y
recursos humanos necesarios para el cumplimiento de las

metas y objetivos trazados.

- Mejora interna
Consiste en la renovacion de métodos, acciones y equipos,
asi como la actualizacion de conceptos y estructuras que
permitan el mejoramiento y/o la reestructuracion interna

de la organizacion.

- Obtencion de la certificacion de gestion ambiental
La obtencion de certificacion de calidad ambiental
demuestra la eficacia del desarrollo de SGA adoptado, asi

como sus ventajas economicas alcanzadas.

Para la implementacion y mejora continua de un SGA se propone la
norma NTP-ISO 14001:2015 “Sistemas de gestion
ambiental. Requisitos con orientacion para su uso” 42
Edicion, publicada el 20 de noviembre de 2015. Dicho estandar
proporciona a las organizaciones un marco para proteger el medio
ambiente y responder a las condiciones ambientales cambiantes,
siempre guardando el equilibrio con las necesidades
socioecondmicas y administrativas. Aplicar la norma ISO 14001
sera diferente en cada organizacion, ya que depende del contexto en

el que se encuentre la empresa.
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La NTP-ISO 14001:2015, al igual que la ISO 27001:2014, esta
conformada por 10 clausulas, pero con 3 anexos: anexo A, anexo B
y anexo C. El proceso del sistema de gestion ambiental comienza en

la clausula 4 y se describen a continuacién:

Clausula 4 - Contexto de la organizacion

Se determinan las cuestiones externas e internas que son
pertinentes para el proposito de la organizaciéon y que afectan a su
capacidad para lograr los resultados previstos de su sistema de

gestion ambiental.

Clausula 5 - Liderazgo
Se establece una politica ambiental de dentro del alcance del

sistema de gestion ambiental de la organizacional.

Clausula 6 - Planificacion

Se determinan los riesgos y oportunidades que necesitan ser
tratados, se valora cada riesgo identificado y se define un proceso
de tratamiento de riesgos segun los impactos ambientales

identificados.

Clausula 7 - Soporte

Se debe determinar y proporcionar los recursos, competencias y
habilidades necesarios para el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de gestion de

ambiental.

Clausula 8 - Operacion

La organizacion debe controlar los procesos necesarios para
cumplir los requisitos del sistema de gestion ambiental y para
implementar las acciones determinadas en el tratamiento de

riesgos.
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Clausula 9 - Evaluacion del desempeiio

Se realiza la auditoria interna y se monitorea, analiza y evalaa la

efectividad del sistema de gestién ambiental.

Clausula 10 - Mejoras

La organizacion debe mejorar continuamente la conveniencia,

adecuacion y efectividad del sistema de gestion ambiental.

En el documento de la ISO 14001:20015 se detallan las ventajas que

obtienen las empresas al implementar las clausulas de la referida

norma, las cuales son:

v

Generar una politica ambiental claramente definida y

adecuada al tamafo y naturaleza de la organizacion.

Permite mantener el cumplimiento de la legislacion y
anticiparse a una normativa cada vez més exigente en temas

ambientales.

Permite predecir problemas y riesgos ambientales o

mitigarlos cuando éstos son inevitables.

Promueve una mejor estructura organizacional de los
procesos y actividades desarrolladas, lo que se traduce en

ahorros indirectos significativos de tiempo y recursos.

Provee de procedimientos operativos y administrativos y de
una comunicacion interna mas formal y eficiente teniendo

como resultado mayor objetividad a las tomas de decisiones.

Permite mejorar las practicas ambientales deficientes en la
gestion de residuos, evitando costos y posibles dafios

ambientales asociados.
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v Se genera un modelo de gestion aplicable a otros ambitos de

la empresa.

v Ofrece un marco flexible, pero estandarizado, para la gestion
y la posibilidad de una futura certificacion, permitiéndole
una mejor posicion y competitividad en los mercados, y por

lo tanto mayores utilidades.

v' Mejora la imagen publica demostrando compromiso,
transparencia y un buen desempefio ambiental lo que da

mayor confianza a la comunidad.

1.2.5 Unidades ambientales (UA)
Actualmente, las unidades ambientales funcionan como oficinas
descentralizadas donde la poblacién accede a la informacion sobre
los diferentes componentes del ambiente, tales como: aire, agua,
suelo, biodiversidad, residuos soélidos, indicadores ambientales,
mapas tematicos, informes sobre el estado del ambiente, legislacion

ambiental e incluso proyectos ambientales ejecutados.

El objetivo de las unidades ambientales es crear e impulsar el
desarrollo de politicas, acciones y estrategias planificadas que
contribuyan a promover el proceso sostenible, la proteccion efectiva
del medio ambiente y el tratamiento adecuado de los

procedimientos de gestion de la referida unidad.

Segun lo manifestado por la Ley N°28245 - ley marco del sistema
nacional de gestion ambiental, cada entidad puablica debe elaborar
su propuesta de reestructuracion de sus unidades ambientales, con
la finalidad de adecuar su nivel jerarquico e incluir dentro de su
ambito las actividades de su competencia. Por tal motivo, la
presente tesis se enfoca en proponer un modelo orientado a mejorar

la gestion de las unidades ambientales de la region Lambayeque.
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A continuacién, se muestran las funciones basicas dentro de una

unidad ambiental.

Tabla 1. Funciones de la unidad ambiental
Fuente: Elaboracion propia

NO

Funcion

Personal responsable

01

Supervisar el desempeno de la
unidad  ambiental. Planificar,
monitorear, dirigir y desarrollar los
programas de gestion ambiental de
la institucién y su presupuesto.

Responsable ambiental

02

Ejecutar los programas de gesti6on
ambiental de acuerdo a lo
planificado.

Especialista ambiental

03

Llevar a cabo los muestreos de
recursos naturales agua, suelo, aire y
ruido en el ambito donde se realizan
estudios y monitoreos de areas
intervenidas.

Técnico ambiental

04

Resguardar los documentos del
archivo y supervisar el
cumplimiento del tramite
documentario que se genera como
resultado de la gestiéon de la unidad
ambiental.

Asistente administrativo y de
archivo

05

Apoyar en las  actividades
relacionadas con la bisqueda de
informaci6n, fotocopiado y atenciéon
al usuario.

Personal de apoyo

La informacion generada durante las funciones de la unidad

ambiental, es registrada por el

asistente administrativo,

resguardada en el archivo y entregada o prestada segtn la solicitud

del ciudadano y/o alguna entidad interesada.
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CAPITULO II MATERIALES Y METODOS

1.1 Diseiio de la investigacion

El tipo de estudio es no experimental transversal de tipo descriptivo.

El diseno de contrastacion de la hipotesis es del tipo cuasi experimental

porque la muestra no ha sido tomada probabilisticamente.

Se pretende evaluar el efecto que genera la ejecucion de un modelo de
seguridad de la informacién sobre la gestion de las unidades
ambientales, por lo que se usara un modelo preprueba/posprueba con

un solo grupo:
G01XO02

Donde:

v" G = Caso de estudio seleccionado.

v" 01 = Contribuir en la seguridad de la informacién de la gestion
de las unidades ambientales de la region Lambayeque, antes de
aplicar el modelo de seguridad de la informacion.

v X = Modelo de seguridad de informacién basado en normas,

metodologias y marcos de trabajo.
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v" 02 = Contribuir en la seguridad de la informacion de la gestion
de las unidades ambientales de la region Lambayeque, después

de aplicar el modelo de seguridad de la informacion.

1.2 Poblacién y muestra
La poblacion inicial para la investigacion, fueron las entidades publicas
que cuentan con su unidad ambiental dentro de la region Lambayeque,

las cuales son:

Junta de Usuarios

Gerencia Regional de Transportes y Comunicaciones.
Gerencia Ejecutiva de Energia y Minas.

PEOT - Proyecto Especial Olmos Tinajones.

Gerencia Ejecutiva de Vivienda y Saneamiento.
Gerencia Regional de Desarrollo Productivo.
SERFOR - Servicio Forestal Nacional

YV V. V V V V V

De acuerdo a la accesibilidad a las unidades ambientales, sblo se
consideraron tres (03) entidades publicas dentro de la region

Lambayeque, las cuales se detallan en el Anexo 1.

1.3 Métodos y técnicas de recoleccion de datos

Los métodos empleados fueron:

a) Observacion activa: se analizaron las funciones administrativas y de
la UA, lo que permiti6 conocer el procesamiento de la informacién
con el fin de resaltar los puntos criticos y determinar los riesgos a los
que estd expuesta la informacion solicitada por usuarios y/o por

entidades externas.
b) Estudio de casos: se estudi6 la seguridad de la informacién de la

gestibn de proyectos ambientales de las tres (03) entidades

seleccionadas en la region Lambayeque.
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Se utilizaron las siguientes técnicas:

a) Encuesta: se aplicd una encuesta al responsable ambiental y al
personal de la UA, para determinar el cumplimiento de las clausulas

establecidas por la norma ISO 27001:2014.

b) Analisis bibliografico: se reviso bibliografia referente a la seguridad
de la informacién, a la gestion de proyectos ambientales y a las

funciones de la UA.

¢) Analisis de documentos: los documentos revisados fueron:

Plan estratégico institucional.

Vision, mision, objetivos estratégicos y organigrama.

La estructura de la organizacion, funciones y responsabilidades.

Normas y politicas adoptadas por la entidad.

vV V V V V

Sistemas de informacion y los procesos de toma de decisiones.

El cuestionario fue el instrumento empleado en la encuesta aplicada.

1.4 Técnicas de procesamiento de datos
Con el fin de obtener un diagndéstico de como se gestiona la seguridad
de la informacion en la gestion de las unidades ambientales, se aplico
una encuesta al gerente y al personal de las tres (03) entidades

seleccionadas de la region Lambayeque.

Los resultados de la encuesta se analizaron y procesaron mediante el
uso de hojas del célculo. En base a la informacién recolectada y luego
del anélisis relacionado con la seguridad de la informacion y la gestion
de unidades ambientales, se procedi6 con el disefio de un modelo de

seguridad de la informacion.

Para evaluar la validez del modelo, se us6 la herramienta estadistica

SPSS (Paquete Estadistico para las Ciencias Sociales). Finalmente, se
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aplico el modelo propuesto a un caso de estudio, con el fin de probar su
contribucion en la seguridad de la informacion en la gestiéon de las

unidades ambientales.
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CAPITULO III RESULTADOS Y DISCUSION

1.1 Diagnéstico de la situacion actual de las wunidades
ambientales con respecto a la seguridad de la informacién
Se aplicd una encuesta al gerente y responsables del manejo de
informacion de las unidades ambientales de las tres (03) entidades
seleccionadas, con el fin de diagnosticar si tanto la organizacion como
la unidad de gestion ambiental cumplen con las clausulas sefialadas por
la NTP ISO/IEC 27001:2014, segin lo aprobado por la resolucion

ministerial N° 004-2016-PCM.
En el Anexo 2, se muestra la encuesta que fue aplicada a los encargados

del manejo de la informacion de las unidades ambientales, el resultado

se observa en el grafico de la figura 7.
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DIAGNOSTICO DE LA SEGURIDAD DE LA INFORMACION

CONTEXTO DE LA
ORGANIZACION
BO%
70%
B0%
MEJORAS Coa LIDERAZGO

EVALUACION DEL

DESEMPERIO PLANIFICACION

OPERACION SOPORTE

Figura 7. Diagnostico de la seguridad de la informacién en las UA
Fuente: Elaboracion propia

A continuacion, se detalla el resultado del cuestionario aplicado a cada

una de las clausulas de la ISO 27001:2014.

Con respecto al contexto de la organizacion, los encuestados
senalaron que conocen y han identificado los factores, situaciones y
personas externas e internas relacionados al contexto de la
organizacion; sin embargo, el 50% manifest6 que aun no han
establecido un sistema de gestion de la seguridad de la informacién

(SGSI) para su institucion.

El 75% no ha demostrado liderazgo en mejorar ni en establecer
politicas para la seguridad de la informaciéon a pesar que todas las
instituciones encuestadas ya habian asignado responsabilidades para el

manejo de la misma.

Con respecto a la planificacion, nuevamente un 75% manifiesta que

no cuentan con un plan que les permite cumplir con los objetivos de
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seguridad de la informacién necesarios para su unidad de gestion

ambiental.

En cuanto a la fase de soporte, el 50% de las instituciones cumplen con
los solicitado por la norma; sin embargo, al otro 50% el tnico requisito
que les falta cumplir es el de documentar y actualizar la informacion

completamente.

El 75% de los encuestados no cumple con la fase de operacion, ya que
no entregan un informen final de los riesgos ocurridos ni han

constituido un plan de tratamiento de riesgos.

La totalidad de las instituciones analizadas no cumplen con la
evaluacion del desempeiio y eficacia en cuanto a la seguridad de la
informaciéon, no han identificado los temas que necesitan ser
analizados, monitoreados y mejorados. Tampoco han implementado un
programa de auditoria interna que les permita mejorar los procesos y/o

funciones de la organizacion y de la unidad ambiental.

En cuanto a las mejoras en la seguridad de la informacion, el 75%
manifest6 que su unidad ambiental reacciona eficazmente ante
cualquier no conformidad identificada y solo utilizan la informacién
documentada como guia para determinar qué aspectos deben ir

mejorando continuamente.

1.2 Analisis de estandares, marcos de trabajos y metodologias
relacionados con seguridad de la informacion
Para el desarrollo del modelo de seguridad de la informacion propuesto,
se analizaron los siguientes estandares, marcos de trabajo y
metodologias: NTP ISO/IEC 27001:2014, NTP ISO/IEC 31000:2011
(revisada el 2016), NTP ISO 27005:2008, COBIT 5 para seguridad de la
informacion y MAGERIT. (Anexo 3)
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Como resultado del anélisis, se detallan las fases que dan soporte a las

necesidades de las unidades ambiental:

FASE I - CONTEXTO DE LA ORGANIZACION

“El término contexto deriva del latin contextus, que significa lo que
rodea a un acontecimiento o hecho. Por lo tanto, el contexto es un
marco, un ambiente, un entorno, un conjunto de fenomenos,
situaciones y circunstancias (como el tiempo y el lugar), que rodean a la
organizacion.” (ISO 14001:2015). El objetivo de esta fase es identificar
los aspectos externos e internos que pueden afectar el rendimiento de la
organizacion y conocer los requisitos de las partes interesadas en el

desarrollo del sistema de gestion de seguridad de la informacién.

1.1 Identificacion de contextos
Para la identificacién de aspectos externos e internos, se usaron los

mencionados en la NTP ISO 31000:2016 clausula 5.3.

> Identificacion del contexto externo

El contexto externo contiene las condiciones locales y nacionales que
se interrelacionan con una organizacion. Para este caso, su
identificacion permite conocer todo lo que rodea a las unidades de
gestion ambiental. Entre los aspectos a identificar se tienen los

siguientes:
- Social y cultural: lugar donde los individuos se
desarrollan en determinadas condiciones de vida y esta

determinado o relacionado a los grupos a los que pertenece.

- Politico: define los derechos, obligaciones y fines en los

que debe basarse el funcionamiento de la organizacion.
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- Financiero: conjunto de elementos relacionados con la
economia que influyen en el rendimiento de las

organizaciones.

- Reglamentario: son las exigencias legales como normas
y lineamientos, su incumplimiento puede llevar a las
organizaciones a estar expuestas a sanciones poniendo en

riesgo su funcionamiento.

> Identificacion del contexto interno
Se refiere a las condiciones dentro de la organizaciéon que influyen en
el desenvolvimiento de su unidad de gestion ambiental. Se deben

identificar los siguientes aspectos internos:

1. Estructura de la organizacién, funciones Yy
responsabilidades: permite lograr un adecuado control para

alcanzar las metas y objetivos planteadas por la organizacion.

2. Objetivos y estrategias: permitan mejorar el rendimiento y

cumplimiento de los lineamientos ambientales y administrativos.

3. Recursos y conocimientos: son los elementos necesarios que

dan soporte al rendimiento de las unidades de gestion ambiental.

4. Cultura de la organizaciéon: permiten identificar el
comportamiento de los actores relacionados a la organizacion,

orientada a brindar buen servicio al usuario.

1.2 Necesidades y expectativas de las partes interesadas
Para el desarrollo de esta actividad, COBIT 5 para seguridad de la

informacion — Seccién II apéndice E.1, explica lo siguiente:
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Las partes interesadas son las entidades o personas interesadas que
tienen mayor importancia para la organizacion o se ven afectadas por

su desempeiio.

Las necesidades vienen a ser los requisitos que tienen caracter
obligatorio y comprenden el cumplimiento legal, contractual y
reglamentario interno (directivas y politicas) y las expectativas son
aquellos requisitos que surgen de los logros esperados respecto a los

resultados de la operacién de la organizacion.

1.3 Alcance del sistema de gestion de seguridad de la
informacion
El alcance del SGSI es definir claramente que informacion quiere
proteger la organizacion, independientemente de donde se halle, como
se almacene o quién pueda acceder a la misma. Segtn lo establecido en
la clausula 4.1 y 4.2 de la ISO 27001:2014, para determinar el alcance,
la organizaciéon debe considerar los aspectos externos e internos; las
partes interesadas relevantes al SGSI; los procesos o funciones que
estarian incluidos dentro de los limites del SGSI y documentar lo

siguiente:

- Procesos / funciones: identificar los procesos o
funciones donde se maneja la informacién a resguardar.

- Responsables: los que estan a cargo del tratamiento de la
informacion.

- Infraestructura de TI: conjunto de dispositivos fisicos y
aplicaciones de software que intervienen durante el manejo

de la informacidn.

FASE I1 — LIDERAZGO
Segiin COBIT 5 “el liderazgo utiliza comunicaciones, disposiciones,
reglas y normas con objeto de influir en los comportamientos dentro de

la institucion”. Para Maxwell (2009) “el liderazgo representa la facultad
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de mejorar a las personas de un area, a través de la guia u orientacion
de un lider, que se define como aquel que tiene esa capacidad de
influencia a través de la cual sus subordinados mejoran sus aptitudes y

capacidades.

2.1 Asegurar el liderazgo y compromiso
La ISO 27001:2014 clausula 5.1 propone una lista de funciones que
deben cumplirse por la gerencia para demostrar liderazgo y compromiso

con respecto al SGSI.

2.2 Establecer politicas y objetivos de seguridad de la
informacion
Segin la ISO 27001:2014 - numeral 5.2, se debe establecer una politica
de seguridad de la informacién que sea apropiada para el proposito de
la organizacion, la cual debe estar documentada, debe ser comunicada
y estar disponible a las partes interesadas externas e internas. COBIT 5
para seguridad de la informacién, determina que toda politica de
seguridad implementada en la organizacion, debe contener la definicién
de la politica, el alcance, los objetivos de seguridad de la informacién

(ISO 27001:2014) y los controles de seguridad.

A continuacidn, se detalla una lista de politicas planteadas por COBIT 5

para seguridad de la informaci6n, seccion II — apéndice A.3:

- Politicas de la seguridad de la informacion:
conjunto de leyes, reglas y practicas que regulan la manera
de dirigir, proteger y distribuir recursos en una

organizacion para llevar a cabo sus objetivos de seguridad.
- Politica de control de accesos: la implementacion de

una politica de control de acceso ayuda a prevenir el robo y

la divulgacion no autorizada de la informacion.
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Politica de seguridad de la informacién del
personal: se debe verificar si todo el personal de
seguridad de la informacién tiene las habilidades
pertinentes para desempenar los puestos criticos de

seguridad de informacion.

Politica de seguridad fisica y ambiental: el objetivo
de esta politica es proporcionar orientaciéon sobre la
protecciébn de ubicaciones fisicas y los controles
ambientales que proporcionen capacidad a las operaciones

de soporte.

Politica de privacidad y confidencialidad: enfocada a
proteger la informacién que es enviada a través de servicios

o dispositivos de almacenamiento de la organizacion.

Politica de integridad de la informacién: su
implementacion permite conservar la exactitud de los
atributos de la informacion durante la transmision, el

procesamiento y el almacenamiento de la misma.

Politica de respaldo y restauracion de
informaciéon: asegura que la informacion de la
organizacion, los datos de los usuarios y clientes se
mantengan protegidos contra la alteraciéon o divulgaciéon de

manera accidental o malintencionada.

2.3 Definir roles y responsabilidades

La alta direccion debe asignar la responsabilidad y la autoridad para

asegurar que el sistema de gestion de seguridad de la informacion esté

conforme a los requisitos de la ISO 27001:2014. Se ha considerado el

formato que ofrece COBIT 5 para seguridad de la informacion seccion

IT Apéndice C, con el siguiente nivel de implicacion:
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(A) Responsable de que se haga
(R) Responsable de hacerlo

(C) Consultado

(I) Informado

FASE III - PLANIFICACION

Para Robert A. (1998), la planificacion es un proceso sistematico de
desarrollo e implementacién que se sigue para determinar los objetivos
y las metas de una organizacion y las estrategias que permitiran
alcanzarlos. Segin la ISO 27001:2014 clausula 6, esta fase tiene como
objetivo identificar los riesgos y las oportunidades que necesitan ser
tratados, prevenir o reducir efectos indeseados y lograr la mejora

continua.

3.1 Identificacion del riesgo
Se consideran los puntos mencionados en la ISO 27005:2008, descritos

a continuacion:

> Identificacion de activos

Un activo es todo aquello que tiene valor para la organizacion y por
lo tanto requiere de proteccién. Los tipos de activos pueden ser:
informacién, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos
fisicos y recursos humanos. (UNE 71504:2008). En la tabla 02 se
presenta una lista de clasificacibn de activos propuesta por
MAGERIT y la ISO 27005:2008. Se debe tener en cuenta que la

organizacion puede identificar otros activos segun el giro del negocio.
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Tabla 2. Clasificacion de los tipos de activos

MAGERITT ISO 27005:2008
Esenciales Primarios
- Informacién - Actividades y Procesos del negocio
- Servicios - Informacion
- Arquitectura del Sistema De soporte
- Datos / Informacion - Hardware
- Claves Criptograficas - Software
- Servicios - Redes
- Aplicaciones informéticas - Personal
(Software) - Ambientes fisicos
- Equipamiento informatico - Organizacion
(Hardware)
- Redes de comunicaciones
- Soporte de Informacion
- Equipamiento Auxiliar
- Instalaciones
- Personal

> Identificaciéon de amenazas y vulnerabilidades
La amenaza es una causa potencial de un incidente que puede causar

danos a un sistema de informaciéon o a una organizacién. [UNE
71504:2008]. Las amenazas pueden ser de origen natural o humano
y podrian ser accidentales o deliberadas. Agrupando la informacion
de la ISO 27005:2008 y MAGERIT capitulo 5, se ofrece una lista de
amenazas y vulnerabilidades que pueden ser complementadas con

las propias de la organizacion.

> Valoracion de activos

Para la valoracion de activos se tendran en cuenta las dimensiones

bésicas mencionadas por MAGERIT, que son:
- Disponibilidad (D): acceso y utilizacion de la informacién por
parte de los individuos, entidades o procesos autorizados cuando

lo requieran. (ISO 27000)
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- Integridad (I): mantenimiento de la exactitud y completitud de

la informacion y sus métodos de proceso. (ISO 27000)

- Confidencialidad (C): la informacion no se pone a disposicion
ni se revela a individuos, entidades o procesos no autorizados.
(ISO 27000)

3.2 Analisis del riesgo

Segin la ISO 27001:2014, para realizar un analisis de riesgos se debe
valorar la probabilidad y el impacto de los riesgos identificados como si
estos fueran a materializarse. La probabilidad se define como la
ocurrencia de que suceda el riesgo; esta puede ser medida con criterios
de frecuencia desde raro, improbable, posible, probable y casi seguro.
El impacto son las consecuencias que puede ocasionar a la organizacion
la materializacién del riesgo. Bajo el criterio de impacto, el riesgo se
debe medir a partir de: Insignificante, menor, moderado, mayor y

catastrofico.

3.3 Evaluacion del riesgo

Segun la ISO/IEC Guia 73:2002, la evaluacion del riesgo es el proceso
de comparacion de los resultados del analisis del riesgo para determinar
si el riesgo o su magnitud son aceptables o tolerables. La mencionada
guia define el riesgo tolerable como la disponibilidad de una
organizacion o de las partes interesadas para soportar el riesgo después
de su tratamiento y, define la aceptacion del riesgo como la decision
informada en favor de tomar un riesgo particular. En esta fase, la norma
27001:2014 pide la priorizacion de los riesgos analizados, para lo cual
se usara el mapa de calor ubicando los riesgos segin su impacto y
probabilidad.

3.4 Tratamiento del riesgo
“El tratamiento del riesgo implica la seleccion una o mas opciones para

modificar los riesgos, una vez realizada la implementacién, los
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tratamientos proporcionan o modifican los controles”. (ISO/IEC

31000:2016).

La norma ISO/IEC 27005:2008 propone las siguientes estrategias para

el de tratamiento del riesgo:

Mitigar el riesgo: disminuir el impacto y probabilidad del

riesgo, seleccionando e implementacion de controles.

- Aceptar el riesgo: los dafios ocasionados por la materializacion
del riesgo no son significativos y no es necesario implementar

controles adicionales.

- Evitar el riesgo: tomar medidas necesarias para prevenir la
materializacion del riesgo, se puede lograr mediante el retiro de
una actividad o un conjunto de actividades planificadas o

existentes.

- Transferir el riesgo: el riesgo se transfiere a otra de las partes

que pueda manejar de manera mas eficaz el riesgo en particular.

FASE IV - SOPORTE
El desarrollo de esta fase se apoya en COBIT 5 para seguridad de la
informacién apéndice G y tiene como objetivo definir los recursos que

necesita la organizacion para implementar un SGSI.

4.1 Identificacion de recursos para el tratamiento de
riesgos

Se considera como recursos a los instrumentos y personas necesarias

para establecer, implementar, mantener y mejorar continuamente el

sistema de gestion de seguridad de la informacion.

58



La norma ISO 27001:2014 establece que la organizacion cumpla lo

siguiente:

- Determinar la competencia necesaria de la(s) persona(s) que
trabajan bajo su control que afecta su desempefio en seguridad de
la informacion.

- Asegurar que estas personas son competentes sobre la base de
educacion, capacitacion, o experiencia adecuada.

- Cuando sea aplicable, tomar acciones para adquirir la
competencia necesaria y evaluar la efectividad de las acciones
tomadas.

- Retener informaciéon documentada apropiada como evidencia de

competencia.

4.2 Determinar la comunicacion de controles

La comunicacion de controles debe ser de dos tipos:

La comunicacion externa es el conjunto de actividades generadoras
de mensajes dirigidos a crear, mantener y mejorar la relacién con los

diferentes publicos objetivo del negocio.

La comunicacion interna esta dirigida al personal de la organizacion
para dar respuesta a sus nuevas necesidades, crear un clima de

confianza y motivacion, dar a conocer la situaciéon de la empresa.

FASE V - OPERACION

Esta fase consta de una sola actividad descrita a continuacion:
5.1 Planificacion y control operacional

Para el desarrollo de esta actividad, la norma ISO 27001:2014 establece

que la organizacion debe:
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- Planificar, implementar y controlar los procesos necesarios para
cumplir con los requisitos de seguridad de la informacion.

- Implementar planes para lograr los objetivos de seguridad de la
informacion.

- Mantener informacion documentada para demostrar que los
procesos se han llevado a cabo tal como fueron planificados.

- Controlar los cambios planeados y revisar las consecuencias de

cambios no intencionados para mitigar cualquier efecto adverso.

FASE VI - EVALUACION DEL DESEMPENO

La evaluacion del desempefio constituye una funcion esencial que debe
efectuarse en toda organizacion, es un instrumento que se utiliza para
comprobar el grado de cumplimiento de los objetivos propuestos a nivel
individual y organizacional, al evaluar el desempeno la organizacion
obtiene informacién para la toma de decisiones. Segin la ISO
27001:2014, para cumplir con esta fase, la organizacion debe evaluar el
desempefio y la efectividad del SGSI mediante la actividad detallada a

continuacion:

6.1 Monitoreo, analisis y evaluacion del SGSI
Segun la norma ISO 27001:2014, la organizacién debe determinar lo
siguiente:
- Qué necesita ser monitoreado y medido, incluyendo procesos y
controles de seguridad de la informacion.
- Los métodos para monitoreo, andlisis y evaluacién.
- Cuéando el monitoreo debe ser realizado.
- Quién debe monitorear.
- Cuando los resultados del monitoreo deben ser analizados y
evaluados.

- Quién debe analizar y evaluar estos resultados.
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6.2

Auditoria interna

La Auditoria interna es una actividad que tiene por objetivo examinar y

evaluar si los requisitos de la organizacién estan en conformidad con el

SGSI, mejorar las procesos y funciones de la organizaciéon velando por

la preservacion de la integridad de la informacion. La organizacion debe

cumplir con las siguientes especificaciones requeridas por la ISO

27001:2014, numeral 9.2:

Planificar e implementar uno o varios programas de auditoria
interna, incluyendo la frecuencia, métodos, responsabilidades,
requisitos e informes de planificacion.

Definir el alcance de cada auditoria y seleccionar a los auditores.
Reportar a los gerentes los resultados de las auditorias.
Documentar informacion como evidencia del (de los)

programa(s) de auditoria y los resultados de la auditoria.

Métodos de auditoria

Las auditorias se realizaran a discrecion del equipo auditor, bajo los

siguientes métodos:

Entrevistas de auditoria.
Inspeccion de ambientes dentro del alcance de la auditoria.
Pruebas de controles de seguridad de informacion (muestras,

simulaciones)

Responsabilidades de auditoria

Convocante: direccion de la alta direcciéon — Gerente general.
Ejecutor: equipo auditor — Auditor lider y especialistas que
puedan ser convocados por este.

Participantes: todo el personal y terceros que puedan ser
convocados a discrecion del auditor, como parte de su

investigacion.
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FASE VII - MEJORA CONTINUA

Esta fase se basa en la ISO 27001:2014 numeral 10.0 y en COBIT 5 para
seguridad de la informacién, donde manifiesta que la organizacion debe
mejorar continuamente la conveniencia, adecuacion y efectividad del

sistema de gestion de seguridad de la informacion.

1.3 Desarrollo del modelo propuesto
Segun lo estipulado en la resoluciéon ministerial N° 004-2016-PCM, se
tomo como estandar base las fases mencionadas en la ISO 27001:20014,
las cuales se complementaron con otras metodologias para crear
plantillas que fueron adaptadas a las necesidades de las unidades

ambientales de la region Lambayeque.
En la figura 8 se muestra la estructura base del modelo de seguridad de

la informacién propuesto, indicando las actividades que conforman

cada fase.
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—»| 2.1 Asegurar el liderazgo y compromiso.

3| 3.3 Evaluacion del riesgo.

FASE1
Contexto de la organizacion

1.1 Identificacién de contextos.
>  Identificacién del contexto externo
»  Identificacion del contexto interno.

1.2 Necesidades y expectativas de las partes interesadas.

l

FASEII
Liderazgo

1.3 Determinar el alcance.

2.2 Establecer politicas y objetivos de seguridad.

2.3 Definir roles y responsabilidades.

4

FASE II1
Planificaciéon

3.1 Identificacion del riesgo.

3.2 Analisis del riesgo.

3.4 Tratamiento del riesgo.

0

FASE1IV
Soporte

4.1 Identificacion de recursos para el tratamiento de riesgos.

4.2 Determinar la comunicacién de controles.

l

FASEV
Operacion

5.1 Planificacion y control operacional

4

FASE VI
Evaluacion del desempeiio

6.1 Monitoreo, analisis y evaluacion del SGSI.

g

FASE VII
Mejoras

6.2 Auditoria interna.

7.1 Mejora continua

Figura 8. Modelo propuesto para la seguridad de la informacion.
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FASE I - Contexto de la organizacion

En esta fase se deben identificar los aspectos externos e internos que se
relacionan con el rendimiento de la unidad de gestion ambiental. También
es necesario conocer las necesidades y las personas interesadas que
intervienen en el desarrollo del sistema de gestién de seguridad de la

informacion.

1.1 Identificaciéon de contextos
> Identificacion del contexto externo

Los aspectos a identificar, son los propuestos en la siguiente tabla:

Tabla 3. Plantilla para la identificacién del contexto externo

FASE I — CONTEXTO DE LA ORGANIZCION

Nombre del documento Doc. o1
Identificacion del contexto externo Ne°

Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo

Identificar los aspectos externos que afectan el rendimiento de la unidad ambiental.
Descripcion

Para la recoleccion de informacion se puede hacer uso de técnicas e instrumentos como:
entrevistas, anilisis de documentos y cuestionarios.

N° Entorno Aspectos identificados

Aspectos referentes al estilo de vida, el contexto geografico,
demografico, grupos de interés sociales, empresas
ejecutoras y otros organismos de la regiéon relacionados a las
unidades de gestion ambiental.

Instituciones y aspectos politicos que se relacionan con el
cumplimiento de los objetivos ambientales de las entidades
publicasy el fortalecimiento de los mecanismos en la gestion
ambiental.

Elementos y/o instituciones relacionados con la economia
03 Financiero que influyen en el rendimiento de las unidades de gestiéon
ambiental.

Conjunto de exigencias legales como normas y lineamientos
que facilitan la gestion ambiental, las organizaciones que no
cumplen lo dispuesto en el reglamento estin expuestas a
sanciones poniendo en riesgo su funcionamiento.
Conclusiones: En esta seccion se especifica el comentario final de lo percibido después
de llenada la plantilla.

01 Social y cultural

02 Politico

04 Reglamentario
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> Identificacion del contexto interno
Para la identificacion de este contexto, es necesario primero revisar las
siguientes fuentes de informacién:
- Plan estratégico institucional.
- Visidén, mision, objetivos estratégicos.
- Laestructura de la organizacion, funciones y responsabilidades.
- Normas y politicas adoptadas por la institucion.
- Organigrama de institucion.

- Sistemas de informacion y los procesos de toma de decisiones.

Después de revisar las fuentes de informacion antes mencionadas, se

procede a identificar los aspectos internos de la siguiente tabla:

Tabla 4. Plantilla para la identificacién del contexto interno

FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento Doc. 02
Identificacion del contexto interno Ne°

Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo

Identificar los aspectos internos que afectan el rendimiento de la unidad ambiental.
Descripcion

Para la recolecciéon de informacioén se debe hacer uso del andlisis de las fuentes de
informacion de la entidad.

N° Entorno Aspectos identificados
Estructuradela | Son todas las actividades, roles o tareas que la empresa debe
o1 organizacion, realizar, las cuales le permitan establecer sus funciones para
funciones y alcanzar las metas y objetivos de la gestion de proyectos
responsabilidades | ambientales.
02 Objetivos y Es el proposito hacia donde la organizaciéon quiere llegar a
estrategias través de un conjunto de actividades.
Son las capacidades, competencias, documentos,
Recursos y .. . , .
03 o . procedimientos e infraestructura tecnolégica necesarios
conocimientos o . . Ny .
para el rendimiento de las unidades de gestiéon ambiental.
Conjunto de conocimientos, actitudes y experiencias que
Cultura de la ) . . y €xp , s q
04 . puede ser: miembros de la unidad de gestion ambiental,
organizacion

administrativos y areas que otorgan informacion.

Conclusiones: En esta seccién se especifica el comentario final de lo percibido después
de llenada la plantilla.
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1.2 Necesidades y expectativas de las partes interesadas

Para el desarrollo de esta actividad, es necesario incluir las partes
interesadas externas e internas identificadas en el contexto de la
organizacion, se deben realizar reuniones para definir los requisitos de la
seguridad de informacion que representan necesidades o expectativas de las

partes interesadas.

La plantilla de la tabla 5 se debe llenar utilizando un indicador de relacion

entre la parte interesada y cada necesidad/tipo de informacion:

» A—Aprobador:
» O—Origen (emisor)
» I— Informado del tipo de informacion

» U—Destino: usuario de la informacion
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Tabla 5. Identificacion de las partes interesadas

FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento

Identificacion de las partes interesadas

Doc.
NO

03

Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo

Identificar las necesidades de las partes interesadas relacionadas con la entidad.

Descripciéon

Para la recoleccion de informacién se puede hacer uso de técnicas e instrumentos como

entrevistas y cuestionarios.

Parte interesada

Necesidades / tipos de informacion

Sistema de gestion de
seguridad de la informacién

Mejoras en seguridad de la
informacién

Politicas de seguridad de la

informacién

Plan de accién para riesgos

Plan de seguridad de la

informacién

Informacién documentada

;.

segin

las normas

Informe del anélisis de

riesgos

Programas de canacitacion
Programa de auditoria

interna

Revisiones del desempefio de

la seguridad de la
infarmasibin
Plan de mejora continua

INTERNA

Gerente de desarrollo olmos

Responsable ambiental

Especialista ambiental

Encargado de archivo

Personal de apoyo

Responsable de TI

EXTERNA

Gobierno regional

Empresas ejecutoras privadas

Usuarios solicitantes de
informacion.

Conclusiones: En esta seccion se especifica el comentario final de lo percibido después de

llenada la plantilla.

Estos requisitos deben ser reevaluados en cada ciclo de operacién, ya que

las necesidades de la organizacion, sus acuerdos o las leyes aplicables

pueden cambiar durante ese periodo.
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1.3 Alcance del sistema de gestion de seguridad de la
informacion

En esta actividad se deben considerar los aspectos externos e internos, las

partes interesadas relevantes al SGSI y los procesos o funciones incluidos

dentro de los limites del SGSI. Para cumplir con esta actividad, la unidad de

ambiental debe documentar lo siguiente:

Tabla 6. Plantilla para el alcance del SGSI
FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento Doc.

Alcance del SGSI N° 04
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo

Identificar los procesos o funciones, responsables e infraestructura de TI relacionados
con la implementacién de un SGSI.

Descripcion

Para la recoleccion de informacion se debe hacer uso del TUPA.

Detallar los procesos o funciones donde se maneja la
informacién a resguardar.

Responsables Personal a cargo del tratamiento de la informacion.

Es el conjunto de dispositivos fisicos y aplicaciones de
software que intervienen durante el manejo de la
informacion.

Conclusiones: En esta seccién se especifica el comentario final de 1o percibido después
de llenada la plantilla.

Proceso/funciones

Infraestructura de
TI

FASE II — Liderazgo

En esta fase primero se identifican las funciones relacionadas con el
liderazgo, después se seleccionan las politicas de seguridad a implementar,
finalmente se establecen los roles y responsabilidades de las personas que

intervendran en el desarrollo del SGSI.

2.1 Asegurar el liderazgo y compromiso

Para desarrollar esta actividad, se consideran las funciones de seguridad de
informacion minimas requeridas por la norma 27001:2014 a partir de las
cuales se identifica la participacion de la gerencia general. Para ello, se debe

llenar la plantilla de la tabla 07, marcando con una X segin el cuamplimiento
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de la funcién. Finalmente, se debe especificar la(s) funcién(s) que falta por

cumplir.
Tabla 7. Plantilla para determinar el liderazgo
FASE II - LIDERAZGO
Nombre del documento Doc. o
Cumplimiento del liderazgo N° 5
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo

Identificar: Si = la gerencia cumple con las funciones de liderazgo, No= la gerencia no
cumple con las funciones de liderazgo, Parcial= la funcién esta incompleta.
Descripcion

Para la recoleccion de informaciéon se debe hacer uso de entrevistas aplicadas a la
gerencia

Ne° Funciones Si No | Parcial
Asegura que la politica y los objetivos de seguridad de la
01 | informacién sean establecidos y compatibles con la
direccion estratégica de la organizacion.

Asegurar la integracion de los requisitos del sistema de
02 | gestion de seguridad de la informacion en los procesos
de la organizacion.

Asegurar que los recursos necesarios para el sistema de
03 | gestion de seguridad de la informaciéon estén
disponibles.

Comunicar la importancia de una efectiva gestion de
seguridad de la informacion y en conformidad con los

(6] .. . ., .
4 requisitos del sistema de gestion de seguridad de la
informacion.
05 Asegurar que el sistema de gestion de seguridad de la

informacion logre su(s) resultado(s) previsto(s).

Dirigir y apoyar a las personas para que contribuyan con
06 | la efectividad del sistema de gestion de seguridad de la
informaciéon

07 | Promover la mejora continua.

Apoyar otros roles relevantes de gestion para demostrar
08 | su liderazgo tal como se aplica a sus 4reas de
responsabilidad.

Conclusiones: En esta seccion se especifica el comentario final de lo percibido después
de llenada la plantilla.
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2.2 Establecer politicas y objetivos de seguridad de la
informacion

En este apartado se ha considerado una lista de politicas que cubren las

necesidades de la unidad ambiental, teniendo en cuenta que también se

pueden adaptar otras politicas de interés. El formato a seguir es el mostrado

en la tabla 8.
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Tabla 8. Plantilla para politicas de seguridad de la informacion

FASE II - LIDERAZGO

Nombre del documento Doc. 06
Establecimiento de politicas de seguridad de la informacion. N°
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo
Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.
Descripcion
Para la recoleccién de informacion se puede hacer uso de entrevistas y analisis de documentos.
Politicas de . s A .
Ne° . Definicion Alcance Objetivo Controles de seguridad
seguridad
L. ) Establecer controles para la gestion de
Politicas de la seguridad . oes p . &
01 . ., seguridad de la informacién dentro de
de la informacién .
una organizacion.
Esta politica ayuda en la asignacion .
fes . pott yu gna Y| Identificar las
Politica de seguridad de | cumplimiento de las responsabilidades |
92 | 1os recursos humanos del personal dentro de una dreas donde se Objietivo d
organizaci6n aplicaran las Jet}‘éodz Controles de seguridad de
- ———— : politicas y las seguridad de la informacion segun la lista
‘e ., Gestionar y administrar los activos de la
o Politica de gestion de la oreanizacién durante sus brocesos o | PErSONas 6 . de controles de la ISO
3 activos g P involucras en el 1nformacion. 27001.
funciones. .
cumplimiento de la
o misma.
Es la autorizaciéon que se otorga a las
04 Politica de control de personas para acceder a las

accesos

instalaciones o sistemas que contienen
informacion.
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FASE II - LIDERAZGO

Nombre del documento Doc.
Establecimiento de politicas de seguridad de la informacion. N° 06
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo
Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.
Descripciéon
Para la recolecciéon de informacion se puede hacer uso de entrevistas y analisis de documentos.
N° POhtlc.a s de Definicion Alcance Objetivo Controles de seguridad
seguridad
En esta politica se debe detallar:
-Proteccion de ubicaciones fisicas: por
Politica de seguridad ejemplo, los atributos de construccion.
05 | fisica y ambiental -Controles ambientales: normas de
control medioambiental y normas de
control de acceso fisico (para | Identificar las
empleados, proveedores, visitantes) areas donde se
Detallar las medidas convenientes para | aplicaran las Objetivo de
asegurar que la informacion de la | politicasy las seguridad de Controles de seguridad de la
Politica de respaldo y unidad de gestion ambiental, los datos | personas la informacion segtin la lista de
06 restauracion de del personal y de los usuarios; esté | involucras en el informacion. controles de la ISO 27001.
informacién protegida contra pérdida, alteraciéon o | cumplimiento de la
divulgacion de manera accidental o | misma.
malintencionada, ya sea por fallas de
los equipos y/o redes.
Se encarga de prevenir que algin
07 Politica de seguridad de | usurario y/o entidad no autorizada,
las comunicaciones pueda acceder de forma inteligible a
informacion.
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FASE II - LIDERAZGO

Nombre del documento Doc.

Establecimiento de politicas de seguridad de la informacion. N° 06
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo

Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon

Para la recolecciéon de informacion se puede hacer uso de entrevistas y analisis de documentos.

N° Politicas de Definicién Alcance Objetivo Controles de seguridad

seguridad

Todos los miembros de una
organizacién deben anotar y comunicar
cualquier punto débil que hayan
observado o que sospechen que exista
en los sistemas o servicios.

Politica de gestion de
08 Incidentes de seguridad
de la informaciéon

. . Definir t ilid
Politica de cumplimiento efinir tareas y responsabilidades de

09 modo que se ajusten a la normativa | Identificar las 4reas
aplicable segin el giro del negocio. donde se aplicaran
Se debe dar a conocer las condiciones | las politicas y las

ue rigen el tratamiento roteccién | personas Objetivo de .
" L d 5 y prot P Jer Controles de seguridad de la
Politica de privacidad de datos personales que son enviados a | involucras en el | seguridad de . ., ; .

10 , .. . oo o informacion segtin la lista de

través de servicios o dispositivos de | cumplimiento de la | la
. . . . ., controles de la ISO 27001.

almacenamiento de la unidad de | misma. informacion.

gestién ambiental.

Conclusiones: En esta seccion se especifica el comentario final de lo percibido después de llenada la plantilla.
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2.3 Definir roles y responsabilidades
La gerencia general en la tabla 9, debe asignar a cada rol sus

responsabilidades, indicando el nivel de implicaciéon que tienen en la unidad

ambiental.
Tabla 9. Plantilla para identificar roles y responsabilidades
FASEII - LIDERAZGO
Nombre del documento Doc. o
Roles y responsabilidades Ne° 7
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo
Identificar los roles y las responsabilidades de la unidad ambiental.
Descripcion

Para la recoleccion de informacion se debe hacer uso del analisis documentario de la
unidad ambiental.

Rol Responsabilidad Nivel de implicancia

Indicar el nivel de implicacién
del personal en la unidad
ambiental mediante  la
Identificar el siguiente calificacion:

rol o cargo del | Identificar las responsabilidades o
personal dela | funciones asociadas a cada rol del (A) Responsable de que se

unidad personal de la unidad ambiental. haga.

ambiental (R) Responsable de hacerlo.
(C) Consultado.
(I) Informado.

Conclusiones: En esta seccidon se especifica el comentario final de lo percibido
después de llenada la plantilla.

FASE III — Planificacion

En esta fase es necesario considerar los aspectos externos e internos del
numeral 1.1 y las necesidades y expectativas de las partes interesadas del
numeral 1.2. El objetivo es identificar los riesgos y las oportunidades que
necesitan ser tratados, prevenir o reducir efectos indeseados y lograr la

mejora continua.
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3.1 Identificacion del riesgo
Para el desarrollo de esta actividad, primero es necesario identificar y

valorar los activos, para luego identificar sus vulnerabilidades y amenazas.

> Identificaciéon de activos

Se entiende por activo, todo aquello que tiene valor para la
organizacion y por lo tanto requiere de protecciéon. Para el desarrollo
de esta actividad, se hara uso de la lista de clasificacion de activos (ver

tabla 2) y se debera llenar la plantilla N°10.
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Tabla 10. Plantilla para la identificacion de activos

FASE III — PLANIFICACION

Nombre del documento Doc. 08
Identificacion de activos. N°
. Fecha de
Registrado por: .
Aprobado por: registro
p por: dd/mm/aaaa
Objetivo: Identificar los activos presentes en la unidad ambiental.
Descripcidén: Para la recoleccion de informacién se puede hacer uso de la observacion directa.
Tipo de . L 1s . . .
N° PO Activo Codigo_activo | Descripciéon | Responsable
activo
Son los elementos fisicos de hardware que soportan la ejecucion
o1 Hardware de las aplicaciones informaticas y el procesamiento o la [HW_activo]
transmision de la informacion.
Son los programas o aplicativos que gestionan, analizan y
02 Software transforman los datos, permitiendo la explotaciéon de la [SW_activo]
informacién para la prestacion de los servicios.
Es la informacion que permite a la organizacién prestar sus
03 Datos servicios. Puede ser almacenada en equipos o bases de datos, o [D_activo] )
. . . Mencionar la Personal a
transferida en medios de transmisiéon de datos. .,
: - - - funcion del cargo del
.. Son las funciones que satisfacen una o varias necesidades de los . . :
04 Servicios . [S_activo] activo. activo.
usuarios.
S d Se consideran los dispositivos fisicos que permiten almacenar
o5 | . oportes”e informacion de forma permanente o, al menos, durante largos | [Media_activo]
informacién . .
periodos de tiempo.
o6 | Instalaciones Son los' lug.ares donde se hospedan los sistemas de informacién y [L_activo]
comunicaciones. -
Son las personas que laboran en la organizacion relacionadas con .
o7 Personal p q g [P_activo]

los sistemas de informacion.

76




> Valoracion de activos

La organizacion debe asignar un valor al activo que puede perjudicarse
ante la presencia de amenazas. Para la valoracion de activos se tendran

en cuenta las siguientes dimensiones:

- Disponibilidad (D): es el acceso y utilizacion de la informacion
por parte de los individuos, entidades o procesos autorizados

cuando lo requieran. (ISO 27000)

- Integridad (I): mantenimiento de la exactitud y completitud de

la informacion. (ISO 27000)

- Confidencialidad (C): la informacion no se pone a disposiciéon
ni se revela a individuos, entidades o procesos no autorizados.
(ISO 27000)

La valoracién de cada activo se hace en base al valor de los siguientes

criterios:

Tabla 11. Criterios para evaluar la disponibilidad
VALOR DISPONIBILIDAD (D)
La inaccesibilidad a la informacién no afecta las funciones de la
unidad ambiental.
La inaccesibilidad permanente durante una semana podria impedir

2 la ejecucion de las funciones de la unidad ambiental.

La inaccesibilidad permanente durante una hora podria impedir la
3 ejecucion de las funciones de la unidad ambiental.
4 La inaccesibilidad permanente durante la jornada laboral podria

impedir la ejecucion de las funciones de la unidad ambiental.

Tabla 12. Criterios para evaluar la integridad
VALOR INTEGRIDAD (I)
La modificacion no autorizada puede repararse facilmente o no
afecta a las actividades de la unidad ambiental.
La modificacion no autorizada puede repararse aunque podria

2 ocasionar un perjuicio a la unidad ambiental.

La modificaciéon no autorizada es de dificil reparacién y podria
3 ocasionar un perjuicio significativo a la unidad ambiental.
4 La modificacién no autorizada no podria repararse, impidiendo la

realizacion de las funciones de la unidad ambiental.
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Tabla 13. Criterios para evaluar la confidencialidad

VALOR

CONFIDENCIALIDAD (C)

La informacién conocida y/o utilizada por un grupo de personas para
realizar su trabajo dentro de la unidad ambiental, no es relevante.

La informacién conocida y/o utilizada por todo el personal dentro de
unidad ambiental, no trasciende de la funcion afectada.

La informacién conocida y/o utilizada por un grupo muy reducido de
personas dentro de la entidad, el incidente implica a otras funciones.

perjuicio.

La informaciéon conocida y/o utilizada sin autorizacién por cualquier
4 persona, dentro y fuera de la entidad, podria ocasionar un grave

La suma de las tres dimensiones determinara el nivel de criticidad

del activo valorado segtn la tabla 14:

Tabla 14. Valoracion del nivel de criticidad de activos

Valor Nivel
1-3 Muy bajo
4-6 Bajo
7-9 Alto

10 - 12 Muy alto

Mediante la plantilla de la tabla 15, se debe realizar la valoracion de

los activos:

Tabla 15. Plantilla para la valoracion de activos

FASE IIT — PLANIFICACION

Nombre del documento

Doc. o
Valoracion de activos. N° 9
i Fech
Registrado por: echa de
Aprobado por: registro
P ' dd/mm/aaaa

Objetivo: Identificar el nivel de criticidad de cada activo.

plantilla de identificacién de activos.

Descripcion: Para el desarrollo de esta actividad se extraen los activos de la

Criterio
Ne° Activo Total Nivel
D) @O ©
o1 | Computadora 3 2 4 9 Alto
de escritorio
02 | Impresora 2 4 2 8 Alto
03

después de llenada la plantilla.

Conclusiones: En esta seccion se especifica el comentario final de lo percibido
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> Identificacién de amenazas y vulnerabilidades
A partir de los activos detallados anteriormente, se deben identificar

las vulnerabilidades y amenazas asociadas. La lista de la tabla 16
servird de ayuda para que la unidad ambiental identifique sus
amenazas y vulnerabilidades; sin embargo, también puede adicionar
otras a partir de experiencias vividas o casos de otras organizaciones

del mismo giro del negocio.

Tabla 16. Lista de amenazas y vulnerabilidades

ACTIVO AMENAZAS VULNERABILIDADES
Incumplimiento en el Mantenimiento insuficiente
mantenimiento del sistema de | /instalacion fallida de los
informacion. medios de almacenamiento.
Destruccion del equipo o los Falta  de esquemas .de

. ., reemplazo periddico,
medios. Polvo, corrosién, e
. susceptibilidad ala humedad, el
congelamiento. .
polvo y la suciedad.
. s Sensibilidad a la radiacion
Radiacion electromagnética Lo
electromagnética
Falta de control de cambio con
Error en el uso . SRR

Hardware configuracion eficiente.
Pérdida del suministro de | Susceptibilidad a las
energia variaciones de tension.

, , . Susceptibilidad a las
Fen6menos meteorologicos L
variaciones de temperatura.
Almacenamiento sin
. roteccion.
Hurto de medios 0 D . :
Copia no autorizada
documentos -
Falta de cuidado en la
disposicion final.
Falta de mecanismos de
Software Falsificacion de derechos identificacion y z.iute'n’tlﬂcacmn,
como la autentificaciéon de
usuario.
Falta o insuficiencia de la
prueba del software
Falta de "terminacién de la

sesi6on" cuando se abandona la
estacion de trabajo.

Distribucién errada de los
derechos de acceso.

Abuso de los derechos

Incompatibilidad

Corrupcion de datos Ataque informatico humano.

Interface de
complicada.
Falta de documentacion.
Fechas incorrectas

usuario

Error en el uso
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ACTIVO

AMENAZAS

VULNERABILIDADES

Manipulacién con software

Descarga y uso no controlados
de software

Falta de copias de respaldo

Incumplimiento en la
disponibilidad del personal.

Suplantacion de identidad

Error en el uso

Uso incorrecto de software y
hardware

Entrenamiento insuficiente en
seguridad

Falta de conciencia acerca de la

Personal seguridad
Procesamiento ilegal de los | Falta de mecanismos de
datos monitoreo
Hurto de medios o | Trabajo no supervisado del
documentos personal externo o de limpieza
.y . Uso inadecuado o descuidado
Destruccion de equipo o ..
. del control de acceso fisico a las
medios e .
edificaciones y los recintos
‘s Ubicacion en un  é4rea
Inundacién . . i
susceptible de inundacién.
Pérdida del suministro de e
Ambientes energia Red energética inestable
fisicos
Falta de proteccion fisica de las
Hurto de equipo puertas y ventanas de la
edificacion
Informacién no registrada bajo
- control .
Incumplimiento en el -
mantenimiento de la Uso inadecuado de la
informacion. informacién almacenada.
Informacion

Desgaste por manipulacién

Negacion de acciones

Falta de asignacion adecuada
de responsabilidades en la
seguridad de la informacion.
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Para la identificaciéon de amenazas y vulnerabilidades se plantea la

siguiente plantilla:

Tabla 17. Plantilla de identificacién de amenazas y vulnerabilidades
FASE III — PLANIFICACION

Nombre del documento Doc. 0
Identificacion de amenazas y vulnerabilidades. Ne°
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo

Identificar las amenazas y vulnerabilidades de cada activo identificado.

Descripcion
Para el desarrollo de esta actividad se ubica el activo identificado en la lista de amenazas
y vulnerabilidades.

N° Activo Amenaza Vulnerabilidad
Destruccion del equipo o | Falta de esquemas de
Computadora de los medios. Polvo, reemplazo peribdico,
o1 escritorio corrosion, susceptibilidad a la humedad,
congelamiento. el polvo y la suciedad.
02 | ... —

Conclusiones: En esta seccion se especifica el comentario final de lo percibido después
de llenada la plantilla.

3.2 Analisis del riesgo
Para realizar esta actividad, se debe valorar la probabilidad y el impacto de
las amenazas y vulnerabilidades con el fin de medir su grado de riesgo, para

lo cual se usara la siguiente valoracion:

» Valoraciéon de la probabilidad e impacto del riesgo

Tabla 18. Valoracion de probabilidad de ocurrencia

Valor | Probabilidad Descripciéon
1 Raro El evento no se ha presentado en los altimos 5 afos.
2 Improbable El evento puede ocurrir una vez cada 5 afios.
3 Posible El evento puede ocurrir al menos una vez cada 2 afios.
4 Probable El evento puede ocurrir una vez al afo.
5 Casi seguro El evento puede ocurrir mas de una vez al ano.
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Tabla 19. Valoracién del impacto

Valor | Intensidad Descripciéon

No altera la ejecucion ni el rendimiento de las funciones de la

! Insignificante unidad ambiental.
2 Menor Afecta la ejecucion de las funciones de la unidad ambiental.
Se continua con la ejecucion de las funciones, pero afecta el
3 Moderado . .
rendimiento de las mismas.
4 Mayor Se suspenden temporalmente las funciones a reforzar.
5 Catastrofico | Se cierra la unidad ambiental hasta su reestructuracion.

» Valoracion de la magnitud del riesgo

Para determinar la magnitud del riesgo se tiene que:
Riesgo = Probabilidad x Impacto

Se utiliza la siguiente escala del 1 al 25.

Tabla 20. Magnitud del impacto
VALOR | MAGNITUD

1-5 Baja
6—10 Media
11— 15 Alta

A continuacion, la tabla 21 muestra la plantilla para realizar el analisis

de riesgos.
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Tabla 21. Plantilla para el analisis del riesgo

FASE III — PLANIFICACION

Nombre del documento Doc.
AnAlisis del riesgo. N° =
Registrado por: Fec}.la de
Aprobado por: registro
dd/mm/aaaa
Objetivo
Determinar el anélisis del riesgo.
Descripcion
Para el desarrollo de esta actividad se hace uso del resultado de la plantilla de identificacién de amenazas y vulnerabilidades.
. . Valor Codigo de .
N° Activo Amenaza Vulnerabilidad P I . Magnitud
(PXI) riesgo
o1 | Computadorade | Destruccion del equipo o Susceptibilidad a la
escritorio los medios. Polvo, humedad, el polvo y la 4 3 12 Ro1 Alta
corrosidn, congelamiento. | suciedad.
02 Inforrpamgn dela Modificacién no autorizada | Copia no controlada. 3 3 9 Ro2 Media
organizaciéon
03

Conclusiones: En esta seccion se especifica el comentario final de lo percibido después de llenada la plantilla.
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3.3 Evaluacion del riesgo

En esta actividad se priorizaran los riesgos identificados ubicandolos segin

su impacto y probabilidad en el mapa de calor.

5
Casi seguro 5 10 15
4
2 | Probable 4 8 12
=
= 3
o]
8 Posible 3 6 9 12 15
o
& 2
Improbable 2 4 6 8 10
1
Raro 1 2 3 4 5
1 2 3 4 5
Insignificante Menor Moderado Mayor Catastrofico
Impacto

Figura o5. Mapa de calor

Después de la priorizacién de los riesgos, se identificara la tolerancia al

riesgo, para el cual se tiene la tabla 22:

Tabla 22. Identificacion de tolerancia al riesgo.

Valor del Tolerancia al . el
. . Descripcion
riesgo riesgo
1-6 Aceptable El riesgo es aceptable tal y como existe.
7—13 Tolerable El' ‘ rles'g’;o es tratado basado en Ila
mitigacion.
14 - 25 No tolerable Elriesgo es inaceptable por pérdidas aprox.
de $. 300.000.00

Finalmente, en la tabla 23 se agregara el valor del riesgo relacionado con la

tolerancia al riesgo, para determinar si el riesgo es aceptable, tolerable,
moderado o no tolerable.
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Tabla 23. Plantilla para la evaluacion del riesgo

FASE III — PLANIFICACION

Nombre del documento
Evaluacion del riesgo.

NO

Doc.

12

Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo
Determinar la evaluacion del riesgo.
Descripcion
Para el desarrollo de esta actividad se hace uso del resultado de la plantilla del analisis del riesgo.
Codigo Valor
de Magnitud Activo Amenaza Vulnerabilidad PXI Tolerancia Ob .z
riesgo ( ) servacion
Computadora de Destruccion del equipo o | Susceptibilidad a la
Ro1 Alta 1put los medios. Polvo, humedad, el polvo y la 12 Tolerable
escritorio ) . .
corrosion, congelamiento. | suciedad.
Ro2 Media Informa'cmn. d N Modlﬁcamon no Copia no controlada 9 Tolerable
la organizaciébn | autorizada
Ro3 O O 0 o oo

Conclusiones: En esta seccidn se especifica el comentario final de lo percibido después de llenada la plantilla.
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3.4 Tratamiento del riesgo
Para cada riesgo evaluado, teniendo en cuenta su magnitud y tolerancia, se
debe seleccionar la estrategia de tratamiento del riesgo mencionadas a

continuacion:

Tabla 24. Estrategias para el tratamiento del riesgo

Estrategias para el
tratamiento del riesgo

Definicion

Los dafios ocasionados por la materializacién
Aceptar el riesgo del riesgo no son significativos y no es
necesario implementar controles adicionales.

Disminuir el impacto y la probabilidad del

Mitigar . . >
riesgo implementacién de controles.

Prevenir la materializacion del riesgo
Evitar el riesgo retirando una actividad o un conjunto de
actividades planificadas o existentes.

Subcontratar un servicio que pueda manejar
de manera maés eficaz el riesgo en particular.

Transferir

Finalmente, para el tratamiento del riesgo se debera llenar la plantilla de la

tabla 25.
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Tabla 25. Plantilla para el tratamiento del riesgo

FASE III — PLANIFICACION

Nombre del documento

Tratamiento del riesgo.

Doc.
N° 13

Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo

Determinar la evaluacion del riesgo.

Descripcion

Para el desarrollo de esta actividad se hacer uso de las amenazas identificadas en el analisis del riesgo y de los controles mencionados en la tabla 29.

Coédigo de

. Magnitud | Tolerancia Amenaza Estrategia Controles
riesgo
Ro1 Baja Tolerable Amenazas identificas Mitigar _SeleC(.:lonar los controles necesarios para las amenazas
identificadas.
Ro Baja Aceptable Error en 'el uso de Mitigar Mantener }a revision periddica del activo para asegurar su continua
equipos disponibilidad.
R3 | e e,

Conclusiones: En esta seccion se especifica el comentario final de lo percibido después de llenada la plantilla.
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FASE IV - SOPORTE

Esta fase tiene como objetivo definir los recursos que se necesitan para implementar un SGSI.

4.1 Identificacion de recursos para el tratamiento de riesgos
Determinar los recursos y las personas necesarias para establecer, implementar, mantener y mejorar continuamente el
sistema de gestidon de seguridad de la informacion. Mediante la plantilla de la tabla 26, se deberan identificar y describir

los recursos necesarios para un SGSI:

Tabla 26. Plantilla para la identificacién de recursos

FASE IV - SOPORTE

Nombre del documento Doc. 14
Identificacién de recursos. N°

Registrado por: Fecha de registro
Aprobado por: 15/12/2017
Objetivo

Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados.

Descripcion
Para el desarrollo de esta actividad se deben elegir los riesgos considerados como altos y criticos que obtienen de la plantilla del tratamiento del
riesgo.

Cédigo
de Magnitud Activo Amenaza Estrategia Controles Actividades Recursos
riesgo
Pérdida del Proteger los equipos contra Solicitar l‘a/ -Personal
Computadora .. . . contratacion del experto en
R1 Alta .. suministro de Transferir | las fallas en los servicios de L .
de escritorio , L servicio de suministro de
energia. suministro. . ;
suministro. energia.
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4.2

Determinar la comunicacion de controles

Dar a conocer las personas responsables que intervienen en la comunicacion

de los controles a implementarse, utilizando la siguiente plantilla:

Tabla 27. Plantilla para la comunicacién de controles

FASE IV - SOPORTE

Nombre del documento Doc.
Y N° 15
Comunicacién de controles.
] Fecha de
Registrado por: .
registro
Aprobado por:
22/12/2017
Objetivo: Dar a conocer a la gerencia y al personal de la organizacién los controles a
implementar.
Descripcion
Para el desarrollo de esta actividad se deben seleccionar medios de comunicacion para cada
control.
.. Riesgos A quien Quien Tipo de
Controles Actividades o8 T . debe PO ¢e ,
asociados | comunicar . comunicacion
comunicar
.. Area o
Actividades Responsable
i seleccionadas i personaa de
Lista de Lista de quien . Documento
controles a para lograr la riesgos a . comunicar el . .
. . ., comunicar el escrito, e-amil,
implementar. | implementacion tratar. control a control a
de los controles. . implementar
implementar
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FASEV - OPERACION

5.1 Planificaciéon y control operacional

Para el desarrollo de esta actividad se debe llenar la siguiente plantilla:

Tabla 28. Plantilla de control operacional

FASE V - OPERACION

Nombre del documento
Control operacional

Doc.
N° 16

Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo

Alinear los controles seleccionados con los objetivos de seguridad establecidos por la organizacidn, a fin de que estos tltimos sean cumplidos.

Descripcion

Para el desarrollo de esta actividad se deben usar los controles mencionados en el tratamiento de riesgos.

Objetivo de seguridad

Control de seguridad

Actividades

Responsable

Objetivos de seguridad
establecidos.

Controles seleccionados en
el tratamiento de riesgos

Listar las actividades para implementar
los controles y cumplir con los objetivos
de seguridad.

Persona responsable del
cumplimiento del control de
seguridad
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FASE VI - EVALUACION DEL DESEMPENO
Para el desarrollo de esta fase, primero se califican los controles utilizando la
tabla 29, con el fin de evaluar el cumplimiento de los controles propuestos.

Lo que permitira realizar las actividades de monitoreo y auditoria interna.

Tabla 29. Valoracién del nivel de cumplimiento

Valor Estado Descripciéon
1 Es gestionado, se esta cumpliendo como solicita la

1 satis fgcutggi)a;ente norma, estd documentado, es conocido y aplicado por

todos los involucrados en el SGSI. cumple 100%.
Cumple Se esta haciendo de manera parcial, no esta

2 parcialmente documentado, se defini6 pero no se gestiona.

3 No cumple No existe y/o no se esta haciendo.
El control no es aplicable para la entidad. En el campo

4 No aplica observaciones indicar la justificaciéon respectiva de su
no aplicabilidad.

91



6.1 Monitoreo, analisis y evaluaciéon del SGSI

Para realizar esta actividad se debe llenar la siguiente plantilla:

Tabla 30. Plantilla de monitoreo

FASE VI - EVALUACION DEL DESEMPENO

Nombre del documento Doc. )
Monitoreo del SGSI N° 7
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo
Establecer un plan de monitoreo.
Descripcion
Para el desarrollo de esta actividad se puede tener una entrevista con la gerencia y el area de sistemas.

Ne° Controles Valor del control Estado Periodo

01 Controles propuestos Calificacién del Desempeiio del control Pendiente/culminado

cumplimiento del control

o2 | e e

Conclusiones: En esta seccion se especifica el comentario final de lo percibido después de llenada la plantilla.
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6.2

La tabla 31 ofrece una plantilla para la realizacion de la auditoria interna.

Auditoria interna

Tabla 31. Plantilla para la auditoria interna

FASE VI - EVALUACION DEL DESEMPENO

Nombre del documento

Doc. 3
L 1
Auditoria interna del SGSI N°
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo
Establecer un plan de auditoria.
Descripcién
Para el desarrollo de esta actividad se puede tener una entrevista con la gerencia y el area de sistemas.
N° Accién Involucrados Recursos Tareas Efectividad Inicio Cierre Resultado
Actividades | Responsablesy Ubicacién de los , Tareas a realizar Resultado dd/ “f‘m/ afio | dd/mm/afio .
01 . recursos y tecnologia S inicio de la fin de la Realizado
a realizar convocado - durante la auditoria esperado e oo
a utilizar auditoria auditoria
02 | e | s e e e e
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FASE VII - MEJORA CONTINUA

Para el desarrollo de esta fase, se debe llenar la siguiente plantilla:

Tabla 32. Plantilla para mejora continua

FASE VII - MEJORA CONTINUA

Nombre del documento Doc.
Mejora continua N° 19
Registrado por: Fecha de registro
Aprobado por: dd/mm/aaaa
Objetivo
Establecer un plan de mejora continua.
Descripcion
Para el desarrollo de esta actividad se debe tener en cuenta los controles que no han sido cumplidos.
N° Plal} ’de . Riesgos Controles Fecha inicio Fecha fin
accion involucrados
01 pr(ljll)e:lnezstos di{tleiii(()ii)s Controles propuestos que contrarrestan los riesgos Inicio del plan Fin del plan
O2 |l i e

Conclusiones: En esta seccidn se especifica el comentario final de lo percibido después de llenada la plantilla.
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1.4 Evaluacion de indicadores

Para contrastar la hipotesis se evaluaran los siguientes indicadores:

1.4.1 Armonizacion de las metodologias, estaindares y normas de
seguridad de la informacion
Para la evaluacion de este indicador, se consideraron tres etapas para
la comparaciéon y armonizacién de las metodologias, estandares y
normas de seguridad de la informacién, las cuales se describen a

continuacion:

Etapa 1
Identificar las leyes, estandares, metodologias y marcos de trabajo

relacionados con la seguridad de la informacion.

Etapa 2
Comparar cada uno de los estdndares y metodologias relacionadas

con la seguridad de la informacion (Anexo 3), realizando un anélisis
detallado de cada una de sus actividades (Capitulo III, numeral 1.2),
seleccionando los elementos comunes entre si y agrupandolos de

acuerdo a las necesidades de las unidades ambientales.

Etapa 3
Esquematizar una estructura del modelo orientado a seguridad de la

informacion, especificando los items de los estandares, metodologias

y marcos de trabajo que apoyaron el desarrollo del modelo propuesto.

A continuacion, se muestra el detalle de la estructura propuesta.
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FASE1I
Contexto de la organizacion

1.1 Identificaciéon de contextos.

Esta actividad hara uso de la ISO 31000, clausula 5.3.
> Identificacion del contexto externo
> Identificacion del contexto interno.

1.2 Necesidades y expectativas de las partes interesadas.
Apoyado en COBIT 5 para seguridad de la informacién — Apéndice E.1

1.3 Determinar el alcance.
Referente a los puntos 4.1y 4.2 de la ISO 27001:2014.

I

A\ 4

FASE I1
Liderazgo

2.1 Asegurar el liderazgo y compromiso.
Referente al punto 5.1 de la ISO 27001:2014.

2.2 Establecer politicas y objetivos de seguridad.
Referente al punto 5.2 de la ISO 27001. Anexo A.5 Apoyado en
COBIT 5 para seguridad de la informacién — Apéndice A.

2.3 Definir roles y responsabilidades.
Adaptado a COBIT 5 para seguridad de la informacién — Apéndice C.

A\ 4

FASE III
Planificacion

Esta fase tiene como base la ISO 27001:2014 clausula 6, la ISO
27005:2011 numeral 8.2, 8.3 y 9.0, MAGERIT capitulo 5

3.1 Identificacion del riesgo.
3.2 Analisis del riesgo.

3.3 Evaluacion del riesgo.
3.4 Tratamiento del riesgo.

{

FASE IV
Soporte

En esta fase se utiliza COBIT 5 para seguridad de la informacién —
Apéndice Fy G

4.3 Identificacion de recursos para el tratamiento de riesgos.
4.4 Determinar la comunicacioén de controles.

J

FASEV
Operacion

5.1 Planificacién y control operacional — ISO 27001:2014

1

FASE VI
Evaluacién del desempeiio

Esta fase se basa en la ISO 27001 numeral 9.2 y en la ISO
27005:2011 numeral 12.1y 12.2

6.1 Monitoreo, andlisis y evaluacion del SGSI.
6.2 Auditoria interna.

FASE VII
Mejoras

Esta fase se basa en la ISO 27001:2014 numeral 10.0 y COBIT
5 para seguridad de la informacion

7.1 Mejora continua
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1.4.2 Validez del modelo de seguridad de la informaciéon

Se tiene como objetivo general: contribuir en la seguridad de la

informacion de la gestion de proyectos ambientales de las unidades de

gestibn ambiental en la region Lambayeque, para demostrar el

cumplimiento de este objetivo, se realiza la validacion del modelo

propuesto mediante el uso de dos instrumentos:

Primero: Se sometié el modelo de seguridad de la informacién a la

evaluacion de tres expertos con el fin de medir el nivel de confiabilidad

del modelo. Se procesaron los resultados del juicio de expertos,

aplicando Alfa de Crombach, obteniendo un nivel de confiabilidad del

64% como lo refiere los resultados del calculo siguiente:

Tabla 33. Estadistico de confiabilidad Alfa de Cronbach

Alfa de Alfa de Cronbach basados en
N elementos
Cronbach elementos estandarizados
0,641 21

Fuente: Elaboracién propia

Tabla 34. Valores para estimar el nivel confiabilidad

VALOR CONCLUSION
0,53 a menos Confiabilidad nula
0,54 a 0,59 Confiabilidad baja
0,60 a 0,65 Confiable
0,66 a 0,71 Muy Confiable
0,72 a 0,99 Excelente confiabilidad
1.0 Confiabilidad perfecta

En base a la tabla anterior, se puede considerar que el coeficiente de

confiabilidad obtenido es confiable.




El segundo instrumento es la prueba de concordancia de Kendall,
para la validacion de contenidos, el cual arrojé el siguiente
resultado:

- Nivel de significancia de 0.05, es decir con 95% de confianza.
-Distribucién chi-cuadrada (x2) con N — 1 grados de libertad.
k=3

Ho: No existe concordancia entre las opiniones de los evaluadores (W = 0).

Hai: Existe concordancia entre las opiniones de los evaluadores (W > 0).

Tabla 35. Estadistico de prueba W de Kendall

SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA
N 17 17 17 17
W 0.198 0.381 0.381 0.198
X2 16.128 12.667 12.943 12.667
gl 2 2 2 2
P 0.000 0.002 0.002 0.002

Fuente: Elaboracion propia

W es mayor que cero, se rechaza la hipotesis nula y se concluye que
existe concordancia entre las opiniones de los evaluadores con
respecto a la suficiencia, claridad, coherencia y relevancia y, que

este valor es significativo.

1.4.3 Numero de riesgos detectados y controles detectados
Segin el diagnostico de la situacion problematica de las unidades
ambientales, se manifest6 (Ver anexo 02, preguntas 06 y 07) que no
cuentan con politicas y controles de seguridad establecidos para la
proteccion de la informacion, respondiendo de manera reactiva a

cualquier tipo de amenaza.

Sin embargo, para medir el indicador de nimero de politicas y controles

de seguridad identificados, se implement6 para el caso de estudio el
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modelo propuesto validado por juicio de expertos, logrando identificar 10
politicas de seguridad y 40 controles de seguridad (Ver anexo 04, tabla
N°41) segtn las necesidades manifestadas por la unidad de gestion

ambiental.
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CONCLUSIONES

Se ha logrado proponer un modelo de seguridad de la
informacion basado en estandares y metodologias adaptadas a
las TI que soportan las funciones para contribuir en la seguridad
de la informacion de las unidades de ambientales de la region

Lambayeque.

. Mediante el juicio de 3 profesionales expertos, se ha validado el
modelo propuesto en seguridad de la informacion, logrando su
aceptacion y permitiendo que sea aplicado al entorno de las

unidades ambientales.

. Se ha calificado la implementacién del modelo de seguridad de
la informacion validado, aplicAndolo a un caso de estudio en una
unidad ambiental, identificando 6 riesgos criticos y 12 riesgos de

magnitud alta.

. En base al analisis de los riesgos, se ha logrado obtener una
plantilla estandar que contiene todos los parametros necesarios
para la gestion de la seguridad de la informacion en el contexto

de las unidades ambientales.
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ANEXO 1
DESCRIPCION DE ENTIDADES PUBLICAS CON UNIDAD AMBIENTAL EN LA REGION LAMBAYEQUE

DATOS

ENTIDAD 1 ENTIDAD 2 ENTIDAD ENTIDAD
GENERALES 3 4
Sector Transporte Agricola Producciéon Actividades de otras asociaciones
Actividad .y .
relacionada Elaboracion de proyectos ambientales
Fecha de creacion 09 de febrero de 1998. 04 de Julio del 2003 2002 13 de octubre de 1972
Direccién KM. 9 carretera Pimentel Calle Las Violetas N© 148 Urb. | Laureles N© 171 Urb. Los Juan Buendia N° 145 Urb. Patazca
Chiclayo Los Libertadores Libertadores Chiclayo
Representante | Ing. César Antonio Zeha . Lic. Juan Pablo Santamaria .
P 8 . Juan Saavedra Tineo Jorge Alberto Figueroa Roque
legal Santamaria Baldera
_— Ejecutar acciones de coordinacion,
Contribuir al desarrollo . N .
. P evaluacion y control de Somos una Organizacién representativa
. . sostenible de su ambito de .. " . .
Mejorar y ampliar la . . . actividades pesqueras (extraccién, | de los usuarios de agua de uso agrario del
. . . influencia, mediante la . . .
infraestructura vial, garantizar el . . procesamiento y acuicultura) Valle Chancay-Lambayeque. Realizamos
. ; explotacion racional de sus . . fs
adecuado funcionamiento del . . comprendidas dentro de su una gestién integrada del recurso hidrico;
11 recursos y potencialidades 1 . i . . . .,
. ., transporte publico terrestre y las . ambito, promoviendo su a través de una eficiente administracion,
Mision .. existentes, aprovechando en .. ., .. .
comunicaciones con el fin de competitividad y desarrollo operacion y mantenimiento del sistema
o . forma sustentable el uso . . 141 . . .
contribuir al desarrollo integral, . L mediante el uso racional de los hidréulico; y actividades de promocién
L. . multipropbésito del recurso . . . .
armonico y sostenible de la s recursos y proteccion del medio agraria generando el bienestar de
., hidrico, con un enfoque de . . .
region. . ., . ., ambiente, contribuyendo al nuestros usuarios.
inclusion social y adaptacion al . .y
e g desarrollo sostenible de la Region
cambio climatico.
Lambayeque.
., Ser un organismo estatal eficiente .. . .
Ser la organizacion lider en la Ser la mejor junta a nivel nacional,
., . ., para promover el desarrollo . .
gestion y ejecucion de X . reconocida por su vocacién integradora,
TP 11 integral y sostenido de los sub . . (1
Ser en una institucion lider cuya | proyectos hidraulicos e .. . eficiente gestién del recurso hidrico y
s . . .. . fre . sectores pesqueria, industria y ., .,
gestion eficiente en los servicios | hidroenergéticos, orientados a , . promocion de la agro exportaciéon y
. . s MYPE's de la regién Lambayeque. ., . .
. ., de transportes y comunicaciones | garantizar la sostenibilidad de Yo gestion empresarial; que brinda sus
Visiéon Mantener una cultura ética basada

contribuya al desarrollo integral
y sostenible de la region
Lambayeque.

la oferta hidrica en todos los

valles de la region y/a

impulsar el desarrollo y la

inversion en el norte del

pais.

en el fomento y la practica de los
valores, utilizando los recursos y
las competencias asignadas con
eficacia y eficiencia.

servicios de calidad a sus usuarios,
generando su bienestar y contribuyendo a
la proteccién del medio ambiente y al
desarrollo sostenible del Valle Chancay -
Lambayeque.
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DATOS

GENERALES ENTIDAD 1 ENTIDAD 2 ENTIDAD 3 ENTIDAD 4
Valores Compromiso, colaboracion, Compromiso, colaboracion, Servicio, compromiso, Servicio, compromiso, responsabilidad.
capacidad, servicio. responsabilidad, servicio. responsabilidad.

- Ejecutar politicas orientadas a | Contribuir, apoyar y promover | - Promover el desarrollo de la - Operar y mantener la infraestructura
facilitar la administracion de el desarrollo armoénico e acuicultura. hidraulica a su cargo, promoviendo su
los servicios de transporte integral de las areas desarrollo.
publico, de personas y carga, a | seleccionadas en el ambito de - Conseguir la formalizacion de la
nivel regional. su jurisdiccién y otras que le totalidad de productores - Distribuir el agua en el sector

encargue el Gobierno Regional acuicolas. hidraulico menor de acuerdo a la

- Conducir y controlar las Lambayeque. disponibilidad de los recursos hidricos
actividades relacionadas con - Acceder a créditos por parte del y los programas aprobados.
la circulacién y educacién vial, | Formular y proponer Fondo Nacional de Desarrollo
a nivel regional en el Ambito lineamientos de politica Pesquero - FONDEPES. - Cobrar las tarifas de agua y
de su competencia. integral y estrategias que administrarlas adecuadamente.

instrumenten la - Mejorar el asesorando a los

- Mantener actualizado los implementacién de los acuicgltor'es’para un eficiente - Recaudar la retribucién econémica y
registros administrativos y Proyecto Olmos, Tinajones y manejo piscicola. transferirla a la Autoridad Nacional del
normatividad vigente en proyectos del plan de Agua.

- materia de transporte y desarrollo hidraulico regional.
Objetivos .. . -
, . transito de personas y carga. - Supervisar el cumplimiento de las
estratégicos

- Controlar y fiscalizar el
cumplimiento de la
normatividad y
reglamentacion vinculada al
transporte y transito terrestre,
en el ambito regional.

Elaborar un sistema de
seguimiento y evaluacion que
mida el grado de avance y
logros de los Proyectos Olmos
y Tinajones, de los proyectos
del plan de desarrollo
hidraulico regional, del
planeamiento estratégico, del
plan operativo e
implementacion de politicas y
estrategias.

Apoyar y coordinar con las
instituciones pertinentes,
acciones, programas y
proyectos orientados al

obligaciones de los usuarios de agua del
sector hidraulico.
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DATOS

GENERALES ENTIDAD 1 ENTIDAD 2 ENTIDAD 3 ENTIDAD 4

afianzamiento y sostenibilidad

del recurso hidrico.
Difusion de los datos de - Se establece un cronograma Actualizacion y publicacion en - Evaluar e informar sobre aplicativos
trabajos en las diferentes para el respaldo mensual de la pagina web de los multiples informaticos necesarios en diversas
oficinas en la pagina web de la la informacion. trabajos ejecutados en las oficinas organicas.
institucién. diferentes oficinas.

- Realizacion y aplicacion del - Planificar, programar, ejecutar y
Descargar en el sistema de plan de contingencia. Registrar y procesar supervisar el mantenimiento
computo documentos informacién de los diferentes preventivo y correctivo de los recursos
relacionados con licencias de - Actualizacion y publicacion proyectos propuestos y informaticos: fisicos, légicos y de
conducir. de la informacioén en la ejecutados. comunicacion.

pagina web.
Area de TI Almacenar actas de examen de Atencion en la asignacion y - Formular, implementar y supervisar la

manejo.

Almacenar las sanciones de
suspension, inhabilitacién y
cancelacion de las licencias de
conducir en la tarjeta de
registro del conductor.

Digitar y procesar documentos
de seguridad vial,
construccién y reparacion de
carreteras, entro otros.

- Mantenimiento preventivo y
correctivo de equipos.

- Atencion a los usuarios en
asignacion y préstamo de
equipos de computo.

préstamo de equipos de
computo.

Control y respaldo de
informacion.

aplicacion efectiva de los planes de
contingencia.
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ANEXO o2
ENCUESTA PARA DIAGNOSTICAR LA SEGURIDAD DE LA INFORMACION

Institucion :

Cargo :

Nombre

Fecha

Marque con una “X” en la casilla que crea conveniente:
SI = cumple con la pregunta senalada.
NO = no cumple con la pregunta senala.

PARCIAL = la actividad en la pregunta senialada est4 incompleta.

PREGUNTAS SI | PARCIAL | NO

1. ¢La organizacion ha determinado los aspectos externos e
internos que son relevantes para establecer el contexto
organizacional?

2. ¢La organizacion ha establecido un sistema de gestion de
seguridad de la informaci6n? (SGSI)

3. ¢La organizacion tiene los recursos adecuados (incluidos
humanos, tecnologicos y financieros) para el establecimiento,
implementaciéon, mantenimiento y mejora continua del SGSI?

4. ¢La organizaciéon ha demostrado su compromiso con la mejora
de la seguridad de la informacién?

5. ¢Se han identificado las partes interesadas y los requisitos mas
importantes para la seguridad de la informacién ambiental?

6. ¢Se han establecido politicas de seguridad de la informacién en
la unidad de gestién ambiental?

7. éSe han establecido controles de seguridad de la informacion en
la unidad de gestion ambiental?

8. ¢Se han asignado responsabilidades en cuanto al manejo de la
informacion ambiental?

9. ¢La unidad de gestion ambiental ha establecido un plan de
accion para hacer frente a los riesgos identificados?

10. ¢La unidad de gestion ambiental dispone de un plan para
alcanzar los objetivos de la seguridad de la informacion?

11. ¢La organizacion ha tomado las medidas necesarias para
determinar la competencia de las personas encargadas del manejo
y rendimiento del SGSI?

107



PREGUNTAS

SI

PARCIAL

NO

12.La unidad de gestion ambiental ha promovido la
concientizacion de la seguridad del informacién; de manera que
todos los que trabajan bajo el control de la organizacién son
conscientes de los requisitos que les afectan?

13. ¢La organizaciéon ha establecido, mantenido y controlado la
informacion documentada como lo requiere la norma 27001?

14. ¢La unidad de gestion ambiental trata y documenta su
informacién como lo requiere la norma 27001 y 14001?

15. ¢La organizacion ha establecido un plan que contenga la
evaluacion, tratamiento de riesgos y los resultados finales de la
seguridad de la informacién de todas sus areas?

16. ¢La unidad de gestion ambiental entrega un informe final a la
organizacidn sobre los resultados del analisis de sus riesgos ?

17. ¢La organizacion ha determinado que temas necesitan ser
capacitados, monitoreados, analizados y evaluados con el fin de
establecer el desempeiio y eficacia del SGSI?

18. ¢La organizacion ha establecido, implementado y mantenido un
programa de auditoria interna de seguridad de informacion
ambiental y ha documentado la evidencia de los resultados?

19. ¢La gerencia ha llevado a cabo revisiones de como se realiza la
seguridad de la informacion en la organizacion?

20. ¢La unidad de gestiobn ambiental reacciona eficazmente ante
cualquier no conformidad identificada dentro de su seguridad de la
informacion y mantiene informacién documentada en su caso?

21. ¢La unidad de gestion ambiental realiza mejoras continuas de
su sistema de seguridad para mejorar el desempeno de la gestion
ambiental?
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ANEXO o3

COMPARACION DE ESTANDARES, MARCOS DE TRABAJO Y METODOLOGIAS DE SEGURIDAD DE LA INFORMACION.

ISO 27001

COBIT 5 para seguridad de
la informaciéon

ISO 27005

MAGERIT

FASE I - Contexto de la

organizacion

1.1 Entender la organizaciéon y
su contexto.

1.2 Comprender las necesidades
y expectativas de las partes
interesadas.

1.3 Determinacion del alcance
del sistema de gesti6n de la
seguridad de la informacion.

FASE II — Liderazgo

1.5 Liderazgo y compromiso.

1.6 Politica de seguridad.

1.7 Roles, responsabilidades y
autoridades
organizacionales

1.1 Definir marcos de trabajo.

1.2 Establecer principios y
politicas de la informacién
adaptandolos al entorno de
la empresa.

1.3 Determinar las funciones de
seguridad de la informacién
en la organizacion.

1.4 Establecer un modelo de
cultura organizacional.

1.5 Asegurar el liderazgo y
compromiso.

FASE I — Establecimiento del
contexto

1.1 Definir el alcance y los limites.

1.2 Desarrollar criterios de
evaluacion de riesgo, criterios
de impacto, criterios de la
aceptacion del riesgo.

1.3 Establecer y mantener las
responsabilidades en la
organizacion.

FASE I — Proyecto de analisis

de riesgo

1.1 Estudio de oportunidad.

1.2 Determinacién del alcance del
proyecto.

1.3 Planificacién del proyecto.

1.4 Lanzamiento del proyecto.

FASE III — Planificacién

3.1 Acciones para tratar los
riesgos y las oportunidades.

3.2 Objetivos de seguridad de la
informacién y planificaciéon
para conseguirlos.

1.6 Realizar el analisis de
riesgos manteniendo un
inventario del riesgo
conocido y atributos de
riesgo (incluyendo
frecuencia esperada,
impacto potencial y
respuestas)

FASE II — Valoracion del
riesgo
2.1 Analisis del riesgo
2.2 Estimacion del riesgo
2.2 Evaluacion del riesgo

FASE II - Método de analisis

de riesgo

2.1 Caracterizacion de los activos.

2.2 Caracterizacion de las
amenazas.

2.3 Caracterizacion de las
salvaguardas.

2.4 Estimaci6n del estado de
riesgo.
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ISO 27001

COBIT 5 para seguridad de
la informacion

ISO 27005

MAGERIT

FASE IV — Soporte

4.1 Proporcionar recursos.

4.2 Asegurar la competencia del
personal.

4.3 Concientizaciéon

4.4 Comunicacién externa e
interna.

4.5 Informaciéon documentada

1.7 Definir un modelo de
servicios, infraestructura y
aplicaciones.

1.8 Determinar y asegurar un
modelo de personas,
habilidades y competencias
relacionados a la seguridad
de la informacion.

FASE YV - Operacion

5.1 Planificacién y control
operacional.

5.2 Evaluacidén de riesgos de

seguridad de la informacion.

5.3 Tratamiento de riesgos de

seguridad de la informacion.

1.9 Formular y mantener un
plan de tratamiento del
riesgo de la seguridad de la
informacion.

FASE III - Tratamiento del
riesgo

3.1 Reduccién del riesgo

3.2 Retencion del riesgo

3.3 Evitacion del riesgo

3.4 Transferencia del riesgo

FASE IV - Aceptacion del
riesgo

FASE VI - Evaluacion del

desempeiio

6.1 Monitoreo, medicion,
analisis y evaluacion.

6.2 Auditoria interna

6.3 Revision por la gerencia.

1.10Recolectar y analizar datos
sobre el SGSI y la mejora de
su efectividad.

1.11 Realizar auditorias internas
al SGSI a intervalos
planificados.

FASE VII — Mejoras

7.1 No conformidades y accion
correctivas.

7.2 Mejora continua.

5.3 Corregir las no
conformidades para
prevenir recurrencias.

5.4 Promover una cultura de
seguridad y de mejora
continua.

FASE V - Monitoreo y revision

del riesgo

5.1 Monitoreo y revision de los
factores de riesgo

5.2 Monitoreo, revisiéon y mejora
de la gestion del riesgo.

FASE 3 - Plan de seguridad

3.1 Identificacion de proyectos de
seguridad.

3.2 Planificacion de los proyectos
de seguridad

3.3 Ejecucion del plan
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ANEXO 4
APLICACION DEL METODO PROPUESTO

A continuacion, se muestra la aplicacion del modelo propuesto a la unidad

ambiental de una de las entidades seleccionadas de la region Lambayeque.

FASE I - Contexto de la organizacion

El Proyecto Especial Olmos Tinajones — PEOT es una unidad ejecutora del
Gobierno Regional, estd compuesta por la Gerencia de Desarrollo Tinajones
y la Gerencia de Desarrollo Olmos, esta tltima a través de su unidad de
gestion ambiental se encarga de supervisar la elaboracion de expedientes
técnicos; supervisar las obras que deberian ser ejecutadas en el marco del
contrato para la construccion, operacion y mantenimiento de las obras

trasvase; realizar la evaluacion y gestion de proyectos ambientales.

1.1 Identificacion de contextos

> Identificacion del contexto externo

Tabla 36. Identificacién del contexto externo

FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento Doc. o1
Identificacion del contexto externo N°

Registrado por: Responsable ambiental de la UA Fecha de registro
Aprobado por: Gerente de desarrollo olmos. 04/12/2017
Objetivo

Identificar los aspectos externos que afectan el rendimiento de la unidad ambiental.
Descripcion

Para la recoleccion de informacion se hizo uso de entrevistas, estudio de casos y analisis
de documentos.

N° Entorno Aspectos identificados

- Representantes de comunidades aledafias a cada obra.

- Empresas ejecutoras privadas.

- Gerencias del gobierno regional.

- Sectores poblacionales de bajos recursos.

- Politicas ambientales.

02 Politico - Directivos en el Gobierno Regional y sus demaés gerencias.
- Cambios en el gobierno central.

- Gobierno Regional de Lambayeque.

03 Financiero - Ministerio de economia y finanzas — MEF.

01 Social y cultural

04 Reglamentario - Emision de ordenanzas regionales.
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FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento Doc.

. ., 01
Identificacion del contexto externo Ne°

Registrado por: Responsable ambiental de la UA Fecha de registro

Aprobado por: Gerente de desarrollo olmos. 04/12/2017
Objetivo

Identificar los aspectos externos que afectan el rendimiento de la unidad ambiental.
Descripcion

Para la recoleccion de informacion se hizo uso de entrevistas, estudio de casos y analisis
de documentos.

N° Entorno Aspectos identificados

- Cuestiones legales por el MEF que limitan el ambito de los
proyectos.

Conclusiones: Los cambios en las normativas legales, representantes politicos de
gobiernos locales, regionales y/o nacionales son los aspectos més relevantes que influyen
en el desarrollo de las funciones de las unidad ambiental.

> Identificacion del contexto interno

Tabla 37. Plantilla para la identificacién del contexto interno

FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento Doc.

. ., . 02
Identificacion del contexto interno Ne°

Registrado por: Responsable ambiental de la UA Fecha de registro

Aprobado por: Gerente de desarrollo olmos. 04/12/2017
Objetivo

Identificar los aspectos internos que afectan el rendimiento de la unidad ambiental.
Descripcion

Para la recoleccion de informacion se hizo uso del anélisis de las fuentes de informacion
de la entidad.

N° Entorno Aspectos identificados

Gerencia de Desarrollo
Olmos
Gerente de Desarrollo Olmos

Estructura de la
organizacion,
funciones y
responsabilidades

Control y monitoreo
del contrato

Abogado especialista en
contratos de obras.

Ingeniero de contratos.

Gestion ambiental y
ordenamiento
territorial

Responsable ambiental

Especialista ambiental

Especialista forestal

Especialista socidlogo

Asistente administrativo y
de archivo

Personal de apoyo (2)

Fig 1. Organigrama de la Gerencia de Desarrollo Olmos
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FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento
Identificacion del contexto interno Ne°

Doc.
02

Registrado por: Responsable ambiental de la UA Fecha de registro
Aprobado por: Gerente de desarrollo olmos. 04/12/2017

Objetivo

Identificar los aspectos internos que afectan el rendimiento de la unidad ambiental.

Descripcion
Para la recoleccidon de informacion se hizo uso del anélisis de las fuentes de informacion
de la entidad.

NO

Entorno

Aspectos identificados

Funciones y responsabilidades
- Gerente de desarrollo olmos: supervisar y monitorear el

desempeno y desarrollo de las funciones de las oficinas
de: control y monitoreo del contrato y gestiéon ambiental
y ordenamiento territorial.

Abogado especialista en contratos de obras: se encarga de
la normativa legal incluida en los contratos de obras.
Ingeniero de contratos: lideras procesos de licitacion,
evaluar y monitorear el desempefio de las contratas,
proponer planes de accion para abordar temas de
administracién de contratos.

Responsable ambiental: encargado de la unidad
ambiental, planifica, monitorea, dirige y desarrolla los
programas de gestion Ambiental de la institucion y su
presupuesto.

Especialista ambiental: ejecuta los programas de gestion
ambiental de acuerdo a lo planificado.

Especialista forestal: ejecuta los programas relacionados
con los planes de desarrollo forestal incluidos en los
programas de manejo ambiental de acuerdo a lo
planificado.

Especialista soci6logo: desarrolla los programas sociales
establecidos en los programas o planes de manejo
ambiental del ambito de intervencion de la institucion.
Asistente administrativo y de archivo: encargado del
resguardo del archivo y del tramite documentario que se
genera como resultado de la gestion de la unidad
ambiental

Personal de apoyo: apoya en las actividades relacionadas
con la btsqueda de informacion, fotocopiado y atencion
al usuario.

02

Objetivos
estratégicos

Contribuir, apoyar y promover el desarrollo arménico e
integral de las areas seleccionadas en el 4mbito de su
jurisdiccion, y otras que le encargue el Gobierno Regional
Lambayeque.

Formular y Proponer al Presidente del Gobierno Regional
de Lambayeque, para su aprobacion, los lineamientos de
politica integral y las estrategias que instrumenten la
implementacién de los Proyecto Olmos, Tinajones y
Proyectos del Plan de Desarrollo Hidraulico Regional.
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FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento
Identificacion del contexto interno Ne°

Doc.
02

Registrado por: Responsable ambiental de la UA Fecha de registro
Aprobado por: Gerente de desarrollo olmos. 04/12/2017

Objetivo
Identificar los aspectos internos que afectan el rendimiento de la unidad ambiental.

Descripcion
Para la recoleccidon de informacion se hizo uso del anélisis de las fuentes de informacion
de la entidad.

NO

Entorno

Aspectos identificados

- Elaborar un Sistema de Seguimiento y Evaluaciéon que
mida el grado de avance y logros de los Proyectos Olmos
y Tinajones, de los Proyectos del Plan de Desarrollo
Hidraulico Regional, del Planeamiento Estratégico del
PEOT, del Plan Operativo e implementacion de Politicas
y Estrategias.

- Apoyar, promover y coordinar con las instituciones
pertinentes, acciones, programas y proyectos orientados
al afianzamiento y sostenibilidad del recurso hidrico en
las cuencas aportantes y receptoras, a fin de propender al
equilibrio entre oferta y demanda del recurso.

03

Recursos y
conocimientos

Los recursos que dan soporte al rendimiento de la unidad
ambiental son: el archivo documentario y la infraestructura
tecnoldgica que estd conformada por computadoras de
escritorio, switch, impresoras, hub y computadoras
portatiles.

04

Culturadela
organizaciéon

En el PEOT, la cultura organizacional se ve reflejado en lo
siguiente:

Misién

Contribuir al desarrollo sostenible de su ambito de
influencia, mediante la explotacién racional de sus recursos
y potencialidades existentes, aprovechando en forma
sustentable el uso multipropoésito del recurso hidrico, con un
enfoque de inclusién social y adaptaciéon al cambio
climatico.

Vision

Ser la Organizaci6on Lider en la gestién y ejecucion de
Proyectos Hidraulicos e Hidroenergéticos, orientados a
garantizar la sostenibilidad de la oferta hidrica en todos los
valles de la region y/a impulsar el desarrollo y la inversiéon
en el Norte del pais.

Valores:

El ambiente de trabajo y reclutamiento de personal se rige
bajo los siguientes valores: compromiso, colaboracion,
responsabilidad, servicio.

Conclusiones: Se han identificado todos los aspectos internos que influyen en el
desempefio de las funciones de la unidad ambiental. En el PEOT su unidad ambiental
recibe el nombre de Gestiéon ambiental y ordenamiento territorial.
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1.2 Necesidades y expectativas de las partes interesadas

Tabla 38. Identificacion de las partes interesadas

FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento Doc.
Identificacion de las partes interesadas N° 03
Registrado por: Responsable ambiental. Fecha de registro
Aprobado por: Gerente de desarrollo olmos. 04/12/2017

Objetivo

Identificar las necesidades de las partes interesadas relacionadas con la UA.

Descripcién

Para la recoleccion de informacién se usaron técnicas e instrumentos como entrevistas y

cuestionarios.

Necesidades / tipos de informacion
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n o = | e QO = —_— < —_— QO Q
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HERUE-REIFRE AN AN
E o— E = — ‘_‘9 = %D — s <
9] S o S| A =) S| 5| & LB bo | X
2 |2 | & |~ = S|~ 2| %8
@0 — A
INTERNA
Gerente de desarrollo olmos A A Al A A A
Responsable ambiental 0 0| U U O|A
Especialista ambiental o
Asistente administrativo y de 0 0
archivo
Personal de apoyo I
Responsable de TI O |0] O A U 0]
EXTERNA
Gobierno regional A I
Empresas ejecutoras privadas I
Usuarios solicitantes de U

informacion.

Conclusiones: Se ha utilizado un indicador de relaciéon entre la parte interesada y la

necesidad/tipo de informacioén.
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1.3 Alcance del sistema de gestion de seguridad de la

informacion

Tabla 39. Plantilla para el alcance del SGSI

FASE I - CONTEXTO DE LA ORGANIZACION

Nombre del documento
Alcance del SGSI

Doc.

N° 04

Registrado por: Responsable ambiental, responsable de

centro de computo.

Aprobado por: Gerente de desarrollo olmos.

Fecha de registro
11/12/2017

Objetivo

Identificar los procesos o funciones, responsables e infraestructura de TI relacionados
con la implementacién de un SGSI.

Descripcion

En esta actividad se consideraron los aspectos externos e internos, las partes interesadas
relevantes al SGSI y los procesos o funciones incluidos dentro de los limites del SGSI.

Proceso/funciones

Funciones de la unidad de gestién ambiental:

Planificar, monitorear, dirigir y desarrollar los
programas de Gestion Ambiental de la instituciéon y
su presupuesto.

Ejecutar los programas de Gestion Ambiental.
Tramite documentario para acceder a la informacién
ambiental.

Registro y archivamiento de la documentacién
ambiental.

Entrega de la informacién ambiental solicitada por el
ciudadano y/o alguna entidad interesada.

Responsables

Gerente de desarrollo olmos
Responsable ambiental

Especialista ambiental

Asistente administrativo y de archivo.
Personal de apoyo

Responsable de TI

Infraestructura de TI

04 Computadoras de escritorio.
01 switch.

01 impresora.

02 computadoras portatiles.

o1 fotocopiadora.

01 scanner

01 UPS

Conclusiones: El modelo de seguridad de la informacion cubre las todas las funciones
de la unidad ambiental, incluyendo a los responsables de cada funcién que vienen a ser
los miembros de la gerencia de Desarrollo Olmos — Chiclayo.
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FASE II — Liderazgo

2.1

Asegurar el liderazgo y compromiso

Tabla 40. Plantilla para determinar el liderazgo

FASEII - LIDERAZGO

Nombre del documento
Cumplimiento del liderazgo

Doc.
NO

05

Registrado por: Responsable ambiental.
Aprobado por: Gerente de desarrollo olmos.

Fecha de registro
11/12/2017

Objetivo
Identificar: Si = la gerencia cumple con las funciones de liderazgo, No= la gerencia no
cumple con las funciones de liderazgo, Parcial= la funcién esta incompleta.

Descripcion
Para la recoleccion de informacion solo se aplico a la gerencia la presente plantilla con
las funciones a continuacién mencionadas.

NO

Funciones

Si

No

Parcial

01

Asegura que la politica y los objetivos de seguridad de la
informacién sean establecidos y compatibles con la
direccion estratégica de la organizacion.

X

02

Asegurar la integracion de los requisitos del sistema de
gestion de seguridad de la informacion en los procesos
de la organizacion.

03

Asegurar que los recursos necesarios para el sistema de
gestion de seguridad de la informacién estén
disponibles.

04

Comunicar la importancia de una efectiva gestiéon de
seguridad de la informacion y en conformidad con los
requisitos del sistema de gestion de seguridad de la
informacion.

05

Asegurar que el sistema de gestion de seguridad de la
informacion logre su(s) resultado(s) previsto(s).

06

Dirigiry apoyar a las personas para que contribuyan con
la efectividad del sistema de gestiéon de seguridad de la
informaci6on

07

Promover la mejora continua.

08

Apoyar otros roles relevantes de gestion para demostrar
su liderazgo tal como se aplica a sus areas de
responsabilidad.

X

Conclusiones: La gerencia no cumple con todas las funciones solicitadas por la ISO
27001:2014. Para cumplir completamente con la fase de liderazgo, se debe culminar con
las funciones referidas en los puntos 01, 05, 06 y 07.

117




2.2

Establecer politicas y objetivos de seguridad de la informacion

Tabla 41. Plantilla para politicas de seguridad de la informacién

FASE II - LIDERAZGO

Nombre del documento Doc.
Establecimiento de politicas de seguridad de la informacion. N° 06
Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo

Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripcion

Para la recoleccion de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacion.

N° | Politicas de seguridad Definicion Alcance Objetivo Controles de seguridad
Brindar orientaciéon | 1- Se debe definir un conjunto de
y soporte, por parte politicas para la seguridad de la
de la direz:ci()n ara informaci6n, aprobada por la
Las politicas deben ser 1 dad d ’ {) direccion, publicada y
Lista de controles para | implementadas en toda la 'afsegurl raddela comunicada a los empleados y a
Politicas de la seeuridad | 2 gestion de seguridad | organizacién y comunicada m orlgacmn lde las partes externas pertinentes.
%1 | de la informacién * de la informacién en la | a todo el personal el o ‘;;) Cogil 1OS 2. Las politicas para la seguridad
. . . _ | requisitos de - Las ]
unidad ambiental. 'li‘.roy'ecto Especial Olmos negocio y con las de 1 a 1nf0}‘ma cién se d eb. on
Inajones. leyes y reglamentos | F€ViSar a intervalos planificados o
ctinent si ocurren cambios significativos,
pertinentes. para para asegurar su
conveniencia, adecuacion y
eficacia continuas.
Politica de seguridad de | Debe orientarse al La politica debe ser Asegurar que el 3. Eldrea de RR. HH debe
02 .. . reclutar personal que esté con el
los recursos humanos cumplimiento de los implementada en la personal comprenda - . .
perfil establecido para cumplir

118




FASE II - LIDERAZGO

Nombre del documento Doc. 6
Establecimiento de politicas de seguridad de la informacién. N° 0
Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo
Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon

Para la recoleccidon de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacién.

N° | Politicas de seguridad Definicién Alcance Objetivo Controles de seguridad
roles y unidad ambiental y sus todas las funciones de la unidad
responsabilidades del | comunicada a todo el responsabilidades y | ambiental.
personal que personal del Proyecto son capaces en los fin .
interviene en la Especial Olmos — roles para los que se 4. Se deben definir y asignar

. . . . todas las responsabilidades de la
unidad ambiental. Tinajones. consideran.

seguridad de la informacion
dentro la unidad ambiental.

5. El personal debe ser
capacitado antes de instalary
asignar el uso de un equipo a la
unidad ambiental.

6. Implementar procedimientos
para asegurar el cumplimiento
del uso de productos de software
patentados.
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FASE II - LIDERAZGO

Nombre del documento Doc. 06
Establecimiento de politicas de seguridad de la informacién. N°

Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo

Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon
Para la recoleccidon de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacién.

N° | Politicas de seguridad Definicién Alcance Objetivo Controles de seguridad
7. Identificar los activos
Identificar los asociados con informacion e
activos instalaciones de procesamiento
organizacionales y de informacion, y se debe
| deb definir las elaborar y mantener un
- La olitica ebe ser - i ] i
Identificar y proteger | . P . responsabilidades inventario de estos activos.
‘s . . . implementada en la unidad .,
o Politica de gestion de los activos destinados ambiental v comunicada a de proteccion )
3 | activos a las funciones de la todo el y ersonal  del adecuadas 8. Impl(?mfentar mecanismos de
unidad ambiental. ber 101 asegurando que la mantenimiento para conservar la
Proyecto Especial Olmos — informacion recibe | integridad de la informacién
un nivel apropiado | fisica.
de proteccion. .
9. Escanear todas las solicitudes
y expedientes que ingresan a la
unidad ambiental.
Se refiere a la Las politicas deben ser Limitar el acceso a .y
fon .., . . ., 10. Establecer segregacion de
Politica de control de autorizaciéon que se implementadas en todala | lainformaciony a .
04 funciones para separar el

accesos

otorga a todo el
personal del PEOT,

organizacién y comunicada
a todo el personal del

las instalaciones de
procesamiento de

personal del servicio de
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FASE II - LIDERAZGO

Nombre del documento Doc. 06
Establecimiento de politicas de seguridad de la informacién. N°

Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo

Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon
Para la recoleccidon de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacién.

N° | Politicas de seguridad Definicién Alcance Objetivo Controles de seguridad
para acceder a las Proyecto Especial Olmos — | informacion informacion y personal con
instalaciones o Tinajones. ambiental. funciones administrativas.
sistemas que 11. Se debe implementar un
contienen proceso formal de registro y de
informacion. cancelacion de registro de
usuarios, para posibilitar la
asignacion de los derechos de
acceso.

Se deben analizar y 1. Prevenir el acceso | 12. Definir y usar perimetros de

evaluar las . fisico no autorizado, | seguridad para proteger areas

. . . La politica debe ser ~ . .y
ubicaciones fisicas del | . el dafio e la que contengan informacién
implementada en toda la . . . .. .
[ . PEOT, establecer .., . interferencia a la confidencial e instalaciones de
Politica de seguridad . organizacién y comunicada | . ., . . .,
, . . controles ambientales informaciéony alas | manejo de informacion.
05 | fisicay ambiental a todo el personal del

que proporcionen
capacidad a las
operaciones de
soporte, que pueden
ser: las normas de

Proyecto especial Olmos —
Tinajones.

instalaciones de
procesamiento de
informacién de la
organizacion.

13. La unidad ambiental debe
asegurar que solo se permita el
acceso al personal autorizado.
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FASE II - LIDERAZGO

Nombre del documento Doc. 06
Establecimiento de politicas de seguridad de la informacién. N°

Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo
Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon

Para la recoleccidon de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacién.

N° | Politicas de seguridad Definicién Alcance

Objetivo

Controles de seguridad

control
medioambiental y las
normas de control de
acceso fisico (para
empleados o
visitantes)

14. Se debe disefiar y aplicar la
seguridad fisica para oficinas,
recintos e instalaciones.

15. Se debe disefiar y aplicar
proteccidn fisica contra desastres
naturales, ataques maliciosos o
accidentes.

16. Se debe disenar y aplicar la
revision, instalacion y
mantenimiento del suministro
eléctrico.

2. Prevenir la
perdida, dafio, robo
0 compromiso de
activos, y la
interrupcién de las

17. La informacién digital debe
estar protegida para reducir los
riesgos de amenazas y peligros de
acceso no autorizado
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FASE II - LIDERAZGO

Nombre del documento Doc. 6
Establecimiento de politicas de seguridad de la informacién. N° 0
Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo

Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon

Para la recoleccidon de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacién.

N° | Politicas de seguridad

Definicion

Alcance

Objetivo

Controles de seguridad

operaciones de la
organizacion.

18. Los equipos deben ser
protegidos contra fallas de
electricidad y otras alteraciones
causadas por fallas en los
servicios de suministro.

19. Los equipos se deben
mantener correctamente para
asegurar su disponibilidad e
integridad continuas.

Politica de respaldo y
06 restauraciéon de
informacion

Mantener la
disponibilidad de la
informacion,
asegurando que la
informacion de la
unidad de gestién
ambiental, los datos
de los usuarios y del

La politica debe ser
implementada en la
unidad de gestion
ambiental, debe ser
comunicada a la gerencia
de desarrollo olmos y al
personal que interviene en

Proteger contra la
perdida de datos.

20. Implementar procedimientos
de copias de respaldo y
recuperacion de informacion
para asegurar que, ante cualquier
falla en el sistema o almacén,
estos pueden recuperarse y
restaurarse completamente.

123




FASE II - LIDERAZGO

Nombre del documento Doc. 6
Establecimiento de politicas de seguridad de la informacién. N° 0
Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo

Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon
Para la recoleccidon de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacién.

N° | Politicas de seguridad Definicién Alcance Objetivo Controles de seguridad
personal se mantenga | el tratado de la 21. La oficina del centro de
protegida contra la informacion. computo junto con el especialista
pérdida, alteracion o ambiental debe realizar
divulgacion de manera respaldos de la informacion
accidental o periodicamente.
malintencionada, ya
sea por fallas de los
equipos y/o redes.
La politica debe ser
-2 POt deb Mantener la
implementada en la .

Proteger la . ., seguridad de la

. ., unidad de gesti6on . .,

informacién que sale . informaci6on

" . . ambiental, debe ser . 22, Se debe proteger
Politica de seguridad de | dela unidad de . . transferida dentro . .,
. ., . comunicada a la gerencia . adecuadamente la informacion
07 | las comunicaciones gestibn ambiental, por de la unidad de

cualquier medio de
transferencia.

de desarrollo olmos y al
personal que interviene en
el tratado de la
informacion.

gestién ambiental y
con cualquier
entidad externa.

incluida en la mensajeria
electronica.
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FASE II - LIDERAZGO

Nombre del documento Doc. 6
Establecimiento de politicas de seguridad de la informacién. N° 0
Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo

Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon

Para la recoleccidon de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacién.

N° | Politicas de seguridad

Definicion

Alcance

Objetivo

Controles de seguridad

Politica de gestion de
08 incidentes de seguridad
de la informacion

Mantener el nivel del
funcionamiento del
servicio de la unidad
de gestion ambiental,
minimizando en lo
posible el impacto
negativo, de forma que
la calidad del servicio

La politica debe ser
implementada en la
unidad de gestiéon
ambiental, debe ser
comunicada a la gerencia
de desarrollo olmos y al
personal que interviene en

Asegurar un
enfoque coherente y
eficaz para la
gestion de
incidentes de
seguridad de la
informacion,
incluida la

23. Se deben establecer las
responsabilidades y
procedimientos de gestion para
asegurar una respuesta rapida,
eficaz y ordenada a los incidentes
de seguridad de la informacio6n.

09 Politica de camplimiento

y la disponibilidad de | el tratado dela comunicacién sobre
informacion se informacion. eventos de
mantengan. seguridad y

debilidades.
Cumplir con la La politica debe ser 1. Evitar el

resolucién ministerial
N°004-2016-PCM
referente a la
seguridad de la
informacion.

implementada en toda la
organizacion y comunicada
a todo el personal del
Proyecto Especial Olmos —
Tinajones.

incumplimiento de
las obligaciones
legales, estatutarias,
de reglamentacién o
contractuales

24. Implementar procedimientos
para asegurar el cumplimiento
del uso de productos de software
patentados.
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FASE II - LIDERAZGO

Nombre del documento Doc. 06
Establecimiento de politicas de seguridad de la informacién. N°

Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo

Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon
Para la recoleccidon de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacién.

N° | Politicas de seguridad Definicién Alcance Objetivo Controles de seguridad
relacionadas con
seguridad de la
informacion y de
cualquier requisito
de seguridad.
2. Asegurar que 25. Revisa_r el cumplimifzntf) del
. procesamiento y procedimientos
la seguridad de de inf on.d
) ., e informacion dentro de la
la informacion se | ypigad ambiental, con las
implemente y politicas y normas de seguridad
opere de acuerdo | apropiadas.
con las politicas ) o
dimientos 26. Revisar periddicamente la
y proc'e lr_men base de datos del personal para
organizacionales. | g actualizacion correspondiente.
10 | Politica de privacidad Cumplir con lo La politica debe ser Proteger la 27. Implementar controles de

estipulado por la ley

implementada en la

informacion

acceso para evitar la
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FASE II - LIDERAZGO

Nombre del documento Doc. 6
Establecimiento de politicas de seguridad de la informacién. N° 0
Registrado por: Responsable de centro de computo. Fecha de registro
Aprobado por: Gerente de desarrollo olmos y el responsable ambiental. 11/12/2017

Objetivo
Identificar las politicas de seguridad de acuerdo a las necesidades de la unidad ambiental.

Descripciéon

Para la recoleccidon de informacion se hizo uso de analisis de documentos relacionados con seguridad de la informacién.

N° | Politicas de seguridad Definicién Alcance Objetivo Controles de seguridad
N©° 27806, ley de unidad de gestion ambiental y incorporacién ajena a la unidad
transparencia y acceso | ambiental y comunicada a | personal de los de gestion ambiental.

a la informacion todo el personal del empleados, usuarios
publica. Proyecto Especial Olmos — | y entidades externas
Tinajones. del uso indebido y
divulgacion no
autorizada.

Conclusiones: Se estableci6 para la unidad ambiental un total de diez (10) politicas de seguridad, doce (12) objetivos y cuarenta controles de

seguridad de la informacién (40).
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2.3 Definir roles y responsabilidades

Tabla 42. Plantilla para identificar roles y responsabilidades

FASE II - LIDERAZGO

Nombre del documento Doc.

Roles y responsabilidades N° 07
Registrado por: Responsable ambiental. Fecha de registro
Aprobado por: Gerente de desarrollo olmos. 11/12/2017

Objetivo

Identificar los roles y responsabilidades del personal que intervendra en seguridad de
la informacién de la unidad ambiental.

Descripciéon
Para la recoleccion de informacidn se hizo uso del analisis documentario de la unidad
ambiental.
Rol Responsabilidad . N“fel de.
implicancia
Gerente de desarrollo Supervisar y monitoreje,lr el
olmos des.arrollo e implementacién del I
sgsi.
Identificar y comunicar amenazas
para la seguridad de la
iﬁggg,ﬁ:}) le informacion, com‘portamientos C
’ deseables y cambios necesarios
para tratar estos puntos.
Asistente Supervisar el registro de la
administrativo y de | informacion entrante y la entrega R
archivo. de informacio6n solicitada.
. . Recoger toda la informacién
dDéﬂZcitg;Oii:S%%ndad _concernignte ala seguridad' de la R
informaci6n de la organizacion.
Evaluar, optimizar, financiar y
monitorizar el riesgo de todos los
Comité de Gestion de | origenes con el proposito de A
Riesgos. incrementar el valor de la
empresa a corto y largo plazo para
las partes interesadas
. . Responsabilidad general para la
Comité de seguridad gestion de esfuerzos en seguridad A

de la informacioén.

de la informacion

Conclusiones: segtin lo examinado por Cobit 5 para seguridad de la informacioén, se
cree conveniente la creacion de tres (03) roles: director de seguridad de la
informacion, comité de gestion de riesgos y un comité de seguridad de la informacion.
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FASE III - Planificacion
3.1 Identificacion del riesgo

Identificaciéon de activos

Tabla 43. Plantilla para la identificacién de activos

IDENTIFICACION DE ACTIVOS

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo.

Doc.

NO

08

Objetivo: Identificar los activos presentes en la unidad ambiental.

Fecha de registro

14/12/2018
Descripcidén: Para la recoleccion de informacion se hizo uso de la observacion directa.
Tipo d . L 3s e ey
Ne° 1p(.) ¢ Activo Cédigo Descripcion Responsable
activo
1 Hardware Con}put'adora de [HW _pc] Eq}npo de C(_)mputo utilizado por el personal de la Unidad ambiental
escritorio unidad ambiental.
. Equipo de computo utilizado por la gerencia de . .
2 Hardware Impresora [HW_impr] desarrollo Olmos y la unidad ambiental, Unidad ambiental
. Equipo de computo usado por la gerencia de . .
3 Hardware Fotocopiadora [HW_fcp] desarrollo Olmos y la unidad ambiental. Unidad ambiental
. Equipo de computo usado por la gerencia de . .
4 Hardware Escaner [HW_scan] desarrollo Olmos y la unidad ambiental, Unidad ambiental
5 Hardware Plotter [HW_plot] Eq}npo de cqmputo utilizado por el personal de la Unidad ambiental
unidad ambiental.
D' sCO d 0 . . . S v . . .y
6 'Soportes.(’ie 1 ur [Media_disk_ex] DlspOS}tlvo fisico para almacenar 1nfprmac1on. enla Unidad ambiental
informacion | externo gerencia de desarrollo Olmos y la unidad ambiental.
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IDENTIFICACION DE ACTIVOS

Registrado por: Responsable ambiental. Doc. 08
Aprobado por: Responsable de centro de computo. Ne°
—_ - . . . Fecha d ist
Objetivo: Identificar los activos presentes en la unidad ambiental. echa ce regisiro
14/12/2018
Descripcidén: Para la recoleccion de informacién se hizo uso de la observacién directa.
Ti . L, 1. . e
N° 1p(.) de Activo Cédigo Descripcion Responsable
activo
Dispositivo fisico para almacenar informacién en la
7 S oportes.(’ie CD [MEDIA_cd] unidad ambiental o entregarla segtin la solicitud de Unidad ambiental
informacion ;
los usuarios.
Dispositivo fisico para almacenar informacién en la
8 ii(%g?r;t:zigi DVD [MEDIA_dvd] unidad ambiental o entregarla segiin la solicitud de Unidad ambiental

los usuarios.

[MEDIA_usb] Dispositivo fisico para almacenar informacién en la

Soportes de . . .
9 infgrmaci()n Memoria USB gerencia de desarrollo olmos o la unidad ambiental. Unidad ambiental
Expedientes Informacién ambiental almacenada en la unidad de
10 i?l(;gl?r;t:iigfl impresos [MEDIA_exp] gestion ambiental, entregada segtn la solicitud de los Unidad ambiental
P usuarios internos y externos de la organizacion.
11 Software Ofimética [SW_office] ,fgff:r(gss para utilizar un software adquirido a Centro de computo
12 Software Chent’e Qe correo SW_email Software para acceso a correo eléctrico. Unidad ambiental
electronico
13 Software Anti virus [SW_av] Antivirus instalado en la unidad ambiental. Unidad ambiental
. , Inf ion digital al 1 ’sdel ) ]
14 Datos Fichero [D_files] urrlli(g;ga:rf; Sri%zlﬂa almacenada en las pe’s de la Unidad ambiental
15 Datos Copias de [D_backup] Infoymacmn generada en las pc’s de la unidad Unidad ambiental
respaldo ambiental.
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IDENTIFICACION DE ACTIVOS

Registrado por: Responsable ambiental. Doc. 08
Aprobado por: Responsable de centro de computo. Ne°
—_ - . . . Fecha d ist
Objetivo: Identificar los activos presentes en la unidad ambiental. echa ce regisiro
14/12/2018
Descripcidén: Para la recoleccion de informacién se hizo uso de la observacién directa.
Ti . L, s . e
N° 1p(.) de Activo Cédigo Descripcion Responsable
activo
. Contrasefias para que el personal de la unidad Unidad ambiental y
Credenciales - . VT .
16 Datos ~ [D_password] ambiental acceda a la informaci6n digital gerencia de desarrollo
(contrasenas)
almacenada. olmos
Datos de Datos personales para crear las identificaciones del
17 Datos validacion de [D_contr_acc] P p Unidad ambiental
. personal.
credenciales
Registro de Programacion de actividades establecidas por la . .
18 Datos actividad [D_reg_act] gerencia de desarrollo olmos y la unidad ambiental. Unidad ambiental
19 Servicios Servicios externos [S_us_ext] Servicio de entrega d.e 1nforma(§10n ambiental Unidad ambiental
otorgado a los usuarios y/o entidades.
. Correo . .
20 Servicios , . [S_CE] Cuentas de correo para el personal. Unidad ambiental
electréonico
21 | Instalaciones | Ambientes fisicos (L] Oficinas destinadas para la unidad ambiental. Gerenc1ao(lirt;:1;1:sarrollo
22 Personal | Usuarios internos [P_ui] Personal que labora en la unidad ambiental. Unidad ambiental

Conclusiones: Se han identificado veintidos (22) activos relacionados con las funciones de la unidad ambiental.
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Valoracion de activos

Tabla 44. Plantilla para la valoracion de activos

VALORACION DE ACTIVOS

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo.

Doc.

N° 09

Objetivo

Fecha de registro

Identificar el nivel de criticidad de cada activo. 14/12/2018
Descripciéon
Para el desarrollo de esta actividad se extraen los activos de la plantilla de identificacion de
activos.
Criterio
N° Activo Total Nivel
(D) @D ©)
Computadora de
1
escritorio 4 2 3 9 Alto
2 | Impresora 2 1 1 4 Bajo
3 | Fotocopiadora 1 1 1 3 Muy bajo
4 | Escaner 1 1 1 3 Muy bajo
5 | Plotter 1 1 1 3 Muy bajo
6 | Disco duro externo 3 2 4 9 Alto
7 | CD 3 2 4 9 Alto
8 | DVD 3 2 4 9 Alto
9 | Memoria USB 3 2 4 9 Alto
10 | Expedientes impresos 4 4 4 12 Muy alto
11 | Ofimética 2 1 3 6 Bajo
1o Chent}e Qe correo 5 5 4 8 Alto
electréonico
13 | Anti virus 2 2 1 5 Bajo
14 | Fichero 4 2 3 9 Alto
15 | Copias de respaldo 1 2 4 7 Alto
Credenciales
16 (contrasenas) 3 2 4 o Alto
Datos de validacion de .
7| credenciales. ! ! ! 3 Muy bajo
18 | Registro de actividad 2 2 3 7 Alto
19 | Servicios externos 4 3 3 10 Muy alto
20 | Correo electrénico 2 2 4 8 Alto
21 | Ambientes fisicos 3 2 4 9 Alto
22 | Usuarios internos 3 3 3 9 Alto
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VALORACION DE ACTIVOS

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo.

Doc.

N° 09

Objetivo Fecha de registro
Identificar el nivel de criticidad de cada activo. 14/12/2018
Descripcién
Para el desarrollo de esta actividad se extraen los activos de la plantilla de identificacion de
activos.
Criterio

N° Activo Total Nivel

(D) @» ©

Conclusiones: Se identificaron trece (13) activos con nivel de criticidad alto y seis (06)
activos de criticidad muy alta.

Identificacion de amenazas y vulnerabilidades

Tabla 45. Plantilla de identificaciéon de amenazas y vulnerabilidades

IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

1 | Computadora
de escritorio

Registrado por: Responsable de la unidad ambiental. Doc. 0

Aprobado por: Responsable de centro de computo. N°

Objetivo

Identificar las amenazas y vulnerabilidades de cada activo Fecha de registro

identificado. 14/12/2017

Descripcion

Para el desarrollo de esta actividad, se ubica el activo identificado en la lista de amenazas y

vulnerabilidades.

N° Activo Amenaza Vulnerabilidad
Pérdida del suministro de Susceptibilidad a las

energia.

variaciones de tension.

Reduccién en el
funcionamiento 6ptimo de los
equipos.

Procedimientos inadecuados de
mantenimiento.

2 | Impresora

Polvo, corrosion

Susceptibilidad a la humedad, el
polvo y la suciedad.

3 | Fotocopiadora

Pérdida del suministro de
energia.

Susceptibilidad a las
variaciones de tension.

Destruccion del equipo o los
medios, polvo.

Falta de esquemas de reemplazo
y mantenimiento perioédico.

4 | Escaner

Polvo, corrosién

Susceptibilidad a la humedad, el
polvo y la suciedad.

5 | Plotter

Pérdida del suministro de
energia.

Susceptibilidad a las
variaciones de tension.
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IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

Registrado por: Responsable de la unidad ambiental. Doc. 0
Aprobado por: Responsable de centro de computo. N°
Objetivo
Identificar las amenazas y vulnerabilidades de cada activo Fecha de registro
. . 14/12/201
identificado. 4/12/2017
Descripcion
Para el desarrollo de esta actividad, se ubica el activo identificado en la lista de amenazas y
vulnerabilidades.
N° Activo Amenaza Vulnerabilidad
Error en el uso de equipos Falta de capacitaci6n al
) personal.
Disco duro Hurto de medios o . . .,
6 Almacenamiento sin proteccion.
externo documentos.
7 | CD g&ﬁ?ﬂgig Sedlos 0 Almacenamiento sin proteccion.
8 | DVD Hurto de medios o Almacenamiento sin proteccion.
documentos.
9 | Memoria USB Hurto de medios o Almacenamiento sin proteccion.
documentos.
Falta de control de acceso al
Hurto de medios o personal.
. documentos. . . .,
10 Expedientes Almacenamiento sin proteccion.
impresos —
Incumplimiento en el
mantenimiento de la Desgaste por manipulacion.
informacion.
. Indisponibilidad en el uso de Error en la activacion del
11 | Ofimaética
comandos. producto.
Cliente de Configuracién incorrecta de
Error en el uso del software de | parametros.
12 | correo lectroni
lectronico correo electronico. ] ]
elec Interfaz de usuario complicada.
13 | Anti virus Uso limitado del antivirus. Error en la activacion del
producto.
. Modificacion y/o eliminacion | Falta de control de acceso al
14 | Fichero .
no autorizada. personal.
. . Copia no controlada.
) Copias de Hurto de medios o
5 respaldo documentos. Falta de control de acceso al
personal.
Gestion deficiente de las
i contrasefias.
16 Credenc1a~les Falsificacion de derechos.
(contrasefias) Falta de control de acceso al
personal.
Datos de . . . .
1, Incongruencia en la integridad | Datos registrados
17 | validacion de :
. de los datos personales. incorrectamente.
credenciales.
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IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

Registrado por: Responsable de la unidad ambiental. Doc. 0
Aprobado por: Responsable de centro de computo. N°

Objetivo

Identificar las amenazas y vulnerabilidades de cada activo Fecha de registro
identificado. 14/12/2017
Descripcion

Para el desarrollo de esta actividad, se ubica el activo identificado en la lista de amenazas y
vulnerabilidades.

Ne° Activo Amenaza Vulnerabilidad
18 Reglsjtro de Procesamiento ilegal de datos. Falta' de mecanismos de
actividad monitoreo al personal.
Falta de control de acceso al
personal.
ici Indisponibili i . .
19 Servicios . dispo b dady da' 0 de No existen copias de respaldo.
externos informacion o de equipos.
Falta de capacitaci6n al
personal.
Falta de mecanismos de
Falsificacion de derechos. identificacion y aut'efntlcamon,
Correo como la autenticacion de
20 | electronico usuario.
Falta de politicas sobre el uso
Error en el uso del correo. L.
del correo electrénico.
., Ubicacién en un area
Inundacion. . . .,
susceptible de inundacion.
Ambientes Perdl(}a del suministro de Red energética inestable.
21 | fi energia.
sicos —
Falta de proteccion fisica de las
Hurto de equipo puertas y ventanas de la
edificacion.
Incumplimiento en la Falta de presupuesto.
disponibilidad del personal. Ausencia del personal en el area
designada.
U . Falta de asignacion adecuada de
oo | oUAMOS Negacion de acciones responsabilidades en la
Internos seguridad de la informacion.
Uso incorrecto de software y
Error en el uso de equipos e hardware.
informaci6n. Entrenamiento insuficiente en
seguridad de la informacion.

Conclusiones: Se obtuvieron treinta y un (31) amenazas con sus vulnerabilidades
relacionadas a cada activo identificado.
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3.2 Analisis del riesgo

Valoracion de la probabilidad e impacto del riesgo

Tabla 46. Valoracion de probabilidad de ocurrencia

Valor | Probabilidad Descripcion
1 Raro El evento no se ha presentado en los tltimos 5 afios.
2 Improbable | El evento puede ocurrir una vez cada 5 afos.
3 Posible El evento puede ocurrir al menos una vez cada 2 afios.
4 Probable El evento puede ocurrir una vez al afo.
5 Casi seguro El evento puede ocurrir mas de una vez al afo.
Tabla 47. Valoracién del impacto
Valor | Intensidad Descripcion
) Insignificante No al.tera la eje':cuci(’)n ni el rendimiento de las funciones de
la unidad ambiental.
2 Menor Afecta la ejecucion de las funciones de la unidad ambiental.
3 Moderado Se co'ntinua con la ejqcucién de las funciones, pero afecta el
rendimiento de las mismas.
4 Mayor Se suspenden temporalmente las funciones a reforzar.
5 Catastrofico | Se cierra la unidad ambiental hasta su reestructuracion.

Valoracion de la magnitud del riesgo

Tabla 48. Magnitud del impacto
VALOR | MAGNITUD

1-5 Baja
6—-10 Media
11— 15 Alta
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Tabla 49. Plantilla para el analisis del riesgo

ANALISIS DEL RIESGO
Registrado por: Responsable ambiental. Doc.
Aprobado por: Responsable de centro de computo. N° 1
Objetivo Fecha de registro
Determinar el anélisis del riesgo. 15/12/2017

Descripciéon
Para el desarrollo de esta actividad se usaron los resultado de la plantilla de identificacién de amenazas y vulnerabilidades, y se calific6 cada amenaza
segun su probabilidad, impacto y magnitud.

. . Valor Cédigo de .
N° Activo Amenaza Vulnerabilidad P I . Magnitud
(PXI) riesgo
Perdl(’ia del suministro de SUS(.Zept.lbllldad alas g 4 3 12 R1 Alta
. | Computadorade | energia. variaciones de tension.
escritorio Mal funcionamiento de los | Procedimientos inadecuados .
. o 4 2 8 R2 Media
equipos. de mantenimiento.
Susceptibilidad a la
2 | Impresora Polvo, corrosion humedad, el polvo y la 4 2 8 R3 Media
suciedad.
Perdl(’ia del suministro de SllS(.lept.lbllldad alas g 4 3 12 R4 Alta
_ energia. variaciones de tension.
3 | Fotocopiadora ., . Falta de esquemas de
Destruccion del equipo o C .
. reemplazo y mantenimiento 3 3 9 R5 Media
los medios, polvo. Co
periddico.
Susceptibilidad a la
4 | Escaner Polvo, corrosion humedad, el polvo y la 4 2 8 R6 Media
suciedad.
s | Plotter Perdlc’la del suministro de Susc.ept.lblhdad alas g 4 3 12 R7 Alta
energia. variaciones de tension.
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ANALISIS DEL RIESGO

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo.

Doc.
N° 11

Objetivo

Determinar el analisis del riesgo.

Fecha de registro
15/12/2017

Descripciéon

Para el desarrollo de esta actividad se usaron los resultado de la plantilla de identificacién de amenazas y vulnerabilidades, y se calific6 cada amenaza

segun su probabilidad, impacto y magnitud.

. . Valor Codigo de .
N° Activo Amenaza Vulnerabilidad P ] Magnitud
(PXI) riesgo
Error en el uso de equipos. Falta de capacitacién al 4 12 R8 Alta
personal.
Disco duro Hurto de medios o Almacenamiento sin .
6 ., 2 10 Ro Media
externo documentos. proteccion.
cD Hurto de medios o Almacenamiento sin 6 Rio
7 documentos. proteccion. 4
s | DVD Hurto de medios o Almacep/amlento sin 4 6 Ri1
documentos. proteccion.
9 | Memoria USB Hurto de medios o Almacep,amlento sin 5 15 Rio
documentos. proteccion.
Hurto de medios o Falta de control de acceso al
. 4 16 Ri13
Expedientes y documentos. personal.
10 | solicitudes Incumplimiento en el
impresas. mantenimiento de la Desgaste por manipulacién. 3 12 R14
informacion.
11 Lo Indisponibilidad en el uso | Error en la activacion del .
Ofimtica del software. producto. 4 4 Ri5 Ll
1o | Cliente de correo | Error en el uso del software | Configuracién incorrecta de 3 6 R16 Media

electronico

de correo electrénico.

pardmetros.
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ANALISIS DEL RIESGO

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo.

Doc.
N° 11

Objetivo
Determinar el analisis del riesgo.

Fecha de registro
15/12/2017

Descripciéon
Para el desarrollo de esta actividad se usaron los resultado de la plantilla de identificacién de amenazas y vulnerabilidades, y se calific6 cada amenaza
segun su probabilidad, impacto y magnitud.

. . Valor Codigo de )
Ne° Activo Amenaza Vulnerabilidad P . Magnitud
(PXI) riesgo
Interfaz de usuario
complicada.
13 | Anti virus Abuso de derechos. Error en la activacion del 4 12 R17 Alta
producto.
14 | Fichero M.od‘lﬁca.c’lon y/o ' Falta de control de acceso al 4 12 Ri8 Alta
eliminacién no autorizada. | personal.
15 Copias de Hurto de medios o Copia no controlada. 5 3 R19 Media
respaldo documentos. Falta de control de acceso al
personal.
Gestion deficiente de las
16 | Credenciales . i contrasenas. .
(contrasenas) Falsificacién de derechos. Falta de control de acceso al 3 9 R20 Media
personal.
17 | Datosde Incongruencia en la .
validacién de integridad de los datos Datos registrados 3 9 R21 Media
. Icorrectamente.
credenciales. personales.
18 | Registrode Procesamiento ilegal de Falta de mecanismos de 12 Roo Alta
actividad datos. monitoreo al personal. 4
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ANALISIS DEL RIESGO

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo.

Doc.
N° 11

Objetivo
Determinar el analisis del riesgo.

Fecha de registro
15/12/2017

Descripciéon

Para el desarrollo de esta actividad se usaron los resultado de la plantilla de identificacién de amenazas y vulnerabilidades, y se calific6 cada amenaza

segun su probabilidad, impacto y magnitud.

. . Valor Codigo de .
Ne° Activo Amenaza Vulnerabilidad P . Magnitud
(PXI) riesgo
Falta de control de acceso al
personal.
19 | Servicios externos .Indlspon}l’)ﬂldad y de'lno de | No existen copias de 4 6 Ro3
informacion o de equipos. | respaldo.
Falta de capacitacion al
personal.
Falsificacion de derechos. 11?211::1'?: autenticacién de 3 6 R24 Media
20 C110r1£69 . :
electronico iti
Error en el uso del correo. Falta de pohtlcasz sgbre el uso 3 9 R25 Media
del correo electronico.
.y Ubicacion en un area
Inundaci6n. susceptible de inundacion. 3 15 R26 tliz
) ) Perdlsla del suministro de Red energética inestable. 4 12 R27 Alta
21 | Ambientes fisicos | €nergia.
Falta de proteccion fisica de
Hurto de equipo las puertas y ventanas de la 2 10 R28 Media
edificacion.
Usuarios internos Falta de presupuesto. 4 12 R29 Alta
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ANALISIS DEL RIESGO

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo.

Doc.
N° 11

Objetivo
Determinar el analisis del riesgo.

Fecha de registro
15/12/2017

Descripciéon

Para el desarrollo de esta actividad se usaron los resultado de la plantilla de identificacién de amenazas y vulnerabilidades, y se calific6 cada amenaza

segun su probabilidad, impacto y magnitud.

] . Valor Céodigo de .
N° Activo Amenaza Vulnerabilidad P ] Magnitud
(PXI) riesgo
20 Incumplimiento en la .
disponibilidad del .@usencu‘l del personal en el
area designada.
personal.
Falta de asignacién adecuada
Negacion de acciones de responsabilidades en la 4 16 R30
seguridad de la informacion.
Uso incorrecto de software y
Error en el uso de equipos e hardware.
quip Entrenamiento insuficiente 4 16 R31

informacion. .
en seguridad de la

informacion.

Conclusiones: De los 31 riesgos identificados, se observa que existen seis (06) riesgos de magnitud critica relacionados a la perdida de dispositivos de

almacenamiento. Del mismo modo, se observan doce (12) riesgos de magnitud alta relacionados a la pérdida del suministro de energia y a la falta de

control de acceso del personal.
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3.3 Evaluacion del riesgo

Priorizacion de los riesgos ubicados en el mapa de calor.

5 R12,
Casi seguro
4 R15 R2,R3,R6 |R1, R4, R7,
< | Probable R8, R17, R18
K R22, R27,
= R29
8 3 R16, R24, R5, R20,
S Posible R21, R25
o 2 R9 R19 R28
Improbable
1
Raro
1 2 3 4 5
Insignificante Menor Moderado Mayor Catastrofico
Impacto

Figura 05. Mapa de calor

Del mapa de calor se observa que existen un (01) riesgo de magnitud baja,

trece (12) riegos de magnitud media, doce (12) de magnitud alta y seis (06)
riesgos de magnitud critica.

Tabla 50. Identificacion de tolerancia al riesgo.

Valor del Tolerancia al . e,
. . Descripcion
riesgo riesgo
1-6 Aceptable El riesgo es aceptable tal y como existe.
713 Tolerable El. 'ries%o es tratado basado en la
mitigacion.
14— 25 No tolerable El riesgo es inaceptable por pérdidas
aprox. de $. 200.000.00
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Tabla 51. Plantilla para la evaluacion del riesgo

EVALUACION DEL RIESGO

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo

Doc.
NO

12

Objetivo Fecha de registro
Determinar la evaluacién del riesgo. 15/12/2017
Descripciéon
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo Valor
de Magnitud Activo Amenaza Vulnerabilidad Tolerancia
. (PXI)
riesgo
R1 Alta Pérdida del suministro de energia. Susc.ept.lblhdad alas .y 12 No tolerable
variaciones de tension.
Computadora de
escritorio 16 i i imi i
Ro Media Beducc1on en el fqncmnamlento Procedlmlgntos inadecuados de 8 Tolerable
6ptimo de los equipos. mantenimiento.
R3 Media Impresora Polvo, corrosiéon Susceptlblhda_ld ala humedad, el 8 Tolerable
polvo y la suciedad.
R4 Alta Pérdida del suministro de energia. Sus<.:ept.1b1hdad alas ., 12 No tolerable
Fotocopiadora variaciones de tension.
R5 Media Destruccion del equipo o los Falta de' esquemas de r.eemplazo y 9 Tolerable
medios, polvo. mantenimiento periddico.
R6 Media Escaner Polvo, corrosién Susceptlblhde}d ala humedad, el 8 Tolerable
polvo y la suciedad.
R7 Alta Plotter Pérdida del suministro de energia. Susc-:ept'lblhdad alas ., 12 No tolerable
variaciones de tension.
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EVALUACION DEL RIESGO

Registrado por: Responsable ambiental.

Aprobado por: Responsable de centro de computo

Doc.
NO

12

Objetivo Fecha de registro
Determinar la evaluacién del riesgo. 15/12/2017
Descripcion
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo Valor
de Magnitud Activo Amenaza Vulnerabilidad Tolerancia
. (PXI)
riesgo
R8 Alta Error en el uso de equipos. Falta de capacitacion al personal. 12 No tolerable
Ro Disco duro Hurto de medios o documentos. Almace.n’amlento St 10 Tolerable
externo proteccién.
Ri10 CD Hurto de medios o documentos. Almace‘n,am1ento sl 16 No tolerable
proteccion.
R11 DVD Hurto de medios o documentos. Almacep,amlento s 16 No tolerable
proteccion.
Ri2 Memoria USB Hurto de medios o documentos. Almace‘n,amlento st 15 No tolerable
proteccion.
Falta de control de acceso al
Ri3 SOIIClt.UdeS y Hurto de medios o documentos. personal. : - 16 No tolerable
expedientes Almacenamiento sin
impresos proteccion.
Incumplimiento en el . .y
Ri4 mantenimiento de la informacion. Desgaste por manipulaci6n. 12 No tolerable
Ri5 Baja Ofimatica Indisponibilidad en el uso de Error en la activacion del 4 Aceptable
comandos. producto.
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EVALUACION DEL RIESGO

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo

Doc.
NO

12

Objetivo Fecha de registro
Determinar la evaluacién del riesgo. 15/12/2017
Descripcién
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo Valor
de Magnitud Activo Amenaza Vulnerabilidad Tolerancia
. PXDn
riesgo
) Configuracion incorrecta de
R16 Media Cllentfz Qe correo | Error en el uso del software de | parametros. 6 Tolerable
electrénico correo electrénico. . .
Interfaz de usuario complicada.
R17 Alta Anti virus Desactualizacion de antivirus Eg%fli?ola activacién del 12 No tolerable
R18 Alta Fichero Mod1f1cac1on y/o eliminacién no Falta de control de acceso al 1o No tolerable
autorizada. personal.
Copias de Copia no controlada.
Rig Media respaldo Hurto de medios o documentos. Falta de control de acceso al 8 Tolerable
personal.
Gestion deficiente de las
R20 Media Credenc1a~1es Falsificacién de derechos. contrasenas. 9 Tolerable
(contrasenas) Falta de control de acceso al
personal.
Datos de . . . .
Ro1 Media validacion de 1Incg{ngruenma enlla integridad de Datos registrados 9 Tolerable
credenciales. os datos personales. incorrectamente.
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EVALUACION DEL RIESGO

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo

Doc.
NO

12

Objetivo Fecha de registro
Determinar la evaluacién del riesgo. 15/12/2017
Descripcion
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo Valor
de Magnitud Activo Amenaza Vulnerabilidad Tolerancia
. PXDn
riesgo
R22 Alta Reglstro de Procesamiento ilegal de datos. Falta. de mecanismos de 12 No tolerable
actividad monitoreo al personal.
Falta de control de acceso al
Indisponibilidad daio de [Roronal
.. ndisponibilidad y dafo de ; )
R23 Servicios externos informacién o de equipos. No existen copias de respaldo. 16 No tolerable
Falta de capacitacion al personal.
Falta de mecanismos de
R24 Media Falsificacion de derechos. identificacién M aute'n’tlﬁcamon, 6 Tolerable
Correo como la autentificaciéon de
electréonico usuario.
R25 Media Error en el uso del correo. Falta de poht,lce.ls sobre el uso del 9 Tolerable
correo electronico.
R26 Alta Inundacion. Ub}cacmn enun area susceptible 15 No tolerable
de inundacion.
R27 Alta Ambientes fisicos Pérdida del suministro de energia. | Red energética inestable. 12 No tolerable
Falta de proteccion fisica de las
R28 Media Hurto de equipo puertas y ventanas de la 10 Tolerable
edificacion.
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EVALUACION DEL RIESGO

Registrado por: Responsable ambiental.
Aprobado por: Responsable de centro de computo

Doc.
NO

12

Objetivo Fecha de registro
Determinar la evaluacién del riesgo. 15/12/2017
Descripcion
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo Valor
de Magnitud Activo Amenaza Vulnerabilidad Tolerancia
. (PXI)
riesgo
I limi 1 Falta de presupuesto.
R29 Alta dpcump 1.111.11ent0 eln a ! - - 12 No tolerable
isponibilidad del personal. Ausencia del personal en el area
designada.
L Falta de asignacion adecuada de
R30 Usuarios internos | Negacion de acciones responsabilidades en la seguridad 16 No tolerable
de la informacion.
Uso incorrecto de software y
i hardware.
R31 Error en , el uso de equipos e . . : 16 No tolerable
informacion. Entrenamiento insuficiente en
seguridad de la informaci6n.

Conclusiones: Se evaluaron 31 riesgos identificados.
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3.4 Tratamiento del riesgo

Tabla 52. Plantilla para el tratamiento de riesgos

TRATAMIENTO DE RIESGOS

Registrado por: Responsable de centro de computo. Doc.
. 13
Aprobado por: Responsable ambiental. N°
Objetivo Fecha de registro
Alinear cada una de las amenazas con los controles adecuados para tratar los riesgos identificados. 15/12/2017
Descripcion
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo
de Magnitud | Tolerancia Activo Amenaza Estrategia Controles
riesgo
Los equipos deben ser protegidos contra
Ri Alta No tolerable Pérdida d,el suministro | o e o fallas de electricidad y otras al'te'rac1ones
Computadora de energia. causadas por fallas en los servicios de
de escritorio SUMINIStro. : :
1 funci . Realizar el soporte técnico preventivo y
R2 Media Tolerable Ma uncionamiento Mitigar correctivo de los equipos para asegurar su
de los equipos . oo . . .
disponibilidad e integridad continuas.
Realizar el soporte técnico preventivo y
R3 Media Tolerable Impresora Polvo, corrosiéon Mitigar correctivo de los equipos para asegurar su
disponibilidad e integridad continuas.
Los equipos deben ser protegidos contra
R4 Alta No tolerable | Fotocopiadora I(’ierdlda Qel suministro | o e fallas de electricidad y otras al'te'rac1ones
e energia. causadas por fallas en los servicios de
suministro.

148




TRATAMIENTO DE RIESGOS

Registrado por: Responsable de centro de computo. Doc. L
Aprobado por: Responsable ambiental. N° 3
Objetivo Fecha de registro
Alinear cada una de las amenazas con los controles adecuados para tratar los riesgos identificados. 15/12/2017
Descripcion
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo
de Magnitud | Tolerancia Activo Amenaza Estrategia Controles
riesgo
6n del equi Realizar el soporte técnico preventivo y
R5 Media Tolerable Destruccion del equipo Mitigar correctivo de los equipos para asegurar su
o los medios, polvo. . R . . .
disponibilidad e integridad continuas.
Realizar el soporte técnico preventivo y
R6 Media Tolerable Escaner Polvo, corrosion Mitigar correctivo de los equipos para asegurar su
disponibilidad e integridad continuas.
oo . Los equipos se deben proteger contra fallas
Ry Alta No tolerable I()izrgiii %Zl SUMINISIO | rpsferir | de energia y otras interrupciones causadas
gla. por fallas en los servicios de suministro.
Plotter -
El personal debe ser capacitado antes de
R8 Alta No tolerable Error en eluso de Mitigar instalar y asignar el uso de un equipo a la
equipos. . -
unidad ambiental.
. Disco duro Hurto de medic?s 0 - La unidad ambiental debe asegurar que solo
Rog Media Tolerable documentos. Disco Mitigar . .
externo duro se permita el acceso al personal autorizado.
R0 No tolerable | CD Hurto de medios o Mitigar La qurmamon dlglt_al debe_: estar
documentos. protegida para reducir los riesgos de
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TRATAMIENTO DE RIESGOS

Registrado por: Responsable de centro de computo.

Aprobado por: Responsable ambiental.

Doc.

1
N° 3

Objetivo Fecha de registro
Alinear cada una de las amenazas con los controles adecuados para tratar los riesgos identificados. 15/12/2017
Descripcion
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo
de Magnitud | Tolerancia Activo Amenaza Estrategia Controles
riesgo
amenazas y peligros de acceso no
autorizado.
La informacion digital debe estar
Ri1 Notolerable | DVD Hurto de medios o Mitigar protegida para (educw los riesgos de
documentos. amenazas Yy peligros de acceso no
autorizado.
) Hurto de medios o . La unide.ld ambiental debe asegurar que solo
R12 No tolerable | Memoria USB | , '~ . '~ Mitigar | se permita el acceso al personal autorizado.
Establecer segregacion de funciones para
Hurto de medios o . separar el personal del servicio de
R13 No tolerable SOliCit}ldeS y documentos. Mitigar informacién y personal con funciones
.expedlentes administrativas.
impresos . —
Incumplimiento en el Implementar mecanismos de mantenimiento
Ri14 Alta No tolerable mantenimiento de la Mitigar para conservar la integridad de la
informacion. informacion fisica.
Indi ilidad I Implementar procedimientos para asegurar el
Ri15 Baja Aceptable | Ofimatica ncispombridad en Aceptar cumplimiento del uso de productos de
uso de comandos.
software patentados.
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TRATAMIENTO DE RIESGOS

Registrado por: Responsable de centro de computo. Doc.
. 13
Aprobado por: Responsable ambiental. N°
Objetivo Fecha de registro
Alinear cada una de las amenazas con los controles adecuados para tratar los riesgos identificados. 15/12/2017
Descripcion
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo
de Magnitud | Tolerancia Activo Amenaza Estrategia Controles
riesgo
Cliente de Error en el uso del Establecer capacitaciones antes de la
R16 Media Tolerable | correo software de correo Mitigar | instalacion de un software en la unidad
electronico electronico. ambiental.
D lizacion d Implementar procedimientos para asegurar
R17 Alta No tolerable | Anti virus ar?tsi?/(i:;lisa 1zacion de Mitigar el cumplimiento del uso de productos de
software patentados.
Modificacion y/o Se deben definir y asignar todas las
R18 Alta No tolerable | Fichero eliminacion no Mitigar responsabilidades de la seguridad de la
autorizada. informacion dentro la unidad ambiental.
a5 d q di La oficina del centro de coémputo con el
Rig Media Tolerable | COP1as de Hurto de medios o Mitigar responsable ambiental deben realizar
respaldo documentos. . .y ‘s 1
respaldos de la informacion periddicamente.
Implementar un proceso formal de registro y
i ificacid de cancelacién de registro de usuarios, para
R20 Media Tolerable Credenc1a~1es Falsificacién de Mitigar o s . g P
(contrasefias) | derechos. posibilitar la asignacion de los derechos de
acceso.
Datos de Incongruencia en la Revisar periddicamente la base de datos del
R21 Media Tolerable | validacion de | integridad de los datos Aceptar personal para su actualizacion
credenciales. personales. correspondiente.
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TRATAMIENTO DE RIESGOS

Registrado por: Responsable de centro de computo.
Aprobado por: Responsable ambiental.

Doc.

1
N° 3

Objetivo Fecha de registro
Alinear cada una de las amenazas con los controles adecuados para tratar los riesgos identificados. 15/12/2017
Descripcion
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo
de Magnitud | Tolerancia Activo Amenaza Estrategia Controles
riesgo
Revisar el cumplimiento del procesamiento y
i i i rocedimientos de informacion dentro de la
R22 Alta No tolerable Registro de Procesamiento ilegal Mitigar PO . [
actividad de datos. unidad ambiental, con las politicas y normas
de seguridad apropiadas.
Implementar procedimientos de copias de
Servici Indisponibilidad y respaldo y recuperacion de informacién para
R23 No tolerable e;fgﬁfss dafio de informacién o | Transferir | asegurar que ante cualquier falla en el
de equipos. sistema o almacén, estos pueden recuperarse
y restaurarse completamente.
Implementar un proceso formal de registro y
. Falsificacion de .. de cancelacion de registro de usuarios, para
R24 ffzclta R derechos. Mitigar posibilitar la asignacion de los derechos de
Correo acceso.
electronico
. . Proteger adecuadamente la informacién
R25 Media Tolerable Error en el uso del Mitigar . 8 .o L
correo. incluida en la mensajeria electronica.
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TRATAMIENTO DE RIESGOS

Registrado por: Responsable de centro de computo. Doc.
. 13
Aprobado por: Responsable ambiental. N°
Objetivo Fecha de registro
Alinear cada una de las amenazas con los controles adecuados para tratar los riesgos identificados. 15/12/2017
Descripcion
Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.
Codigo
de Magnitud | Tolerancia Activo Amenaza Estrategia Controles
riesgo
Se debe disenar y aplicar proteccion fisica
R26 Alta No tolerable Inundacion. Transferir | contra desastres naturales, ataques
maliciosos o accidentes.
trdida del o Se debe disenar y aplicar la revision,
R27 Alta No tolerable Perdida ae suministro Transferir | instalacién y mantenimiento del suministro
) de energia. P
Ambientes eléctrico.
fisicos Se debe disenar y aplicar la seguridad fisica
para oficinas, recintos e instalaciones.
. ; " Definir y usar perimetros de seguridad para
R28 Media Tolerable Hurto de equipo. Mitigar yusarp - b
proteger areas que contengan informacion
confidencial e instalaciones de manejo de
informacion.
di ‘bilidad d El area de RR.HH debe reclutar personal que
R29 Alta No tolerable Pgrc:(mlslp onibilidad de Mitigar esté con el perfil establecido para cumplir
Usuarios P ) todas las funciones de la unidad ambiental.
internos -
., . . Establecer responsabilidades y
R30 No tolerable Negacion de acciones Mitigar .. .,
procedimientos de gestién para asegurar una
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TRATAMIENTO DE RIESGOS

Registrado por: Responsable de centro de computo. Doc. 13
Aprobado por: Responsable ambiental. N°

Objetivo Fecha de registro
Alinear cada una de las amenazas con los controles adecuados para tratar los riesgos identificados. 15/12/2017
Descripcion

Para el desarrollo de esta actividad se hizo uso del resultado de la plantilla del analisis del riesgo.

Codigo

de Magnitud | Tolerancia Activo Amenaza Estrategia Controles
riesgo

respuesta rapida, eficaz y ordenada a los
incidentes de seguridad de la informacion.

Error en el uso de

No tolerable . . .,
equipos e informacién.

R31 Mitigar

Identificar los activos asociados con
informacion e instalaciones de
procesamiento de informacion, y se debe
elaborar y mantener un inventario de estos
activos.

Conclusiones: Se asign6 un control correspondiente, a cada una de las treinta y un amenazas identificadas.
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FASE IV — SOPORTE

4.1

Identificacion de recursos para el tratamiento de riesgos

Tabla 53. Plantilla para la identificacién de recursos

IDENTIFICACION DE RECURSOS

Registrado por: Responsable de centro de computo Doc. 14
Aprobado por: Gerente de desarrollo olmos
Objetivo Fecha de registro
Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados. 15/12/2017
Descripciéon
Para el desarrollo de esta actividad se deben elegir los riesgos considerados como altos y criticos que obtienen de la plantilla del tratamiento del
riesgo.
Coédigo
de Magnitud Activo Amenaza Estrategia Controles Actividades Recursos
riesgo
Los equipos deben ser
. fallas d lcitar] - Personal
Pérdida del proteglqos contra fallas de Solicitar a experto en
Ri Alta Computadora suministro de Transferic electricidad y otras contratacion del suministro de
de escritorio p alteraciones causadas por servicio de p
energia. . L energia.
fallas en los servicios de suministro. _UPS
suministro.
Los equipos deben ser
. .. - Personal
3 protegidos contra fallas de | Solicitar la
Pérdida del electricidad y otras contratacion del experto en
R4 Alta Fotocopiadora | suministro de Transferir . y . suministro de
p alteraciones causadas por servicio de ;
energia. .o g energia.
fallas en los servicios de suministro. _UPS
suministro.
Pérdida del Los equipos deben ser Solicitar la - Personal
R Alta Plotter suministro de Transferir protegidos contra fallas de | contratacién del experto en
7 energia electricidad y otras servicio de suministro de
gla. alteraciones causadas por suministro. energia.
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IDENTIFICACION DE RECURSOS

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos

Doc.

14

Objetivo Fecha de registro
Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados. 15/12/2017
Descripciéon
Para el desarrollo de esta actividad se deben elegir los riesgos considerados como altos y criticos que obtienen de la plantilla del tratamiento del
riesgo.
Codigo
de Magnitud Activo Amenaza Estrategia Controles Actividades Recursos
riesgo
fallas en los servicios de -UPS
suministro.
Profesional
El personal debe ser Programa de
. . e es experto para
capacitado antes de instalar | capacitaciéon con .
Error en el uso de " . capacitar al
R8 Alta - Mitigar y asignar el uso de un la empresa que
equipos. . . E personal de la
equipo a la unidad suministra el unidad
ambiental. equipo. ambiental.
La informacion digital o
debe estar protegida para | Solicitar el uso
Hurto de medios " - . de credenciales Credenciales de
R1o CD o documentos. Mitigar reducir los ”85905 de por areay identificacion.
amenazas y peligros de usuario.
acceso no autorizado.
La informacion digital o
debe estar protegida para | Selicitar el uso
Hurto de medios i, . . de credenciales Credenciales de
R11 DVD o documentos. Mitigar reducir los “esgos de por areay identificacion.
amenazas y peligros de usuario.

acceso no autorizado.
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IDENTIFICACION DE RECURSOS

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos

Doc.

14

Objetivo Fecha de registro
Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados. 15/12/2017
Descripciéon
Para el desarrollo de esta actividad se deben elegir los riesgos considerados como altos y criticos que obtienen de la plantilla del tratamiento del
riesgo.
Codigo
de Magnitud Activo Amenaza Estrategia Controles Actividades Recursos
riesgo
La unidad ambiental debe Solicitar el uso
Rio Alta Memoria USB Hurto de medios Mitigar asegurar que solo se de c1:edenc1ales Qrede;naal.e,s de
o documentos. permita el acceso al por areay identificaci6n.
personal autorizado. usuario.
Establecer segregacion de o
d di funciones para separar el gohmtgr el _uio denciales d
R13 Hurto de medios Mitigar personal del servicio de ¢ credenciales pre enclaes de
o documentos. inf ., ] por areay identificacion.
informacion y personal con | {456,
funciones administrativas.
;o . Solicitar
Sohc(lit.udes y Implementar mecanismos capacitaciones Personal
expedientes de mantenimiento para P experto en el
1Hpresos s conservar la integridad de para el mantenimiento
Incumplimiento . L Jtes] mantenimiento . .,
en el . la informacién fisica. . ., de informacion.
Ri4 Alta Mitigar de informacion

mantenimiento de
la informacion.

Escanear todas las
solicitudes y expedientes
que ingresan a la unidad
ambiental.

Solicitar escaner
y asignacion de
personal.

- Escaner.

- Personal
encargado del
escaneo.
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IDENTIFICACION DE RECURSOS

Registrado por: Responsable de centro de computo Doc. 14
Aprobado por: Gerente de desarrollo olmos N°
Objetivo Fecha de registro
Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados. 15/12/2017
Descripciéon
Para el desarrollo de esta actividad se deben elegir los riesgos considerados como altos y criticos que obtienen de la plantilla del tratamiento del
riesgo.
Codigo
de Magnitud Activo Amenaza Estrategia Controles Actividades Recursos
riesgo
Solicitar
Implementar .y
.. configuracion y | Personal de
D lizacié procedimientos para actualizaciéon de | soporte del
R17 Alta Anti virus esact.u:a 1zacion Mitigar asegurar el cumplimiento . . p
de antivirus antivirus para la | centro de
del uso de productos de . ,
seguridad de la | computo.
software patentados. . .y
informacion.
Se deben definir y asignar .Comprar,
Modificacién y/o todas las responsabilidades | instalary :
. TR .0 . Servidor de
R18 Alta Fichero eliminacion no Mitigar de la seguridad de la configurar un .
. . ” . archivos
autorizada. informaci6én dentro la servidor de
unidad ambiental. archivos.
Revisar el cumplimiento del El responsable Contratar
procesamiento y ambieliltal debe profegional e
) q ) procedimientos de revisar el .sefurlda(‘i,de la
R22 Alta Registro de Procesamiento Mitigar | informacion dentro de la ) Informacion
actividad ilegal de datos. :dad ambiental 1 procesamientoy | para capacitar
polifcas ynormag de | Mandodela | al personal de
poTticas y . informacién del | 12 uqldad
seguridad apropiadas. ambiental
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IDENTIFICACION DE RECURSOS

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos

Doc.

14

Objetivo Fecha de registro
Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados. 15/12/2017
Descripciéon
Para el desarrollo de esta actividad se deben elegir los riesgos considerados como altos y criticos que obtienen de la plantilla del tratamiento del
riesgo.
Codigo
de Magnitud Activo Amenaza Estrategia Controles Actividades Recursos
riesgo
registro de
actividades.
Implementar
procedimientos de copias
.y .. Personal
) o de respaldo y recuperaciéon | Solicitud para experto en
. én(%ls%onlblhdad y de informacion para seleccion de refu eracion
R23 Servicios canode Transferir | asegurar que ante cualquier | proveedor en P .,
externos informacion o de . ., de informaci6n
. falla en el sistema o recuperacion de .,
equipos. , . . y restauracion
almacén, estos pueden la informacion. .
del sistema.
recuperarse y restaurarse
completamente.
i ., . Se debe disefiar y aplicar Solicitud para Personal
R26 Alta Pfrr'lblentes Inundaciéon Transferir o yap .y b
fisicos proteccion fisica contra seleccion y experto en
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IDENTIFICACION DE RECURSOS

Registrado por: Responsable de centro de computo Doc. 14
Aprobado por: Gerente de desarrollo olmos N°
Objetivo Fecha de registro
Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados. 15/12/2017
Descripciéon
Para el desarrollo de esta actividad se deben elegir los riesgos considerados como altos y criticos que obtienen de la plantilla del tratamiento del
riesgo.
Codigo
de Magnitud Activo Amenaza Estrategia Controles Actividades Recursos
riesgo
desastres naturales, ataques | contratacion de seguridad de
maliciosos o accidentes. empresas en instalaciones.
seguridad de
instalaciones.
Solicitud para
Se debe disefiar y aplicar la | selecciony Personal
Pérdjdg del .| revision, instalacién y contratacién de | experto en
R27y Alta suministro de Transferir .. . .
energia. manjce.lllmleni[o d'el empresas en su’mn}lstro
suministro eléctrico. suministro eléctrico
eléctrico.
El area de RR.HH debe
Usuard Poca Ziiiﬁarel;fiﬁsgsii)ﬁ;ie dzste Solicitar al &rea | Base de datos
R29 Alta - Suarios disponibilidad de Mitigar pert de RR.HH cubrir | de personal
internos para cumplir todas las o
personal. todas las plazas. | calificado.

funciones de la unidad
ambiental.
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IDENTIFICACION DE RECURSOS

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos

Doc.

14

Objetivo Fecha de registro
Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados. 15/12/2017
Descripciéon
Para el desarrollo de esta actividad se deben elegir los riesgos considerados como altos y criticos que obtienen de la plantilla del tratamiento del
riesgo.
Codigo
de Magnitud Activo Amenaza Estrategia Controles Actividades Recursos
riesgo
Contratar un
profesional en
Establecer seguridad de la
responsabilidades y El responsable 1nf0rmac1qn
.. ., . para capacitar al
procedimientos de gestion | ambiental debe personal
Negacién de .. para asegurar una supervisar el orientado a
R30 ; Mitigar ;s . . :
acciones respuesta rapida, eficaz y procesamientoy | mejorar los
ordenada a los incidentes manejo de la gr?cedlmlelétos
de seguridad de la informacio6n. ae man€jode
. ., informacion, asi
informacio6n. como el uso
. adecuado de la
Usuarios misma.
Internos Identificar los activos . .
. . ., Revisary Inventario de
asociados con informacién . .
e instalaciones de actualizar el activos.
R31 Errgr en el uso de Mits rocesamiento de inventario de Personal
equipos e itigar . .
equIpos € 8 P ., activos de la asignado para
informacion. informacioén, y se debe . L,
unidad la actualizacion
elaborar y mantener un . . .
ambiental. del inventario.

inventario de estos activos.
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4.2

Determinar la comunicacion de controles

Tabla 54. Plantilla para la comunicacién de controles

COMUNICACION DE CONTROLES

Registrado por: Responsable de centro de computo Doc.
o 15
Aprobado por: Gerente de desarrollo olmos N
Objetivo fzc}.‘;f:
Dar a conocer al personal de la gerencia de desarrollo los controles a implementar. 8l
22/12/2017

Descripcion

Para el desarrollo de esta actividad se deben seleccionar medios de comunicacion para cada control.

. . Riesgos A quien uien debe . . .
Controles Actividades >8 que Q . Tipo de comunicacion
asociados comunicar comunicar
Los equipos deben ser protegidos Solicitar] .
ici olicitar la contratacion <
contra fallas .de electricidad y e Area de Responsable de '
otras alteraciones causadas por del servicio de R1, R4, R7 .. ., , Documento escrito.
. . . administracion centro de computo

fallas en los servicios de suministro
suministro.
El personal debe ser capacitado Pactar un programa de
antes de instalar y asignar el uso | capacitacion con la Al gerente de El responsable . . .

. . o R8 . Reuniones informativas
de un equipo ala unidad empresa que suministra desarrollo olmos. | ambiental.
ambiental. el equipo.
- info'l(;lmaci(’)n diigita'ﬂ ilebe' car | Solicitar el uso de Al personal dela | El responsable
protegida para requcir 10 r1esgos | .o qanciales por areay Ri10, R11 P P Charlas informativas

de amenazas y peligros de acceso
no autorizado.

usuario.

unidad ambiental.

ambiental.
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COMUNICACION DE CONTROLES

Registrado por: Responsable de centro de computo Doc. L
Aprobado por: Gerente de desarrollo olmos N° 5
. .. Fecha de
Objetivo registro
Dar a conocer al personal de la gerencia de desarrollo los controles a implementar. 8l
22/12/2017
Descripcion
Para el desarrollo de esta actividad se deben seleccionar medios de comunicacién para cada control.
. . Riesgos A quien uien debe . . ey
Controles Actividades . B q . Q . Tipo de comunicacion
asociados comunicar comunicar
La unidad ambiental debe Solicitar el uso de A todo el personal El cerente de
asegurar que solo se permita el credenciales por area y Ri2 de la gerencia de 8 Documento escrito.
. . desarrollo olmos.
acceso al personal autorizado. usuario. desarrollo olmos.
Establecer segregacion de
funciones para separar el Solicitar el uso de
o . , ‘ El responsable .
personal del servicio de credenciales por area y R13 Area de RR.HH ambiental Documento escrito.
informacion y personal con usuario. ’
funciones administrativas.
Implementar mecanismos de .. o
.. Solicitar capacitaciones
mantenimiento para conservar la .. El gerente de El responsable e .
. . . . para el mantenimiento Ri4 . Reuni6n informativa
integridad de la informacion . ., desarrollo olmos. | ambiental.
. . de informacion.
fisica.
Escanear todas las solicitudes .. ,
. . Y Solicitar escaner y Al personal dela | El responsable , .
expedientes que ingresan a la . .y Ri14 . . . Correo electrénico
. . asignacién de personal. unidad ambiental. | ambiental.
unidad ambiental.
Implementar procedimientos Solicitar actualizacién
.. . . Responsable de
para asegurar el cumplimiento de antivirus para la El gerente de , .
. R17y centro de Documento fisico
del uso de productos de software | seguridad de la computo desarrollo olmos.
patentados. informacion. P
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COMUNICACION DE CONTROLES

Registrado por: Responsable de centro de computo Doc. L
Aprobado por: Gerente de desarrollo olmos N° 5
A Fecha de
Objetivo registro
Dar a conocer al personal de la gerencia de desarrollo los controles a implementar. 8l
22/12/2017
Descripcion
Para el desarrollo de esta actividad se deben seleccionar medios de comunicacion para cada control.
. . Riesgos A quien uien debe . s .
Controles Actividades . B q . Q . Tipo de comunicacion
asociados comunicar comunicar
Se deben definir y asignar todas Comprar. instalar
las responsabilidades de la prar, Y El gerente de El responsable S .
. ) ., configurar un servidor Ri18 . Reunién informativa
seguridad de la informacion . desarrollo olmos. | ambiental.
. . de archivos.
dentro la unidad ambiental.
Revisar el cumplimiento del El responsable
procesamiento y procedimientos | ambiental debe revisar
. .y . Responsable de
de informacion dentro de la el procesamiento y El responsable . .
. . . Ra2 centro de . Reuni6n informativa
unidad ambiental, con las manejo de la X ambiental.
" . . . . cémputo
politicas y normas de seguridad informacién del registro
apropiadas. de actividades.
Implementar procedimientos de
copias de respaldo y recuperacion .. .y
P p Y P Solicitud para seleccion
de informaci6n para asegurar que Responsable de
. . de proveedor en El gerente de .
ante cualquier falla en el sistema . R23 centro de Documento escrito
, recuperacion de la X desarrollo olmos.
o almacén, estos pueden . ., coOmputo
informacion.
recuperarse y restaurarse
completamente.
Se debe disefiar y aplicar .. .
cisenary P Solicitud para selecciéon .
proteccidn fisica contra desastres . Area de El gerente de .
. . y contrataciéon de R26 .. ., Documento escrito
naturales, ataques maliciosos o administracion desarrollo olmos.

accidentes.

empresas.
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COMUNICACION DE CONTROLES

Registrado por: Responsable de centro de computo Doc. L
Aprobado por: Gerente de desarrollo olmos N° 5
A Fecha de
Objetivo registro
Dar a conocer al personal de la gerencia de desarrollo los controles a implementar. 8l
22/12/2017
Descripcion
Para el desarrollo de esta actividad se deben seleccionar medios de comunicacién para cada control.
. . Riesgos A quien uien debe . s .
Controles Actividades . B q . Q . Tipo de comunicacion
asociados comunicar comunicar
Se debe disefiar y aplicar la .. .,
i y P Solicitud para seleccion p
revision, instalacion y . Area de El gerente de .
D . . y contratacion de R27 .. ., Documento escrito
mantenimiento del suministro administraciéon desarrollo olmos.
P empresas.
eléctrico.
El 4&rea de RR.HH debe reclutar .. .
X Solicitar al 4rea de
personal que esté con el perfil . El gerente de El responsable S .
. . RR.HH cubrir todas las R29 . Reuni6n informativa
establecido para cumplir todas las lazas desarrollo olmos. | ambiental.
funciones de la unidad ambiental. | P )
. El responsable
Establecer responsabilidades y =P
.. ., ambiental debe
procedimientos de gesti6n para . Responsable de
. supervisar el El responsable R .
asegurar una respuesta rapida, . R30 centro de . Reunién informativa
. procesamiento y , ambiental.
eficaz y ordenada a los incidentes . computo
. . ., manejo de la
de seguridad de la informacion. . .y
informacioén.
Identificar los activos asociados
con informaci6n e instalaciones Revisar y actualizar el El gerente de
. . ., . . . El responsable S .
de procesamiento de informacién, | inventario de activos de R31 desarrollo olmos. Reunién informativa

y se debe elaborar y mantener un
inventario de estos activos.

la unidad ambiental.

Jefe computo

ambiental.

Conclusiones: Se obtuvieron dieciséis controles para ser comunicados en la gerencia de desarrollo olmos y unidad ambiental.

165




FASEV - OPERACION
5.1

Planificacion y control operacional

Para el desarrollo de esta actividad se debe llenar la siguiente plantilla:

Tabla 55. Plantilla de control operacional

PLANIFICACION Y CONTROL OPERACIONAL

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos y especialista ambiental.

Doc.
N° 16

Objetivo

Asignar a cada control un responsable de su ejecucion, para lograr el cumplimiento de los objetos de seguridad de la

Fecha de registro

informacion. 28/12/2017
Descripcion
Para el desarrollo de esta actividad se deben usar los controles mencionados en el tratamiento de riesgos.

Objetivo de seguridad Control Actividades Responsable

Brindar orientacion y soporte, por
parte de la direccion, para la seguridad
de la informacién de acuerdo con los
requisitos del negocio y con las leyes y
reglamentos pertinentes.

1. Se debe definir un conjunto de politicas para
la seguridad de la informacién, aprobada por
la direccion, publicada y comunicada a los
empleados y a las partes externas pertinentes.

2. Las politicas para la seguridad de la
informacion se deben revisar a intervalos
planificados o si ocurren cambios
significativos, para para asegurar su
conveniencia, adecuacién y eficacia continuas.

Realizar reuniones con
el gerente de desarrollo
olmos, el responsable
ambiental y de centro
de computo

Control 1: Responsable
de centro de computo.

Control 2: Responsable
ambiental.

Asegurar que el personal comprenda
sus responsabilidades y son capaces en
los roles para los que se consideran.

3. El area de RR. HH debe reclutar personal
que esté con el perfil establecido para cumplir
todas las funciones de la unidad ambiental.

- Solicitar al area de
RR. HH cubrir todas las
plazas.

4. Se deben definir y asignar todas las
responsabilidades de la seguridad de la
informacion dentro de la unidad ambiental.

- Programa de
capacitacion con la
empresa que suministra
el equipo.

Control 3, 5:
Area de RR. HH

Control 4: gerente de
desarrollo olmos.
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PLANIFICACION Y CONTROL OPERACIONAL

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos y especialista ambiental.

Doc.
N° 16

Objetivo .
. . ., . . . Fecha de registro

Asignar a cada control un responsable de su ejecucion, para lograr el cumplimiento de los objetos de seguridad de la 28/12/201
informacion. 7
Descripciéon
Para el desarrollo de esta actividad se deben usar los controles mencionados en el tratamiento de riesgos.

5. El personal debe ser capacitado antes de

instalar y asignar el uso de un equipo a la

unidad ambiental.

6. Identificar los activos asociados con . .

. . . . Revisar y actualizar el

informacion e instalaciones de procesamiento | . o d vos d 16. -
Identificar los activos organizacionales Inventario de activos de Control 6, 7:

y definir las responsabilidades de
proteccién adecuadas asegurando que
la informacién recibe un nivel
apropiado de proteccion.

de informacion, y se debe elaborar y mantener
un inventario de estos activos.

la unidad ambiental.

7. Implementar mecanismos de
mantenimiento para conservar la integridad
de la informacién fisica.

Solicitar capacitaciones
para el mantenimiento
de informacion.

Responsable de centro
de computo.

8. Escanear todas las solicitudes y expedientes
que ingresan a la unidad ambiental.

Solicitar escaner y
asignacion de personal.

Control 8: Responsable
ambiental.

Limitar el acceso a la informacion y a
las instalaciones de procesamiento de
informacién ambiental.

9. Establecer segregacion de funciones para
separar el personal del servicio de informacion
y personal con funciones administrativas.

Solicitar el uso de
credenciales por area y
usuario.

_ Control 9:
Areade RR. HH

Prevenir el acceso fisico no autorizado,
el dano e la interferencia a la
informacion y a las instalaciones de
procesamiento de informacion de la
organizacion.

10. La unidad ambiental debe asegurar que
solo se permita el acceso al personal
autorizado.

Solicitar el uso de
credenciales por area y
usuario.

11. Se debe disenar y aplicar proteccion fisica
contra desastres naturales, ataques maliciosos
o accidentes.

Solicitud para seleccion
y contratacion de
empresas.

i Control 10:
Area de RR. HH

Control 11, 12:
Area de administracion

167




PLANIFICACION Y CONTROL OPERACIONAL

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos y especialista ambiental.

Doc.
N° 16

Objetivo

Asignar a cada control un responsable de su ejecucion, para lograr el cumplimiento de los objetos de seguridad de la

Fecha de registro

informacion. 28/12/2017
Descripciéon
Para el desarrollo de esta actividad se deben usar los controles mencionados en el tratamiento de riesgos.
12. Se debe disefiar y aplicar la revision,
instalaci6on y mantenimiento del suministro
eléctrico.
13. La informacién digital debe estar protegida | Solicitar el uso de
Prevenir la perdida, dafio, robo o para reducir los riesgos de amenazas y credenciales por 4rea y Control 13:

compromiso de activos, y la
interrupcidén de las operaciones de la
organizacion.

peligros de acceso no autorizado.

usuario.

14. Los equipos deben ser protegidos contra
fallas de electricidad y otras alteraciones
causadas por fallas en los servicios de
suministro.

Solicitar la contratacién
del servicio de
suministro

Area de RR. HH

i Control 14:
Area de administracion

Proteger contra la perdida de datos.

15. Implementar procedimientos de copias de
respaldo y recuperacion de informacién para
asegurar que ante cualquier falla en el sistema
o almacén, estos pueden recuperarse y
restaurarse completamente.

Solicitud para seleccién
de proveedor en
recuperacion de la
informacion.

_ Control 15:
Area de RR. HH

Asegurar un enfoque coherente y
eficaz para la gestion de incidentes de
seguridad de la informacion, incluida
la comunicacién sobre eventos de
seguridad y debilidades.

16. Establecer responsabilidades y
procedimientos de gestion para asegurar una
respuesta rapida, eficaz y ordenada a los
incidentes de seguridad de la informacion.

El responsable
ambiental debe
supervisar el
procesamiento y
manejo de la
informacion.

Control 16: Responsable
de centro de computo.
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PLANIFICACION Y CONTROL OPERACIONAL

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos y especialista ambiental.

Doc.
N° 16

Objetivo

Asignar a cada control un responsable de su ejecucion, para lograr el cumplimiento de los objetos de seguridad de la

informacion.

Fecha de registro
28/12/2017

Descripciéon

Para el desarrollo de esta actividad se deben usar los controles mencionados en el tratamiento de riesgos.

Evitar el incumplimiento de las
obligaciones legales, estatutarias, de
reglamentacion o contractuales
relacionadas con seguridad de la
informacién y de cualquier requisito
de seguridad.

17. Implementar procedimientos para

asegurar el cumplimiento del uso de productos

de software patentados.

Solicitar actualizacion
de antivirus para la
seguridad de la
informacio6n.

Control 17: Responsable
de centro de computo.

Asegurar que la seguridad de la
informacion se implemente y
opere de acuerdo con las
politicas y procedimientos
organizacionales.

18. Revisar el cumplimiento del
procesamiento y procedimientos de

informaci6on dentro de la unidad ambiental,

con las politicas y normas de seguridad
apropiadas.

El responsable
ambiental debe revisar
el procesamiento y
manejo de la
informacion del

registro de actividades.

Control 18: Responsable
ambiental.
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FASE VI - EVALUACION DEL DESEMPENO

Valoracion de los controles propuestos

Tabla 56. Valoracion del nivel de cumplimiento de los controles

Valor Estado Descripcion
1 Es gestionado, se esta cumpliendo como solicita la
1 . Cump € norma, esta documentado, es conocido y aplicado por
satisfactoriamente . o

todos los involucrados en el SGSI. cumple 100%.

) Cumple Se esta haciendo de manera parcial, no esta
parcialmente documentado, se definid pero no se gestiona.

3 No cumple No existe y/o no se esta haciendo.

El control no es aplicable para la entidad. En el campo
4 No aplica observaciones indicar la justificacion respectiva de su

no aplicabilidad.
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6.1  Monitoreo, analisis y evaluacion del SGSI

Tabla 57. Plantilla de monitoreo

MONITOREO DEL SGSI
Registrado por: Responsable de centro de computo Doc. L
Aprobado por: Gerente de desarrollo olmos y responsable ambiental. N° 7
—_ Fech
Objetivo I:;c .;:_1:
Establecer una evaluacion de monitoreo. 8l
28/12/2017
Descripcién
Para el desarrollo de esta actividad se debe aplicar el check-list al gerente de desarrollo olmos.
Ne° Controles Valor del control Estado Periodo
Se debe definir un conjunto de politicas para la seguridad de
la informacién, aprobada por la direccién, publicada y .
1 . 2 Cumple parcialmente Mensual
comunicada a los empleados y a las partes externas
pertinentes.
Las politicas para la seguridad de la informacion se deben
revisar a intervalos planificados o si ocurren cambios .
2 Ce T L 2 Cumple parcialmente Anual
significativos, para para asegurar su conveniencia,
adecuacidn y eficacia continuas.
El area de RR. HH debe reclutar personal que esté con el
3 | perfil establecido para cumplir todas las funciones de la 1 Cumple satisfactoriamente Cada 10 meses
unidad ambiental.
Se deben definir y asignar todas las responsabilidades de la
4 Y asis p 2 Cumple parcialmente Cada 6 meses

seguridad de la informacién dentro de la unidad ambiental.
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MONITOREO DEL SGSI

Registrado por: Responsable de centro de computo Doc. L

Aprobado por: Gerente de desarrollo olmos y responsable ambiental. N° 7
- Fech

Objetivo rzc .;:_1:

Establecer una evaluacion de monitoreo. 8l

28/12/2017

Descripcién

Para el desarrollo de esta actividad se debe aplicar el check-list al gerente de desarrollo olmos.

Ne° Controles Valor del control Estado Periodo

El personal debe ser capacitado antes de instalar y asignar el

uso de un equipo a la unidad ambiental. ! Cumple satisfactoriamente

Cada 6 meses

Identificar los activos asociados con informacién e
6 | instalaciones de procesamiento de informacion, y se debe 2 Cumple parcialmente
elaborar y mantener un inventario de estos activos.

Anual

Implementar mecanismos de mantenimiento para conservar

7 |la integridad de la informacién fisica. 2 Cumple parcialmente Cada 6 meses
Escanear todas las solicitudes y expedientes que ingresan a . ) )

8 . . 1 Cumple satisfactoriamente Quincenal
la unidad ambiental.
Establecer segregacion de funciones para separar el personal

9 | delservicio de informacién y personal con funciones 1 Cumple satisfactoriamente Anual
administrativas.

10 La unidad ambiental debe asegurar que solo se permita el ) Cumple satisfactoriamente Diariamente

acceso al personal autorizado.
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MONITOREO DEL SGSI

Registrado por: Responsable de centro de computo Doc. L
Aprobado por: Gerente de desarrollo olmos y responsable ambiental. N° 7
- Fech
Objetivo ec ; ade
.z . registro
Establecer una evaluacion de monitoreo.
28/12/2017
Descripcién
Para el desarrollo de esta actividad se debe aplicar el check-list al gerente de desarrollo olmos.
Ne° Controles Valor del control Estado Periodo
Se debe disefiar y aplicar proteccion fisica contra desastres . )
11 1 Cumple satisfactoriamente Anual

naturales, ataques maliciosos o accidentes.

Se debe disefar y aplicar la revision, instalacion y

.. . . . 2 Cumple parcialmente
mantenimiento del suministro eléctrico. plep

12

Cada 6 meses

La informacién digital debe estar protegida para reducir los

. . . 1 Cumple satisfactoriamente
riesgos de amenazas y peligros de acceso no autorizado.

13

Cada 6 meses

Los equipos deben ser protegidos contra fallas de
14 | electricidad y otras alteraciones causadas por fallas en los 2 Cumple parcialmente
servicios de suministro.

Cada 6 meses

Implementar procedimientos de copias de respaldo y
recuperaciéon de informacién para asegurar que ante
cualquier falla en el sistema o almacén, estos pueden
recuperarse y restaurarse completamente.

15 1 Cumple satisfactoriamente

Mensual
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MONITOREO DEL SGSI

Registrado por: Responsable de centro de computo Doc. L
Aprobado por: Gerente de desarrollo olmos y responsable ambiental. N° 7
A Fech
Objetivo ec ; ade
.z . registro
Establecer una evaluacion de monitoreo.
28/12/2017
Descripcién
Para el desarrollo de esta actividad se debe aplicar el check-list al gerente de desarrollo olmos.
Ne° Controles Valor del control Estado Periodo
Establecer responsabilidades y procedimientos de gestion
16 | para asegurar una respuesta rapida, eficaz y ordenada a los 1 Cumple satisfactoriamente Mensual
incidentes de seguridad de la informaci6n.
Implementar procedimientos para asegurar el cumplimiento c ) A Iment M 1
17| del uso de productos de software patentados. 2 umple parciaimente ensua
Revisar el cumplimiento del procesamiento y procedimientos
18 | de informacién dentro de la unidad ambiental, con las 2 Cumple parcialmente Mensual
politicas y normas de seguridad apropiadas.

Conclusiones: De los 18 controles identificados se observa que: 9 controles se cumplen satisfactoriamente, 9 se estain cumpliendo parcialmente
y 2 no se cumplen.
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6.2 Auditoria interna

La tabla 58 ofrece una plantilla para la realizacion de la auditoria interna.

Tabla 58. Plantilla para la auditoria interna

AUDITORIA INTERNA DEL SGSI

Registrado por: Empresa externa.
Aprobado por: Gerente de desarrollo olmos.

Doc.
N° 18

Objetivo Fecha de registro
Establecer un plan de auditoria. 08/01/2018
Descripcién
Para el desarrollo de esta actividad se puede contratar un servicio externo.
N° Accion Involucrados | Recursos Tareas Efectividad Inicio Cierre Resultado
Responsable: | Ubicacién: 1. Presentar el Plan | Resultado
Auditor interno | Sala de reuniones de Auditoria (final) | esperado:
del SGSI de la consultora Compromiso
.y Convocado: Tecnologia: 2. Ejecutar la de asistencia
Reunién de s
N - Gerente de Laptop con acceso | reunidén de de los .
01 inicio de d 1o ol trolad ditord ol d 08/01/2018 | 08/01/2018 Realizado
auditoria esarrollo olmos | controlado auditoria involucrados
- Responsable (auditor) a registros y su personal
ambiental. de operacion del alas
- Jefe de centro | SGSI reuniones de
de computo auditoria
Ubicaciéon: 1. Ejecutar la Resultado
Auditoria al | Responsable: | Sala de reuniones reunion de esperado:
representante | Auditor interno | dela consultora auditoria. -Asistencia de
02 | delagerencia | del SGSI Tecnologia: los 08/01/2018 | 08/01/2018 Realizado
de desarrollo | Convocado: Laptop con acceso 2. Solicitar convocados.
olmos - Gerente de controlado evidencia - Evidencias
desarrollo olmos | (auditor) a registros | complementaria, si
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AUDITORIA INTERNA DEL SGSI

Registrado por: Empresa externa.
Aprobado por: Gerente de desarrollo olmos.

NO

Doc.

18

Objetivo Fecha de registro
Establecer un plan de auditoria. 08/01/2018
Descripcion
Para el desarrollo de esta actividad se puede contratar un servicio externo.
N° Accion Involucrados | Recursos Tareas Efectividad Inicio Cierre Resultado
de operacion del corresponde solicitadas
SGSI durante la
reunion.
Responsable: | Ubicacién: 1. Ejecutar la Resultado
Auditor interno | Sala de reuniones reunion de esperado:
Auditoria al | del SGSI de la consultora auditoria. -Asistencia de
responsable | Convocado: Tecnologia: los
03 dela - Jefe de centro | Laptop con acceso 2. Solicitar convocados. 09/01/2018 | 09/01/2018 Realizado
seguridad de | de computo controlado evidencia - Evidencias
informaci6on (auditor) a registros | complementaria, si | solicitadas
de operacién del corresponde durante la
SGSI reunion.
Responsable: | Ubicacion: 1. Ejecutar la Resultado
Auditor interno | Sala de reuniones reunion de esperado:
del SGSI de la consultora auditoria. -Asistencia de
Auditoria alos | Convocado: Tecnologia: los
representantes | -Responsable Laptop con acceso 2. Solicitar convocados. .
04 P de las ambilz:ntal cogtrcﬁado evidencia - Evidencias 10/01/2018 | 12/01/2018 Realizado
funciones -Especialista (auditor) a registros | complementaria, si | solicitadas
ambiental de operacion del corresponde durante la
-Encargado de SGSI reunion.
archivo
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AUDITORIA INTERNA DEL SGSI

Registrado por: Empresa externa.
Aprobado por: Gerente de desarrollo olmos.

Doc.
N° 18

Objetivo Fecha de registro
Establecer un plan de auditoria. 08/01/2018
Descripcion
Para el desarrollo de esta actividad se puede contratar un servicio externo.
N° Accion Involucrados | Recursos Tareas Efectividad Inicio Cierre Resultado
-Personal de
apoyo
Responsable:
Auditor interno | Ubicacion: 1. Ejecutar la Resultado
del SGSI Sala de reuniones reunion de esperado:
Convocado: de la consultora auditoria. -Asistencia de
Inspecciéon a | -Responsable Tecnologia: los
ambientes de | ambiental Laptop con acceso 2. Solicitar convocados. .
05 trabajo delos | -Especialista corll)tr(ﬁado evidencia - Evidencias 15/02/2018 | 15/02/2018 Realizado
procesos ambiental (auditor) a registros | complementaria, si | solicitadas
-Encargado de de operacién del corresponde durante la
archivo SGSI reunion.
-Personal de
apoyo
Responsable: | Ubicacién: 1. Ejecutar la Resultado
Auditor interno | Lugar de reunion de esperado:
del SGSI almacenamiento auditoria. -Asistencia de
Inspeccién al | Convocado: los
06 centro de -Encargado de 2. Solicitar convocados. 16/02/2018 | 18/02/2018 Realizado
datos archivo. evidencia - Evidencias
complementaria, si | solicitadas
corresponde durante la
reunion.
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AUDITORIA INTERNA DEL SGSI

Registrado por: Empresa externa.
Aprobado por: Gerente de desarrollo olmos.

NO

Doc.

18

Objetivo Fecha de registro
Establecer un plan de auditoria. 08/01/2018
Descripcién
Para el desarrollo de esta actividad se puede contratar un servicio externo.
Ne° Acciéon Involucrados | Recursos Tareas Efectividad Inicio Cierre Resultado
Responsable: 1. Presentar los Resultado
Auditor interno | Ubicacion: resultados de esperado:
del SGSI Sala de reuniones auditoria -Asistencia de
Convocado: de la consultora 2. Suscribir el acta | los
Tecnologia: de cierre de la convocados.
-Gerente de Laptop con acceso | auditoria. - Actade
desarrollo controlado cierre de
Reunién de fin | Olmos. (auditor) a registros auditoria. .
07 de auditoria | -Responsable de operacion del 19/02/2018 | 19/02/2018 Realizado
ambiental SGSI
-Especialista
ambiental
-Encargado de
archivo
-Personal de
apoyo

178




FASE VII - MEJORA CONTINUA

Tabla 59. Plantilla para mejora continua

MEJORA CONTINUA

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos y responsable ambiental.

NO

Doc.

19

Objetivo Fecha de registro
Establecer un plan de mejora continua. 20/02/2018
Descripciéon
Para el desarrollo esta plantilla se utilizaron los controles evaluados en la actividad de monitoreo.
.. Riesgos Fecha
N° Actividades . B Controles . e Fecha fin
involucrados inicio
Realizar reuniones con el Los riesgos | ge debe definir un conjunto de politicas para la
erente de desarrollo olmos, | considerados i i i6
1 |8 . sggurlfi,ad de la informacion, aprobada por la 20/02/2018 | 23/02/2018
el responsable ambiental y como altosy | direccion, publicada y comunicada a los empleados y
de centro de computo criticos a las partes externas pertinentes.
Reuni6n con el responsable Los.I(‘llesg((l)s Las politicas para la seguridad de la informacién se
. considerados i i ifi i
2 | ambiental y de centro de deben revisar a intervalos planificados o si ocurren 23/02/2018 | 24/02/2018
. N como altosy | cambios significativos, para para asegurar su
computo criticos conveniencia, adecuacion y eficacia continuas.
Confieurar un servidor de Se deben definir y asignar todas las
3 1 R18 responsabilidades de la seguridad de la informacién 26/02/2018 | 26/03/2018
archivos. . .
dentro de la unidad ambiental.
Revisar y actualizar el Identificar los activos asociados con informacién e
4 | inventario de activos de la R31 instalaciones de procesamiento de informacion, y se 27/02/2018 | 28/02/2018
. . debe elaborar y mantener un inventario de estos
unidad ambiental. activos
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MEJORA CONTINUA

Registrado por: Responsable de centro de computo
Aprobado por: Gerente de desarrollo olmos y responsable ambiental.

Doc.
N° 19

Objetivo Fecha de registro
Establecer un plan de mejora continua. 20/02/2018
Descripcion
Para el desarrollo esta plantilla se utilizaron los controles evaluados en la actividad de monitoreo.
. . Riesgos Fecha
N° Actividades . 8 Controles .. Fecha fin
involucrados inicio
Reforzar las capacitaciones Implementar mecanismos de mantenimiento para
5 | para el mantenimiento de R14 P . . . o P 01/03/2018 | 05/03/2018
. ., conservar la integridad de la informacio6n fisica.
informacioén.
— Se debe disen Ticar] fsion, instalacid
6 SOll‘C’ltE.lI‘ la revision Ro7 e debe disefiar y aplicar la revisién, instalacién y 05/03/2018 | 08/03/2018

peribdica del suministro. mantenimiento del suministro eléctrico.

Revisar el funcionamiento Los equipos deben ser protegidos contra fallas de
07 del UPS Ri1, R4, Ry electricidad y otras alteraciones causadas por fallas 09/03/2018 | 12/03/2018

en los servicios de suministro.

Actualizar el antivirus para Implementar procedimientos para asegurar el
08 | la seguridad de la R17 cumplimiento del uso de productos de software 12/03/2018 | 14/03/2018

informacion. patentados.

El responsable ambiental

debe revisar periédicamente Revisar el cumplimiento del procesamiento y

09 | el procesamiento y manejo Roo proc_edlmlentos de 1nf9?ma010n dentro de la upldad 14/03/2018 | 17/03/2018
. J ambiental, con las politicas y normas de seguridad
de la informacién del iad
] o apropiadas.
registro de actividades.

Conclusiones: Se han considerado los controles que cumplen parcialmente con su desempefio.
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ANEXO 5

PLANTILLA PARA LA VALIDACION DE EXPERTOS DEL MODELO
PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con la finalidad de solicitar su
colaboracion para la validacion de la propuesta realizada en la investigaciéon
denominada MODELO DE SEGURIDAD DE LA INFORMACION PARA
CONTRIBUIR EN LA GESTION DE LAS UNIDADES AMBIENTALES DE LA
REGION LAMBAYEQUE. Para tal fin, se anexa el cuestionario de validacion.

FECHA

NOMBRES Y APELLIDOS

FORMACION ACADEMICA

AREAS DE EXPERIENCIA PROFESIONAL:

TIEMPO DE EXPERIENCIA

CARGO ACTUAL

INSTITUCION

Objetivo de la investigacion : Contribuir en la seguridad de la informacion
de las unidades ambientales de la region
Lambayeque.

Objetivo del juicio de expertos : Comprobar la validez del modelo propuesto
en relacibn a la suficiencia, -claridad,
coherencia y relevancia de los items
considerados.

Objetivo de la prueba : Determinar la utilidad de las plantillas

propuestas en la gestion de la wunidad

ambiental de su institucion.
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De acuerdo con los siguientes indicadores califique cada uno de los items segin

corresponda.
CATEGORIA CALIFICACION INDICADOR
SUFICIENCIA 1. No cumple con el criterio Los items no son suficientes para

Los items que
pertenecen a una
misma  dimension
bastan para obtener
la medicion de ésta.

medir la dimensidn.

2. Bajo Nivel

Los items miden algtin aspecto de
la dimensiéon pero no
corresponden con la dimension
total.

3. Moderado nivel

Se deben incrementar algunos
items para poder evaluar la
dimensiéon completamente.

4. Alto nivel

Los items son suficientes.

CLARIDAD

El item se
comprende
facilmente, es decir,
su sintactica vy
semantica son
adecuadas.

1 No cumple con el criterio

El item no es claro.

2. Bajo Nivel

El item requiere bastantes
modificaciones o} una
modificacibn muy grande en el
uso de las palabras de acuerdo con
su significado o por la ordenacion
de las mismas.

3. Moderado nivel

Se requiere una modificacion muy
especifica de algunos de los
términos del item.

4. Alto nivel

El item es claro, tiene seméantica y
sintaxis adecuada.

COHERENCIA

El item tiene relacion
logica con la
dimensién o

indicador que esta
midiendo.

1 No cumple con el criterio

El item no tiene relaciéon logica
con la dimension.

2. Bajo Nivel

El fitem tiene una relacion
tangencial con la dimension.

3. Moderado nivel

El item tiene una relacién
moderada con la dimensién que
esta midiendo.

4. Alto nivel

El item se encuentra
completamente relacionado con la
dimension que esta midiendo.

RELEVANCIA

El item es esencial o
importante, es decir
debe ser incluido.

1 No cumple con el criterio

El item puede ser eliminado sin
que se vea afectada la medicion de
la dimensi6n.

2. Bajo Nivel

El item tiene alguna relevancia,
pero otro item puede estar
incluyendo lo que mide éste.

3. Moderado nivel

El item es relativamente
importante.

4. Alto nivel

El item es muy relevante y debe
ser incluido.
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CUESTIONARIO PARA VALIDACION DEL
MODELO DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LAS UNIDADES AMBIENTALES
DE LA REGION LAMBAYEQUE

FASE ACTIVIDAD SUFICIENCIA CLARIDAD COHERENCIA | RELEVANCIA | OBSERVACIONES
Identificacion de
contextos.

I Necesidades y
Contexto de la expectativas de las
organizaciéon partes interesadas.
Determinar el alcance.
Asegurar el liderazgo y
compromiso.
I e
. Establecer politicas y
Liderazgo objetivos de
seguridad.
Definir roles y
responsabilidades.
Identificacion del
riesgo.
Analisis del riesgo.
III
Planificacion

Evaluacion del riesgo.

Tratamiento del
riesgo.
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Definir un modelo de
recursos.

Determinar un modelo

v
Soporte de competencia del
personal.
Determinar la
comunicacion externa
e interna.
v Planificacion y control
Operacién operacional.
Monitoreo, anélisis y
evaluacion del SGSI.
VI
Evaluacion del
desempefio Auditoria interna.
VH Mejora continua
Mejoras
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ANEXO 6

VALIDACION DEL MODELO POR JUICIO DE EXPERTOS
EXPERTO 1

PLANTILLA PARA LA VALIDACION DE EXPERTOS DEL MODELO
PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con la finalidad de solicitar su
colaboracién para la validacién de la propuesta realizada en la investigacion
denominada MODELO DE SEGURIDAD DE LA INFORMACION PARA
CONTRIBUIR EN LA GESTION DE LAS UNIDADES AMBIENTALES DE LA
REGION LAMBAYEQUE. Para tal fin, se anexa el cuestionario de validacién.

FECHA : 23 de marzo 2018

NOMBRES Y APELLIDOS : Luis Martin Garcia Cabrera.

FORMACION ACADEMICA : Ingeniero de Sistemas.

AREAS DE EXPERIENCIA PROFESIONAL: Analista programador, seguimiento
y control de proyectos, gestién de tecnologias de informacion.

TIEMPO DE EXPERIENCIA : 14 afios

CARGO ACTUAL : Jefe del 4rea de TI.
INSTITUCION : Ministerio Piblico — Fiscalia de Lambayeque.
Objetivo de la investigacién : Contribuir en la seguridad de la informacion

de las unidades ambientales de la regién

Lambayeque.

Objetivo del juicio de expertos  : Comprobar la validez del modelo propuesto
en relacion a la suficiencia, claridad,
coherencia y relevancia de los items

considerados.

Objetivo de la prueba : Determinar la utilidad de las plantillas
propuestas en la gestion de la unidad

ambiental de su institucion.

/
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CUESTIONARIO PARA VALIDACION DEL
MODELO DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LAS UNIDADES
AMBIENTALES DE LA REGION LAMBAYEQUE

FASE ACTIVIDAD SUFICIENCIA CLARIDAD COHERENCIA | RELEVANCIA OBSERVACIONES
Identificacién de
contextos. 4 4 4 4
1 Necesidades y Se podria separar las
Contexto de la expectativas de las 3 4 4 4 necesidades y
organizacién partes interesadas. expectativas
Determinar el alcance. 4 4 4 4
Asegurar el liderazgo y
compromiso. 3 4 4 4
1 5
: Establecer politicas y

Liderazgo objetivos de seguridad. 4 4 4 4
Definir roles y
responsabilidades. 3 4 4 4
Identificacion del
riesgo. 4 4 4 q

m Analisis del riesgo. 4 4 4 4
Planificacion Ea

Evaluacién del riesgo. 4 4 4 4
Tratamiento del riesgo. 4 4 4 J 4
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Definir un modelo de
recursos.

v Determinar un modelo SI:O;;oec}(r){z: fyfjﬁg:
Soporte g:;zx:;letenm del (solo sugerencia)
Determinar la
comunicacién externa
e interna.
v Planificacién y control
Operacién operacional.
bl . ‘Monitoreo, andlisisy | B
VI evaluacién del SGSI.
Evaluacién del
desempefio Auditoria interna.
szgas Mejora continua
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EXPERTO 2

PLANTILLA PARA LA VALIDACION DE EXPERTOS DEL MODELO
PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con la finalidad de solicitar su
colaboracién para la validacién de la propuesta realizada en la investigacién
denominada MODELO DE SEGURIDAD DE LA INFORMACION PARA
CONTRIBUIR EN LA GESTION DE LAS UNIDADES AMBIENTALES DE LA
REGION LAMBAYEQUE. Para tal fin, se anexa el cuestionario de validacion.

FECHA : 23 Pe M3 20

NOMBRES Y APELLIDOS : Vieror Edusroo Haecos Corted
FORMACION ACADEMICA  :INgEwicre De SisTeHqs

AREAS DE EXPERIENCIA PROFESIONAL: T€CAi0(0614S 9= Tn PORIMACION

TIEMPO DE EXPERIENCIA : 9 AWOS.

CARGO ACTUAL .LsPecpusts Sig— RADA

INSTITUCION ominmsTeN N (ocac De AGud CHINCAY - LanBAYERUE
Objetivo de la investigacion : Contribuir en la seguridad de la informacién

de las unidades ambientales de la regién

Lambayeque.

Objetivo del juicio de expertos  : Comprobar la validez del modelo propuesto
en relacibn a la suficiencia, claridad,
coherencia y relevancia de los items

considerados.
Objetivo de la prueba : Determinar la utilidad de las plantillas

propuestas en la gestion de la unidad

ambiental de su institucidn.
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CUESTIONARIO PARA VALIDACTON DEL MODELD DE SEGURITIAD DE LA INFORMACION PARA LA GESTION DE LAS
UNIDADES AMBIENTALES DE LA REGION LAMBAYEQUE

FASE

ACTTVIDATY

SUFICTENCIA

CLARITYATY

| COHERENCIA

RELEVANCLA

OBSERVACIONES

I
Contexto de la
OTEANEZACHI

Tdentificacitn de
coptexioe,

Y

|'.Irf

Wecesidades v
expectativas de las
partes inferesadas,

Determminar ¢l alcamee.

Liderazgn

Asegurar el lidemago v
COMPTamisn,

Establecer politicas v
olijetivas de seguridad.

£
&f
¥
y

Definir roles v
responsabilidades,

¥

Planificacidn

Identificacitn del
TiEsED.

4

Andlisis del riesgo,

Evahwacitn del riesgo.

Tratamiento del riesgoe.

<[ % |v|c|w|wS|<|SF

{{Q{@Lﬂ{{-{;ﬁb

v
3
3
g |
f
Lf
-’-.?!
o
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Definir un modelo de

o [OPELD oA

e 3 < . |emarns
v “Determinar us modelo : £s1mit ECrrl e
Soporte :::MH .} 5 3 '3 QvTe JE "D"f’t’rt‘/cw-{!
cumimiasies | 3 g ! 3
¢ interna,
e (Db 3 [ S| ¥ | ¥
vi_|cwmcmdases | Y o 7Y
Evalusckin del
desempedo | Auditaria interna. i & 4 o
Moors | Mo contines Y o | b4 L 4
g Vi Edud Maccs Comme

PRON SN AL DAORY . LAMRMY Ot
crw s
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EXPERTO 3

PLANTILLA PARA LA VALIDACION DE EXPERTOS DEL MODELO
PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con la finalidad de solicitar su
colaboracion para la validacion de la propuesta realizada en la investigacion
denominada MODELO DE SEGURIDAD DE LA INFORMACION PARA
CONTRIBUIR EN LA GESTION DE LAS UNIDADES AMBIENTALES DE LA
REGION LAMBAYEQUE. Para tal fin, se anexa el cuestionario de validacién.

FECHA : 26 de marzo 2018

NOMBRES Y APELLIDOS : MIGUEL ANGEL DIAZ ESPINO

FORMACION ACADEMICA : INGENIERO EN COMPUTACION Y

SISTEMAS

AREAS DE EXPERIENCIA PROFESIONAL: GESTION DE TECNOLOGIAS DE
INFORMACION

TIEMPO DE EXPERIENCIA : 20 ANOS

CARGO ACTUAL : ESPECIALISTA EN SISTEMAS DE
INFORMACION

INSTITUCION : PROYECTO ESPECIAL OLMOS TINAJONES

Objetivo de la investigacion : Contribuir en la seguridad de la informacion
de las unidades ambientales de la regién
Lambaveque.

Objetivo del juicio de expertos  : Comprobar la validez del modelo propuesto
en relacibn a la suficiencia, claridad,
coherencia y relevancia de los ftems
considerados.

Objetivo de la prueba : Determinar la utilidad de las plantillas

propuestas en la gestion de la unidad
ambiental de su institucion.
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CUESTIONARIO PARA VALIDACION DEL
MODELO DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LAS UNIDADES
AMBIENTALES DE LA REGION LAMBAYEQUE

N

FASE ACTIVIDAD SUFICIENCIA | CLARIDAD COHERENCIA | RELEVANCIA  OBSERVACIONES
Identificacion de 4 3 4
comtextos.
1 lel:t y u 1 4 E}
expecta de
?'mfb d.'::‘ _partes interesadas.
IgAnizacd 3 4 4 - Faltaqu
N informsacion
Determinar el alcance. es1a quo ae
avditara
2 2 4 - Definir o
Asegurar ol liderazgn que se buasen
Bd ) en a3t fase
1 . 3 R K
Lidlera Establecer politicas v
2 objetivos de seguridad.
. 3 4 4 < Maostrar
S i, ok e
matriz
Idestificacitn del 4 4 4
riesgo.
n 3 3 4 Mostrar
Plansficacion Anilisss ded riesgo. matriz de
andliss
“Evalnacion el riesgo. 3 4 4 - Mastrar
matnx de

evaluzaciin
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Tratamieato del riesgo.
Defiuis o widelo d¢ 5
TeCUTSOS,
v | Determinar un modelo 4 Falta Matriz
Soporte de competencia ded de Modelo
personal. s
Determinar la 3 Definir
comunicecion externa algunas
e interna. actores
v Planificacién y control 4
Operacidn operacional,
Monstareo, analisis y 4
vi evaluacifn del SGSI.
Evaluacién del a
desempefio Auditoria interna.
Vit 4

Mejora continwa
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COMPARACION DE LOS RESULTADO DE LA VALIDACION DEL JUICIO DE EXPERTOS

EXPERTO 1 EXPERTO 2 EXPERTO 3
FASE ACTIVIDAD SU CL CO SU CL CO SU CL CO
Identificacion de
contextos. 4 4 4 4 4 4 4 3 4
I Necesidades y
Contexto de la expectativas de las 3 4 4 4 4 4 4 4 4
organizacion partes interesadas.
Determinar el alcance. 4 4 4 4 4 4 3 4 4
Asegurar el liderazgo y
compromiso. 3 4 4 4 4 4 2 2 4
II T
Liderazgo Es’.[ab.lecer politicas y
objetivos de 4 4 4 3 3 4 4 4 4
seguridad.
Definir roles y
responsabilidades. 3 4 4 3 3 4 3 4 4
Identificacion del
riesgo. 4 4 4 4 4 4 4 4 4
- Analisis del riesgo. 4 4 4 4 4 4 3 3 4
Planificacion
Evaluacion del riesgo. 4 4 4 4 4 4 3 3 4
Tratamiento del
riesgo. 4 4 4 4 4 4 4 4 4
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EXPERTO 1 EXPERTO 2 EXPERTO 3

FASE ACTIVIDAD SU [ CL [CO | RE | SU [ CL [ CO | RE | SU | CL | CO | RE

Definir un modelo de
recursos. 4 4 4 4 3 3 3 3 4 4 4 4

v Determinar un modelo
Soporte de competencia del 3 4 4 4 3 3 3 3 3 4 4 4
personal.

Determinar la
comunicacién externa 4 4 4 3 3 4 4 3 3 3 4 4
e interna.

v Planificacion y control
Operacion operacional.

Monitoreo, analisis y

VI evaluacion del SGSI. 4 4 4 4 4 4 4 4 4 4 4 4
Evaluaci6n del

desempefio Auditoria interna. 4 4 4 4 4 4 4 4 4 4 4 4

Mggas Mejora continua 4 4 4 4 4 4 4 4 4 4 4 4

De la comparacion de los resultados de la validacion del modelo de seguridad de la informacién para la gestion de las unidades
ambientales de la region Lambayeque, los tres expertos coincidieron que las actividades de: asegurar el liderazgo y compromiso,
definir roles y responsabilidades, determinar un modelo de competencia del personal y determinar la comunicacion externa e

interna; deben mejorar en la categoria de suficiencia, incrementando items para poder evaluar las actividades completamente.
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