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RESUMEN

Esta investigacion estuvo centrada en la optimizacion del acceso a Ia informacion
entre los locales de la Corporacion Educativa ADEU, ubicada en la ciudad de
Chiclayo; a través de la implementacion de una VPN, Ia cual fue realizada en
software libre, y como tal no incurre en gastos econdmicos excesivos y constituye
un canal de comunicacién seguro.

La investigacion fue realizada en 3 etapas. Como parte de la primera etapa se
realiz6 una entrevista al Jefe del Area de Sistemas, el cual manifestd6 que
actualmente la informacion a la que accede el personal administrativo de los
locales de dicha Corporacion no cuenta con un medio de comunicacion directo
para compartir sus datos, por el contrario, estan divididos, por lo cual el manejo y
el acceso a la informaciéon es tedioso, ya que se requiere de otros medios tales
como, dispositivos magnéticos y cuentas de correo publicas, que en la mayoria de
los casos son canales de transferencia de informacion no seguros.

En la segunda etapa, teniendo en cuenta las necesidades planteadas por el Jefe
del Area de Sistemas de la Corporaciéon Educativa ADEU, se propuso un bosquejo
de la VPN, la cual posteriormente fue modificada y validada por el Jefe del Area
de Sistemas. Luego el modelo validado fue implementado en la herramienta de
software denominada OpenVPN, realizdndose las configuraciones apropiadas a
los servidores y equipos necesarios para la realizaciéon de la implementacion
respectiva. Ademas se realizaron un conjunto de pruebas, a fin de que se asegure
la conexion de la red y se descarten posibles vulnerabilidades de la red. Para el
desarrollo de la VPN se hizo empleo de la “Metodologia para la implementacion
de redes seguras”, desarrollada por la empresa argentina CYBSEC.

Finalmente, la tercera etapa estuvo enfocada en la comparacion de los resultados
obtenidos en las etapas 1 y 2; y la demostracion de las mejoras a la problematica
de la corporacion.

Mediante la implementaciéon de la VPN se logr6 proporcionar un canal que
permite transferir los datos de manera Optima y eficaz; permitiendo asi, la
confidencialidad y seguridad en su transmision, sin tener que incurrir en gastos
excesivos en la contratacion de canales privados.

Palabras clave: optimizacion, herramienta de software, Metodologia para la
implementacion de redes seguras.



ABSTRACT

This research focused on optimizing the management of information between local
ADEU Educational Corporation, located in the city of Chiclayo, through the
implementation of a VPN, which was conducted on free software, and as such
incurring excessive economic costs and is a secure communication channel.

The research was conducted in 3 stages. As part of the first stage consisted of
interviews with the Head of the Systems which stated that the information currently
accessed by the local administrative staff of the Corporation has no direct means of
communication to share their data, Instead, they are divided, so that the handling and
management information is tedious, because it requires other means such as
magnetic devices and public mail accounts, which in most cases are transfer channels
information is not secure.

In the second stage, taRing into account the needs expressed by the Head of the
Educational Systems Corporation Adeu, proposed an outline of the VPN, which was
subsequently modified and validated by the Head of the Systems. Then the validated
model was implemented in the software tool called OpenVPN, performing the
appropriate settings to servers and equipment needed to perform their respective
implementation. We also carried out a set of tests, so as to ensure the networR
connection and discard any network vulnerabilities. For the development of the VPN
was using the "Methodology for implementing secure networRs," developed by the
company CYBSEC Argentina.

Finally, the third stage was focused on comparing the results obtained in steps 1 and 2,
and the demonstration of the improvements to the problems of the corporation.

Taking such results, by implementing the managed VPN provides a channel for
transferring data optimally effective, allowing the confidentiality and security in
transmission, without incurring excessive costs in hiring private channels.

Keywords: optimization, software tool, methodology for implementation of secure
networRs.



I. INTRODUCCION

La Corporacién ADEU (Asociacion De Jovenes Universitarios), tiene dos locales;
uno de ellos es el colegio ADEU, ubicado en la Av.Grau#135, y la academia
Preuniversitaria ADEU, ubicada en la Calle Juan Cuglievan#651. La Academia
inicid sus actividades en diciembre de 1983 en la ciudad de Chiclayo. Gracias a
los logros obtenidos alli, hacia 1992 se inici6 la expansiéon de ADEU, en 1995 se
cred el Instituto ADEU y en 1998, el primer colegio PRE Universitario. En 1999
aparece el nivel primario y en el ano 2000 el nivel Kinder (ADEU Kids), a partir de
alli se dio nacimiento a la Corporacion Educativa ADEU.

Al contar con dos locales ubicados en distintos Iugares, los sistemas de
informacidén comparten su informaciéon wusando el correo electronico,
presentando el siguiente problema:

Deficiencia en el acceso a los Datos, causada porque la corporacion educativa
ADEU no cuenta con un canal privado para la transmision de datos, ademas de
no contar con capital para invertir en un servicio VPN arrendado. Esto trae como
consecuencia que exista pérdida de tiempo en el acceso a la informacion,
retrasando la transmision de los reportes de notas, asistencias, pagos, reporte de
alumnos y de profesores, reportes administrativos y de planillas. Ademas no
tienen un medio que sirva como soporte para enlazar sus futuros sistemas a
implementar. También se registraron algunos casos de pérdida de informacion al
enviar datos por correo electronico, causando inseguridad en el canal de
comunicacion, por su vulnerabilidad ante posibles ataques informaticos.

Del problema analizado en la Corporacion Educativa ADEU se plantea la siguiente
interrogante: ¢De qué manera se podria mejorar el acceso a los datos entre los
locales de la corporacion Educativa ADEU? Teniendo como hipotesis la siguiente
afirmacion: La implementacion de una VPN bajo software libre OpenVPN,
optimizara el acceso a los datos entre los locales de la corporacion Educativa
ADEU.

El objetivo general de esta investigacion es implementar una VPN con la finalidad
de optimizar el acceso a los datos entre los locales de la corporacion Educativa
ADEU. Como objetivos especificos de esta investigacion es mejorar la seguridad
en la transferencia de los datos, minimizar costos en la implantacién de una
tecnologia VPN y configurar un servidor VPN que sirva como soporte para enlazar
los futuros sistemas a implementar entre los locales.

La investigacion realizada tiene justificacion cientifica y tecnoldgica; ya que este
tipo de tecnologia permite utilizar métodos de encriptacion y autentificacidon para
garantizar el envio de informacién, ofreciendo un canal seguro a través del
internet de forma confidencial e integra, permitiendo que las empresas agilicen
procesos y garanticen el envio de datos de forma segura.

También tiene justificaciéon Financiera y econdmica; ya que se encuentra en los
planes de la Corporacion Educativa, el cual es implementar una VPN para la
integracion de sus dos redes en un futuro. Por ello, estdn dispuestos a invertir en
la implementacion del disefio de red, ademads la herramienta tecnoldgica que se
uso para la implementacion de la VPN esta basada en software libre, por lo tanto
no se incurrid en gastos de licencias del producto.



II. MARCO TEORICO

2.1.
2.1.1

2.1.2

a)

b)

a)

Antecedentes de Investigacién
Locales.

Titulo: Analisis y disefo de una red privada virtual para Essalud
Lambayeque.

Autor: Collantes S, Molocho H., Ramirez F.

Universidad, ano: Universidad Pedro Ruiz Gallo-Lambayeque-Pert1, 2003.
Resumen: En el trabajo presentado por Collantes, Molocho y Ramirez
(2003) se construyo una VPN basada en la tecnologia de cortafuegos en
EsSalud en la ciudad de Chiclayo; de este trabajo se aprecia el uso de las
VPN y el tipo de seguridad que se debe brindar para conectar dicho local
con las demas sucursales (Almanzor, Aguinaga Asenjo y Naylamp).
Correlacidn: La investigacion presentada tiene relacidon con la tesis que se
propone en estas paginas, puesto que, ambas dan a conocer los aspectos
a tener en cuenta para la implementacion de la seguridad en una VPN
durante el traslado de la informacion. Ademas la tesis descrita ayudo para
la implementacion la seguridad de la VPN implementada.

Titulo: Disefio e implementacién de un sistema de red para mejorar el
sistema de comunicacién en el proyecto especial de infraestructura de
transporte nacional-provincial nacional-Zonal Il Lambayeque

Autor: Cotrina R, Guevara F, Arlita.

Universidad, afio: Universidad Santo Toribio de Mogrovejo Chiclayo,
2006.

Resumen: En el trabajo presentado por Cotrina y Guevara (2006) se disefio
e implemento un sistema de red para mejorar el sistema de comunicacion
en el proyecto especial de infraestructura de transporte nacional-
provincial nacional-Zonal Il Lambayeque, entre las cuales se implement6
un servicio VPN desarrollada por la empresa Telefonica, la cual permitid
una conexion permanente a otras redes de datos a través de Internet
acelerando los procesos de envio de informacion.

Correlacién: La investigacion presentada tiene relacion con la tesis que se
propone ya que ambas analizan los pasos para la implementacion de una
VPN. Ademas la tesis presentada ayudo a dar una descripcion de cédmo es
que se configura una VPN, siendo de ayuda para la investigacion.

Nacionales:
Titulo: Desarrollo de wuna virtual private network (VPN) para Ia

interconexién de una empresa con sus sucursales en provincias.

Autor: Percy Vivanco Munoz

Universidad, afo: Universidad Nacional Mayor de San Marcos, 2003.
Resumen: En el trabajo presentado por Percy Vivanco (2003) se desarrollo
una VPN basado en la herramienta Open Source para el Grupo Santo
Doming, utilizando un producto llamado CIPE (Crypto IP Encapsulation).
El proceso de investigacion y desarrollo planteados en el desarrollo de
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b)

b)

esta tesis establece una plataforma para la creacion de un nuevo servicio
de valor agregado, basado en el concepto de VPN como modelo integral
en las nuevas soluciones de redes usando tecnologia Open Source.
Correlacién: La importancia de esta tesis radica en el diseno de una VPN
bajo software libre para cubrir la necesidad de establecer una conexidn
entre la sede central del Grupo Santo Doming y sus sucursales en
Arequipa y Trujillo, de tal manera que se pueda utilizar las aplicaciones
cliente - servidor entre dichas sucursales, evitando con ello un doble
trabajo y el incurrir en sobrecostos que generen el mantener la
informacion de la empresa de forma separada y descentralizada. Ademas
se pudo constatar los beneficios de una VPN para nuestra investigacion.

Titulo: Disefio de implementacion de una VPN en una empresa
comercializadora utilizando Ipsec.

Autor: Edgar Torres.

Universidad, afio: Escuela politécnica nacional, 2006.

Resumen: En la investigacion presentada por Edgar Torres (2006) se
implementd una VPN para la empresa comercializadora CONFITECA
utilizando la tecnologia [PSec para interconectar sus locales en Ecuador,
Pert y Colombia, para mejorar los procesos del manejo de informacion
entre estas.

Correlacién: La importancia de esta investigacion radica en las ventajas y
desventajas de la implementar de una VPN con la tecnologia IPSec, esto
ayudo a elegir la mejor tecnologia para la implementacién de la VPN.

Internacionales.

Titulo: Protocolos de Seguridad para Redes Privadas Virtuales (VPN)
Autor: Limari R, Victor

Universidad, afo: Universidad Austral de Chile, 2004.

Resumen: En la investigacion realizada por Limari y Victor (2004) se
analizo las diferentes formas de implementacion de una VPN mediante el
protocolo IPSec que hacen posible crear tuneles a traveés de medios
considerados como poco seguro para quien necesite que sus datos no
sean dafados, leidos o tergiversados. Estudiandose asi, tanto Ios
modelos como la estructura que adopta la informacién al momento de
considerarse listo para viajar por el medio inseguro.

Correlacidn: Esta tesis ayudo a darnos un concepto amplio del
funcionamiento de una VPN, tanto en la implementacién, estructura,
disefio y seguridad de una VPN entre locales remotos.

Titulo: Servicio VPN de acceso remoto basado en SSL mediante
OpenVPN

Autor: Tomas C, Juan.

Universidad, afo: Universidad Politécnica de Cartagena, 2008.

Resumen: En la investigacion realizada por Tomas (2008) se evaluo las
posibilidades que ofrece la aplicaciéon tecnoldgica OpenVPN para
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construir conexiones seguras a través de la infraestructura de redes
publicas, por medio de conexiones seguras mediante el protocolo SSL.
Correlacidn: Esta tesis, tiene relacion directa con la que se propone,
puesto que en ambas se ha utilizado la herramienta tecnoldgica
OpenVPN para la implementacién de la VPN, ademds muestra la
configuracion de la implementaciéon de esta herramienta, asi como la
seguridad que se debe tener para implementar una VPN.

2.2. Antecedentes de aplicacién:

2.2.1.

a)

b)

Locales.

Titulo: Desarrollo de red VPN para Perales Huancaruca SAC.

Autor: SORCIER.

Empresa, afio: Perales Huancaruna SAC, 2011.

Resumen: La compafia SORCIER implement6 una VPN para la empresa
Perales Huancaruna SAC (Perhusac), empresa lider en la exportacion de
café peruano, en la cual se desarrollo de una solucién de red que les
permitiera acceder en cualquier momento a los sistemas de sus centros
de acopio desde su sede central en Chiclayo.

Perales Huancaruna tuvo dos necesidades basicas para solicitar este
desarrollo: Necesitaban centralizar de forma mas rdpida y eficiente los
datos de transacciones en zonas de acopio y por otro lado, mejorar el
soporte informatico al poder hacerlo de forma remota.

Sorcier Empresas suministrd, instalé y configurd equipos de red que le
permite ahora al personal de Sistemas de Chiclayo ingresar en cualquier
momento a los sistemas de zonas de acopio, esto a pesar del pésimo
servicio de Internet disponible en muchas de las zonas de nuestra selva
Oriental y Central.

Correlacidn: Esta investigacion ayudo a la tesis propuesta, ya que da a
conocer como el proceso de centralizacion de datos ayuda a que la
transaccion entre zonas dispersas sea mas rapida y eficiente.

Titulo: Instalacién de una VPN para el BBVA Banco Continental sede
Chiclayo.

Autor: Telefonica del Pert.

Empresa: BBVA Banco Continental.

Resumen: La empresa telefonica implementd el servicio de VPN (Red
Privada Virtual), en el Banco Continental sede de Chiclayo para la
integracion con las demas oficinas en el Peru.

Correlacién: Este caso de éxito ayudo a la tesis propuesta en Ila
descripcién de la implementan de una VPN, ademas dio a conocer como
la integracion de locales en diversas aéreas mejora, a través de la VPN, los
procesos y servicios internos, lo cual ayudo a la investigacion para poder
dar a conocer la importancia de este tipo de implementacion.


http://www.perhusa.com.pe/

2.2.92. Nacionales

a)

b)

2.9.3.
a)

Titulo: Implementacién de servicio de VPN Roadwarrior para Pera y
Chile.

Autor: Consultoria NET SRL.

Empresa, afio: CinePlanet, 2005.

Resumen: La empresa Consultora NET implementé una VPN para
CinePlanet en Mayo del 2005, como parte de su estrategia de expansion
regional, CinePlanet ingreso al mercado chileno bajo la marca
Movieland. En la primera etapa, la puesta en marcha de Movieland fue en
la ciudad de Santiago, Valdivia y Temuco, inaugurando a la fecha 04
complejos, CONSULTORIA NET implement6 una solucion para que los
usuarios moviles de Pert y Chile puedan acceder a sus aplicaciones y red
interna, de manera segura, a través de un enlace VPN Roadwarrior.
Correlacidn: Este caso de éxito ayudo en la investigacion, ya que describe
la implementacion de una VPN NET to NET, la misma planteada en esta
investigacion, la cual permite unir distantes redes a través de un canal
seguro.

Titulo: Instalacidon de una VPN para el BBVA Banco Continental.

Autor: Telefonica del Pert.

Empresa: BBVA Banco Continental.

Resumen: La empresa telefonica implementd dos servicios de VPN (Red
Privada Virtual) uno para servicios de voz y datos con cobertura local y
nacional y otro para la integracion de las oficinas en Peri con BBVA de
Espana. 2005.

Correlacién: Este caso de éxito tiene relaciéon directa con esta
investigacion, ya que ambas implementan una solucion VPN para la
integracion de locales en diversas aéreas para la mejora de procesos y
mejora de servicios internos.

Internacionales.

Titulo: Implementacién de una solucién basada en una red VPN con
tecnologia Cisco a la empresa CF Consultores.

Autor: E-Corp S.A., partner de Cisco,

Empresa, afio: CF Consultores, 2006.

Resumen: E-Corp S.A., partner de Cisco, desarroll6 e implementd una
solucion para la empresa espanola CF Consultores, la cual le permitio
contar con un enlace seguro via Internet (VPN) para realizar sus
transacciones electronicas. Esta solucion, basada en tecnologia de Cisco,
redujo drasticamente los costos en un 60% y mantuvo todos los
requerimientos de seguridad que el sistema demandaba. La
implementacion de la red VPN incluy6 un dispositivo de seguridad Cisco
PIX 501 para cada sucursal y un Cisco PIX 515 para la casa central. E-Corp
S.A. tuvo a su cargo el relevamiento inicial, la configuracion, el desarrollo
de la solucion, la ingenieria, la integracion, la implementaciéon y el
soporte técnico. Habia un grupo de clientes que no tenian enlace
dedicado y debian validar las tarjetas en forma telefonica. Para ellos el
cambio fue muy importante, ya que les permitié tener validacion directa
via PostNet,



Correlacion: Este caso de éxito, guarda relacion directa con la tesis que se
propone, ya que esta empresa implementé una VPN y tuvo datos
especificos que ayudaron a maximizar sus procesos, ademds ayudo a que
en la investigaciéon se pueda tener idea de Io que se puede lograr
implementando una VPN.

b) Titulo; Instalacion de dos AbarConnect para unir sus dos delegaciones de
Bilbao y Vitoria.
Autor: ABARTIA TEAM,
Empresa, afio: KOPAS, 2008.
Resumen: Se instalalo dos soluciones VPN [lamadas AbarConnect para
unir dos de sus delegaciones de la empresa ABRTIA TEAM, en las ciudades
de Bilbao y Vitoria; el problema fue la necesidad de compartir recursos
informaéticos entre sus dos centros de trabajo; la solucion fue configurado
dos equipos AbarConnect para que trabajen conjuntamente como Ssi
fuese una oficina Unica.
Correlacidn: Este caso de éxito, guarda relacion directa con la tesis que se
propone, ya que se demuestra una problematica de interconexion entre
las oficinas de la empresa ABRTIA TEAM, y cobmo una VPN da soluciéon a
esta.

9.3. Bases tedricas
2.3.1.VPN Concepto:

Saber el concepto de VPN es muy importante para entender esta
investigacion, de acuerdo a la definicion estdndar provista por la Fuerza de
Trabajos de Ingenieria de Internet (IETF por sus siglas en inglés), un VPN es
“Una emulacién de una Red de Area Amplia (WAN) usando facilidades IP
publicas o compartidas, tal como la Internet o columnas IP privadas”.

En términos mas simples, un VPN es una extensién de una intranet privada a
través de una red publica (la Internet) que asegura conectividad segura y de
costo efectivo entre los dos fines comunicadores. La intranet privada se
extiende con la ayuda de tuneles logicos privados. Estos tuneles permiten
que los dos fines comunicantes intercambien informacién de manera que
parezca comunicacion de punto a punto.

Las VPN atraviesan un proceso cifrado, esto se debe a que cualquier
comunicacion entre dos nodos con VPN esta encriptado y es este mismo
proceso lo que garantiza la seguridad y la integridad de los datos. Estos
datos pasan a través de una red abierta, insegura (internet).

Otra forma de ver a la VPN es como el proceso mds sencillo para enviar
datos cifrados de un punto a otro me manera segura.
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Figura N°01: Configuracién tipica VPN.

La figura anterior da a conocer el diagrama de la estructura Idgica de una
Red Privada Virtual VPN. Segin Garcia, Raya y Rodrigo (2002), las dos
caracteristicas mas importantes, desde el punto de vista del usuario de una
VPN son:

- Seguridad: Este punto implica aislamiento, es decir, que sus datos son
sSuyos y, por tanto, no son accesibles al resto del mundo.

- Privacidad: Significa que el usuario siente que los enlaces utilizados para
construir la red son solo suyos.

2.3.2. Evolucién de lIos VPN

Se tiene que tener en cuenta al momento de desarrollar una VPN Ios
conceptos que maneja y coOmo esta se ha ido desarrollando a través del
tiempo. Las VPN no son exactamente una nueva tecnologia. En
contradiccién a lo que la mayoria de nosotros cree, Segun Gupta (2003) “el
concepto VPN ha existido los ultimos 15 anos y ha tomado varias
generaciones el que llegue a su forma mas reciente”.

Las primeras VPN conocidas fueron ofrecidas por la empresa AT&T en los
anos 80 y eran conocidas como Redes Definidas con Software (SDNs).

La segunda generacién de VPN Ilegd con el auge de las tecnologias 'X.25 y
Red Digital de Servicios Integrados (ISDN) a inicios de los afios 90. Estas dos
tecnologias permitian la transmisiéon de lineas de paquete a través de una
red publica compartida. Por ello, la idea de las transmisiones de bajo costo a
través de una red publica gané popularidad dentro de la comunidad
trabajadora en internet muy rapido. Por algun tiempo parecidé que a pesar
que el protocolo X.25 sobre el ISDN seria establecido como el protocolo VPN
nativo. Sin embargo, los niveles de transmision fallaron al nivel esperado de
desempenfo y la segunda generaciéon de VPN de corta vida paso.

Después de la segunda generacion, el mercado de VPN se hizo lento hasta la
emergencia de tecnologias basadas en células (o celdas): Transmision de
Marcos (FR) y *Modo de Transferencia Asincronico (ATM). La tercera
generacion de VPN estaba basada en estas dos tecnologias. Estas estaban
basadas en el concepto del cambio de circuitos virtual, en el cual los

1 X.25: Es un estandar ITU-T para redes de 4rea amplia de conmutacion de paquetes
2 ATM: Permite Ia transferencia simultdnea de datos y voz a través de la misma linea



paquetes de informacion no contienen las direcciones de fuente o destino.
En vez de estos, Ilevan indicadores a los circuitos virtuales donde estan
localizados los nodos de fuente y destino involucrados en la transacciéon se
hallan.

La generacion actual de VPN se enfrenta a todos estos requerimientos
usando la tecnologia de tuneles. Ahora, las organizaciones de gran escala y
las pequefas que una vez pudieron mal-costear soluciones basadas en lineas
de arrendamiento muy costoso, pueden marcar su presencia en el mercado
global.

La técnica de tineles consiste en encapsular un paquete de informacién en
un protocolo de tuneleo, como seguridad IP (IPSec), protocolo SSL/TLS,
protocolo de Tuneleo de Punto-a-Punto (PPTP), o Protocolo De Tuneleo de
Capa 2 (L2TP), y finalmente empaquetando el paquete tuneleado en un
paquete IP. El paquete resultante es llevado luego a la red de destino usando
la informacién IP overlying. Ya que el paquete de informacion original
puede ser de cualquier tipo, el tuneleo puede aportar el trafico multi-
protocolo, incluyendo IP, ISDN, FR, y ATM.

9.3.3.Ventajas y Desventajas de los VPN

Es necesario entender las ventajas y desventajas que se tiene al implementar
una VPN y tenerlas en cuenta al momento de implementar este tipo de
tecnologia. Las principales ventajas y desventajas de las VPN son:

- Costo de implementacion reducido: Cuestan considerablemente menos
que las soluciones tradicionales, que estan basadas en lineas arrendadas,
ATM o ISDN. Esto porque los VPN eliminan la necesidad de conexiones de
larga distancia reemplazdndolas con conexiones locales a una red
transportista, *ISP o EL Punto de Presencia de ISP (POP).

- Costos de personal y administracién reducidos: Mediante la reduccion de
los costos de telecomunicacion de larga distancia, los VPN bajan
considerablemente los costos de las operaciones de red basadas en WAN.
En adicion, una organizaciéon puede reducir el costo total de la red si el
equipo WAN usado en el VPN es administrado por el ISP. La razén detrds
del costo reducido es explicada por el hecho que la organizacion no
necesita emplear tanto personal entrenado y caro como si el VPN fuese
manejado por la misma organizacion.

- Conectividad realzada: Los VPN usan la Internet para interconectividad
entre partes lejanas de una intranet. Debido a que la Internet es
globalmente accesible, incluso las oficinas mas lejanas, usuarios, y
usuarios de moviles (como los vendedores) pueden facilmente conectarse
a la intranet corporativa.

- Seguridad de transaccién: Ya que los VPN usan la tecnologia de tuneleo
para transmitir datos a través de redes publicas “inseguras”, las
transacciones de informacion son seguras hasta un alcance. Ademas de la

ISP: Proveedor de servicios de Internet; es una empresa que brinda conexién a Internet a sus clientes.



tecnologia de tuneleo, los VPN usan medidas de seguridad extensivas,
como la codificacidn, autenticacion y autorizacion para salvaguardar la
seguridad, confidencialidad e integridad de la informacién transmitida.
Como resultado, los VPN ofrecen una transacciéon de una seguridad de un
grado considerablemente alto.

- Uso efectivo de banda ancha: En el caso de la conectividad en Internet
basada en lineas arrendadas, la banda ancha es enteramente
desperdiciada en la ausencia de una conexién de Internet activa. Los
VPN, por otro lado, crean tuneles l6gicos para transmitir datos como y
cuando se requieren. Como resultado, la red de banda ancha es usada
solo cuando hay una conexion de Internet activa. Por ello, hay mucha
menos oportunidad de que la red de banda ancha disponible se
desperdicie.

- Escalabilidad realzada: Ya que los VPN estdn basados en Internet,
permiten a una intranet evolucionar y crecer cbmo y cuando el negocio
necesita cambio, con gastos minimos en equipamiento extra. Esto hace
las intranets basadas en VPN altamente escalables y adaptables al futuro
crecimiento, sin poner mucha tension en el presupuesto de la red de la
organizacion.

A pesar del numero de ventajas ofrecidas por los VPN, unas cuantas
desventajas son también asociadas con ellos, que han hecho a muchos
usuarios escepticos sobre su uso. Estas incluyen:

- Alta dependencia en la Internet: El desempeno de la red basada en VPN
es altamente dependiente del desempenio de la Internet. Las Iineas
arrendadas garantizan la banda ancha que es especificada en un contrato
entre el ISP y la organizacion. Sin embargo, ninguno puede garantizar el
desempenio de la Internet. Una sobrecarga de trafico y congestion puede
afectar negativamente el desempeno de la entera red basada en VPN.

- Falta de soporte a los protocolos de legado: Los VPN de hoy estan
enteramente basados en la tecnologia IP. Sin embargo, muchas
organizaciones contintian usando ordenadores centrales y otros similares
dispositivos de legado y protocolos en sus transacciones diarias. Como
resultado, los VPN son largamente incompatibles con los dispositivos y
protocolos de legado.

Se tiene que tener una serie de consideraciones al momento de
implementar una VPN, entre las mas importantes tenemos:

- Seguridad: Ya que informacién importante de la compafiia debe viajar a
través de una red extremadamente insegura, como la Internet, la
seguridad es la mayor preocupacion en los administradores de
organizaciones y redes. Las medidas apropiadas deben ser tomadas para
asegurar que la informacién no sea interceptada o dafiada en el viaje.
Fuertes mecanismos de codificacion deben ser empleados para codificar
la informacion.

- Compatibilidad: Otra fuerte preocupacién en el seleccionar una solucién
basada en VPN para la red de tu empresa es que la solucion escogida
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debe ser compatible con las soluciones de infraestructura y seguridad de
la red, tales como firewalls, proxies, softwares anti-virus, y otros sistemas
de deteccidn de intrusion. Otro punto para recordar es que la solucién
entera debe ser administrable mediante el uso de una sola aplicacion.
Interoperabilidad de dispositivos de muiiltiples vendedores: Si existe la
mas minima falta de interoperabilidad entre dispositivos usados para
implementar el VPN, la Calidad de Servicio (QoS) es dificil de proveer.
Por ello, los dispositivos deben ser probados profundamente por
interoperabilidad antes de implementarlos en el VPN. Los expertos
recomiendan que en la medida de Io posible, los equipos usados para
implementar un VPN deberian ser de un vendedor. Esto asegura la
completa interoperabilidad de los equipos y el alto desempeno
garantizado.

Administracién centralizada de Ios VPN: Debe ser posible configurar,
administrar, y resolver los problemas relacionados a VPN. Ademas, es
importante que el software de administracion genere todos los registros.
Estos registros ayudan al administrador de red a localizar y resolver
proactivamente antes que el desempefio de la red entera sea
negativamente afectado.

Facil implementacién: Este punto es muy importante, la solucion VPN
debe ser facil de implementar y configurar. Si estds implementando
soluciones de larga escala, debes asegurar que el software de
administracion sea capaz de guardar y hacer un seguimiento del gran
namero de tuneles que el sistema implemente.

Fécil uso: El software VPN, especialmente el del cliente, debe ser simple y
no complicado para que incluso los usuarios fin puedan implementarlo,
si es necesario. Ademas, los procesos de autenticacioén y las interfaces
deben ser faciles de entender y usar.

Escalabilidad: EI VPN existente debe poder adaptarse a demandas y
adiciones futuras con el cambio minimo de la infraestructura actual.
Desempefio: La codificacién, que es un aspecto muy importante de los
VPN, es una operacién de CPU intensa. Por ello, es necesario seleccionar
dispositivos que no solo sean interoperables, pero también capaces de
realizar tareas, tales como codificacion de informacién, rapida y
eficientemente. Si no, el bajo nivel de desempeno puede afectar
negativamente el desempeno total del VPN.

Administracién de la banda ancha: Para asegurar el alto desempefio, alta
disponibilidad y QoS garantizados, es esencial administrar la banda
ancha eficientemente. La administracion de banda ancha tiene muchos
aspectos. Incluyen administracién por parte de los usuarios, de grupos, y
aplicaciones, de modo que sea posible priorizar usuarios, grupos y
aplicaciones por politica de compania.

Escogiendo un ISP: EI ISP que escojas para tu VPN debe ser fiable y capaz
de proveer apoyo a los usuarios de VPN y a los administradores de red en
cualquier momento. Esto puede incluso ser mas crucial si tu ISP te brinda
servicios administrados.
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- DProtegiendo la red de informacién no solicitada: Estando directamente
conectados con la Internet, los VPN pueden ser bloqueados por
informacion no solicitada impidiendo que la red se desempene bien. En
casos extremos, esta informacién puede inundar la intranet entera
llevando a la interrupcién de la conexion y los servicios. Como resultado,
los tuneles VPN deberian proveer un mecanismo para filtrar el trafico que
no sea de VPN.

2.3.4. Arquitectura VPN

Al momento de elegir la arquitectura de la VPN para la investigacion se tuvo

que tener en cuenta los siguientes conceptos. Segun Brown (2001), existen

cinco tipos de arquitectura VPN.

2.3.4.1. VPN basado en cortafuego

Los VPN basados en cortafuego probablemente son la forma mas
comun de arquitectura VPN, y muchos proveedores ofrecen este tipo
de configuracion. Esto no significa que los VPN basados en cortafuego
sean superiores a otras formas de VPN, sino mas bien se trata de una
base establecida a partir de la cual se puede crecer. Actualmente seria
dificil encontrar una organizacion conectada a Internet que no utilice
algn tipo de cortafuego. Debido a que estas organizaciones ya estan
conectadas a Internet todo Io que se necesitaria es afiadir a software de
cifrado. Lo mas probable, si su organizacion ha adquirido
recientemente un cortafuego, es que incluya la capacidad para
implementar tecnologia descifrado VPN. Muchos proveedores
incluyen su tecnologia descifrado propietaria sin costo adicional con
el producto.
Un aspecto importante de la seguridad es el sistema operativo
subyacente, para esto tenemos que hacernos las siguientes preguntas:
¢En qué plataforma se esté ejecutando el cortafuego?, ¢Se trata de un
dispositivo basado en UNIX, basado en NT o en algun otro dispositivo
basado en plataforma, y cudles son los puntos vulnerables potenciales
de este sistema operativo? No existe un dispositivo que sea 100 por
ciento seguro, asi que si crea un VPN en ese dispositivo, necesitara
asegurarse de que el sistema operativo subyacente sea seguro.

2.3.4.2. VPN basado en caja negra

En el escenario de caja negra, un proveedor ofrece exactamente eso
una caja negra. Se trata basicamente de un dispositivo cargado con
software de cifrado para crear un tinel de VPN. Algunas cajas negras
vienen con software que se ejecuta en un equipo cliente de escritorio
para ayudar a administrar ese dispositivo, y otras pueden configurarse
a través de un explorador Web. Se cree que estos dispositivos de
cifrado con mayor rapidez. Aunque eso puede ser verdad, no todos
ofrecen una caracteristica de administracién centralizada, y por lo
general no soportan el acceso a si mismos; es necesario enviar estos
accesos a una base de datos para consulta. También se requiere otro
servidor si se desea llevar a cabo la autentificacién, aunque algunos
dispositivos permiten afadir usuarios si asi lo desean.
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2.3.4.3. VPN basados enrutador
Los VPN basados enrutador son adecuadas para una organizacion que
ha hecho una gran inversidon en enrutadores y cuyo personal de TI
tiene experiencia en ello. Existen dos tipos de VPN basados en
enrutadores. En uno de ellos el software se anade al enrutador para
permitir que el acceso de cifrado ocurra. El segundo método se inserta
una tarjeta externa de otro proveedor en el mismo chasis que el
enrutador.

2.3.4.4. VPN basado en acceso remoto
El acceso remoto, como su nombre indica, significa que alguien de
afuera esta tratando de crear un flujo de paquetes de datos cifrados
hacia su organizacion. Asi que, de manera mas literal, tal vez el
termino se aplique al software que se ejecuta en las maquinas de los
usuarios remotos, las cuales estdn tratando de crear un tunel hacia su
organizacion y a un dispositivo en su red que permita esa conexion.

2.3.4.5. VPN basados en software
Una VPN basada en software clasicamente es un programa para
establecer tuneles o cifrado a otro anfitriéon. Por lo general se utiliza
desde un cliente a un servidor.
Por ejemplo, en una VPN de PPTP, el software cargado en el cliente se
conecta al software cargado en el servidor y establece una sesion de
VPN.
Cuando se seleccione una VPN de software necesitara tener procesos
de administracién de claves adecuadas y posiblemente una autoridad
emisora de certificados en sus oficinas. Con los otros tipos de VPN, por
ejemplo, de cortafuego/VPN a cortafuego/VPN, las tnicas claves que
se necesitan son de VPN a VPN. Esto significa que el trafico en su red
interna se descifra, asi que solo necesita las claves para dispositivos
VPN. Pero en el caso de cliente servidor, cada estacién posiblemente
podria tener un propio par de claves privadas/publicas; solo se
requiere hacer planes para este tipo de instalacién. Este tipo de VPN
fue el escogido para esta investigacion.

2.3.5. Tipos de VPN
9.3.5.1. Despliegue VPN de usuario

Las VPN de usuario son redes privadas virtuales entre [a maquina de un
usuario individual y la red o el sitio de una organizacion. Con
frecuencia las VPN de usuario son utilizadas por los empleados que
viajan o que trabajan desde casa. El servidor de VPN puede ser el muro
de fuego de la organizacion o puede ser un servidor de VPN separado.
EL usuario se conecta de Internet mediante un ISP por teléfono, por una
[inea DSL o un mdédem de cable e inicia un VPN hacia el sitio de la
organizacion por medio de Internet.

El sitio de la organizacion solicita la autentificacién del usuario y, si
tiene éxito, permite que esta tenga acceso a la red interna de la
organizacion como si dicho usuario estuviera dentro del sitio y
fisicamente en la red.
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Las VPN de usuario pueden permitir que la organizacion limite los
sistemas o archivos a los que pueda tener acceso el usuario remoto. Esta
limitacién deberia estar basada en politicas de la organizacion y
depende de las capacidades del producto de VPN.

2.3.5.2. Despliegue VPN de sitio

Las VPN de sitio son empleadas por las organizaciones para conectar
sitios remotos, sin la necesidad de costosas lineas arrendadas o para
conectar dos organizaciones diferentes que deseen comunicarse con
algun propodsito de negocio.

Para iniciar la conexién, un sitio intenta enviar trafico hacia otro. Esto
causa que los dos extremos inicien la VPN. Los dos extremos negociaran
pardmetros de la conexion dependiendo de la politica de los dos sitios.
Los dos sitios también se autenticaran entre si utilizando algun secreto
compartido que haya sido configurado previamente, o bien mediante
certificado de clave publica. A este tipo de VPN se le conoce como VPN
NET to NET vy fue esta la escogida para esta investigacion.

2.3.6. Protocolos de ttunel

Es muy importante saber que protocolos utiliza la VPN que se implementara
y la diferencia entre ellos. Segun Tomas (2008), “en la actualidad existen
varias tecnologias que permiten implementar una VPN, implementando con
técnicas diferentes los tineles y la seguridad que ofrecera esta VPN. Algunas
tecnologias no estdn abiertas a los desarrolladores porque son propietarias,
como pueden ser muchas de las soluciones VPN que Cisco incorpora en sus
dispositivos. Como tecnologias VPN mas utilizadas en la actualidad se
describiran, sin entrar en mucho detalle, PPTP, L2F, L2TP, MPLS, GRE, SSH e
[PSec y el protocolo SSL.”

A continuacion se hablara de los principales protocolos de tinel para VPN.
2.3.6.1. Protocolos de capa 2:

- DPPTP (Point-to-Point Tunneling Protocol): Este protocolo trabaja en
capa 2, es un protocolo propietario de Microsoft disenado
especificamente para implementar VPN. PPTP depende del protocolo
de enlace de datos PPP (Poin-to-Point-Protocol). En cuanto a seguridad,
la autentificacion de usuarios se realiza a través de los protocolos PAP
(Password Authentication Protocol) y CHAP (Challenge Handshake
Authentication Protocol), EAP (Extensible Authentication Protocol) y
MS-CHAP (version de Microsoft de CHAP). PPTP utiliza tineles ‘GRE
para implementar el tunel de una VPN, encapsulando tramas PPP y
utiliza un cifrado RC-4 bastante débil. Otro inconveniente es que solo
permite una conexion por tunel.

La especificaciéon para el protocolo PPTP fue publicada por el RFC 2637,
aunque no ha sido ratificada como estdndar por el IETF (Internet
Engineering Task Force).

La seguridad de PPTP ha sido totalmente rota y los sistemas con PPTP
deberian ser sustituidos por otra tecnologia de VPN. Existen incluso

4 GRE: Es un protocolo para el establecimiento de tineles a través de Internet
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herramientas para ejemplo, la herramienta ASLEAP permite obtener
claves durante el establecimiento de la conexion.

- L2F (Layer 2 Forwarding): Como PPTP, L2F fue disehado, por Cisco, para
establecer tuneles de trafico desde usuarios remotos hasta sus sedes
corporativas.

La especificacion para el protocolo L2F fue publicada por el RFC 2341.
La principal diferencia entre PPTP y L2F es que, como el
establecimiento de ttuneles de L2F no depende de IP, es capaz de
trabajar directamente con otros medios, como °Frame Relay o ATM.
Utiliza el protocolo PPP para la autenticacién entre usuarios remotos
por Io que implementa los protocolos de autenticacion PAP (Password
Authentication Protocol) y CHAP (Challenge Handshake Authentication
Protocol). Una caracteristica que difiere L2F de PPTP es que L2F permite
mas de una conexién por tunel.

En L2F se utilizan dos niveles de autenticacion, primero por parte del
ISP (proveedor de servicio de red), anterior al establecimiento del tinel,
y posteriormente, cuando se ha establecido la conexion con la °pasarela
corporativa. Como L2F es un protocolo de nivel de enlace de datos
segin el modelo de referencia OSI, ofrece a los usuarios la misma
flexibilidad que PPTP para manejar protocolos distintos a IP, como IPX.

- L2TP (Layer 2 Tunneling Protocol): Este es un protocolo normalizado
por la IETF como RFC 2661 y cabe destacar que utiliza el protocolo PPP
para proporcionar una envoltura inicial de los datos y luego incluir los
encabezados adicionales a fin de transportarlos a través de la red. L2TP
puede transportar una gran variedad de protocolos y, ademas, es capaz
de trabajar directamente con otros medios, como X.25, Frame Relay o
ATM.

L2TP puede usar certificados de seguridad de clave publica para cifrar
los datos y garantizar la autenticidad de los usuarios de la VPN. Para
potenciar el cifrado y la autenticacion, L2TP suele implementarse junto
con IPSec, otra tecnologia VPN. Otra caracteristica que hay que
destacar es que permite establecer multiples tuneles entre dos puntos
finales pudiendo proporcionar diferentes calidades de servicio (QoS).

L2TP no presenta unas caracteristicas criptograficas especialmente
robustas si no es implementado junto a IPSec ya que solo se realiza la
operacion de autenticacién entre los puntos finales del tunel, pero no
para cada uno de los paquetes que viajan por €l. Esto puede dar Iugar a
suplantaciones de identidad en algun punto interior al tinel. Ademas,
sin comprobacion de la integridad de cada paquete, seria posible
realizar un ataque de denegacion del servicio (DoS) por medio de
mensajes falsos de control que den por acabado el tanel L2TP o la

5 Frame Relay: Transmite una variedad de tamafios de tramas o marcos (“frames”) para datos, perfecto para la transmisién de
grandes cantidades de datos.

Pasarela: es un sistema de hardware/software para conectar dos redes entre si y para que funcionen como una interfaz entre
diferentes protocolos de red.

14



2.3.6.2.

2.3.6.3.

conexion PPDP subyacente. Por otra parte, L2TP no cifra en principio el
tradfico de datos de usuario, Io cual puede dar problemas cuando sea
importante mantener la confidencialidad de los datos. Por ultimo, a
pesar de que la informacién contenida en los paquetes PPP puede ser
cifrada, este protocolo no dispone de mecanismos para generacion
automatica de claves, o refresco automatico de claves. Esto puede hacer
que alguien que escuche en la red y descubra una Unica clave tenga
acceso a todos los datos transmitidos.

VPN Basadas en IPSec

[PSec (de Ias siglas en inglés Internet Protocol Security) segun Tomas,
2008 “es un conjunto de estdndares abiertos que trabajan de forma
conjunta para garantizar entre entidades pares en el nivel de red
confidencialidad, integridad y autenticacién independientemente de
cudl sea el medio de transporte (Frame Relay, PPP, xDSL, ATM,...). El
objetivo para el que fue disefiado IPSec fue para las comunicaciones
sobre el protocolo de Internet (IP). IPSec y los protocolos que
implementa se han especificado en numerosos RFCs entre los que se
encuentran 1826, 1827, 2401, 2402, 2406, 2408, 4301 y 4309”.

El protocolo IPSec permite definir un tinel entre dos pasarelas. Una
pasarela [PSec consistiria normalmente en un router de acceso o un
cortafuego en el que esté implementado el protocolo IPSec. Las
pasarelas IPSec estan situadas entre la red privada del usuario y la red
compartida del operador.

Los tuneles IPSec se establecen dindmicamente y se liberan cuando no
estan en uso. Para establecer un tunel IPSec, dos pasarelas deben
autentificarse y definir los algoritmos de seguridad y las claves que
utilizaran para el tunel. El paquete IP original es cifrado en su totalidad e
incorporado en encabezamientos de autentificacion y encriptacion
[PSec. Se obtiene asi la carga util de un nuevo paquete I[P cuyas
direcciones IP de origen y destino son las direcciones IP de red publica
de las pasarelas IPSec. Se establece asi la separacion logica entre los
flujos de trafico de la VPN en una red IP compartida. Seguidamente, se
utiliza un encaminamiento IP tradicional entre los extremos del tunel.

VPN Basadas en SSL/TLS
Los protocolos SSL (Secure Socket Layer) y TLS (Transport Layer
Security) son protocolos de la capa de transporte que proporcionan
comunicaciones seguras en Internet. SSL fue disefado por Netscape en
1996 y, aunque no es un protocolo estandarizado por el IETF, éste lo
estandarizO en 1999 con ligeras modificaciones, aunque el protocolo
funcionaba de la misma manera. Segin Tomaéas, 2008 “La primera
definiciéon de TLS aparecid en el RFC 2946, aunque se han ido
publicando otras definiciones relacionadas con la compatibilidad de
TLS con otros protocolos y técnicas criptograficas. SSL/TLS permite la
autenticacion tanto de cliente como servidor, usando claves publicas y
certificados digitales y proporciona comunicacion segura mediante el
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cifrado de la informacion entre emisor y receptor. SSL/TLS funciona por
encima del protocolo de transporte (normalmente TCP) y por debajo de
los protocolos de aplicacion. Este protocolo estd muy extendido para
realizar actividades de comercio electrénico de tal manera que Visa,
MasterCard, American Express y muchas de las principales instituciones
financieras han aprobado SSL para el comercio sobre Internet”.

Segin Tomaés, 2008, SSL/TLS se compone de cuatro protocolos. Estos
protocolos funcionan de manera idéntica en SSL y en TLS pero
incorporan algunos detalles en TLS para su mejor funcionamiento. A
continuacién se definen estos cuatro protocolos sin entrar en mucho
detalle:

Record Protocol: Encapsula los protocolos de nivel més alto y construye
un canal de comunicaciones seguro. Se podria decir que es un
protocolo de transporte.

Handshake Protocol: Se encarga de gestionar la negociacion de los
algoritmos de cifrado y la autenticacion entre cliente y servidor. Define
las claves de sesion utilizadas para cifrar. Se podria decir que es un
protocolo de autenticacion.

Change Cipher Spec Protocol: Es un mensaje de un byte para notificar
cambios en la estrategia de cifrado.

Alert Protocol: Sefnaliza alertas y errores en la sesion establecida.

POP3s IRCs IMAPs Telnets HTTPs
#995 #994 #993 #992 | | #443
Son —
SSL SSL Change SSL Ale SSL
Handshake | Cipher Spec [ °>° ert | Application
Protocol Protocol Protocol Data
SSL Record Protocol
TCP
1P

Fuente: Tomas, 2008

Figura N° 09: Situacion de SSL/TLS en la pila de protocolos OSI
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Existen multitud de implementaciones del protocolo, tanto comerciales
como de libre distribuciéon siendo una de las méas populares Ia
biblioteca OpenSSL.

SSL es capaz de trabajar con la mayoria de protocolos que trabajan
sobre TCP de tal manera que el TANA les tiene asignado un numero de
puerto por defecto, por ejemplo el protocolo HTTP sobre SSL ha sido
denominado HTTPS y tiene como puerto el 443.

SSL se basa en un esquema de clave publica para el intercambio de
claves de sesion. En primer Iugar cliente y servidor intercambian una
clave de Iongitud suficiente mediante un algoritmo de cifrado
asimétrico como RSA o Diffie-Hellman utilizando certificados. Mediante
esa clave se establece un canal seguro, utilizando para ello un algoritmo
simétrico previamente negociado. Los mensajes a ser transmitidos, se
fragmentan en bloques, se comprimen y se les aplica un algoritmo Hash
para obtener un resumen (MAC del mensaje) para asegurar Ia
integridad.

Es importante especificar las diferencias entre SSL/TLS con otros protocolos ya
que SSL/TLS fue escogido para la implementacion de la VPN en esta
investigacion.

2.3.6.4. VDN SSL/TLS y VPN PPTP

PPTP funciona con casi todo tipo de sistemas operativos y, en la
mayoria de casos, su uso no requiere de ningun
software adicional. También funciona con muchos sistemas moviles,
como Iphone, Ipad y Windows Mobile, y es facil de configurar. En
contraste, la configuracion de OpenVPN basada en SSL, puede ser un
poco mas complicada comparada con la de PPTP, pero con Ilas
instrucciones adecuadas, cualquiera podria configurar la conexion sin
mayor dificultad.

El método de cifrado de PPTP usa una contrasefia como clavey
su datastream lleva una contrasena hash recuperable. Si alguien
del exterior interceptara tu trafico y crackeara el cifrado (que aunque no
sea facil de hacer, es posible), podria descifrar tu trafico. Sin
embargo, OpenVPN usa un método de cifrado (blowfish por defecto)
muy seguro. Incluso si alguien consiguiera interceptar tu trafico, no
podrian hacer nada con el mismo. Esto hace que OpenVPN sea mas
seguro que PPTP. Segun TuVPN (2011), en 1998, Bruce Schneier
and Mudge realizaron un analisis de Microsoft PPTP en la cual destaco
“La implementacion de Microsoft es seriamente defectuoso en varios
niveles", segin Bruce Schneier (1999), presidente de Sistemas de
Counterpane. "Se utiliza la autenticacion y el cifrado débil pobres. Por
ejemplo, utilizan la contrasefia del usuario como una clave de cifrado
en lugar de utilizar cualquiera de las alternativas conocidas y mas
seguro", explicé Schneier.

7 IANA: Registro central de protocolos, puertos, niumeros de protocolos y cdédigos de Internet.
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2.3.6.5.

Segun el equipo que hizo el criptoanalisis, hay por lo menos cinco fallas
principales en esta aplicacion. Ellos son:

Hash de la clave - algoritmos débiles permiten espias para saber la
contrasefna del usuario

Desafio / Respuesta de autenticacion del protocolo - un defecto de
diseno permite a un atacante hacerse pasar por el servidor

Cifrado - errores de aplicaciéon permiten que los datos cifrados por
recuperar

Clave de cifrado - contrasefias comunes de rendimiento claves fragil,
incluso para el cifrado de 128 bits

Canal de control- los mensajes permiten a los atacantes no
autenticados accidente servidores PPTP

VPN SSL/TLS y VPN IPSec

A continuacion se dara algunas ventajas y desventajas de SSL Y IPSec,
que serviran para comparar cual es la mejor tecnologia a implementar
en nuestra investigacion.

Ventajas de SSL/TLS:

OpenVPN basado en SSL no opera en el Rernel, sino que opera en el
espacio de usuario incrementando de esta manera la seguridad y la
escalabilidad. Segun el autor, James Yonan, “uno de los mayores
frenos de IPSec es que anade una gran complejidad en kernel”. La
complejidad es el enemigo de la seguridad. EI problema de anadir
dicha complejidad de seguridad software en el Rernel es que se
ignora un importante principio de los sistemas de seguridad: nunca
se ha de disenar un sistema en el que si uno de los componentes cae
pueda poner en peligro todo el sistema.

Un simple desbordamiento de un buffer en el espacio del Rernel
provocaria un compromiso total en la seguridad del sistema. Es por
esta razon que OpenVPN ubica su complejidad y ejecuta su codigo
dentro del espacio de usuario pudiendo contener los fallos en este
espacio mas rdpidamente sin comprometer la seguridad del sistema.
Ofrece confidencialidad (cifrado simétrico), autenticacion del
servidor y del cliente (este ultimo opcional) e integridad de Ios
mensajes brindando unos niveles de seguridad excelentes que
permiten el establecimiento de extranets con confianza y
tranquilidad.

Bajos costes de mantenimiento y no requiere mantenimiento en los
clientes ademads de tener una buena interoperabilidad.

Se pueden encontrar en Internet numerosas implementaciones de
libre distribucion para implementar redes privadas virtuales basadas
en SSL/TLS.

Muchas implementaciones de VPN basadas en SSL/TLS ofrecen
mecanismos para defenderse frente a ataques del tipo “man in the
middle” y ataques de denegacidon de servicio (DoS)
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Desventajas de SSL/TLS:

- Proteccion parcial, ya que garantiza la integridad y confidencialidad
de los datos Uinicamente durante el transito de los mismos, pero no
los protege una vez recibidos por el servidor. Por tanto, un hacker
podria manipular tranquilamente un servidor por Io expuesto
anteriormente, pero a se implementa una buena seguridad en la red,
esto no serd problema.

- No es una solucién totalmente transparente para el usuario final.

- Tiene problemas con algunos protocolos de la capa de transporte y
con ciertas aplicaciones, sobre todo con protocolos no orientados a
conexion.

Aplicaciones en la Actualidad de SSL/TLS:

- SSL puede ser usado para tunelizar una red completa y crear una red
privada virtual (VPN), como en el caso de OpenVPN.

- Se usa en la mayoria de los casos junto a HTTP para formar HTTPS.
HTTPS es usado para asegurar paginas Web para aplicaciones de
comercio electronico, utilizando certificados de clave publica para
verificar la identidad de los extremos.

- La mayoria de las aplicaciones son versiones seguras de programas
que emplean protocolos que no lo son. Hay versiones seguras de
servidores y clientes de protocolos como el http, nntp, Idap, imap,
pop3.

- SSL/TLS se puede utilizar en aplicaciones como: Applets de Java,
controles ActiveX, Microsoft FrontPage o Adobe PageMill, o
FileMaker Pro de Claris.

- Librerias multiplataforma como OpenSSL.

Ventajas de IPSec:

- IPSec ofrece confidencialidad (cifrado), autenticacién e integridad.

- Basado en estandares y muy adecuado para traficos totalmente IP.

- IPSec estd debajo de la capa de transporte, por lo que resulta
transparente para las aplicaciones.

- IPSec puede ser transparente a los usuarios finales.

- Compatible con la infraestructura de claves publicas.

- Provee un alto grado de encriptacion a bajo nivel.

- Estandar abierto del sector. IPSec proporciona una alternativa de
estdndar industrial abierto ante las tecnologias de cifrado IP
patentadas. Los administradores de la red aprovechan Ia
interoperabilidad resultante.

Desventajas de IPSec:

- En la mayoria de Ilos casos, su implementacion necesita
modificaciones criticas al Rernell.
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[PSec no es seguro si el sistema no lo es. Los gateways de seguridad
deben estar en perfectas condiciones para poder confiar en el buen
funcionamiento de IPSec.

Puede ser vulnerable a ataques del tipo “man in the middle” y de
denegacion de servicio (DoS).

Es un protocolo complejo de entender, su configuracion es
complicada y ademés requiere una configuracion minuciosa en el
cliente. Su administracion suele ser lenta y complicada.

Tiene un alto coste de implementacién y de mantenimiento.

[PSec autentica maquinas, no usuarios: el concepto de identificacion
y contrasefia de usuarios no es entendido por IPSec, si lo que se
necesita es limitar el acceso a recursos dependiendo del usuario que
quiere ingresar, entonces habra que utilizar otros mecanismos de
autenticacién en combinacion con IPSec.

Problemas con traduccion de direcciones NAT (NetworkR Address
Translation).

Diferentes implementaciones de distintos proveedores pueden ser
incompatibles entre si.

Necesita del uso de muchos puertos y protocolos en el sistema
hardware que lo implemente (router, firewall,...).

Aplicaciones en la Actualidad de IPSec:

El proyecto FreeS/WAN es la primera implementacién completa y de
codigo abierto de [Psec para Linux.

Desarrolla y depura aplicaciones web ASP.NET en Delphi 2005
mediante

Comercio electréonico de negocio a negocio pero con menos
influencia que SSL/TLS.

9.3.7.Servidores VPN bajo software libre
Segun la revista Linux Journal (2008), existen varios servicios de los cuales
nos permite crear estos tineles en GNU/Linux, los mas conocidos son:

a)

b)

OpenVPN: Esun proyecto de cddigo abierto creado por James
Yonan. Proporciona una solucién VPN basada en SSL/TLS.

La capa de transporte Security (TLS) y su predecesor Secure Sockets
Layer (SSL), son protocolos criptograficos que proporcionan
comunicaciones seguras de transferencia de datos en Internet.
SSL ha estado en existencia desde principios de los 90; el modelo
de red OpenVPN se basa en TUN /TAP, los dispositivos virtuales
TUN / TAP son parte del Rernel de Linux.

Openswan: Es un proyecto de codigo abierto que proporciona una
aplicacion de las herramientas de usuario para Linux de [Psec. Se
puede crear un VPN con herramientas Openswan. EI proyecto
Openswan se inici®6 en 2003 por el ex FreeS / WAN
desarrolladores. FreeS / WAN es el predecesor de Openswan. S /
WAN significa seguridad de red de area extensa, que en realidad es
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una marca comercial de RSA. Openswan se ejecuta en muchas
diferentes plataformas.

2.3.8. OpenVPN

Es importante saber el concepto de OpenVPN y cudl es la estructura que la
forma, ya que esta herramienta ha sido escogida para la investigacion.
Es un proyecto de codigo abierto creado por James Yonan. Proporciona
una solucién VPN basada en SSL/TLS. Como ya se menciono, la capa de
transporte Security (TLS) y su predecesor Secure Sockets Layer (SSL), son
protocolos criptograficos que proporcionan comunicaciones seguras de
transferencia de datos en Internet. SSL ha estado en existencia desde
principios de los 90; el modelo de red OpenVPN se basa en TUN / TAP, los
dispositivos virtuales TUN / TAP son parte del Rernel de Linux.

OPENVPN esta basado en software libre, segun GNU el término de software
libre es una cuestion de la libertad de los usuarios de ejecutar, copiar,
distribuir, estudiar, cambiar y mejorar el software. Mas precisamente,
significa que los usuarios de programas tienen las cuatro libertades
esenciales. La libertad de ejecutar el programa, para cualquier proposito:

- La libertad de estudiar cbmo trabaja el programa, y cambiarlo para que
haga lo que usted quiera. El acceso al codigo fuente es una condicion
necesaria para ello.

- La libertad de redistribuir copias para que pueda ayudar al préjimo.

- La libertad de distribuir copias de sus versiones modificadas a terceros. Si
lo hace, puede dar a toda la comunidad una oportunidad de beneficiarse
de sus cambios. El acceso al codigo fuente es una condicion necesaria
para ello.

2.3.8.1. VENTAJAS DE OPENVPN

Segln Feilner y Graf (2009), “con la llegada de OPENVPN una nueva
generacion de VPN entro en escena. Mientras otras soluciones VPN
suelen usar mecanismos propietarios o no-estdndar, OPENVPN tiene un
concepto modular, tanto para subrayar la seguridad como para trabajo
de red (networRing). OPENVPN usa los seguros, estables y alabados
mecanismos SSL/TLS y los combina en su propia base de confianza. No
sufre de la complejidad que caracteriza otras implementaciones VPN
como el lider de mercado IPSec. Al mismo tiempo, ofrece posibilidades
que van mas alld del ambito de aplicacién de otras implementaciones
VPN.693.”

- Capa VPN 2 vy 3. OPENVPN ofrece dos modos béasicos, que funcionan
como Capa 2 o 3. Asi, los tuneles de OPENVPN en la Capa 2 tambien
pueden transportar marcos Ethernet, paquetes IPX, y paquetes de
Windows de Navegacion en la Red (Windows NetworkR Browsing),
todos los cuales son problemas en la mayoria de otras soluciones VPN.

- Protegiendo los trabajadores de campo con el firewall interno: Un
trabajador de campo conectado a la rama central de su compania con
un tunel PYN puede cambiar la configuracién de la red en su laptop
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para que todo su trafico de red sea enviado por el tanel. Una vez que
VPN ha establecido un tunel, el firewall central en la rama central de la
compania puede proteger la laptop, incluso si no es una maquina
local. Solo el puerto de red debe estar abierto a la red local por el
trabajador de campo. El empleado es protegido por la firewall central
cuando sea que se conecte al VPN. Incluso mejor, el administrador del
servidor VPN de la centran puede forzar al cliente a usar el firewall
central imponiendo opciones de configuracion a los clientes.
Conexiones VPN abiertas pueden ser tuneleadas a través de casi todos
los firewall y proxy: Si tienes accedo a internet y puedes acceder sitios
web HTTPS, entonces los tuneles OPENVPN deben funcionar. Las
configuraciones en que tuneles OPENVPN estdn prohibidos son muy
raras. OPENVPN tiene total soporte proxy incluyendo autenticacion.
Modo cliente y servidor, soporte UDP y TCP:. OPENVPN puede ser
configurado para funcionar como TCP o UDP y como un servidor o
cliente. Como servidor simplemente espera hasta que un cliente pida
conexion, mientas el cliente establece conexion de acuerdo a su
configuracion. Un servidor en el internet puede ser completamente
apagado de cualquier otra maquina excepto las que estan en su red
virtual privada, [o que extiende el nivel de seguridad de tales sistemas
enormemente.

Sélo un puerto en Ia firewall debe ser abierto para permitir conexiones
entrantes: Desde que OPENVPN2.0, el modo de servidor especial,
permite multiples conexiones entrantes en el mismo puerto TCP o
UDP, mientras sigue usando diferentes configuraciones para cada
conexion.

No hay problemas con NAT: OPENVPN vy los clientes pueden estar
dentro de una red usando solo direcciones IP privadas. Cada firewall
puede ser usada para enviar el trafico de tunel al punto final del tunel.
Interfaces virtuales permiten flexible y especificas redes y casi cada
regla de firewall imaginable: Todas las restricciones, mecanismos
como reenvio, y conceptos como NAT (Traduccion de Direccion de
Red) o paquetes mangling (cambiar la metadatos de los datagramas
como algunas firewalls hacen) puede ser usado con y dentro de
tuneles OPENVPN. Cualquier Protocolo IP es posible. Si, tu puedes
tunelear VPN, como IPsec, dentro de un tinel OPENVPN.

Alta flexibilidad con posibilidades extensas de secuencias de comandos
(scripting): OPENVPN ofrece numerosos puntos durante Ila
configuracion de conexion para iniciar secuencias de comandos
individuales. Estas secuencias de comandos pueden ser usadas para
una gran variedad de propositos de autenticacidon a conmutacion por
error y mas.

Soporte transparente y de alto desempefio para IPs dindmico: Usando
OPENVPN, no hay mas necesidad de usar IPs estatico y caro en ningun
lado del tanel. Ambos puntos finales del tinel pueden tener acceso
DSL barato con IPs dindmicos. Los usuarios rara vez notaran un
cambio de IP en algiin punto final, las sesiones del Windows Terminal
Server y Secure Shell (SSH), solo parecerdn sostenerse por unos
segundos, pero no se terminaran y seguirdn con la accion pedida
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2.3.8.2.

[uego de una corta pausa. Todo trafico puede ser comprimido a traves
de la biblioteca LZO y un OPENVPN continuamente chequea si la
compresion ha sido exitosa. La compresion Ilamada adaptativa
meramente Zipeaa la informacién no comprimida para evitar una
recarga innecesaria.

- Instalacién simple en cualquier plataforma: Uso e instalaciéon son
increiblemente simples. Especialmente, si has intentado configurar
conexiones I[Psec con diferentes implementaciones, encontraras
atractivo el OPENVPN.

- Disefio modular: EI disenio modular con un alto grado de simplicidad
en seguridad y red es sobresaliente. Ninguna otra solucion VPN ofrece
las mismas opciones en este nivel de seguridad.

- Soporte para mévil e incrustado: Mas y mas dispositivos moviles son
soportados. Paquetes para Windows Mobile y la plataforma de NokRia
Maemo, y sistemas operantes incrustados como IPENWRT/FREEWRT
han sido todos proveidos recientemente, y hay muchos otros en
desarrollo

- Comunidad muy activa: OPENVPN ha adquirido una gran cantidad de
tans en los ultimos afnos. Hay instalaciones con usuarios de alto
volumen con alta disponibilidad

NetworRing con OPENVPN

La estructura modular de OpenVPN no solo puede ser encontrada en su
modelo de seguridad, sino también en el esquema de networRing. James
Yonan eligi6 el driver universal TUN/TAP para la capa de networRing de
OpenVPN.

El driver TUN/TAP es proyecto de fuente abierta (Open Source) que esta
incluido en todas las distribuciones Linux/UNIX, es usado en muchos
proyectos, y por ello estd continuamente siendo mejorado, y nuevas
funciones le son anadidas. EI uso de dispositivos TUN/TAP quita mucha
de la complejidad de la estructura de OpenVPN. Su estructura simple
trae seguridad aumentada cuando se compara a otras soluciones VPN.
La complejidad es siempre el primer enemigo de la seguridad. Por
ejemplo, IPsec tiene una estructura compleja con modificaciones
complejas en la central (Rernel) y el stack (pila, montén) IP, creando
muchas escapatorias de seguridad posibles.

El driver universal TUN/TAP es uno de los principales factores que hace
a OpenVPN muy facil de entender, facil de configurar y, al mismo

tiempo, muy seguro.

La siguiente figura grafica a OpenVPN usando interfaces estdndar:
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2.3.8.3.

Fuente: Feilner y Graf, 2009
Figura N° 03: Paquete IP en [PSec para Modo Tunel

OPENVPN Y FIREWALLS
Openvpn trabaja perfectamente con firewalls. Hay algunas soluciones
VPN que pueden decir tener un soporte de firewall similar, pero ningin
otro puede ofrecer el mismo nivel de seguridad.

Que es un firewall? Hay una famosa y simple definicion:

Un firewall es un router que sOlo rota informacion de internet
seleccionada. Las reglas firewall definen como manejar informacién
especifica y trafico.

Los firewalls pueden ser dispositivos o software en las computadoras,
servidores, o en otros dispositivos, un firewall cuida la informacién que
ha sido recibida y la observa mads de cerca. Los firewalls modernos son
como filtros de paquetes, firewalls de inspeccion con estado (stateful
inspection firewalls). Dependiendo de la capa OSI en que esta
operando, el firewall puede pasar decisiones basada en la informacion
que es encontrada en los encabezados de los paquetes o datos de
aplicaciéon. Los firewall de filtro de paquetes usualmente operan
leyendo el encabezado de la informacion IP. La inspeccion con estado
es un mecanismo para recordar los estados de conexion. En esta forma,
las redes internas pueden ser protegidas de redes externas. Mientras las
conexiones de internet iniciadas de dentro pueden ser permitidas, toda
no autorizada conexion del exterior puede ser rechazada. Al mismo
tiempo, informacion entrante pedida por un miembro de la red local es
pasado (porque el firewall recuerda el estado de la peticion)

Bajo Linux, la mayoria de firewalls estan basadas en el programa
IPTABLES. Esta es una interface user-space para la funcionalidad de
firewall de filtro de red de la central de Linux, y ofrece todo lo que las
firewalls modernas deberian. Probablemente la mejor manera de
proteger tu LAN es escribiendo una lista de reglas IPTABLES con un
libreto de caparazon (Shell script). Sin embargo, la usabilidad de tal
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2.3.8.4.

libreto no es perfecta. La mayoria de administradores quiere una
interfaz de usuario grafica (GUI) para control de firewall y todos los
tirewalls de hardware ofrecen esto. Las herramientas y firewalls Linux
mas resaltantes son:

- EI proyecto Shorewall (shoreline firewall) esta basado en codigo
abierto, es un herramienta para Linux que se basa en los Netfilter
(iptables o ipchains) incorporado en el Rernel de Linux, por o que es
mas facil de manejar esquemas de configuraciéon mas complejas.

Los trabajadores gente del proyecto Shorewall, Simon Matter y Ton
Eastep, han escrito una guia muy util para la integracion de tuneles
OpenVPN.

IPCop es un prometedor sistema de firewall Linux independiente, facil-
de-configurar, que estd también equipado con un GUI profesional. Ha
tenido gran éxito en proyectos de tercer mundo como Linux4Africa y
en otras organizaciones de medio tamafo. Instalacion estandarizada,
estructuras simples, hacen este un proyecto de rapido crecimiento, y
con la ayuda de OpenVPN, el firewall [IPCop se convierte un verdadero
servidor VPN.

Herramientas como Fwbuilder (constructor de firewall) te ayudan a
construir, manejar y distribuir tus libretos [Ptables (IPtables scripts) por
ti mismo. Fwbuilder hace incluso mas. Puede trabajar
independientemente de tu plataforma y es capaz de traducir reglas
Linux a Cisco, BSD, u otros idiomas firewall. Esto en verdad vale
mucho.

PROBLEMAS CON OPENVPN
Segn Markus y Norbert G.2009, OpenVPN tiene algunas debilidades:

- No es compatible con IPsec, e IPsec es la solucion VPN estandar.
Muchos dispositivos como los routers Cisco y Bintec usan IPsec y
pueden conectarse a aplicaciones de otros manufactureros o
clientes de IPsec software. Al menos deben poder, porque en la
practica muchos manufactureros tienden a desarrollar sus propias
extensiones propietarias a IPsec, o que hace sus implementos
practicamente incompatibles con otros dispositivos IPsec.

- OpenVpn no estd definido por ningun RFC. Pero para el futuro,
Yonan ha anunciado varias veces que RFC 4347 (DTLS —Datagram
Tranport Layer Security) ofrece una especificacion muy
prometedora con moédulos compatibles tomados en cuenta.

- Sigue habiendo unas cuantas personas que saben cOémo usar
OpenVPN, especialmente en escenarios dificiles (a pesar de que
estos tienden a ser raros).

- No hay GUI de clase de empresa para administracion (Enterprise
class GUI), pero hay algunos proyectos prometedores.

- Hoy puedes solo conectarte a otros computadores. Pero esto esta
cambiando, hay companias trabajando en dispositivos con clientes
OpenVPN integrados.
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2.3.8.5.

- OpenVPN funciona en espacio de usuario y todo el tréfico de red
necesita ir desde el espacio de la central al espacio de usuario y de
vuelta.

Como se puede ver, las principales debilidades de OpenVPN son la
incompatibilidad con [Psec y falta de conocimiento del publico sobre
sus funciones y sus manufactureros de hardware. EI primero
probablemente nunca cambiara porque las arquitecturas difieren
mucho, pero el segundo esta ya cambiando.

OPENVPN COMPARADO CON VPN IPSEC

A pesar de que [Psec es el estandar de hecho, hay muchos argumentos
para usar OpenVPN. Si quieres convencer a tu gerencia sobre por qué
tus ramas deberian estar conectadas a través de OpenVPN en vez de
VPN IPSec, entonces la siguiente tabla puede ayudar a tu argumento (los
puntos precedidos por “+” son ventajas y los precedidos por “-“son
desventajas). Segun Markus, F., y Norbert, (G.2009, las principales
diferencias:

IPSEC VPN OPEN VPN

SV Rce o eI ERUNNRNEI I -Sigue casi desconocido, no
compatible con Ipsec, de
repente pronto sea
estandarizada en parte por el
uso de DTLS.

+ Plataformas de hardware -Solo en computadoras, pero
(dispositivos, aplicaciones) en todos los sistemas
disponibles.
-Nueva tecnologia, aun

creciendo y levantandose.

SNEe sl (ol RS Neel sl I -Tecnologia nueva y aun en
crecimiento.

+Muchos GUI -Ningan GUI profesional, sin
embargo, hay algunos

administracion. _
interesantes y prometedores

proyectos

-Modificaciéon compleja de la Fliseolona shirple

pila IP (pila, monton)

+Interfaces de red y paquetes

-Modificaciéon critica del
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Rernel necesaria.

-Se necesitan privilegios de
administrador.

-Diferentes implementaciones
Ipsec de diferentes
proveedores  pueden  ser
incompatibles.

-Configuracion
tecnologia compleja.

compleja,

-Curva de aprendizaje
escarpada para novatos.

-Varios puertos y protocolos
en firewall son necesarios.

-Problemas con direcciones
dinamicas en ambos lados.

-Problemas de seguridad con
tecnologias Ipsec.

estandarizados.

+EI software Openvpn puede
funcionar en espacio de
usuario, y puede ser chroot-ed.

+Tecnologias de codificacion
estandarizadas.

+Tecnologia facil, bien
estructurada y configuracion
sencilla.

+Facil de aprender y éxito
rapido para principiantes

+ Solo se necesita un puerto en
tirewall.

+ dyndns (dns dindmico)
trabaja sin fallas, y se reconecta
rapido.

+SSL/TLS
criptografica
industria.

como capa
estandar de

+ Modelado de trafico

+Rapidez (hasta 20 mbps en
una maquina de 1ghz)

+Compatibilidad con firewalls y
proxies

+Sin  problemas con NAT
(ambos lados pueden estar en
redes nateadas)
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2.3.8.6.

2.3.8.7.

+Posibilidades  para  Road
Warriors.

Probablemente el mejor argumento es que puedes usar ambas
soluciones VPN paralelamente, siempre y cuando estés usando UNIX o
una aplicacion basada en LINUX. Debido a los acercamientos diferentes
a networRing, no hay conflictos entre los dos sistemas.

ESPACIO DE USUARIO VS ESPACIO DE KERNEL

OpenVPN al operar en capa usuario incrementa la seguridad y la
escalabilidad. Segun el autor, James Yonan, “uno de los mayores frenos
de IPSec es que anade una gran complejidad en Rernel. La complejidad
es el enemigo de la seguridad”. EI problema de anadir dicha
complejidad de seguridad software en el Rernel es que se ignora un
importante principio de los sistemas de seguridad: nunca se ha de
disefiar un sistema en el que si uno de los componentes cae pueda
poner en peligro todo el sistema.

Un simple desbordamiento de un buffer en el espacio del Rernel
provocaria un compromiso total en la seguridad del sistema. Es por esta
razon que OpenVPN ubica su complejidad y ejecuta su codigo dentro
del espacio de usuario pudiendo contener los fallos en este espacio mas
rapidamente sin comprometer la seguridad del sistema.

Requerimientos de hardware

Segun la empresa NettixPeru, 2005, para realizar esta conexion es
necesario que en cada local se tenga una conexién a internet de
calidad. Adicionalmente se requiere que haya un PC o Servidor como
minimo Pentium 4 con 256Mb de memoria y disco duro de 80Gb en
Linux que haga el enlace VPN hacia la(s) otra(s) red(es).

El servidor VPN, cifrara y comprimira de manera segura la informacion
envidndola al sitio remoto que se desea, todo esto de manera
transparente a los usuarios y como si todos estuvieran en el mismo
local.
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IIl. MATERIALES Y METODOS

En el desarrollo y aplicacion de la investigacion se empled software libre,
utilizando el sistema operativo LINUX en su distribuciéon CentOS 5.4 con la ayuda
de la solucién OpenVPN, la cual fue adecuada a la realidad de la Corporacion
ADEU.

Se realizd una prueba piloto, en la cual se siguieron una serie de pasos de
acuerdo la metodologia” ¢Cémo desarrollar una red segura?” desarrollada por la
empresa CYBSEC .Se implement6 la herramienta OpenVPN en redes distintas,
instalando un usuario y un servidor para la conexion y efectuando el pase de
datos entre los locales, para demostrar el mejor acceso a la informacién. También
se efectuaron pruebas de evaluacion de seguridad vy vulnerabilidad de la red,
para demostrar la seguridad en el pase de la informacién. Por altimo se comprard
nuestra implementacién con un servicio contratado para constatar Ila
rentabilidad en los costos de su instalacion.

3.1. Tipo de investigacion y disefio de contrastacidn de hipoétesis

Para el empleo de la VPN fue necesaria una serie de pruebas para analizar la
eficiencia de la innovacion tecnoldgica de la herramienta OpenVPN, ante un
problema concreto que surge en las necesidades de la corporacion ADEU. Por
ello, esta investigacion es de tipo tecnoldgica, como o manifiesta Dean, (2005),
“la innovacion tecnoldgica designa la incorporacion del conocimiento
cientifico y tecnoldgico, propio o ajeno, con el objeto de crear o modificar un
proceso productivo, un artefacto o una maquina, para cumplir un fin valioso
para una sociedad”

Con investigacion tecnologica en las ciencias de la ingenierfa se designa un
ambito de produccién de conocimiento tecnoldgico validado, que incluye
tanto el producto cognitivo, teorias, técnicas, tecnologias, etc. como las
actividades que desarrollan los ingenieros para producir y validar dichos
productos y conocimientos”.

De acuerdo al disefio de contrastacion se emplearon Pre test - Post test con un
solo grupo, tal como se muestra en la Figura N°03. Este disefio fue planteado
por Hernandez , (2003).

G O x O

1 2

G: Grupo de Sujetos

x: Tratamiento, estimulo o condicién
experimental

OI: Pre Test

O2 : Post Test

Fuente: Hernandez, 2003
Figura N° 04: Disefio de contrastacién Pre Test — Post Test con un sélo grupo.
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Segun este tipo de diseno, se realizaron 3 pasos, los cuales consistieron en:

- Analizar el impacto de las variables dependientes a ser estudiadas.

- Aplicar la variable independiente, es decir, implementar la VPN.

- Realizar un nuevo analisis de las variables dependientes que fueron
estudiadas. De esta manera se obtuvieron Ios resultados que
posteriormente son explicados a detalle.

3.2. DPoblacidén y muestra de estudio
La poblacion y la muestra seran la misma para esta investigacion debido a
que se entrevisto solamente a los integrantes del drea de sistemas de la
corporacion ADEU, los cuales ascienden a la cantidad de 5 y desempefian los
siguientes cargos: Administrador del sistemas, desarrollador Web y 3
colaboradores. Por ser un nimero reducido de personal, se considerd que
todos ellos formen parte de la muestra de la investigacion.

3.3. Hip6tesis

La implementacion de una VPN bajo software libre OpenVPN, optimizara el

acceso a los datos entre los locales de la corporacion Educativa ADEU.

3.4. Indicadores

Variable Indicador Descripcién Unidad de
Medida

Acceso a la Satisfaccion en el Se evalua la Cualitativa
informacion acceso a la mejoria en el
entre los locales  informacidén entre acceso a la

los Iocales. informaciéon entre

los locales

Satisfaccion Se evalua la Cualitativa

respecto a la satisfaccion con

seguridad del respecto a Ia
Seguridad en la medio utilizado. seguridad.
transferencia de Nivel de Se evaltua el nivel Cualitativa
los datos seguridad que de seguridad que

brinda el medio brinda el medio a

de conexion. utilizar para Ia

conexion.

Minimizacién de Costo en la Se evalua Ilos Cuantitativo
los costos en la implementacion cotos en la
implantacion de la VPN implementacion
tecnologia VPN de la VPN.
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3.5. Métodos Técnicas e Instrumentos de recoleccion de datos

La presente investigacion, en su primera etapa estuvo centrada en Ia
recoleccion de datos; para ello se empled la entrevista a los trabajadores del
area de sistemas del Colegio ADEU. Identificada la necesidad, se propuso y se
implemento el servidor OPENVPN, el cual mediante indicadores fue evaluado
para garantizar la conexion y el paso de informacién a través de la red.
Posteriormente, con la ayuda de softwares de monitoreo de informacion,
tales como WIRESHARK y ZENMAP, se procedid a la respectiva evaluacion
para garantizar la seguridad de la VPN.Implementada la solucién propuesta,
se decidi6 comparar los costos de instalacion de OpenVPN con una VPN
arrendada, de modo que quede documentada, establecida y sustentada la
viabilidad de la implementacion posterior de la misma.

El procesamiento para analisis de datos se hiz6 de la siguiente manera:

- Entrevista no estructurada: Se entrevisto a cada uno de los integrantes del
area de sistemas y se analizO las preguntas para constrastarlas con la
investigacion. El tiempo asignado para las entrevistas con los encargados
fue de acuerdo al tiempo que dispusieron estos para brindar Ia
informacion.

- Software de monitoreo: Se implantd un software para monitorear el uso de
la informacion, es decir, la confiabilidad del pase de informacion por el
medio designado y la vulnerabilidad de los datos al pasar por este medio.
Este software se empled despues de realizar la VPN, para analizar los datos
obtenidos.

3.6. Plan de procesamiento para andlisis de datos

Para realizar un mayor analisis de la informacion obtenida en los resultados

de la investigacion se hizo uso de:

- Microsoft Office Excel 2007; software ofimatico empleado para la
realizacion de tablas y graficos por cada uno de los criterios que fueron
evaluados en la investigacion.

- Microsoft Office Visio 2007; software ofimatico que permite documentar,
disehar y comprender de forma visual el estado de los sistemas y
procesos empresariales con una gran variedad de diagramas de flujo de
proceso empresarial, diagramas de red, diagramas de flujo de trabajo,
modelos de bases de datos y diagramas de software, entre otros.

- WiresharR; es un analizador de protocolos utilizado para realizar analisis
y solucionar problemas en redes de comunicaciones, para desarrollo de
software y protocolos, y como una herramienta didactica para
educacion.

- ZENMAP 5.51; software de aplicacion grafica para manejar Nmap (Es un
escaner de puertos que nos puede dar mucha informacién acerca de una
PC. Ademés de averiguar el estado de los puertos, podemos saber el
servicio que se esta corriendo en ese puerto y a veces hasta el sistema
operativo que utiliza.

- Packet tracer; herramienta de aprendizaje y simulaciéon de redes. Esta
herramienta permite a los usuarios crear topologias de red, configurar
dispositivos, insertar paquetes y simular una red con maultiples
representaciones visuales.
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Iv. RESULTADOS
Para la aplicacion del sistema, se tuvo como referencia la metodologia planteada

por la empresa CYBSEC S.A.(2001).

4.1. Fase 1: Disefio de la arquitectura de red.
Se implemento una VPN entre las dos oficinas del la Corporacién educativa

ADEU, para mejorar el acceso a la informacion entre los locales.
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Figura N° 5: Ubicacion de la Corporacion.

Las oficinas estdn ubicadas en Calle Juan Cuglievan #651 la “Academia ADEU”"

y en la Av.Grau#135 el “Colegio ADEU".
Cada una de estas oficinas tendrd implementado un servidor VPN bajo

software libre utilizando el sistema operativo LINUX en su distribucién CentOS
5.4 con la ayuda de la soluciéon OpenVPN.
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A continuacion se dara el esquema fisico de la red que se propone (Figura N°

10):

ESTACIONES DE COMPUTO
COLEGIO

@ Area de Psicologia

Area de Secretaria

Q

@

Area de Porteria

Area de Direccion
y sub direccion

Colegio ADEU

Area de Gerencia

Area de
Sistemas y
helpdesk

Area de Contabilidad

Area de Tesoreria

Area de Recursos
Humanos

oot

La grafica muestra

Academia ADEU

Figura N° 6: Esquema fisico de la red.

ESTACIONES DE COMPUTO
ACADEMIA

Area de Psicologia

Area de Secretaria

Area de Porteria

Area de Direccion
y sub direccioén

Area de Gerencia

Area de
Sistemas y
helpdesk

Area de Contabilidad

Area de Tesoreria

Area de Recursos
Humanos

Yo et

el esquema fisico de la red, en la cual se contd

esencialmente con un Router, un Switch y un servidor para cada local.
Las oficinas del colegio ADEU se enlazaran con las oficinas de la academia
ADEU a través de la VPN.

La topologia que se propone para la simulaciéon en cada oficina es la

"Topologia estrella” (Figura N° 0 11).

Estacion de trabajo conectada a
la Red

Figura N° 7: Topologia estrella utilizada en cada local.
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La misma metodologia se propuso para la simulaciéon de ambas VPN:
1.- El Router se conect¢ al servidor VPN.

9.- El servidor VPN se conecto al Switch.
3.- Los clientes se conectaron al Switch, el nimero de clientes para la prueba

fueron 9.

Para la implementacion de la VPN se recomienda el siguiente hardware:

Hardware Descripcién

2 Switch

1 Conexién
internet en
cada oficina.

A continuacién se da a conocer el disenio Logico de la Red que se propone

(Figura N°© 19):
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Figura N° 8: Disefio logico de la Red.

Las configuraciones de los IP fue de la siguiente manera:
Para cada servidor se coniguro dos tarjetas de red.

Servidor 1

Servidor 2

EthO: IP Publico, configurado como DHCP
Ethi: 1P, 192.168.1.1

TAP: Tunneling VPN, 10.8.0.1

Clientel IP: 192.168.1.2

EthO: IP Publico, configurado como DHCP
Ethi: 1P, 192.168.2.1

TAP: Tunneling VPN, 10.8.0.2

Cliente2 IP: 192.168.2.2

1P:192.168.1.13

1P:192.168.2.5

—
=,
iSrnncadenii PC-PT
[ Academia poge
1P:192.168.2.6

=,
PC-PT
PCO6

1P:192.168.2.7

T—
==,
PC-PT
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1P:192.168.2.8

=, —
PC-PT PC-PT =,
pco12 PCO9 PC-PT

1P:192.168.2.10 Re08
1P:192.168.2.9

Ademaés del diseno de la red, es importante aplicar técnicas para el desarrollo
de arquitecturas de una red segura, para esto se tuvo en cuenta dos aspectos
importantes en la seguridad fisica de la red tales como acceso fisico o
alteraciones del entorno que puedan dafnar nuestra red fisica.

Para cubrir estos inconvenientes se optd por una VPN NET to NET la cual se
configurd en los servidores ya que la instalacion de cliente a cliente podria
resultar perjudicial, esto evita posibles instalaciones en maquinas ajenas a la
corporacion o que se sustraiga alguna maquina y se pueda conectar a nuestra

red.
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4.2. Fase 2: Evaluacién de flujos de informacion.
El flujo de la informacion se realizo de la siguiente manera (Figura N° 13):

®

@@ e>

Q Seguridad de transmisién

0 <<

©

Usuario VPN Usuario VPN

Elusuariol Ilama a un servidor VPN1

ElServidor VPN 1 responde la llamada

Elservidor VPN1 Illama al servidor VPN 2

n ElServidor VPN2 autentifica y autoriza al Servidor VPN1
Elservidor VPN2 Illama al usuario 2

u Elusuario 2 responde la llamada

Elusuario 1 se conecta mediante la VPN con el usuario 2
Figura N° 9: Diagrama de flujo de informacion.

Para que la informacion llegue de un lugar a otro primero se debe hacer un
pedido por parte del usuariol solicitando la informacién al otro usuario. A
continuacion, el sevidor1 se conectara con el servidor? el cual verificara si este
pertenece a la VPN corporativa. Habiendo hecho la verificaciéon, se conectara
al usuario 2 el cual enviard la informacion solicitada por el ususariol.Este
proceso puede darse de igual forma por parte del otro usuario, esto dependera
de quien pida la informacion.

4.3. Fase 3: Desarrollo para la implementacion.
Para la implementacion de la VPN bajo software libre utilizando el sistema
operativo LINUX en su distribucion CentOS 5.4 con la ayuda de la solucién
OpenVPN, se desarroll6 un manual tanto para el Servidor1 y para el Servidor?,
también se detalld la configuracidn para los clientes que se conecten a la Red.
Este Manual se detalla en el Anexo 1.
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4.4. Fase 4:Validacion de variables

4.4.1. Fase 4.1: Implementaciébn de la VPN para mejorar el acceso a la
informacién.
Una vez terminado el disefio de la red se procede a las pruebas de conexidn,
en esta etapa se realizaron diferentes pruebas para constatar la conexion
exitosa de la VPN y asi mejorar el acceso a la informacion entre los locales.

En esta etapa se efectud una entrevista al ingeniero de la corporacion
educativa ADEU, quien mostrd insatisfaccion por los inconvenientes que
ocasiona no tener un canal directo para transferir datos entre locales y, en ves
de esto utilizar medios tales como correos electronicos para su difusion,
manifestando siguientes:

“Existe una deficiencia en la transferencia de datos, ya que resulta molesto
acceder a la informacion sin tener un medio directo, retrasando la transmision
de los reportes de notas, asistencias, pagos, reporte de alumnos y de
profesores, reportes administrativos y de planillas”, sehalo.

Después de analizar estos hechos, se implementd una VPN para mejorar el
servicio en el acceso a la informacioén entre los locales de la corporacion
ADEU.

Estas pruebas fueron medidas en funcién a la satisfaccion del personal
entrevistado y la forma en que les ayuda la implementacién de esta
herramienta, a mejorar el acceso a la informacion que manejan.

Prueba

Para la prueba se implementaron dos servidores, del Colegio ADEU y Ila
Academia ADEU, la asignacion de IP fue la siguiente:

Red 1 Colegio ADEU Red 2 Academia

ADEU
Servidor 192.168.1.1 192.168.2.1
Usuario 192.168.1.3 192.168.2.3
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Prueba del servicio OpenVPN: Mediante esta prueba verificamos si nuestro
servicio OpenVPN corre.

«% Aplicaciones Lugares Sistema 6@@5@ 00:10 Q)

rooi@iocaﬁios&~

Archivo Editar Ver Terminal Solapas Ayuda
[giloo@localhost ~]$ su -
Contrasena:
[root@localhost ~]# service openvpn restart
Apagando openvpn:

[eFss13g [niciando openvpn:
[root@localhost ~]# ]

|§} & root@Ilocalhost:~ | ]

Figura N° 10: Servicio OpenVPN

En la figura N° 14 se puede observar que el servicio de OpenVPN esta
levantando, para verificar esto, primero reseteamos el servidor mediante el
comando “service openvpn restarf’ y luego nos muestra que el servicio esta
iniciando.

Pruebas de ping: Esta prueba se realizd con el fin de constatar si existia una
conexion entre los Host ubicados en distintas zonas geograficas mediante la
VPN. EI ping es una utilidad que comprueba en redes de computadoras el
estado de la conexion del host local con uno o varios equipos remotos de una
red TCP/IP por medio del envio de paquetes de Protocolo de Mensajes de
Control de Internet o ICMP (por sus siglas de Internet Control
Message Protocol) de solicitud y de respuesta.

Mediante esta utilidad puede diagnosticarse el estado, velocidad y calidad de
una red determinada.

Ejecutando Ping de solicitud, el Host local envia un mensaje ICMP, incrustado
en un paquete IP. El mensaje ICMP de solicitud incluye, ademaés del tipo de
mensaje y el codigo del mismo, un namero identificador y una secuencia de
numeros, de 32 bits, que deberdn coincidir con el mensaje ICMP de respuesta;
ademas de un espacio opcional para datos.

Mediante esto podemos comprobar que existe una conexion entre I[os
servidores y los host.
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Verificando el IP del servidor 1:

«* Aplicaciones Lugares Sistema %@Qg@ - 00:21 Q)

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

ethl: Link encap:Ethernet HWaddr 00:0C:29:55:E5:2F
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1
Interrupt:67 Base address:0x2000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:2922 errors:0 dropped:0 overruns:0 frame:0
TX packets:2922 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:©@

RX bytes:8773948 (8.3 MiB) TX bytes:8773948 (8.3 MiB)

Link encap:Ethernet HWaddr E2:63:8C:50:1D:F4

inet addr:10.8.0.1 Bcast:10.8.0.255 Mask:255.255.255.0
inet6 addr: fe80::e063:8cff:fe50:1df4/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:©

TX packets:26 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:0 (0.0 b) TX bytes:6871 (6.7 KiB)

[root@localhost ~]# []

Figura N° 11: IP servidor 1

“ .

Mediante el comando “ifconfig”, constatamos que el IP del servidor 1 es el
192.168.1.1
Verificando el IP del servidor 2:

. w* Aplicaciones Lugares Sistema e@@g@ 00:28 Q’))

root@localhost:~
Archivo Editar Ver Jerminal Solapas Ayuda

ethl: Link encap:Ethernet Hwaddr 00:0C:29:6E:F5:6E
inet addr:192.168.2.1 Bcast:192.168.2.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:67 Base address:0x2000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:4632 errors:0 dropped:0 overruns:0 frame:0

TX packets:4632 errors:0 dropped:0® overruns:0 carrier:0
collisions:0 txqueuelen:@

RX bytes:11830580 (11.2 MiB) TX bytes:11830580 (11.2 MiB)

Link encap:Ethernet HWwaddr 6E:D1:13:30:9E:1E

inet addr:10.8.0.2 Bcast:10.8.0.255 Mask:255.255.255.0
inet6 addr: fe80::6cdl:13ff:fe30:9ele/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:918 errors:0 dropped:0 overruns:0 frame:0

TX packets:713 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:637748 (622.8 KiB) TX bytes:85293 (83.2 KiB)

[root@localhost ~]# I

l®] [@ root@iocaiost:~ ]

Figura N° 19: IP servidor 2
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Constatamos que el IP del servidor 2 es el 192.168.2.1
A continuacion verificamos que exista conexiéon entre los servidores:

«* Aplicaciones Lugares Sistema @@ E S 00:22 Q)

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

[giloo@localhost ~]$ su -

Contrasena:

[root@localhost ~]# ping 192.168.2.1

PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data.
bytes from 192.168.2.1: icmp _seq=1 ttl=64 time=0.
bytes from 192.168.2. icmp_seq=2 ttl=64 time=0.
bytes from 192.168.2.1: icmp seq=3 ttl=64 time=0.
bytes from 192.168.2.1: icmp seq=4 ttl=64 time=0.
bytes from 192.168.2.1: icmp seq=5 ttl=64 time=4.

--- 192.168.2.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 6685ms
rtt min/avg/max/mdev = 0.613/1.566/4.991/1.715 ms
[root@localhost ~]# []

(OR
PN
@ & root@localhost:~ Dm- i

Figura N° 13: Ping entre el servidor 192.168.1.1 y el servidor 192.168.2.1

En la figura N°® 17 se puede observar que el servidor 1 con el IP: 192.168.1.1
efectua satisfactoriamente el ping al servidor 2 con el IP: 192.168.2.1

«* Aplicaciones Lugares Sistema e@@g@ 00:29 Q’»

root@localhost:~
Archivo Editar Ver Terminal Solapas Ayuda
[giloo@localhost ~]$ su -
Contrasena:
[root@localhost ~]# ping 192.168.1.1
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=3.

64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp seq=3 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp_seq=4 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp_seq=5 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp_seq=6 ttl=64 time=0.

--- 192.168.1.1 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 8508ms
rtt min/avg/max/mdev = 0.589/1.244/3.968/1.220 ms
[root@localhost ~1# [}

@ & root@localhost:~ Dm [ ]

Figura N°14: Ping entre el servidor 192.168.2.1 y el servidor192.168.1.1
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En la figura N° 18 se puede observar que el servidor 2 con el IP: 192.168.2.1
efectta satistactoriamente el ping al servidor 1 con el IP: 192.168.1.1

Luego verificamos que exista conexion entre los Host:

+4 Inicio C 8 T [ Capturng from vitws...

Figura N° 15 Ping entre el host 192.168.1.3 y el host 192.168.2.3

En la figura N° 19 se puede observar que el usuario 1 con el IP: 192.168.1.3
efectta satistactoriamente el ping al usuario 2 con el IP: 192.168.2.3

74 Iniclo

Figura N° 16: Ping entre el host 192.168.2.3 y el host 192.168.1.3

En Ia figura N° 20 se puede observar que el usuario 2 con el IP: 192.168.2.3
efectua satisfactoriamente el ping al usuario 1 con el IP: 192.168.1.3

Mediante la prueba del ping se pudo verificar que no existe perdia de paquetes

siendo la conexion VPN satisfactoria, esto nos permite que a través el servidor
VPN podemos conectarnos entre dos redes ubicadas en distintas zonas; gracias
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a esto, podemos extender una red local sobre una red publica no controlada,
como es la Internet y asi poder mejorar el acceso a los datos..

Prueba de transferencia de archivos: Esta prueba consiste en compartir un

archivo entre la red 192.168.1.0 y la red 192.168.2.0. Primero compartimos una
carpeta en el Host 192.168.1.1, con una archivo que pesa 882 MB, luego
accedemos a ésta a través de la VPN desde el Host 192.168.2.

T Demands Carpetas  [T11]-

168.1. Carpets Compartida - a ¥

el :immb-mrqso
o y corpeta
s enWeb |

74 Inicio o @ | CapetaCompartids ., CAWINDOWSIsyste. .,

Figura N° 17: Archivos compartidos

Como podemos observar, el traslado de informacion fue satisfactorio, el Host
con el IP 192.168.2.3 a podido acceder a la carpeta compartida por el Host
192.168.1.3, esto no seria posible sin el canal de la VPN que permite una
extension de la red local sobre una red publica (uniendo dos redes ubicadas en
distintas zonas geograficas), permitiendo la integridad de los datos.

Despues de analizar este conjunto de pruebas, se pudo apreciar que el proceso
de creacion de la VPN fue satisfactorio, se logré unir dos redes separadas a
través de una red pubica con una transferencia de datos factible, con ayuda de
la herramienta OpenVPN.

Resultado

Después de analizar este conjunto de resultados se pudo constatar que existe
una buena aceptacién por parte del personal entrevistado, ya que mediante la
VPN pudieron acceder a diferentes recursos entre los locales de la institucion
de manera directa. Ademas se logro tener una via de acceso que sirva como
soporte para enlazar futuras implementaciones tecnoldgicas como sus bases
de datos, sistemas de notas, pagos, registro de personal, matriculas, asi como
telefonia VOIP las cuales se pueden enlazar garantizando la mejora del proceso
de gestion de datos.
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4.4.2. Fase 4.2: Evaluacion de seguridad de la red.

Una vez que la implementacion ha finalizado, es conveniente realizar una
evaluaciéon de satisfaccion a los trabajadores, con respecto a la seguridad del
canal utilizado para la transferencia de datos y el nivel de seguridad que brinda
la herramienta implementada.

Al ser entrevistado jefe del area de sistemas de la corporaciéon ADEU, manifestd
que se han registrado con anterioridad algunos casos de pérdida de
informacioén en la institucién, producidos por enviar datos por correo
electronico, lo que representa inseguridad y genera insatisfaccion respecto al
canal de comunicacién utilizado. Pero debido a que no se tiene un sustento
para demostrarlo, esta investigacidon se baso en un estudio pre-test hecho por
la compania Kaspersky Security

Prueba

Seglin un estudio de la empresa KaspersRy, el 2010 ha sido el ano de las
vulnerabilidades informaticas y cada afio serd mayor el peligro a combatir.

Kaspersky Lab
16 000 000

14 000 000
12 000 000
10 000 000
8 000 000
6 000 000
4 000 000

2 000 000

0——t—t+=r
2003 2004 2005 2006 2007 2008 2009 2010

Fuente: Kaspersky Security, 2010
Figura N° 18: Cuadro comparativo de ataques via internet

El cuadro anterior muestra los ataques producidos a usuarios mediante
internet, se puede observar que del afio 2008 al 2010 los ataques han ido
aumentando, es necesario distinguir cuatro tipos de incidentes:

o Ataques realizados mediante Internet (registrados por medio del antivirus
para la web)

o Incidentes locales (registrados en los ordenadores de los usuarios)
o Ataques de red (registrados con la ayuda de IDS)
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o Incidentes en el correo electréonico

Entre estos incidentes destacan los ataques al correo electrénico, uno de los
principales medios para la transferencia de archivos usados entre las oficinas
de la corporacion ADEU.

Cabe destacar que el uso de las VPN no va a reemplazar el uso de los correos
electrénicos, pero si podrd reducir el uso de los correos para la transferencia
de datos de importancia institucional.

Gracias a que OpenVPN integra mecanismos de seguridad, proporciona un
tipo de clave estatica pre-compartida de 2048 bits, la cual es mostrada en el
anexo n° 01, haciendo dificil el acceso de personas ajenas a la institucioén a la
red corporativa.

Después analizar el tipo de seguridad que maneja OpenVPN se demostrara los
resultados que se podria obtener al ser implementado.

OpenVPN proporciona una encriptacion de 256 bits esto quiere decir que abra
la posibilidad de crear 2°*° combinaciones, teniendo en cuenta que la manera
mas usual para descifrar estas claves es mediante el método de fuerza bruta, el
cual consiste en la introduccién de todas las claves posibles una a una hasta
que se encuentre la correcta. Segun CertStopShop, 2008, ‘si un solo
procesador, por fuerza bruta, puede descifrar una llave de cifrado de 40 bits en
0.015 segundos, le tomaria 149,745,258,842,898 anios en descifrar una Illave de
128 bits”, esto quiere decir que una llave de 256 tomara mucho mas tiempo ser
descifrarda.

Resultado

Después de analizar estos resultados y mostrarlos al jefe de sistemas de la
corporacion ADEU, este sefiald que el tipo de seguridad que brinda la
herramienta OpenVPN tubo una mejor aceptacién por parte del personal, ya
que sienten mayor seguridad al pasar sus datos por este canal.

Otro punto a tratar es el nivel de seguridad que brinda la herramienta
OpenVPN. A continuacién se procedid a analizar el nivel de seguridad que
tiene OpenVPN al transferir archivos.

Para las pruebas de evaluacion de seguridad de la red se utilizd la herramienta
WiresharR, el cual es un analizador de protocolos y permite examinar datos de
una red o de un archivo que sea enviado a través de ésta, ademas se puede
analizar la informacién capturada a través de los detalles y sumarios por cada
paquete.
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Prueba

Se instalara la herramienta para el test en un servidor y se efectuara el
intercambio de la informacidén entre los usuarios, los cuales se conectaran a
través de la VPN, esta informacién no podrd ser visible por su paso entre los
servidores ya que es encriptada.

Primero se mostrara el paso de la informacién entre dos maquinas con IP:
192.168.164.128 y la maquina con IP: 192.168.164.143 utilizando la herramienta
Wireshark.

4! Capturing from ¥Mware Accelerated AMD PCNet Adapter (Microsoft's Packet Scheduler) [Wireshark 1.6.0 {S¥N Rey 37592 from /trunk-1.6)]

Flle Edt Wiew Go Capture Analyee Stabistics Telephony Took  Internals  Help

B oa e e X280 a¢«*aTF i/ EE Qaaal @0m%|H
Filter: I d Expression... Clear  Apply
4o, |Time |Suurcs |Dsstinatiun |Prutucul |Lsngth |Inﬁ:|
433 19.454978 192.168.164.143 192.168.164.128 TCP 1514 [TCP segment of a reassembled PoU]
434 19.454984 192.168.164.143 192.168.164,128 SME 765 Read andx Response, FID: Ox4003, 32768 hytes
435 1%9.455012 192.168.164.128 192.168.164.143 TCR 54 nim > microsoft-ds [ACK] Seq=4167 Ack=234760 wWin=64240 Len=0
436 1%.455391 1092.168.164.128 192.168.164.143 SMB 117 Read andx Request, FID: 0x4003, 4096 bytes at offset 163840
437 19.456615 192.168.164.143 192.168.164,128 SME 1142 Read Andx Response, FID: Ox4003, 1024 bytes
438 19.457000 192.168.164.128 192.168.164.143 SMB 117 Read andx Regquest, FID: 0x4003, 3072 hytes at offset 1led4864
430 1%.457300 1592.168.164.143 152.168.164.128 SMBE 117 Read andx Response, FID: 0x4003, 0 bytes
440 19.458920 192.1608.164.128 192.168.164.143 SME 99 Close Reqguest, FID: Ox4003
441 19.450630 192.168.164.143 192.168.164.128 SMB 93 Close Response, FID: 0x4003
442 1%5.645070 102.168.164.128 152.168.164.143 TCP 54 nim > microsoft-ds [ACK] Seq=4338 Ack=235950 win=63050 Len=0
443 27.5860406 1092.168.164.128 192.168.164.143 SMB 97 Logoff Andx Request
444 27.5879337 192.168.164.143 192.168.164,128 SME 97 Logoff andx Response
445 27. 588887 192.168.164.128 192.168.164.143 SME 93 Tree Disconnect Reguest
446 27.590582 192.168.164.143 192.168.164.128 SMB 93 Tree Disconnect Response
447 27.743980 192.108.164.128 192.168.164.143 TCR 54 nim » microsoft-ds [ACK] Seq=4420 Ack=236032 win=62968 Len=0
a

# Frame 1: 42 bytes on wire (336 hits), 42 bytes captured (336 bits)
# Ethernet II, src: vmware 4b:e6:84 (00:0c:28:4b:e6:84), bpst: Broadcast (Ff:ff:ff:ff:ff:Ff)
# address Resolution Protocol (request)

oo Tf FF £ §f 7 T 00 0c 29 4b 26 84 08 06 00 01
W10 08 00 06 04 00 01 00 Oc 29 4b =6 84 cO a8 a4 B8O
1020 00 00 00 00 00 00 cO a8 a4 8f

2 Capturing from ¥Mware Accelerated AMD PCNet Adapter (Microsoft's Packet Scheduler)  [Wireshark 1.6.0 (S¥N Rev 37592 from

File Edit Wew Go Capture Analyze Statistics  Telephon - oo
Mark Packet (togale)

Bl B O B | 2 E XL Toereetone aaab @m®m s
(5 et Time Referencs (toggls)
Filter: I - Apply
Manually Resolve Address
Aa. |Tima ISnurce |Destinat Ilnfn
Apply as Fiker
433 19.454078 162.16B8.164.143 152.1 B o Rl [TCP segment of a reassembled PDU]
434 19.4540984 162.168.164.143 192.1 Read Andx Response, FID: 0x4003, 32768 bytes

435 10.455012 102.168.164.128  192. Conrversation Fiter

436 19.455301 102.168.164.128 162
437 19.4506L5 192.168.164.143 192
438 19.457000 152.168.164.128 192,
435 10.457300 1062.168.164.143 162.
440 19.458920 192.168.164.128 192

nim > microsoft-ds [AcCk] Seq=4167 Ack=234760 win=64240 Len=0
Read Andx Reguest, FID: Ox4003, 4096 bytes at offset 163840
Read Andx Response, FID: 0x4003, 1024 hytes

rRead andx Reguest, FID: 0x4003, 3072 bytes at offset 164864
ol LR St 2am Read Andx Response, FID: Ox4003, 0 bytes

Fallaw Sl Stream Close Reguest, FID: 0x4003

Colorize Conversation
SETE

TE 5=

=T

NN e N N N == )

441 19.459630 102.168.164.143 192 Copy y B Close Response, FID: Ox4003

442 19.845075 162.168.164.128 152, 4 nim > microsoft-ds [ACK] Seg=4338 Ack=235950 win=63050 Len=0
443 27.580400 192.168.164.128 192.1 32 Decods As.., 7 Logoff And< Request

444 27.587935 1092.168.164.143 192 = Print... [ Logoff andx Response

445 27, 5BBEET 164.128 192 [ Tree Disconnect Request

Show Packet in New Window

447 27. 743980

152.168.164.143 TCP 54 nim > microsof

s [ACK] Seq=4420 Ack=236032 win=62968 Len=0

Frame 446: 93 bytes on wire (744 bits), 93 bytes captured (744 bits)

Ethernet II, src: Vmware_31:35:e6 (00:0c:20:31:35:e6), Dst: Wmware_4b:ef:84 (00:0c:29:4b:e6:84)

Internet Protocol Version 4, Src: 192.168.164.143 (192.168.164.143), Dst: 192.168.164.128 (192.168.164.128)
Transmission Control Protocol, src port: microsoft-ds (4450, Dst Port: nim (10580, Seq: 235983, ack: 4420, Len: 39
MeLBIOS Session Service

SMEB (Server Message Block Protocol)

HEE R

2000 00 0c 29 4b 26 34 00 0c 29 31 35 e6 OB 00 45 00
2010 00 4F 01 e6 40 00 BO 06 2e 62 cO al a4 BF c0 a8
2020 a4 80 01 hd 04 22 40 d3 e6 87 b3 ¢3 a3 76 50 18
1030 f5 68 4 3b 00 00 00 00 00 23 ff 53 4d 42 71 00
1040 00 00 00 98 07 c8 00 00 00 0O 00 00 Q0 00 00 00

SRR AN An AN ae FE Fa an AS kAT A0 An a0
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A continuacion procedemos a efectuar un Follow stream para seguir el flujo de
la informacion.

4 Follow TCP Stream

Stream Conterk

........... b. . PC NETWORK PROGRAM 1.0..LAMMANL.O..windows Tor workgroups 3.1a..LML.2%002..LAMMANZ. 1. . NT LM

eiinedioowes, 20000020 L5 1. SMES

V. C
W.ILR.G.I.L.I.0.-.D.E.4.C.0.B..... V.I.R.G.I.L.I.0.-.D.E.4.C.0.B..... voirog.i.l.do.-.doed.cooho L. voirog. i
Soiinadooaw. s, s woionodiow.s. L2.0.0.0.0 LLLAN. LMLAML AL B SMBS
H H
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Follow TCP Stream

Stream Conkent
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Figura N© 20: Resultados del anélisis wiresharRk sin VPN

Como se puede apreciar a través del wiresharR, la informacion compartida
entre las maquinas en red sin VPN es analizada mediante el protocolo que
utilizan para el envio de la informacion, esta informacion es visible, por lo cual
podria ser extraida por personas ajenas con objetivos maliciosas para la
institucion.

A continuacion se instalard la herramienta en un servidor para la evaluacion
de seguridad de la red y se efectuara el intercambio de la informacién entre los
usuarios.
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eth0: Capturing - Wireshark =l
File Edit View Go Capture Analyze 5tatistics Help
SrUoee Dxwa BesoTFE EE -
[{ip_addr eq 192.168.164.142 and ip.addr eq 192_168_164_| v]l I Expression...H#I:impiar" -J Aplicar

No. . | Time | Source | Destination | Protocol | Info =
1446 271.645663 192.168.164. 142 192.168. 164. 141 UDP Source port: openv
1449 271.847090 192, 168.164. 141 192, 168. 164, 142 UDP Source port: openv,
1451 286.050925 192,168,164, 141 192, 168. 164, 142 UDP Source port: openv
1452 286.051579 192.168.164. 142 192. 168. port: openv
1455 302.070810 192.168.164.141 192,168,  'MarkPacket (toggle) port:

2.071211 . . 164, 9z, 1 (O set Time Reference (toggle)

1458 305.768434 192.168.164. 141 192. 168.

1461 305.769643 192.168.164.142 192. 168. Apply as Filter 3

1464 305.971824 192.168.164.141 192.168.  Prepare a Filter v

1468 313.321842 192.168.164.141 192.168.  onversation Filter R

1469 313.322351 192.168.164.142 192. 168. _ _ -

1474 327.561606 192.168.164.141 [EENEEN 2~ (CC'orize Conversation ' =

1475 327.562573 192.168.164.142 192.168. - I ’ B
(4] M — Follow TCP Stream D
l[:I E - Follow UDP,Stream ==

MY Follo L Stream

0000 00 Oc 29 fa Td 3a 00 Oc 29 a3 ac 15 08 00 4
0010 00 58 00 00 40 00 40 11 70 28 cO a8 ad Be ¢ .. R

0020 a4 B8d 04 aa 04 aa 00 44 b6 d8 2b a5 6d 22 8
0030 af eb 7c bf 2b 57 d0 ae c® f3 22 c2 dc B8F a

- ?E Decode As...
eth0: <live capture in progress> Fil... § Packets: 1475 Display| & Print...

Figura N° 21: Analisis wireshark con VPN

A continuacién procedemos a hace un Follow stream para seguir el flujo de la
informacion.

Follow UDP Stream

~Stream Content

.b. .7 .DH. ..EQ|K.n.z.0..r..P.q
Do....Nj &.\)n.c..n*].q

{u.0..e.cqgk._.8.A, 5
20 aila oo it 3 5dlatTallalF3 54
.-..N?.5%e.0/....3.RM. .W..... %. .

LW

..@}.}\s. . T.

Figura N° 99: Resultados del andlisis wireshark con VPN

Como se puede apreciar a través del wireshark, la informacion compartida
entre las maquinas enlazadas por la VPN es analizada mediante el protocolo
que utilizan para el envio de informacidn, esta informacién aparece
encriptada.
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Resultado

Analizando estas pruebas se puede demostrar que el paso de la informacién
por la VPN se da a través de un canal seguro, el cual evita los problemas de
extraccion de la informacién o de ataques externos.

Como aporte a esta investigacion se optd por demostrar cOmo es posible que
nuestra red se vuelva mas segura ante ataques externos.

Tener vigilados los puertos del ordenador es muy importante tanto para evitar
intrusiones desde Internet como para tener controlado en todo momento el
ordenador.

Luego de analizar el paso de la informacién a través de la VPN se deben
asegurar los diferentes protocolos que pasan a traves de la red, ya que podrian
ser un medio de vulnerabilidad que pueden ser aprovechados y violentados
por personas con motivos maliciosos. Para este andlisis sirve la herramienta
ZENMAP 5.51, la cual es una aplicacion grafica para manejar Nmap: un escaner
de puertos que nos puede dar mucha informacién acerca de una méaquina.

Prueba

Se efectud un test con la herramienta ZENMAP, esta herramienta se ejecuta
desde un usuario ubicado en la misma red publica de los servidores.

Acontinuacion se efectua el testeo:

[@zenmap =10l
Scan Jook  Profile Help |
Terget: | 192.166.164.142 | erotie: | =1 EI ﬂl

Command: [nman =Sl P U 165535 - 192.168. 164, 142

[Thosts | services | map output. [Ports f rosts]| Tapology | Host Detsts | scans |

ﬁ_‘JLI 'lM‘IW‘IM‘IW'lw 4|
B 192,168,064, 142 @ = open sh CpenssH 4.3 (protecel 2,05
® il w open  mpebind 2 (pc £100000)
B sz open  stehs 1 (rpc £100024)
L [ open g
@ ¢ [ open tep
@ 17 e open  udp
Nmap - fr.
Zonmap GUT
@nicio| @ (3 Wl [+ 2enmop B CwaNDOWSIsystoma2..,

Figura N° 93: Pre Testeo

48



En la figura se puede observar que existen muchos puertos abiertos visibles al
exterior, lo cual resulta una amenaza al servidor ante posibles ataques
externos. Entre los puertos abiertos mas importantes se encuentran:

Puerto Descripcién

SSH (Secure SHell, en espafol: intérprete de
o6rdenes segura) es el nombre de un protocoloy
del programa que lo implementa, y sirve
para acceder a maquinas remotas a través de una
Puerto TCP 22 SSH: red. Permite manejar por completo
la computadora mediante un intérprete de
comandos, y también puede redirigir el trafico
de X para poder ejecutar programas graficos si
tenemos un Servidor X (en sistemas Unix yWindows)

corriendo.
Puerto  TCP 111 RPCBIND se utiliza para la "Llamada a
RPCBIND: procedimiento remoto", al igual que para NFS y
otros servicios similares.
Puerto TCP 981: Servicios de gestion.

Como se puede verificar mediante estos puertos se podria romper parte de la
seguridad de la VPN, es por eso que se optd por usar Iptables. Iptables es el
nombre de la herramienta de espacio de usuario (User Space, es decir, area de
memoria donde todas las aplicaciones, en modo de usuario, pueden ser
intercambiadas hacia memoria virtual cuando sea necesario) a través de la
cual los administradores crean reglas para cada filtrado de paquetes y moddulos
de NAT. Es es la herramienta estandar de todas las distribuciones modernas de
GNU/Linux.

Primero se configuro el firewall para que termine las conexiones hacia el tunel
de la VPN, aqui ya depende del administrador del sistema qué tipo de firewall
se use, pero actualmente se siguen utilizando reglas de iptables.

Se inicia la creaciéon de reglas para nuestro firewall por medio de iptables.
Aceptamos el trafico de entrada y salida por el protocolo UDP por el servicio
OpenVPN:

[root@]localhost ~]# iptables -A INPUT -i ethO -p udp --dport 1194 -j ACCEPT
[root@]localhost ~]# iptables -A OUTPUT -0 ethO -p udp --sport 1194 -j ACCEPT

[root@]ocalhost ~]# iptables -A INPUT -i tun+ -j ACCEPT
[root@]ocalhost ~]# iptables -A OUTPUT -o tun+ -j ACCEPT

Permitimos que los equipos de las otras redes accedan a nuestra red.
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[root@localhost ~]# iptables -A FORWARD -i tun+ -j ACCEPT
[root@Ilocalhost ~]# iptables -A FORWARD -o tun+ -j ACCEPT

[root@Ilocalhost ~]# /etc/init.d/iptables restart

Expurgar reglas del cortafuegos: [ OK ]
Configuracion de cadenas a la politica ACCEPT: filter [ OK ]
Descargando modulos iptables: [ OK ]
Aplicando reglas del cortafuegos iptables: [ OK ]

Cargando moédulos iptables adicionales:ip_conntrack_netbios [ OK ]
[root@localhost ~]#

Con esto ya se habra creado el firewall para nuestro servicio de VPN.

Verificando la configuracion del Firewall:
La forma mas sencilla y rdpida para poder verificar que realmente se aplicaron
las reglas Iptables para el firewall, es ejecutar el siguiente comando:

[root@Ilocalhost ~]# iptables -nL | grep 1194
ACCEPT udp -- 0.0.0.0/0 0.0.0.0/0 udp dpt:1194
[root@localhost ~]#

Ahora que se tienen las reglas estableciadas para que los equipos entren a la
VPN, se pueden configurar los iptables generando reglas para los puertos que
estan habiertos.

La forma mas obvia de prevenir el acceso al host, es permitiendo Ias
conexiones de un reducido grupo de direcciones IP, ademas de lo siguiente:
e Aceptar conexiones SSH y RPCBIND entrantes desde direcciones
confiables.
e DProhibir el acceso de las demas conexiones.

Usando los comandos del firewall iptables de la siguiente manera:
Todas las conexiones desde la direccion 192.168.2.1 0 192.168.1.1 al puerto 22
(SSH), el IP dependera desde que Host estamos accediendo.

[root@Ilocalhost ~]# iptables -A INPUT -p tcp -m state --state NEW —source
192.168.2.1 --dport 22 —j ACEPPT
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Todas las conexiones desde la direccion 192.168.2.1 0 192.168.1.1 al puerto
111(RPCBIND).

[root@]localhost ~]# iptables -A INPUT -p tcp -m state --state NEW —source
192.168.2.1 --dport 111 —j ACEPPT

A continuacion nuevamente se efectua el testeo con la herramienta ZENMAP y
se obtienen los siguientes resultados:

-0l
Scon Jooks Profle Heb

|
‘ Terget: [ 192.169.164.141 =] erotie: [imense scan | ﬂl _—l

| Comenand: [rmap -T4 -4 -v 192.168.164.141

[ hosts  servikes | nemapOutpur Ports fHosts | Topetogy | Host Detais | scans |

os«fmst = [Trort Jrrotoca « [Rate ¢ servce « Jrersion <]
| W 15216806414 ® 2 w fered ssh
® 1 wp fkered  rpcbind

Figura N© 24: Post Testeo

Es posible verificar que la herramienta ZENMAP tested los puertos de los

servidores y arrojo los siguientes resultados:

e Se pudo cerrar puertos que podrian ser vulnerables a ataques externos.

e Se pudo bloquear los puertos 22 y 111 (SSH y RPCBIND), mediante reglas de
Iptables.
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Resultado

En conclusiéon se afirma que la solucién OpenVPN estd segura de posibles
ataques externos, encriptado la informacién para que no pueda ser visible ante
personas ajenas a la institucién y enfrascando las posibles vulnerabilidades
ante la red publica, permitiendo la confidencialidad y seguridad en Ila
transmision de los datos.

4.4.3. Fase 4.3: Rentabilidad de la Red.

Segln la entrevista efectuada al jefe de sistemas de la corporaciéon ADEU, se
queria una VPN arrendada, pero deseaban una opcién que redujera costos de
implementacion.

En esta etapa se comparan los costos en la implementaciéon de OpenVPN
contra los costos en la implementacion de lineas contratadas VPN. La
corporacion, al querer implementar dicha tecnologia, deseaba saber qué tipo
de tecnologia es la mas econdmica y eficiente, por lo tanto se efectu¢ la
comparacion econdmica para verificar la factibilidad de la implementacion.

Prueba

Solucién 1

Utilizar un proveedor de servicios de comunicacion para facilitar el medio de
transmision y los equipos necesarios para interconectar ambas oficinas y a la
vez nos ofrezca el servicio de VPN.

Se contact6 con Telefonica del Perti para averiguar los servicios que brinda en
interconexion VPN. Telefénica del Pert informé ofrece un servicio VPN hasta
128 KBPS.

Conexién a red 1 0 0 0 0
por par

telefénico

dedicado

Instalacién  del 1 0 0 0 0
circuito por

puerta

Por puerta 0 0 370.67 370.67
acceso caudal

LDN datosbronce
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Modem HDSL
velocidad
variable

Renta mensual
cisco 1905

111.6

111.6

Servicio de 500 500 0 0
instalacién cisco

1905

Local remoto 3,200.00 3,200.00 1,605.60 1,605.60

Instalacién  del 3,200.00 3,700.00 2,151.07 2,151.07
servicio

Servicio [P VPN 0 0 1,605.60 1,605.60
por puerta hasta

128 KBPS

Sub Total US$ 3,700.00 3,700.00 2,151.07 2,151.07
Total uss$ 4,366.00 2,538.26
INC.IGV 18%

Sub Total S/. 11,100.00 11,100.00 6,453.21 64,353.21
Total S/. INC.IGV 13,098.00 7,614.79

18%

Nota: La inversion inicial implica servicio de instalacion.
El primer pago da el total de S/. 20712.79, el cual se reducira el siguiente mes.

Solucién 2

Utilizar un proveedor de servicios de comunicacion para facilitar el medio de
transmision y los equipos necesarios para interconectar ambas oficinas para la
instalacion de OpenVPN.

En esta alternativa se contactd con Telefénica del Peri para averiguar los
servicios que brinda en interconexion con servicio ADSL. Telefénica del Peru
manifestd que ofrece dicho servicio para el enlace entre los locales (Servicio
Speedy Business) que utiliza tecnologia ADSL, con velocidad de transmision de 5
Mbps y una tasa garantizada del 25% o 50% a horas de alto trafico.

Yelocidad Precio

5 Mbps al 50% S/.2.766.55

Nota: La inversion inicial implica la compra de los equipos Modem Router y la
instalacion.
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Para la instalacion de OpenVPN se efectuard un gasto de 2000 soles el cual
corresponde a instalaciéon, manual de usuario y mantenimiento por 5 meses.

S/.0.00

S/. 2,766.55

S/. 2.000.00 S/.0.00
S/. 1,669.50 S/.0.00
S/. 3,669.50 S/.2,766.55
S/.4,330.01 S/. 2,766.55

El primer pago da el total de S/. 7,096.56, el cual se reducira el siguiente mes.

Cuadro comparativo

I MES Il MES Il MES IV MES V MES
20,712.79 7,614.79  7,614.79 7,614.79 7,614.79
7,096.56 2,766.55  2,766.55 2,766.55 2,766.55

Como se puede apreciar, la instalacion de la solucion OpenVPN resulta mads
econOmica, ademas el pago de los equipos y de la instalacién se efectiia por
Unica vez, reduciendo casi en un 60% la tarifa para el siguiente mes.

Resultado

En conclusion, la alternativa elegida para la interconexion segura entre las redes
de los locales, utilizando Internet como medio de enlace y que se acomoda a
nuestras necesidades, en cuanto a costo, es la solucion 2. De este modo se
efectuara la implementacion de la solucién 2 con un producto OpenVPN que
ademas proporciona flexibilidad, pues es personalizada y diversificada de
acuerdo a nuestras necesidades.
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Figura N°© 25: Cuadro comparativo costos
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V. DISCUSION

En el desarrollo de la investigaciéon se puso de manifiesto que actualmente las
grandes Corporaciones, tienen la necesidad de interactuar entre sus locales,
enviando y recibiendo informacién muchas veces por medios no seguros como Io
es el Internet, para que sus procesos sean optimizados y a la vez se pueda tener
una vision global de la organizaciéon en cuanto a la informacion, tal como Ilo
afirma Tomads (2008), el cual da a conocer que “las comunicaciones a través de las
redes de informacién resultan de vital importancia para un gran numero de
empresas y organizaciones. Para llegar a su destino, ese trafico debe atravesar,
muy a menudo, una infraestructura de redes publicas (como Internet), o que lo
hace vulnerable a los ataques de usuarios mal intencionados”.

Ante ese peligro potencial, resulta imprescindible poseer herramientas que
permitan proteger el contenido de dicho trafico. Para asegurar tanto sU
privacidad como su integridad en las comunicaciones de extremo a extremo. Es
en ello en lo que esta investigacion se enfocd, al emplear OpenVPN en una
Corporacion educativa, quedando demostrado que con el empleo de este tipo de
soluciones se optimiza el acceso a la informacién, asegurando la conectividad y
la seguridad, tal como Io afirma Internet Engineering TaskR Force (IETF por sus
siglas en inglés): una VPN es “Una emulacion de una Red de Area Amplia (WAN)
que usa IP publicas o compartidas, tal como el Internet o columnas IP privadas”.
En términos mas simples, una VPN es una extensiéon de una Intranet privada a
través de una red publica (la Internet) que asegura conectividad segura y de costo
efectivo entre los dos fines comunicadores. La intranet privada se extiende con la
ayuda de “tuneles” l6gicos privados. Estos tlineles permiten que los dos fines
comunicantes intercambien informacidon de manera que parezca comunicacion
de punto a punto.

Jon (2005), afirma que el mecanismo fundamental que nos permite tener
comunicaciones seguras en Internet es la nociéon de un tunel. Los taneles son
una forma de superposicion de una red Idgica o virtual en la parte superior de
una red fisica. Una vez que tenemos un tunel, se puede asegurar mediante la
encriptaciéon y la autenticacion del trafico de red que fluye a través de €I,
recreando asi la seguridad de las lineas privadas alquiladas.

Las VPN no son exactamente una nueva tecnologia. Contrariamente a lo que la
mayoria de nosotros cree, segun Gupta (2003), “el concepto VPN ha existido
desde la época de los 80 y ha tomado varias generaciones el que llegue a su forma
mas reciente”.

En contraste a esto, la soluciéon OpenVPN tiene pocos afios de creacion, segin
Feilner y Graf (2009), OPENVPN entr6 en la escena en mayo 13, 2001 con un
lanzamiento inicial que podia apenas tunelear paquetes IP en UDP. Pero se optd
por utilizar esta herramienta debido a la evolucién, la simplicidad y el auge que
ha tenido en los ultimos afios. Segun Feilner y Graf (2009), con la llegada de
OPENVPN una nueva generacion de VPN entr6 en escena.

Mientras otras soluciones VPN suelen usar mecanismos propietarios o no-
estandar, OPENVPN tiene un concepto modular, tanto para subrayar la seguridad
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como para trabajo de red (networking). No sufre de la complejidad que
caracteriza otras implementaciones VPN como el lider de mercado IPSec.

Ahora bien, de acuerdo a los resultados obtenidos en cada uno de los criterios
evaluados en la etapa anterior y teniendo en cuenta el orden en el que se dan, en
primer [ugar se hara referencia al aspecto de mejora de la comunicacion entre los
locales.

Segln la entrevista realizada al jefe del drea de sistemas de la corporacién ADEU,
al utilizar correo electronico para la transferencia de la informaciéon, Ia
Corporacion siente que no cubre sus necesidades, trayendo como consecuencia
que se pierda tiempo en el acceso a la informacion y del trabajo, reduciendo la
eficiencia de la corporacion.

En los resultados que se observa en las figuras 14 a la 21, mediante la
implementacién de la VPN se logrd unificar estas dos redes geograficamente
dispersas, esto proporciona una canal que permite acceder a diferentes recursos
entre las oficinas de manera directa, Optima y eficaz, sin perder el tiempo en pedir
la informacioén de un local a otro y pasarlo por medio de vias tales como los
correos electronicos. Es necesario resaltar que la informacion cumple un papel
muy importante para el manejo de las grandes corporaciones, y poder acceder a
esta a través de los diferentes puntos corporativos, tales como: oficinas, locales y
cedes. Asi se expresa Tomas (2008), al decir que las comunicaciones a través de las
redes de informacion resultan de vital importancia para un gran numero de
empresas y organizaciones, y muchas veces tener la informacién al alcance de las
manos, puede garantizarnos el éxito de una empresa.

Segun la figura 23 en un andlisis que hizo la empresa KaspersRy Security 2010, en
el aspecto de seguridad en la transferencia de los datos, se puede destacar el nivel
de vulnerabilidad que existe al utilizar internet, de acuerdo a las necesidades que
tenga empresa al acceder a este medio. Al tener una VPN los datos viajan seguros
de acuerdo a las politicas que establecidas. En este caso, se puede verificar en el
ANEXO N°1, el cual recalca el tipo y la funcién que cumple la seguridad en la
VPN. A través de la herramienta wireshark, mostrada en las figuras 23 y 26, se
demuestra que el paso de la informacion por de la VPN se da a través de un canal
seguro encriptado el cual evita los problemas de pérdidas de informacién o de
ataques externos.

También se implantaron politicas de Iptables tales como las mostradas en la Fase
4.2: La evaluacion de seguridad de la red, que destaca, en las figuras 28 y 29, el
funcionanmiento de la herramienta ZENMAP para verificar el nivel de seguridad
que tiene nuestra red ante posibles amenazas, dando resultados satisfactorios.

Por altimo, con respecto a minimizar costos en la implantacion de una tecnologia
VPN se pudo constatar en la Fase 4.3., Rentabilidad de la red, que la solucion
elegida es la mds rentable y se acomoda a nuestras necesidades, en cuanto a
COStOsS.

Teniendo en cuenta la comparacion de los resultados obtenidos de estos
indicadores, se confirmo la hipdtesis de que mediante la implementacion de una
VPN bajo software libre OpenVPN, se optimizara la comunicacion entre los
locales en la corporaciéon Educativa ADEU, con un mejor acceso a la informacion.

57



VI. PROPUESTA

Al haber sido favorables los resultados obtenidos del empleo de la solucidn
OpenVPN en Ila Corporacion educativa ADEU, se puede afirmar que Ia
aplicabilidad de ello en otras Corporaciones e instituciones tendréd buenos
resultados, y no necesariamente en entidades educativas, si no que su uso puede
ser extendido tanto como empresas del sector primario, del sector industrial, o
como es este caso, del sector de servicio.

Los principales elementos a tener en cuenta para poder llevar a cabo el empleo
de VPN en las Corporaciones son:

- Infraestructura tecnoldgica.

- Recursos Humanos.

- Infraestructura tecnoldgica:
Se refiere a que las instituciones deben de contar con los recursos tecnologicos
(computadoras) que proporcionen las caracteristicas necesarias para la
implementaciéon de la VPN.

Existen 2 alternativas que pueden tomarse en cuenta; la primera es que ya
exista un area de sistemas esta equipado con servidores que estdn deteriorados
por lo cual se recomienda adquirir nuevos servidores los cuales incurrirdn en
un solo gasto que a la larga beneficiara a la corporacion; la otra alternativa es
que, si la corporacion no cuenta con servidores adecuados y necesita probar
dicha soluciéon puede hacerlo mediante computadoras acopladas para su
implementacién, ya que esta no necesita de mucha capacidad para ser
implementada.

Para una u otra alternativa, se debe de tener en cuenta que los equipos de
computo a emplear, minimamente deben de contar con los siguientes
requerimientos técnicos:

Hardware Descripcién

9 Servidores Servidor HP ProLiant, con las siguientes caracteristicas:
DL120 G7 E3-1220, 4GB-U, 250 GB, LFF, conexion en frio,
SATA B110i RAID, 400 W.
Procesador: Intel® Xeon® E3-1220 (4 nucleos, 3,1 GHz, 8
MB, 80 W, 1333/t)
Controlador de almacenamiento: (1) Smart Array B110i
SATA RAID
Unidades de disco duro incluidas: (1) SATA LFF;
Conexioén en caliente.

2 Switch Switch de 24 puertos para la conexion del servidor y los
clientes.
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9 Tarjetas de Tarjetas de red de 100 MB, para la mejor transferencia de

red datos.

1 Conexion La conexion internet dependera de la institucion, pero
internet en se recomendd un servicio de Speedy Business para la
cada oficina. mejor transferencia de datos.

Software necesario:
= CentOS 5.4.
OpenVPN.
= Herramienta de testeo Wireshark.
= Herramientas de testeo, tal como ZENMAP 5.51.

- Recursos Humanos:
Al hablar de recursos humanos se hace referencia propiamente a que el
administrador del sistema y sus encargados deben familiarizarse con las
herramientas de software y tener una vision global de lo que se quiere logar
con esto.

Tanto el administrador del sistema como sus encargados son los que
ayudardn a la implementacion y manejo de dicha solucién, pero ademas
deben contar con conocimientos previos sobre servidores en software libre,
comandos que se utilizan en dichos sistemas y guias y documentacion que
facilite el manejo de la administracion de la VPN.

Tanto el docente como el auxiliar deben de ser personas tolerantes,
pacientes, comunicativas, capaces de dar solucién a problemas futuros tras
la implementacion de la VPN, para que de esta manera contribuyan
positivamente funcionamiento de ésta.

En cuanto a las actividades a tener en cuenta para lograr el éxito de la
integracion de la solucion OpenVPN en la Corporacion, tenemos:

- Contratacion de un ISP O proveedor de servicios de Internet: El personal
experto en sistemas de la institucion, debe buscar un ISP, el cual brinde
una conexion eficaz y eficiente a internet y a su vez otorgue un ancho de
banda que permita el buen funcionamiento de la VPN.

- Familiarizacion con OpenVPN: Es tarea del administrador del sistemas y sus
encargados de familiarizarse con la solucién OpenVPN, para que de esta
manera puedan conocer los pasos de su instalacion y qué tipo de
informacion requiere para su implementaciéon. También pueden ayudarse
de manuales de usuario, de los cuales existen muchos en Internet, ente
ellos tenemos al que se encuentra disponible la web de OpenVPN dirigido a
estudiantes y profesionales que quieren envolverse en el mundo del
software libre.

Una vez que el administrador del sistema conoce y domina la solucién, esta
en condiciones de seleccionar el tipo de seguridad, restricciones y cambiar
la configuracion de esta solucion de acuerdo a los criterios que le convenga
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- El administrador es responsable de la fiabilidad de la VPN, para ello, debe
constantemente repasar manuales, revisar en foros y hacer pruebas en
magquinas virtuales, con el fin de mejorar el manejo y la seguridad de la
solucion.

- Familiarizacién con Sistema operativo Linux: El administrador del sistema y
sus encargados deben familiarizase con el sistema operativo Linux, tanto en
Centos como en sus diferentes distribuciones, y dominar el conjunto de
comandos para realizar las diferentes tareas de administracién del servidor
VPN implementado.

- Familiarizacién con herramientas de testeo de seguridad: Es tarea del
administrador del sistema y sus encargados de familiarizarse con
herramientas de testeo que ayuden a mejorar el nivel de seguridad que
brinda la solucién implementada, para que asi pueda tomar las medidas
necesarias ante posibles amenazas y vulnerabilidades de la VPN.

- Asignacion de servidores: Es tarea del administrador del sistema asignar
politicas de seguridad en cuanto a los servidores que enlazaran la VPN,
compartiendo correctamente las Ilaves de acceso y configurando
correctamente la ruta de envio de paquetes tal como los muestra el ANEXO
N°1; se deberia tomar en cuenta politicas de seguridad de los usuarios que
accederan al servicio a la vez del uso que hagan a este.

- Asignar seguridad a la VPN: Es tarea del administrador del sistema brindar
seguridad al servidor VPN asi como a los usuarios que se conecten a este,
tales como asignacion de Illaves y seguridad en Ios puertos abiertos, ante
posibles ataques externos.

- Asignar la actualizacion de las versiones: EI administrador del sistema debe
tener actualizado las versiones de OpenVPN, asi como los nuevos paquetes
y repositorios para instalar esta solucion.

A pesar de que los resultados obtenidos sean favorables, también se tiene que
describir las limitaciones que se tuvo para la implementacion de la propuesta
dada, para que otras corporaciones e instituciones hagan un hincapié en estos
puntos:

- Capacidad de almacenamiento de la computadora para las pruebas: Se
tiene que tener en cuenta la capacidad de la computadora usada para la
prueba, ya que puede limitar la implementacion de la misma.

- Rapidez de la Internet: Se tiene que tener en cuenta la rapidez de la
internet para las pruebas de la VPN entre locales, ya que esta puede limitar
el paso de informacion y el funcionamiento de la VPN.

- Conocimiento en la implementacion de OPENVPN: Se debe tener en
cuenta al implementar OPENVPN, el conocimiento adecuado de comandos
para su configuracién en nuestro servidor Linux.
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VII. CONCLUSIONES

De acuerdo a la investigacion desarrollada y a los resultados obtenidos, se llegd a
las siguientes conclusiones:

1.

La herramienta OpenVPN permite acceder la informacién de manera Optima y
eficaz, accediendo a diferentes recursos entre los locales de la institucion de
manera directa. Ademas provee una via de acceso que sirva como soporte
para enlazar futuras implementaciones tecnoldgicas, las cuales se pueden
enlazar garantizando la mejora del proceso de acceso a los datos de la
corporacion entre locales.

. La herramienta OpenVPN hace posible la confidencialidad y seguridad en la

transmision de los datos, mediante el tipo de seguridad y el nivel de
encriptaciéon que maneja, la cual puede ser reforzada mediante la utilizacion
de Iptables.

. Con la implementacién de la solucion OpenVPN se pudo constatar la

rentabilidad en los costos de su instalacion, haciendo que la corporaciéon
incurra en menos gastos que al instalar una VPN contratada.

Mediante la implementacién y configuracion de la solucion OpenVPN se logrd
tener conocimiento del funcionamiento de las VPN, no solo fisico si no
también 10gico, para poder asi transmitirlo a futuras investigaciones en el area
de tecnologias de la informacion y comunicacion.
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IX. ANEXOS
Anexo N° 01: Manual para la implementacién de OpenVPN.
CONFIGURACION PARA EL SERVIDOR
CONFIGURACION DE INTERFACES VIRTUALES

Procedemos a la configuracion de las interfaces Virtuales recordemos que
necesitamos como minimo 02 tarjetas de Red para que el servidor Interactué
como Gateway o puerta de enlace y asi otros equipos puedan conectarse a la
VPN.

En el servidor OPENVPN necesitaremos estas 02 Interfaces:

Etho: IP Publico: Comunicacién con el Internet (192.168.164.130)

EthO:1: IP privado estatico: Comunicacion con la Red LAN INTERNA
(192.168.1.1)

Configurando la ethO:
Ingresamos

[root@Ilocalhost openvpn]# nano /etc/sysconfig/network-scripts/ifcfg-eth0

Y luego agregamos los siguientes parametros:

# Advanced Micro Devices [AMD] 79¢970 [PCnet32 LANCE]
DEVICE=eth0

BOOTPROTO=dhcp

HWADDR=OO:OC:29:55:E5:QF

ONBOQOT=yes

Esto quiere decir que la estamos dejando como DHCP para que VYMWARE nos
direccione una [P PUBLICA FIJA

Configurando la eth0:1

Hacemos una copia del ethO de la siguiente manera

: [root@localhost openvpn]# cp -rf /etc/sysconfig/network-scripts/ifcig-etho
: etc/svsconfio/network-scriots/ifcfo-etho:1 .

Y luego configuramos la interfaz virtual eth0:1 de la siguiente manera
Ingresamos a nano /etc/sysconfig/networR-scripts/ifcfg-eth0:1
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# Advanced Micro Devices [AMD] 79¢c970 [PCnet32 LANCE]
DEVICE=ethO:1

BOOTPROTO=static

IPADDR=192.168.1.1

NETMASK=255.255.255.0

ONBOOQOT=yes

Una vez hecho esto probamos si las interfaces estdn activas con el comando
ifconfig
: [root@Iocalhost openvpn]# ifconfig
eth0  Link encap:Ethernet HWaddr 00:0C:29:55:E5:2F
: inet addr:192.168.164.141 Bcast:192.168.164.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:.fe55:e52f/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2697 errors:0 dropped:0 overruns:0 frame:0
TX packets: 1867 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes:2849815 (2.7 MiB) TX bytes:112015 (109.3 KiB)
Interrupt:67 Base address:0x2000

: eth0:1 Link encap:Ethernet HWaddr 00:0C:29:55:E5:2F

: inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:67 Base address:0x2000

: lo Link encap:Local Loopback

: inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX pacRets:2752 errors:0 dropped:0 overruns:0 frame:0
TX packets:2752 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:8918608 (8.5 MiB) TX bytes:8918608 (8.5 MiB)

Como vemos las interfaces estan ya activas.

CONFIGURACION DE REPOSITORIOS YUM
Primero descargamos openvpn

[root@]localhost openvpn]# yum -y install openvpn
Los repositorios son los sites de internet donde el manejador de paquetes YUM
buscara los programas para instalarlo, es necesario mantenerlo actualizado de

o contrario no podrés instalar paquetes adicionales. Aqui les mostraremos
cOmo actualizar esos repositorios.
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Descargamos el paquete

: wget http://packages.sw.be/rpmforge-release/rpmforge-release-0.3.6-
+ l.el5.rf.i386.rpm .
NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN ENEEENEEEEEN
Luego lo instalamos

rpm -ivh rpmforge-release-0.3.6-1.el5.rf.i386.rpm :
INSTALACION DE PAQUETE OPENVPN

[root@Ilocalhost openvpn]# yum -y install openvpn :
Con esa linea se procede a instalar el paquete openvpn donde se creara un
directorio en la carpeta /etc/openvpn/

Creacion de la llave GENKEY, Construccion de una clave estatica pre-
compartida.

Genere una clave estatica con el siguiente comando:

root@Ilocalhost openvpn]# openvpn --genRey --secret secret.Rey :
La clave estatica esta formateada en ascii y tiene un aspecto como éste

pp— BEGIN OpenVPN Static key V1-----
: e5e4d6af39289d53 :
: 17lecc237a8f996a :
. 97743d146661405¢ :
» C724d5913c550a0c :
+ 30a48e52dfbeceb6 :
: e2e7bd4a8357df78 :
f 4609fe35bbe99c32 :
: bdf974952ade8b9 :
: 71c204aaf4fe56ba :
: eeda7aed4822ffo8
» fd66dagefaobf8cs :
: €70996353e0{96a9 :
f c94c9foafb17637b :
: 283da25cc99b37bf :
: 6f7e15b38aedc3e8 :
: e6adb40fca5c5463 :
.- END OpenVPN Static Rey V1----- :
LN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN ENEEEEEN

Con esa linea creamos la llave que Iuego copiaremos al otro servidor. La Ilave
serd encriptada y se llamara secret.Rey. Hay que tener en cuenta que esa linea
se ejecuta dentro del directorio /etc/openvpn/ para que ahi cree secret.Rey si
se hace fuera de este sitio se procederia a copiar.
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Copie secret.Rey al otro extremo por medio de un medio seguro tal como
copiar-pegar en una conexion ssh

CONFIGURACION DE ARCHIVO SERVER.CONF

Como el directorio /etc/openvpn esta vacio procedemos a copiar los archivos
gque necesitamos para poder instalar. Estos archivos que necesitamos es el
server.conf y esta dentro de la ruta /usr/share/docs/openvpn[version]/simple-
config-files/

Los copiamos de la siguiente manera:

[root@Ilocalhost openvpn]# cp -rf /usr/share/doc/openvpn-2.1.4/sample-
: config-files/server.conf .

: # Copiamos la direccién IP de la red local del servidor 1

t local 192.168.164.141

: # Copiamos la direccion IP de la red local del servidor 2

: Temote 192.168.164.142

: # OpenVPN también soporta dispositivos Ethernet virtuales "tap", por

: # medio de este dispositivo se crea el tunel.

: dev tap

# Copiamos el IP y la mascara de subred del tinel

ifconfig 10.8.0.1 255.255.255.0

: # Copiamos la ruta de la clave pre compartida

= secret /etc/openvpn/secret.Rey

: # Por defecto OpenVPN utiliza el puerto UDP

: port 1194

: # Separacion de privilegios para el servidor OpenVPN , después de que el
# servicio haya sido inicializado.

: user nobody

» group nobody

+ # Siguen al DNS si cambia su direccion IP.

: float

: disable-occ

# Para una conexion mas fiable cuando el sistema pierde su conexion.
» ping 10

: ping-restart 120

: push "ping 10"

: push "ping-restart 60"

: # Rutiamos hacia el servidor donde deseemos hacer conexion.

route 192.168.2.0 255.255.255.0 10.8.0.2

: # Nivel de severidad para logs de OpenVPN, en este caso 5 que es usado
: #para problemas de conectividad.

= verb 5
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Una vez hecho esto procedemos a reiniciar el servidor openvpn de la siguiente
manera y deberia darnos OK en ambos casos

[root@Ilocalhost openvpn]# service openvpn restart
: Apagando openvpn: [ OK ]
Iniciando openvpn: [ OK ]

CONFIGURACION PARA EL SERVIDOR RECEPTOR
CONFIGURACION DE INTERFACES VIRTUALES

Procedemos a la configuraciéon de las interfaces Virtuales recordemos que
necesitamos como minimo 02 tarjetas de Red para que el servidor Interactué
como Gateway o puerta de enlace y asi otros equipos puedan conectarse a la
VPN.

En el servidor OPENVPN necesitaremos estas 02 Interfaces:

Etho: IP Publico: Comunicacién con el Internet (192.168.164.131)

EthO:1: IP privado estdtico: Comunicacién con la Red LAN INTERNA
(192.168.2.1)

Configurando la etho:
Ingresamos

# Advanced Micro Devices [AMD] 79¢970 [PCnet32 LANCE]
« DEVICE=etho

: BOOTPROTO=dhcp

: HWADDR=00:0C:29-6e.f5.6e

: ONBOOT=yes

Esto quiere decir que la estamos dejando como DHCP para que VMWARE nos
direccione una IP PUBLICA FIJA

Configurando la ethO:1

Hacemos una copia del ethO de la siguiente manera:

[root@Ilocalhost openvpn]# cp -rf /etc/sysconfig/network-scripts/ifcfg-eth0O =
: etc/sysconfig/network-scripts/ifcfg-etho: 1 :

Y Tuego configuramos la interfaz virtual eth0:1 de la siguiente manera
Ingresamos a nano /etc/sysconfig/networR-scripts/ifcfg-eth0:1

[root@]localhost openvpn]# nano /etc/sysconfig/network-scripts/ifctg-
ethO:1



# Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE] :
DEVICE=ethO:1 :
BOOTPROTO=static

IPADDR=192.168.2.1

NETMASK=255.255.255.0

ONBOOT=yes

Una vez hecho esto probamos si las interfaces estdn activas con el comando
ifconfig

[root@]localhost openvpn]# ifconfig
eth0  Link encap:Ethernet HWaddr 00:0C:29:6E:F5:6E
inet addr:192.168.164.142 Bcast:192.168.164.255
Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fe6e:f56e/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:6781 errors:0 dropped:0 overruns:0 frame:0
TX pacRets:5164 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes:6474251 (6.1 MiB) TX bytes:522852 (510.5 KiB)
Interrupt:67 Base address:0x2000

ethO:1 Link encap:Ethernet HWaddr 00:0C:29:6E:F5:6E
inet addr:192.168.2.1 Bcast:192.168.2.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:67 Base address:0x2000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:2632 errors:0 dropped:0 overruns:0 frame:0
TX packets:2632 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:8766992 (8.3 MiB) TX bytes:8766992 (8.3 Mib)

Como vemos las interfaces estan ya activas.

CONFIGURACION DE REPOSITORIOS YUM
Primero descargamos openvpn

Los repositorios son los sites de internet donde el manejador de paquetes YUM
buscara los programas para instalarlo, es necesario mantenerlo actualizado de
lo contrario no podras instalar paquetes adicionales. Aqui les mostraremos
como actualizar esos repositorios.

Descargamos el paquete

wget http://packages.sw.be/rpmforge-release/rpmforge-release-0.3.6-
1.el5.rf.i386.rpm



Luego lo instalamos

: rpm -ivh rpmforge-release-0.3.6-1.el5.rf.i386.rpm

INSTALACION DE PAQUETE OPENVPN

Con esa linea se procede a instalar el paquete openvpn donde se creara un
directorio en la carpeta /etc/openvpn/

INSTALAMOS EL OPENSSH
Es necesario instalar el openssh como servidor para poder establecer la
conexion desde el server y copiar el genkey de un servidor a otro

COPIAMOS EL GENKEY
Este paso lo realizamos desde el servidor hacia el cliente y hacemos Io
siguiente

[root@Ilocalhost openvpn]# Is
secret.Rey

CONFIGURACION DE ARCHIVO client. CONF

Como el directorio /etc/openvpn esta vacio procedemos a copiar los archivos
que necesitamos para poder instalar. Estos archivos que necesitamos es el
client.conf y estéd dentro de la ruta:

[root@]localhost openvpn]# cp -rf /usr/share/doc/openvpn-2.1.4/sample-
config-files/client.conf . :

Luego procedemos a su configuracién agregaremos los siguientes pardmetros.
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# Copiamos la direccion IP de la red local del servidor 1
local 192.168.164.142 :
# Copiamos la direccion IP de la red local del servidor 2 :
remote 192.168.164.141

# DPor defecto OpenVPN utiliza el puerto UDP

: port 1194 :
: # OpenVPN también soporta dispositivos Ethernet virtuales "tap", por :
: # medio de este dispositivo se crea el tunel. :
: dev tap .

# Copiamos el IP y la mascara de subred del tunel
ifconfig 10.8.0.2 255.255.255.0

# Siguen al DNS si cambia su direccion IP.

float

disable-occ

# Copiamos la ruta de la clave pre compartida
secret /etc/openvpn/secret.Rey

# DPara una conexion mas fiable cuando el sistema pierde su conexion. :
ping 10

ping-restart 120

push "ping 10"

push "ping-restart 120"

# Rutiamos hacia el servidor donde deseemos hacer conexion.

route 192.168.1.0 255.255.255.0 10.8.0.1

+ # Nivel de severidad para logs de OpenVPN, en este caso 5 que es usado
: # para problemas de conectividad.
: verbs

Una vez hecho esto procedemos a reiniciar el servidor openvpn de la siguiente
manera y deberia darnos OK en ambos casos

: [root@localhost openvpn]# service openvpn restart
: Apagando openvpn: [ OK ]
» Iniciando openvpn: [ OK ] :

CONFIGURACION DE CLIENTES

Se configuraran los clientes de la red, cada cliente tiene que estar en la misma

red que esta configurado el servido.

Clientel de la red! enlazado con el servidor 1 tomara el siguiente IP:
192.168.1.2
Cliente2 de la red! enlazado con el servidor 1 tomara el siguiente IP:
192.168.1.3
Cliente3 de la red! enlazado con el servidor 1 tomara el siguiente IP:
192.168.1.4
Clientel de la red2 enlazado con el servidor 2 tomara el siguiente IP:
192.168.2.2
Cliente2 de la red2 enlazado con el servidor 2 tomara el siguiente IP:
192.168.2.3
Cliente3 de la red2 enlazado con el servidor 2 tomara el siguiente IP:
192.168.2.4
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Para la seguridad de OpenVPN proporcionara una clave estatica pre-
compartida de tipo HMAC de 2048 bits, la cual se copiara en cada servidor:

P oe- BEGIN OpenVPN Static Rey V1----- :
: e5e4d6af39289d53 :
171ecc237a8f996a .
97743d146661405¢ :
c724d5913¢550a0c¢
30a48e52dfbeceb6
e2e7bd4a8357df78
4609fe35bbe99c32
bdf974952ade8fb9
71c204aaf4f256ba
eeda7aed4822ffo8
tde6da2etaobf8cs
€70996353e0f96a9
c94c9f9afb17637b
283da25cc99b37bf
6i7e15b38aedc3e8
ebadb40fca5¢c5463

P END OpenVPN Static key V1-----

Mediante esta clave solo podrdn acceder a la VPN corporativa aquellos que
tengan la clave pre compartida.

OpenVPN proporciona una encriptacion de 256 bits la cual es fiable, incluso en
redes con una latencia alta y en largas distancias.
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