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Resumen

En esta investigacion, se establecié como objetivo general justificar la proteccion del derecho
fundamental a la intimidad frente al uso civil de drones, para este fin, se tomo en cuenta la Ley
N°30740, Ley que regula el uso y las operaciones de los sistemas de aeronaves pilotadas a
distancia (RPAS) y se detectd que no tienen una utilidad real y concreta para proteger el
derecho a la intimidad de las personas, toda vez que, su objeto es proteger la seguridad aérea.
Es por ello, que, de acuerdo con los objetivos especificos, se tomd en cuenta el modelo
europeo y norteamericano, que regula el uso civil de drones y también su proteccion de
derecho a la intimidad y privacidad. El método que se realizé fue analitico descriptivo de tipo
documental, que examina la doctrina y normativa vigente y estandares de diversos autores.
Los resultados permiten advertir que la via correcta desde un ambito Constitucional es regular
unaley que limite el uso civil de los drones en garantia del derecho a la intimidad y que haga
mas efectivo su proteccion, frente a los riesgos que presenta su uso y que la jurisprudencia no
resulta eficiente para protegerlo en un Estado garantista como el nuestro.

Palabras clave: Proteccion de datos personales, derecho a la intimidad y uso civil de drones.



Abstract

In this investigation, it was established as a general objective to justify the protection of the
fundamental right to privacy against the civil use of drones, for this purpose, Law N°. 30740,
Law that regulates the use and operations of information systems, was taken into account.
Remotely Piloted Aircraft (RPAS), and it was detected that they do not have a real and concrete
use to protectpeople’s right to privacy since their purpose is to protect aviation security. That
is why, accordingto the specific objectives, keep in mind the European and North American
models, which regulatethe civil use of drones and the protection of the right to intimacy and
privacy. The method used was a descriptive analytical method of documentary type, which
examines the doctrine and regulations in force and the standards of various authors. The
results allow us, to warn that the correct path from a Constitutional level is to regulate a law
that limits the civil use of drones, guarantees the right to privacy, and in this way, its protection
againstthe risks that it presents becomes more effective. Its use and the jurisprudence are not

effective forits protections in a guarantor State like ours.

Keywords: Protection of personal data, the right to privacy, and civil use of drones.



Introduccion

Actualmente las aeronaves sin piloto o aeronaves pilotadas a distancia (RPA), han
incrementado exponencialmente su uso mediante diversas aplicaciones de sensores en los
dispositivos conocidos como drones. Es una realidad que no debe ser ajena a nuestro
ordenamiento juridico pues surge lanecesidad ante ciertas circunstancias propiciadas por la
invasion a la intimidad, privacidad y datos personales de garantizarlos y protegerlos toda vez,
que no se puede hablar de Estado de Derecho ni de Constitucion, si no se respetan dichos
derechos. Es un desafio que debe garantizar el Estado frente al avance tecnoldgico
fundamentando su regulacion, en el respeto de la dignidad de la persona humana.

Estos vehiculos aéreos no tripulados o cominmente denominados Drones, suelen tener
videocamaras, camaras termograficas, de vision nocturnas, de infrarrojos o sistemas de
deteccidn,aparatos de reconocimiento facial o biométrico, escaner 3D, GPS, wifi, bluetooth,
deteccion de dispositivos moviles, entre otros, que pueden grabar imagenes, ubicaciones,
audio, video, monitorear a personas en sus domicilios, trabajo e incluso en lugares publicos,
generando su uso un impacto al derecho a la intimidad. Esto puede causar problemas y violar
derechos constitucionales, sino se limita su uso. Pues, los avances tecnologicos han
desarrollado cada vez mas los sistemas de captacion de imagenes, audio o video, que
involucran la adquisicion y procesamiento de datos personales. Dichos avances tecnologicos,
especialmente los Drones de usocivil, sin salvaguardias ni regulaciones efectivas, representan
una amenaza a la dignidad, la intimidad, la imagen y la privacidad para el ejercicio pleno de
tales derechos. Puesto que, los maspropensos a infringir los derechos antes mencionados, son
los usuarios de los dispositivos dron deuso civil, mas ain si no existen regulaciones juridicas

con énfasis al derecho a la intimidad.
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Revision de literatura
Antecedentes

Los antecedentes comprenden algunas fuentes que son de interés para los fines de esta
investigacién, puesto que ayuda a comprender las perspectivas de diferentes autores
relacionadas con el problema planteado.

Empezaremos en revisar las diferentes fuentes escritas de tesis de pregrado y postgrado
como también articulos relacionados con el tema; siendo los siguientes:

- Aguilera, R. P. (2019). El uso del dron y la vulneracion al derecho a la privacidad.

[Tesis de licenciatura, Universidad Siglo 21].

Los drones tienen una variedad de usos gracias al avance tecnoldgico porque ayudan a la
busqueda de personas, en situacion de emergencia, recreativos, comerciales, entre otros.
Pues, estos recolectan datos a través de iméagenes, audios, filmaciones y pueden ser
captados a larga distancia sin que la persona lo note. La tesista, llega a la conclusion de que
el derecho a la privacidad debe ser analizado con mayor profundidad en la normativaen
relacion con el uso de drones. Puesto que, cuando se hace mencion de la regulacién del uso
recreativo o deportivo existe laguna normativa porque solo brindan recomendaciones.

- Castells i Marqués, M. (2019). “Drones Recreativos. Normativa aplicable,
responsabilidad civil y proteccion de datos . Revista de Derecho Civil, vol.6, n°1.

La autora llega a la conclusion que el marco normativo actual garantiza la seguridad del
vuelo ante uso de drones, pero no protege los datos personales. A diferencia con otros paises
como Canada y EUA, que establecen el peso limite maximo para que un dron sea
considerado con fines recreativos, y que sea sometido a una normativa menos rigurosa.

En el segundo gran reto de los drones, se tiene la necesidad de informar a los pilotos
aficionados sobre el Derecho a la Proteccion de Datos Personales, puesto gque, quienes por
ignorancia pueden infringir la norma, que tiene como consecuencia responsabilidad
administrativa, civil e incluso penal. Es por ello, que se tiene en cuenta el aporte del
supervisor Europeo de Proteccion de Datos, que implica de que los Drones sean
comercializados con folletos de informacion sobre la misma. Solo asi, se logra concientizara
los futuros pilotos de las consecuencias que puede incurrir.

En sintesis, para el cumplimiento de los principios referente a la proteccion de datos, es
necesario la participacion de los fabricantes, es decir, estos deben integrar la privacidad
desde el disefio, permitiendo que los usuarios de los dispositivos drones puedan cumplir con

el tratamiento de proteccion de datos, como por ejemplo, brindar multiples variedades de
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sensores, que sean menos invasivo, y que equipe herramientas con funciones a la proteccion
de datos personales como puede ser la opcion de encender y apagar durante la navegacion
del dron o el rastreo automatico de rostros con inmediata pixelacion.

- Garcia, P. 1. (2020). La irrupcion de los drones y el derecho a la intimidad: una
aproximacion normativa. [Tesis de licenciatura, Universidad Pontificia Comillas].

En los altimos tiempos se ha producido un incrementado de datos, superando cualquier
registro historico y en un contexto del uso de drones que ha crecido exponencialmente, es
necesario e importante que exista una regulacion que prevenga abusos, toda vez que no
existe una regulacion actual sobre el uso recreativo de drones que proporcione seguridad
juridica. La tesista menciona que la proteccién de datos referente al uso de vuelos de drones
ya sea profesional o recreativo, se aplica por los principios generales del derecho, pero, es
necesario una regulacion que se adapte al avance tecnologico.

- Hidalgo Zamora, Y. (2020). El Paradigma del Derecho Global para la Proteccion
de Datos Personales en redes sociales. [Tesis de licenciatura, Universidad Catolica
Santo Toribio de Mogrovejo].

En su tesis concluye que hay maltiples defectos en varias regulaciones que se suscitan ante
la proteccion de datos y la intimidad, ademas, con el andlisis el Derecho Internacional no
responden a todos los nuevos sucesos que se originan por la globalizacion, por lo tanto,
genera paradigmas desde un punto de vista global.

- Hernandez Narvaez, L. (2022). Regulacion juridica de los drones: caso
colombiano. [Tesis de licenciatura, Universidad Santo Tomas].

Refiere que existe una alta gama normativa que regula los drones de manera general, pero,
no esta acorde con la realidad que haga el seguimiento efectivo de su uso por parte de las
entidades encargadas, la cuales ejercen vigilancia y control al respecto.

1.2. Bases teoricas

1.2.1 Derecho a la intimidad

Antes de desarrollar este apartado, debemos tener en cuenta la diferencia entre vida
privada, privacidad e intimidad, toda vez, que en el lenguaje cotidiano como en la literatura
juridica, son utilizados como términos. Sanz, F. (2018) menciona que, por algunos decenios el
sinénimos término vida privada ha sido objeto de estudio y carece de conceptos elaborados, lo
que da pie a multiples manifestaciones en la legislacién comparada para evidenciar esa falta de
univocidad, que infiere progresar hacia una idea juridica razonable para garantizar una
proteccion eficaz.

El término vida privada, es empleado en disposiciones internacionales tales como, la
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DeclaracionUniversal de los Derechos Humanos de 1948, cuyo art. 12, establece que, “nadie
sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o su reputacion. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques”, en similar sentido, el Convenio para
la proteccién de los Derechos Humanos y de las Libertades Fundamentales, firmado en Roma
el 4 de noviembre de 1950, el cualconsagra en el art. 8, el derecho al respeto a la vida privada
y familiar. La proteccion del derecho a la vida privada también se garantiza en el art. 17 del
Pacto Internacional sobre los Derechos Civiles y Politicos de 1966.

Noain, A. (2015), menciona que la vida privada pertenece a dos dimensiones, una
descriptiva y otra normativa. La primera, hace referencia a conceptos préximos como
intimidad, secreto o soledad, pero, no son sinénimos; también, indica la naturaleza de la
persona, perteneciente a su yoy al ambito sagrado del individuo; la diferencia entre lo publico
y lo privado; por altimo, dominioy limites de la vida privada. Pues, lo privado no se asocia
con la soledad sino mas bien con lo doméstico y con el grupo de personas que comparte
dentro de esa esfera. Es por ello, que soledadno es sindnimo de lo privado, sélo se restringe a
las relaciones sociales propias que estan fuera dela esfera privada. Y, referente a la acepcion de
lo pablico es perteneciente a lo notorio u observable, aguello que se manifiesta a todos, para
que sea visto u oido. Asi mismo, la vida privada se ve restringida en personajes publicos y por
ende no existe cuando destaca en la vida publica y ha renunciado a dicho derecho. Pero, se
considera que aun estando en lugares publicos, hay ciertas situaciones que, aunque estén a la
vista de todos, siguen siendo privadas. Por ejemplo, no se puedegrabar en espacio publico con
un dron a una joven que se le alzd el vestido por el viento, porque, aunque esté en lugar
publico, dicha situacion pertenece a la vida privada.

En cuanto a la dimension normativa del derecho a la vida privada, pertenece en un primer
momentoal tratamiento juridico norteamericano debido que alli se origina la confrontacion
entre el derechoa informar y el respeto a la vida privada. Todo sucedié cuando la familia
Warren realiz6 una fiestamatrimonial en su casa y aparecio la prensa local Saturday Evening
Gazette, quién divulgo la informacion de los contrayentes, Warren y la hija de un senador de
la Republica de apellido Bayard, quienes fueron objetos en diversos diarios relacionados con
su vida privada. A la esposa de Warren, no le gust6 dicha situacién, puesto que, en esa época
las personas famosas evitaban mostrarse a la prensa. Por esta razén, Warren que ya habia
ejercido la profesibn como abogado, se comunica con su exsocio Brandeis, quién
posteriormente fue Juez del Tribunal Supremo, juntos elaboraron un articulo llamado “The

right to privacy”, publicado en la revista Harvard Law Review. De ese modo, Warren y
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Brandeis, realizan una denuncia sobre el rol de la prensa y la necesidad de establecer
proteccion a la vida privada frente a la intromision de la prensa amarilla que, en ese
entonces, daba méas importancia al aspecto mercantil que al respeto de la dignidad.

En ese ensayo citan y desarrollan la frase célebre del juez Tomas Cooley que ya habia
mencionadoéste en “The elements of torts” en el aflo 1873 la expresion “The right to be let
alone” que en espafiol tiene varias traducciones, como “ser dejado s6lo”, “ser dejado en paz”,
“no ser molestado”, “derecho a la soledad”, “derecho a vivir en paz”, “derecho a no sufrir
interferencias™ ni del Estadoni de personas en asuntos que corresponden a su vida privada.
Sin embargo, el Juez Cooley se referia, a no ser victimas de ataques o agresiones fisicas,
pero, Warren y Brandeis emplean el término para referirse al respeto a la vida privada. Es en
este ensayo, donde se desarrolla la importancia en diferenciar el ciudadano comin y la
personalidad puablica por voluntad propia.

Pues, se refieren a delimitar la esfera privada constitucionalmente garantizada mediante la
divisionde las distintas esferas de vida privada, que posteriormente otros autores, se basaron
para explicarla oposicion entre lo publico y lo privado.

Algunos autores, confirman la dificultad de construir una nocion inequivoca del concepto
vida privada, puesto que, se debe diferenciar de otros derechos cercanos. Por lo tanto, debe
ser una nocion razonable y reconocible de manera que se facilite una eficaz proteccion.
Suarez, C. (2000)delimita la nocion de vida privada de la siguiente manera: “El derecho de
toda persona a mantener fuera del conocimiento de terceros aquellos aspectos de su vida
corporal o animica que le provocanrecato o pudor aun cuando no afecten su honor, su imagen
o0 integridad fisica o mental, toda vez que le resultan intimos, no obstante, la falsedad o
veracidad objetiva de su contenido”. La definicion propuesta por el autor, se basa en dos
argumentos; primero, que comprende la capacidad de la persona para decidir autbnomamente
sobre su intimidad, es decir, que admite un control de aquellos elementos que han sido
tomados como objeto de resguardo. Segundo, la posibilidad que la lesiona la intimidad se
produzca. El problema de esta definicidn es, que utiliza el término intimidad, pero, si bien es
cierto, se debe diferenciar de la vida privada y privacidad. Por tanto, su definiciéndel autor

no esta dentro los objetivos.

Otro concepto que se propone al derecho a la vida privada y que se produce por el
desarrollo de los medios de comunicacion, del creciente aumento de datos y hechos

noticiosos es el autor Villanueva, E. (2004), que identifica a este derecho “como la
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prerrogativa que tienen los individuos para no ser interferidos o molestados, por persona o
entidad alguna, en el nicleo esencial de las actividades que legitimamente deciden mantener
fuera del conocimiento ptblico”. En palabras simples, para el autor, la vida privada es aquella
que no constituye vida puablica. Se fundamenta enla facultad del individuo por la exigencia
colectiva de garantizar la paz y la integridad para permitir el pleno desarrollo individual.

El Tribunal Constitucional peruano, segin el Exp. N° 6712-2005-HC- Lima, menciona
que el derecho a la vida privada implica “a&mbito personal en el cual un ser humano tiene la
capacidad de desarrollar y fomentar libremente su personalidad [...] constituido por los
datos, hechos o situaciones desconocidos para la comunidad que, siendo veridicos, estan
reservados al conocimiento del sujeto mismo y de un grupo reducido de personas /...] ”,
podemos decir, que laspersonas tenemos el derecho de desenvolvernos en un &mbito privado
de manera personal o familiar sin intervencion de terceros a menos que sea autorizado.

Respecto a la nocién de privacidad, implica distinguir de la vida privada, por tanto, se
identifica dos &mbitos de la privacidad. La primera, el término privacidad propiamente dicha
como objeto de la proteccidn juridica. La segunda, el derecho a la privacidad. Sanz, F. (2018)
sefiala que Bidart, hace referencia a la privacidad como la capacidad sin restricciones de
llevar a cabo acciones de caracter privado que no dafien a terceras personas, pues, aungue
estas acciones estén a la vista de otros y sean conocido por éstos, pertenece a un ambito de
reserva propio que parte de la autonomia del individuo. Por consiguiente, se entiende como
lo limitado bajo el control de un grupo reducido, lo protegido, vinculado al ambito familiar y
reconocido el derecho a la privacidad. El autor, da a conocer que existen tres elementos de la
privacidad que son, el secreto, anonimato y soledad. pero, estos se pierden por decision de
otros.

Ahora bien, de todos los derechos de la personalidad, el mas dificil de entender, aplicar y
definir,es el derecho a la intimidad porque esta relacionado con el yo del individuo y por
ende con la dignidad. Por tanto, es dificil de entender porque en su desarrollo, filoséfico,
ético y moral que histéricamente fue reconocido en las Declaraciones de Derechos a finales
del siglo XIX, no lo regularon con la denominacion actual del derecho a la intimidad, pero si,
en el espiritu de estos procesos constitucionales. Rodriguez (1994) menciona que, el derecho
a la intimidad ha surgido debido a la riqueza cultural asociada a la concepcién de dignidad y
que en la actualidad la idea juridica y proteccion de la de dignidad ha sido entendida como
derecho a la intimidad, es decir, practicamente la evolucion de la idea de dignidad es, el
derecho a la intimidad, y que dicha formulacion estd influenciada histéricamente por la

existencia humana.
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Es por ello, que a lo largo de los afios y con el avance tecnoldgico, la jurisprudencia y la
doctrina han desarrollado ampliamente este tema. Noain (2015) explica que el derecho a la
intimidad esta compuesto por principios, valores y facultades que se relacionan con otros
derechos y que hunde sus raices en la dignidad humana; su etimologia proviene de indole
inmaterial y hace referencia a lo méas intimo de la persona que engloba sus emociones,
sentimientos y estado de animo, que hacen parte su vida afectiva y requiere de excelsa
proteccion que el Estado debe garantizar ante los pluriofensivos riesgos como los
ocasionados por los avances tecnoldgicos. El Tribunal Constitucional Europeo en la Sentencia
N° 231/1988, lo define como el “4mbito propio y reservadofrente a la accion y conocimiento
de los demaés, necesario -segun las pautas de nuestra cultura- para mantener una calidad
minima de la vida humana”. Es por eso que, cuando la intimidad es sacada del ambito
propio, pasa a ser vida privada.

La Corte Constitucional Colombiana, mediante Sentencia C- 640/10, de fecha 18 de
agosto de 2010, reconoce sobre el derecho fundamental a la intimidad, que “es un derecho
que permite a laspersonas manejar su propia existencia como a bien lo tengan con el minimo
de injerencias exteriores”. En sus fundamentos son cinco interesantes principios que

destacan la preeminencia del derecho a la intimidad:

- Principio de Libertad: que implica que los datos personales pueden ser registrados
o divulgados bajo el consentimiento libre, previo, expreso o tacito del titular a menos que el
prohibido ordenamiento juridico o por mandato legal lo imponga con la finalidad de cumplir
constitucionalmente el objetivo legitimo de la informacion, de lo contrario se consideran
ilicitas.

- Principio de finalidad: consiste en someter la recopilacion y divulgacién a una finalidad
constitucionalmente legitima, esto impide la obligacion de relevar datos intimos de la vida
personal sin sustento constitucional.

- Principio de necesidad: los datos que pueden ser revelados deben estar acorde con la
finalidad, asi queda prohibido aquello que excedan el registro o divulgacién de datos
constitucionalmente legitimo.

- Principio de veracidad: se basa en que los datos que se pretendan divulgar sean reales,
por lo mismo que, esta la informacion inexacta o errénea.

- Principio de integridad: consiste en que los datos susceptibles de ser revelados debenser
completa méas no parciales o fraccionados con la finalidad de garantizar el acceso legitimo de

la informacién personal.
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Cobos, A. (2013) considera algunos mecanismos de tutela del derecho a la intimidad que
trataremos mas adelante en esta investigacion en relacion con los drones. Una de ellas, es el
derecho a no ser perturbado en el domicilio que, aunque se considere como derecho
independiente, es un mecanismo importante, puesto que, el domicilio es el reducto de reserva
de mayor relevanciadel sujeto. Otro aspecto es, el derecho a no sufrir injerencia corporal
contra la voluntad de la persona, que pertenecen a partes del cuerpo, como son el pudor o
intervenciones corporales; caberecalcar que es diferente a la integridad personal, es decir, a
la tutela del cuerpo como tal. Y, el derecho a no ser vigilado en el ambiente intimo como
tutela del derecho a la intimidad, cobra importancia por el uso de videocamaras en lugares
publicos como también en lugares privados.

Fayo Gardd, A. Conde Colmenero, P. y Cordero Cutillas, I. (2015), a diferencia de otros
autores estos consideran e interpretan que, el derecho a la intimidad empezo a tener mayor
relevancia conel precedente jurisprudencial que realiza el juez Tomas Cooley, pero tiene un
amplio desarrollo cinco afios después con la publicacion del ensayo titulado “The Right to
Privacy” en 1980, del ilustre abogado estadounidense Samuel Warren y el magistrado
supremo federal defensor de los derechos civiles Louis Brandeis, que surge ante una
intromision o injerencia periodistica de un famoso y polémico personaje de la vida social en
Norteamérica, que ya fue explicado lineas arriba.Es alli, donde estos autores desarrollan las
teorias constitucionales sobre la existencia 0 no de un derecho a la privacy, que implica el
disfrutar de espacios de soledad como dimension de la propia dignidad humana. En la
actualidad esto sirve, para ampliar su conceptualizacion y elevar a rango constitucional, este
derecho que emana de fuentes iusnaturalistas, para luego convertirse en un derecho positivo y
fundamental. Volpato, S. (2016), menciona que, Warren y Brandeis, sustentaba que los
individuos merecian proteccion en su propiedad y personalidad, principio antiguo del
Commow law. Pues, el término nuevo privacy fue progresivamente garantizado por la
jurisprudencia hasta formar parte del ordenamiento norteamericano.

Morales J, (2000) menciona que el derecho a la intimidad ha sido reconocido por primera
vez en el Perd en la Constitucion de 1979 y posteriormente en la actual Constitucion de
1993, el Cddigo Civil de 1984 y Cddigo Penal de 1991, pero, practicamente el desarrollo
jurisprudencial es nulo y poco se ha investigado en la doctrina. Lo que constituye en la
actualidad que este derecho de la persona se vea expuesto a las intromisiones en su
domicilio, comunicaciones, tiempo libre entre otros; transgrediendo la dignidad. El autor en
comentario sefiala que el derecho a la intimidad se compara con el Right of privacy

norteamericano porque fue alli donde se origind y desarroll6 en la doctrina como también en
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la jurisprudencia, adquiriendo esta autonomia. La intimidad es el derecho innato de la
persona por el solo hecho de tener dignidad, pues, se ejerce estando en soledad,
reflexionando, siendo creativos, tomando conciencia de su actuar, de sus opiniones, de sus
ideas, espacio auténtico para encontrarse consigo mismo.

Si bien es cierto, el sistema juridico norteamericano es diferente al sistema juridico peruano,
puesto que la primera, pertenece al Common Law y la segunda, a la tradicion romano-
germanica, consideramos util realizar esta comparacion con la finalidad de desarrollar los
elementos conceptuales del Right of privacy desde los precedentes de los tribunales
norteamericanos y el derecho a la intimidad desde el punto de vista de la legislacion peruana
en la Constitucion, CodigoCivil y Cadigo Penal vigente.

Morales, en su libro Derecho a la Intimidad, justifica que, en EE. UU usan el término
privacidad y en Per0 intimidad, pero, no es relevante la denominacion del Right of privacy
del sistema norteamericano ni el derecho a la intimidad del sistema peruano, lo que si son
importantes son loselementos conceptuales de este derecho, para determinar las diferencias y
semejanzas de dichos derechos. Pues, el derecho a la privacidad de Norteamérica ampara
cuatro valores o bienes, los cuales son, las acciones intrusivas que interrumpen la soledad del
individuo, divulgacion publica de hechos privados embarazosos sobre el individuo, la
publicidad que presenta al individuo de manera falsa ante el publico y la apropiacion de la
imagen o identidad de una persona con el objetivo de obtener algun beneficio.

Sobre los actos de intrusion que perturban el retiro o soledad del individuo, que fue
desarrollada por Warren y Brandeis en su ensayo, resaltando la importancia del The right to
be let alone del Juez Thomas Cooley de su tratado del Derecho de Torts ya que éste
fundamentd el derecho a la soledad y el derecho a retirarse de los vinculos sociales, que
posteriormente se fundamentan y desarrollan en la jurisprudencia norteamericana que
protege a las personas del fisgoneo, intromisiones, persecucion que perturban la vida privada
de las éstas. Pues, el fisgoneo constituye la persecucién de manera abierta, publica y
persistente sin ninguna discrecién de tal modo que, esvisible al pablico para ser perseguido u
observado y su figura juridica es peeping tom que hace referencia a una persona que esta
constantemente en observacién a través de una ventana o lugares similares con la finalidad de

espiar o invadir la vida privada de otras personas.

En el Perl sucedio algo similar al fisgoneo que se refiere en Norteamérica, pero, no se
llegd a conocer en via judicial, pues, se trata de una empresa de cobranza que contrataba a

personas que se vestian de amarillo con la finalidad de perseguir de manera abierta y publica a
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cualquier deudorque encontraran. El pablico en general, tomaba conocimiento del rol de los
hombres amarillos que ejercian presion de cobranza y quiénes eran los deudores. Pues,
evidentemente estos tipos de actos constituyen un ataque al derecho a la intimidad que
lamentablemente no lleg6 a sede judicial paraser desarrollase el derecho a la intimidad en
este aspecto.

Morales, menciona que la intromisioén en el derecho norteamericano implica sancionar
todo acto que procura ingresar sin autorizacion del individuo. Esta intromisién tiene
similitud con el art. 14 CCP que se hace por una interpretacion extensiva de la norma, al
referirse que se prohibe la divulgacion de cualquier acto, que por motivos que no responden a
un interés general, se mantenga a la persona en zozobra, solo por una injustificada e
intrascendente curiosidad de terceros. Pero, que se regula de forma expresa en el art. 154
CPP que tipifica la violacion a la intimidad, que se considera como un aspecto de
perturbacion al regular que, "EIl que viole la intimidad de la vida personal o familiar ya sea
observando, escuchando o registrando un hecho, palabra, escrito o imagen, valiéndose de
instrumentos, procesos técnicos u otros medios, serd reprimido con pena privativa de la
libertad no mayor de dos afios". En ese sentido, nuestro sistema juridico peruanoprotege a las
personas de la intromision que perturban el retiro o soledad de las personas al igual que el
sistema norteamericano.

Respecto al elemento conceptual de la divulgacion publica de hechos privados
embarazosos sobreel individuo que consiste en vivir libre de ataques de otros en provecho de
nuestra libertad, propiedad y reputacion. Y, que no existe el Right of Privacy cuando la
persona ha hecho prominente su vida publica y por ende renunciado a su vida privada,
aunque, esto no significa que, la persona que haya alcanzado fama publica no se le pueda
garantizar su derecho a la intimidad todo lo contrario, a menos que haya renunciado a ello,
cuando publique actos correspondientes a su esfera intima. En ese sentido, el derecho
norteamericano marca limites al derecho a la intimidad frente al derecho a la informacion,
pues, si el hecho carece de relevancia social debe permanecer en el ambito intimo de la
persona. Pues, cuando se trata de personajes publicos los margenes de vida privada
disminuyen. Este elemento conceptual de la divulgacion publica, es reconocido y
expresamente regulado en nuestro el ordenamiento juridico peruano, en los art. 2 inciso 5 de
la Constitucion de 1993, Arts.14 y 16 CCP, los Arts. 154 al 156 y 165, que refiere sobre
hechos que corresponden a la intimidad personal y familiar, como también, a la divulgacion
de secretos de lascomunicaciones, las grabaciones de voz, memorias, entre otros. Pero, no

establece que dicha divulgacion presente una situacion embarazosa, asi como lo regula el
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sistema norteamericano, sinoque por el simple hecho de no tener el consentimiento de la
persona constituye una divulgacion publica, aunque no sea una situacion embarazosa.

Respecto al elemento conceptual de la publicidad, que coloca al individuo bajo una luz
falsa anteel publico, implica cuando se atribuye de manera publica y falsa una opinion o
afirmacion sobre una persona o cuando se utiliza una foto de la persona que hace referencia
de manera falsa en relacién con el contenido, por ejemplo, cuando se utiliza la foto de la
persona inocente en un articulo cientifico para abordar el tema del narcotréfico. En nuestro
sistema juridico peruano podriaconfundirse con la difamacion o se consideraria vulnerado el
derecho a la imagen o a la identidad,mas no al derecho a la intimidad de la persona, es aqui,
donde se encuentra la diferencia en estos dos sistemas. Y, por Gltimo, referente al elemento
conceptual sobre la apropiacion de la imagen oidentidad de una persona para derivar algin
beneficio referente al uso de imagen y/o identidad quesuponen una situacion embarazosa o
producen algun beneficio se considera como hechos relevantes que comprenden elementos
conceptuales del Right of Privacy, porque comprende elementos mas amplios que el derecho
a la intimidad en el sistema peruano. Por tanto, en Peru, dicho elemento conceptual no
pertenece al derecho a la intimidad sino al derecho a la imagen.

Por otro lado, Sanchez (2016) menciona que el derecho a la intimidad y el derecho a la
vida privada, son realidades distintas, pero relacionadas entre si. Toda vez, que, ante una
intromision, la intimidad pierde su condicion de tal. En cambio, la vida privada no se
destruye cuando se es conocido 0 més aun, intrusivo. Segun Espinoza (2018), la definicion
del derecho a la intimidad ennuestro pais varia, puesto que, tiene sus origenes en el sistema
anglosajon como el término “Privacy”, es decir, derecho a estar solo, dando conocer una
dimension de encuentro con uno mismo, olvidandose por unos momentos de su relacion
existencial con terceras personas. Ahora bien, el Derecho a la intimidad tiene su base en la
dignidad humana vy, por tanto, el Estado debe salvaguardarla. Si bien es cierto, nuestra
Constitucién de 1993 reconoce tal derecho en el Art. 2 inc. 7, el cual permite tutelar la
intimidad personal y familiar, pero eso no nos garantiza la efectividad de su proteccion frente
a la utilizacion de drones de uso civil.

Volpato, S. (2016), menciona que el derecho a la intimidad tradicionalmente se le ha
conocido como una exigencia que se funda en los principios de la dignidad, libertad,
autonomia, entre otros,y, que se le ha definido como un espacio de reclusion y exclusion en un
ambito para el desarrollodel yo, asociado al hogar y la familia. Pero, dicho concepto debe
evolucionar para superar deficiencias contra la intimidad que surgen con el avance tecnologico.

Pues, este derecho pertenecea un caracter inmaterial y depende de la evolucién social porque lo
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que puede ser intimo para uno,para otro no lo es. Por tanto, el derecho a la intimidad no es un
fendmeno juridico, sino social. Y, que la vulneracion del derecho a la intimidad se puede dar
aun cuando la informacion obtenida sealegitima, pero aborda una divulgacion ilegitima, como
también, la informacion que haya sido obtenido de manera ilegitima y no que haya sido
divulgado.

Navas Garcia, E. (2018) citando a Gonzales Cifuentes, divide el derecho a la intimidad en
tres aspectos; el primero, refiere al derecho a no ser perturbado, que es un derecho personal
que sirve para proteger su vida privada y toda su intimidad que comprende la soledad y la
tranquilidad. Estaproteccion de la soledad se fundamenta en la intimidad fisica o moral. Y, la
proteccion de la tranquilidad que cuando presenta alteraciones a la paz a una persona por
fendmenos exteriores o de su entorno. Por tanto, las personas que poseen este derecho son
capaces de aceptar o rechazar una intromision a su intimidad. EIl segundo es el derecho a ser
desconocido que, implica estar en soledad, dejar de ser molestado a menos que la persona
decida lo contrario, pues, ser desconocido constituye el anonimato y esto no significa ser
exiliado de la sociedad, sino estar apartado de personas, medios publicos o cosas que no
ayudan al desarrollo de la personalidad del individuo ode la familia. Finalmente, el tercer
aspecto, es el derecho a auto presentarse a los demas, implica que el individuo decide
exponerse, pero, lo hace de la manera que elija, y también decide contraponerse al anonimato.

En el ambito jurisprudencial el Tribunal Constitucional peruano -en adelante TC-,
mediante Expediente N° 03882-2016-PHC/TC, Sentencia N° 411/2020, en su fundamento
29, aborda la proteccién de este derecho estableciendo estandares de privacidad en materia del
uso de aeronavespilotadas a distancia. Sefiala el TC, que la base primordial para regular el
uso de las RPAS es el derecho a la vida privada, “El uso civil de drones ha generado
importantes cuestionamientos, debido a que la incidencia en la esfera privada de las personas
tiende a ser particularmente grave debido a la posibilidad que estos equipos incorporen y
hagan uso de micréfonos, camaras fotograficas, equipos de grabacion de video de alta
resolucion, equipos de grabacion de iméagenes térmicas y la capacidad de interceptar
comunicaciones inalambricas”.

El TC, hace mencién en el apartado 13, que el derecho a la vida privada no esta
expresamente reconocido en nuestra Constitucion y es la jurisprudencia del TC la que ha

suplido tal deficiencia.
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En relacion con ello, se argumenta que en el art. 11 de la Convencion Americana de
Derechos Humanos, reconoce que ninguna persona puede ser sujeta a intromisiones a su
vida privada, familia, domicilio o correspondencia, y menos aun a agresiones ilegitimas a
su honra o reputacion.

En el argumento 15 de la mencionada Sentencia, se menciona que el derecho a la vida
privada engloba tres areas de proteccion. La primera se relaciona con la confidencialidad del
conocimiento por parte del propio individuo o de un circulo selecto. La segunda, alude a la
libertad de desenvolvimiento dentro del ambito de la vidaprivada; y la tercera, se centra en la
proteccion durante la adquisicion, almacenamiento y utilizacion de la informacion personal.

Esta decision emitida por el TC, establece que se permite el empleo de dispositivo de
vigilancia e contexto privados con el objetivo de resguardar la propiedad y la seguridad
privada. No obstante, esta accion no debe acarrear una intromision irrazonable o
desproporcionada en lavida privada o la libertad de otras personas.

En el caso analizado, la demandante fue la sefiora Maxima Acufia Atalaya, destacada
activista ambiental del departamento de Cajamarca, quien presentd una demanda de habeas
corpus contra Minera Yanacocha, exigiendo que la empresa "deje de acosarla” a ella y a su
familia. La demandante insistio en que habia estado bajo vigilancia de un dron y vigilancia
por cdmaras instaladas cerca de su propiedad por parte de la empresa minera. En la que noto
que uno de los drones de la compariia a menudo sobrevolaba su propiedad. En este sentido,
debido a la vulneracion al derecho a la vida privada por el uso de los drones en el espacio
publico, el TC, establecio siete criterios o parametros que determinan los estandares de
privacidad en materia deluso de aeronaves pilotadas a distancia.

En el primer criterio, establece que el uso de drones en zonas urbanas no se descarta la
posibilidad de vulnerar o amenazar la tranquilidad y seguridad de sus habitantes, es por ello,
que su uso mereceser regulado y limitado. Pues, dichas limitaciones deben ser razonables y
en algunos casos establecer excepciones cuando son realizados por entidades publicas en
base a la seguridad ciudadana o interés publico. Pero, se debe reconsiderar cuando la
ejecucién de la operacion gubernamental implique una violacién grave o irreparable a la
privacidad de las personas.

En el segundo criterio, se da a entender que no hay necesidad de ingresar a un espacio
privado de manera fisica para obtener informacion intima de la vida personal y familiar,
puesto que, un dronpuede captar a detalle tal informacion. Por tal motivo, es necesario tomar

las precauciones antes de hacer sobrevolar un dron, para evitar vulnerar o amenazar el
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derecho a la intimidad de toda persona.

El tercer criterio, sefiala que, para prevenir una irrupcion de la vida privada y familiar con
el uso del dron, es mejor, no sobrevolar en areas que puedan representar riesgos en la
intimidad de las personas como, por ejemplo, ventanas, jardines, terrazas u otro espacio de
propiedad privada que no haya obtenido autorizacion previa.

El cuarto criterio, menciona que la justificacion de una intromision de los drones frente a
la privacidad se fundamenta en la razonabilidad y proporcionalidad del beneficio que se
pretende obtener. Por tanto, una injerencia excesiva en la privacidad del titular de los datos,
no se debepermitir.

El quinto criterio, establece que, a excepciones con finalidades de utilidad publica y
humanitaria, como por ejemplo, durante situaciones de emergencia o desastres, se deberia
tener prohibido que los usuarios de aeronaves pilotadas a distancia vuelen en predios
privados o del Estado, sin previa autorizacion por estos.

El sexto criterio, alude que es licita la recopilacion de datos personales en la medida que el
uso del dron se realice en propiedad privada de uso propio bajo consentimiento, como, por
ejemplo, en propiedad privada, alquilada o por concesion pablica. O bien, dentro de su propio
perimetro, sin invadir areas publicas o perturbar a terceros.

El criterio séptimo, establece que en espacios publicos se deberia prohibir el sobrevuelo de
un dron cuando haya aglomeraciones de personas, solo asi, se mantendria el derecho a la
privacidad y a la imagen, aunque esté ubicado en esas areas.

De acuerdo con la STC N° 06712-2005-PHC, menciona que la vida privada se trata de un
derecho propio en el cual el ser humano posee la facultad de cultivar libremente su
personalidad que esta constituido por datos, hechos o situaciones que son desconocidos por
la comunidad y que estan reservados al conocimiento del sujeto y a un grupo selecto de

personas; cuya divulgacion a terceros, ocasiona algun dafio.

1.2.2. Uso civil de drones

En este apartado, conoceremos el origen de los drones, las diferentes denominaciones y
cémo lo reconoce la Organizacion de Aviacion Civil Internacional (en adelante OACI), que es
quien emite regulaciones internacionales sobre aviacion civil y posteriormente llevo a
reflexionar sobre su reglamentaciéon en la Circular 328/2011 sobre los vehiculos aéreos no
tripulados. Barrio Andrés, M. (2018) da a conocer que, los drones surgen de la forma de las
palomas, gracias al filésofo y matematico griego Archytas de Tarento, que posteriormente su

uso era para drones militares disefiados para el combate encontrando su razén de ser en los
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ejércitos, ya la evolucion de los drones actuales surge por los juguetes de radiocontrol. Por
ejemplo, en la segunda guerra mundialfabricaron mas de 9, 400 unidades de Radioplane OQ-3
que pilotaba por radiocontrol. El primer modelo de dron de uso civil fue Nortrhop P-61 Black
Window que se utilizaba durante tormentaseléctricas y recopilar datos meteorolégicos para la
Oficina Meteoroldgica de los EEUU en abril de 1946. Pues, en la década de los 90 aumentd
significativamente el uso civil de drones desarrolladospor la NASA y también en japon se usé
drones para fumigar cultivos con fertilizantes y pesticidas. En el afio 1998, una compafiia
australiana cre6 un dron auténomo que cruzé el océano Atlantico con tan solo 1,5 galones de
gasolina. Pues, ademés de los drones de uso militar, los aviones de aeromodelismo y los
aviones teledirigidos han cumplido un rol importante para la expansiéon de los usos civil de
drones. Puesto que, se puede distinguir de los macro- drones y micro- drones, que se
diferencian por su peso y también porque los micro- drones, por primera vez, volaron en
espacios cerrados y baja altura que se ha extendido a la comunidad de aficionados hasta el
mundocomercial.

Respecto a las diferentes denominaciones, Pauner, C. (2016) menciona que, debido a
Espafia que fue pionero en Europa al promulgar una normativa para regular la utilizacion de
drones, la Ley 18/2014 de 15 de octubre, para garantizar la seguridad de las personas, pero,
en dicha ley, no desarrollé un significado de dron, aungue en el proyecto del Real Decreto-
ley 8/2014 lo describe como una Aeronave pilotada por control remoto, pero no lo incluye
como aquella aeronave no tripulada y plenamente autdnoma, es decir, aquella que esta
controlada por un programa de vuelo automatico, sino que solo se refiere a una aeronave no
tripulada y pilotada a distancia. Actualmente, Lepineux Gaitan, M. & LoOpez Puerta, M.
(2021) nos menciona que, el DRON tiene diferentes términos en el &mbito aeronautico,
puesto que, se les llama RPA, RPAS, UAS, UAV, UAVS, por sus siglas en inglés y VANT,
VANTS, por sus siglas en espafiol; en el &mbito civil losusuarios utilizan el lenguaje coloquial
al término més conocido por todos como dron, para referirsea un vehiculo aéreo no tripulado.
Sus diferentes términos se deben a las distintas caracteristicas que posee un dron. Y, que la
OACI aun no se ha pronunciado por estas diferencias ni por sus definiciones. El Instituto
Mexicano del Transporte (2015) menciona que existe la vertiente de Vehiculos submarinos
autonomos, en inglés, Autonomous Underwater Vehicles (AUVS) o VSNT, Vehiculo
Submarino No Tripulado, que tienen forma de torpedo y llevan diversos sensores como
medidores de salinidad de agua, ecosondas, sonares, caAmaras fotogréaficas, perfiladoras de
terreno, sensores de corrientes submarinas y que se emplean para proyectos o

investigaciones de indole oceanogréaficas o hidraulicas.
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Barrio Andrés, M. (2018) hace las diferencias entre UAV, UAS, UA y RPA, RPAS. Pues,
menciona que en el afio 1960 se utilizaba el término vehiculo teledirigido que en inglés es
Remotely Piloted Vehicle (RPV), que posteriormente fue sustituido por Vehiculo aéreo no
tripulado en el afio 1980, en inglés, Unmanned Aerial Vehicle (UAV). También se utilizd
otros términos, sistema aéreo no tripulado, en inglés, Unmanned Aerial System (UAS) y
aeronave no tripulada, en inglés, Unmanned Aircraft (UA). Aeronave pilotada por control
remoto, en inglés, Remotely- Piloted Aircraft (RPA). El autor, da a conocer que las
denominaciones del dron de UAV/UAS aluden a usos militares y las RPA/RPAS se refiere a
usos civiles. Una UAV, se definecomo todo vehiculo reutilizable no tripulado que excluye a
misiles y blancos aéreos, planeadores y globos, el término UAV no es muy conocido entre el
publico en general, sino que se utiliza mas areas especializadas, informes y articulos
cientificos. Pero, no ha sido adoptado por la OACI ni por la Union Europea, en adelante
(UE).

Por su parte, las UAS, no solo se refiere a aeronaves sino también, a todos los elementos
asociadosa ésta, por ejemplo, la estacion de pilotaje remoto, el sistema de enlace de mando,
control y otros elementos necesarios para la operacion del vuelo. Por tanto, una UAS abarca
una UAV, aunque seutilicen como sindnimos no es la forma correcta. La OACI y la AESA,
usan frecuentemente el término UAS y lo definen como aeronave sin piloto abordo con
elementos asociados. Por consiguiente, la OACI define a una UA como una aeronave que
puede controlarse a distancia o pre- programarse. También, define a las RPAS como
conjunto de elementos configurables e integrados del sistema en una aeronave en cualquier
punto de la operacion del vuelo pilotada a distancia, por lo que una RPA, es una subcategoria

de las RPAS. Por lo cual, estas Gltimas son subtipos de los UAV y UAS.

1.3. Aspectos generales del Dron

1.3.1. Definicion de Dron

Inicialmente los drones fueron disefiados con camaras, GPS, y variedad de sensores en el
campo militar para espiar y portar misiles de guerra y disparar contra el adversario. El
término que se utiliza en el campo militar desde el afio 1940, son vehiculos aéreos no
tripulados y en el ambito civil, dron. Ahora cabe preguntarse, ;Qué debe entenderse por
dispositivo Dron? La Real Academia Espafiola, lo define como aeronave no tripulada, es
decir, un vehiculo aéreo que no llevapersonal para la realizacién del vuelo con capacidad de
sostener, controlar e impulsar un nivel de vuelo por uno o varios motores. Proviene del

término inglés DRONE, que en espafiol se traduce como “abeja macho”. Su acronimo
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proviene del inglés Remotely Piloted Aircraft, méas conocido por sus iniciales RPA, término
que se utiliza para las aeronaves civiles. Este es un dispositivo controlado por una persona
desde el suelo a través de un mando a distancia. Puede tener un sin limites de usos, como
entretenimiento, negocios, ciencia, uso profesional, pesquero, agricola, entre otros. Barrio
Andrés, M. (2018) menciona que, los drones son pieza clave del Derecho de los Robots y
que no hay una unanimidad para definirlo, pero, se trata de una aeronave que no tiene cabina
y que puede ser autonoma o pilotada de forma remota que es capaz de ser operada a
distancia, con software a bordo y puede incorporar cdmaras, sensores, asi como todos los
equiposde comunicacién o control remoto. La OACI, realizd un estudio en las industrias,
especificamente en la empresa china DJI, puesto que en la actualidad sigue liderando el
mercado mundial de drones. La empresa fabrica alrededor del 70% de las pequefias UAS (
Sistema Aéreo no Tripulado) de usocivil dentro del mercado actual y, entre los afios 2011-
2015, sus ingresos han ascendido de $4000000 hasta mas de $ 1000 000 000 y se anticipa
que el mercado europeo alcanzara cifras que superan a los diez mil millones de EURQS, o
setenta y ocho mil millones de Yuan, anuales en el afio 2035, y mas de quince mil millones

de EUROS, o ciento setenta y ocho mil millones de Yuan anuales para el afio 2050.

1.3.2.Usos

Los vehiculos aéreos no tripulados (VANT, por sus siglas en espafiol) mas conocido
como dron, tienen una variedad de usos a nivel mundial y su impacto en la sociedad se
relaciona con la novedadque tuvieron los primeros automoviles del S. XX. Barrio Andrés, M.
(2018) menciona que ciertos drones son utilizados para examenes forenses en escenas de
crimen, en operaciones de dafios en catastrofes naturales, filmacion en eventos deportivos,
documentales, peliculas, reportajes, obras artisticas, entre mas.

La agencia de noticias tecnoldgicas Donweb (2014) menciona distintas variedades de
usos de drones que se utilizan en eventos como: en deportes, desfiles de moda, periodismo
fotografico y cineastas. En delivery, que se esta utilizando en Israel y Rusia haciendo envios de
pizza 'y en China,envios de correos; y, no pasara mucho tiempo en que las grandes empresas
utilicen estos drones para hacer envios de primera necesidad. En situaciones de emergencia
se usan drones para llevar ayuda necesaria ante desastres naturales. Como también, utilizan
para blsqueda de personas que se encuentran extraviadas en areas como bosques, montafias,
entre otros; pues, en Espafia se desarroll6 un sistema llamado Lifeseeker que facilita
conectar al dron con el teléfono mévil que ha perdido sefial y precisar su ubicacion.

Donweb, también, menciona que los drones son utilizados para control fiscal, puesto que,
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en Argentina se emplea para sobrevolar en terrenos que fueron declarados al fisco como
baldios. En zonas rurales, los agricultores utilizan el dron para localizar las plagas o malezas,
esparcir pesticidas, fertilizantes y medir el &rea de grandes terrenos rurales. Otro aspecto en
que se utiliza el dron, es en el control de incendios forestales, que relne informacion
necesaria para anticiparse de una expansion de incendio y prevenirlo. Se usan en
investigaciones arqueoldgicas, en Peru, se emplearon vehiculos aéreos no tripulados para
examinar restos arqueoldgicos de Cerro Chepén, capturando méas de 700, 000 imégenes en
un lapso de diez minutos. Con fines geoldgicos, se utiliza para predecir las erupciones, la
ruta de un huracén y alertar a la poblacion mas cercana y estudiar el centro de la tierra. En
investigaciones bioldgicas, se estudia el porqué del recorrido animal para reproducir las rutas
de las aves en libertad. Otro aspecto que se intenta realizar con el uso de drones es en
satélites para crear redes de internet en zonas donde aun no llega una cobertura especifica.
The logistics world (2021), nos informa que AeroRipley tiene como propdsito acelerar los
procesosde entrega de sus pedidos en Per( a traves de drones, este tipo de delivery, implica
que los dronesllevaran los productos desde el almacén hasta el domicilio del cliente, puesto
que tiene una capacidad de carga hasta seis kilos. Ripley seria la primera empresa que tiene
como proyecto realizar delivery con drones. Y, por ultimo, se pretende utilizar a los drones
para juegos del futuro,permitiendo captar imagenes reales de diferentes espacios del mundo.
Estos usos de los drones mencionados en este apartado dan a conocer que la creatividad de
sus usos parece ser infinitas y con el avance de la tecnologia va a permitir explorar mas alla

del planeta tierra y hasta donde la creatividad lo permita.

1.3.3. Tipos de plataformas

La caracteristica mas relevante de los drones son los tipos de plataformas, que pueden
encajar en una variedad de sensores o dispositivos para usos diferentes. Garcia, P. 1. (2020)
menciona que, seidentifican dos tipos de plataformas, que son los sistemas de ala fija y los
sistemas multirrotor. Elprimero, se utiliza para el sector de aviacion de aeronaves de ala fija
y estaticas que generan elevacion con el aire, por ejemplo, los aviones tradicionales,
planeadores, alas delta, cometas, entre otros. El segundo, son un conjunto de rotores, que
generan elevacion por la misma razén de que su a las son giratorias, por ejemplo, los
helicopteros tradicionales y los drones, que estan equipadoscon varios rotores.

Pues, los drones siempre tienen un nivel de autonomia, que los diferencia de los sistemas
automaticos y autbnomos. Los sistemas automaticos, implica una operacion completa pre-

programada por si misma. Mientras que, los sistemas autdbnomos, pueden tomar decisiones
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ante un evento inesperado mediante el uso de unas reglas; se diferencia de los sistemas

automaticos, porque no pueden tomar esa libertad de eleccion.

1.3.4. Tipos de sensores

Los tipos de sensores son esenciales para poder recoger la informacion durante su
recorrido con laayuda de la placa controladora de vuelo y el sistema de pilotaje. Los drones,
que tienen girdscopoy estabilizadores, sistemas de GPS, pueden estar estatico para tomar
fotos, videos u otros datos dependiendo de los sensores instalados.

Barrio Andrés, M. (Dir.). (2018). Los sensores se pueden clasificar en dos tipos; sensores
activos,que son aquellos que miden cdmo se comporta la radiacion a través de los pulsos que
lanzan en lasuperficie, permitiendo medir y confeccionar un preciso mapa del espacio. Los
sensores pasivos, y fundamentales para el vuelo, generalmente se utilizan para fines
comerciales especificos, comola topografia.

Los sensores pasivos se diferencian de los activos porque no producen radiacion por si
mismos, sino por su propio objeto, es decir, por camaras fotogréaficas, de infrarrojo, térmicas
y videocamaras que por su tamafio reducido consumen menos energia y son més utilizados
en el &mbito civil. Estos tipos de sensores permiten captar informacion de datos personales,
como, localizar a una persona, saber la ruta en la que transita, tomar la temperatura corporal
y hasta lo que se hace dentro de una oficina o casa. Es por ello, que merece una regulacion
estricta que protejael derecho a la intimidad frente a los datos que puedan captar los drones

civiles.

1.4. Derecho Comparado norteamericano y europeo

En cuanto al derecho comparado, varios paises han establecido en la formulacion de su
normativaregular el uso de drones, por lo general, las regulaciones se refieren a permisos,
certificados, restricciones, prohibiciones, formacion de pilotos y uso profesional, pero no
esta relacionado con el derecho a la intimidad. Pues, esta investigacion tendra como modelo
la legislacion norteamericana y europea, que protege con gran rotundidad, el Derecho a la
Privacidad, reconocido en la IV enmienda de su Constitucién y en el Art. 18 de la
Constitucién Espafiola, en la que reconoce tres Derechos esenciales referente a la privacidad
de la persona humana, como son la proteccion de su imagen, honor e intimidad. El
primero, se refiere al dominio de cualquier individuo para no exhibir su imagen o aspecto
fisico al publico, su finalidad principal es proteger su identidad. El segundo, implica la

potestad de la persona para conservar su imagen digna en sociedad. Y el tercero, estd mas
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relacionado con el derecho a la privacidad, porque ante una intromision ilegitima de esta,

atenta a la intimidad de la persona, ademas que afecta también su derecho al honor e imagen.

1.4.1. Uso comercial

1.4.1.1. Estados Unidos

Paredes Sanchez, 1. (2020), explica que, el Cédigo de Regulaciones Federales, en inglés,
Code of Federal Regulations, titulo 14, regula el uso comercial de DRONES que sea menor a
25 kg y la autoridad competente para hacer cumplir esta normativa es la Federal Aviation
Administration (FAA). Este uso del dron, tiene varias obligaciones, como, por ejemplo, tener
licencia, tener mas de 16 afios, no ser vetado por la Administracion de Seguridad de
Transporte 0 mas conocido por TSA, por sus siglas en inglés. Luego de cumplir con lo
anterior, se exige tener conocimiento sobre aerondutica basica como también, conocimiento
del vuelo, brindar un examen para comprobar que el dron esté en buen estado antes de
realizar el vuelo, caso contrario, se incrementara la multa por imprudencia en situacion de un
accidente. También, se debe obtener un examen de conocimiento. Para realizar dicho
examen se tiene dos opciones, la primera, es dar el examen; el segundo, es haber pasado el
examen de vuelo y obtener la licencia de piloto, anterior a la solicitud del certificado por 24
meses de piloto y renovarlo por dos afos.

Las normas que establecen en EE. UU. para hacer volar un dron, es que siempre se
mantenga a lavista del piloto remoto, esto es, mantener siempre el contacto visual con el
dron, mas no, se puedevolar orientado por una camara, de manera analoga, su vuelo maximo
es de 120 m. de altura y conuna velocidad de 160 km/h. Del mismo modo, no se puede
sobrevolar sobre personas, vehiculos en marcha o en aeropuertos.

Respecto al uso de drones en relaciéon con la privacidad, Aguado, G. (2021) menciona
que, en la Constitucion Federal de EEUU, no ha reconocido expresamente el derecho a la
privacidad, pero, el Tribunal Supremo a través de la jurisprudencia si lo ha contemplado de
manera tacita en la cuarta enmienda. Pues, con el avance tecnologico en este pais, los
ciudadanos han exigido garantizar su privacidad, que puede ser definido como la capacidad
de revisar el flujo de la informacion personal;a pesar de considerar que este concepto es muy
complejo y amplio, a comparacion con el derecho a la intimidad actualmente en vigor en
Europa, que se ha considerado por varios autores como un contexto cambiante que se
relaciona con el avance de la autonomia individual y como un principio arraigado de valor
social. Otros, lo consideran como un crecimiento de la personalidad y con caracteristicas de

sociedades democraticas. Pues, en EE. UU. protege este derecho desde un ambito
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Constitucional, mercantil, contractual y de propiedad. Una de las vertientes mas importantes
del uso de drones es la invisibilidad durante la operacion, que puede suponer un potencial
abuso e implicancias juridicas para la privacidad y proteccion de datos. Aguado, da a
conocer que, debido al incremento de uso de drones, la Administracion Nacional de
Telecomunicaciones e Informacion (NTIA, siglas en inglés), en marzo del afio 2015 anuncid
que buscaba aportaciones sobre temas de privacidad, transparencia yde responsabilidad con
fines de uso comercial y privado de RPAS. Ya, en el afio2016, la NTIA, adoptd una serie de
directrices sobre la privacidad, antes de volar un dron ya sea confines comerciales o no, a
través del documento de “Mejores précticas voluntarias para la privacidad, transparencia y
responsabilidad de UAS”. Pues, en esa guia se recomienda que los usuarios de drones
respeten la privacidad de terceros. De esa manera, se pretende evitar la difusiono uso de datos
personales sin el consentimiento expreso del individuo con fines comerciales o de marketing.

En junio del 2015, en el Estado de Texas regula mediante Ley HB 2167/ 2015 “Relating
to certain images captured by an unmanned aircraft”, que permite la captacion de imagenes
para ciertas profesiones con un propdsito de desarrollo e investigacion académica o
profesionalmente. Y, también no es permitido fotografiar con un dron propiedades privadas
sin autorizacion, entre otros supuestos mas. En el caso del Cédigo Civil de California, en la
seccion 1708.8 b), queda prohibido el uso del dron de forma que resulte ofensiva para una
persona durante momentos privados. De modo que, un dron no puede captar detalles intimos
de la persona que tiene una legitima expectativa de privacidad. Y, las sanciones por
violacion a la privacidad comprenden obligaciones indemnizatorias tanto por perjuicios
generales como punitivos, teniendo en cuenta si hay proposito comercial, las multas son
desde cinco mil hasta cincuenta mildolares. En el 2016 se regula la normativa de Operacion y
certificacion de Sistemas de Aeronavespequefias no tripuladas, que establece los requisitos
minimos para usar los drones con fines comerciales que no pesen mas de 55 libras, pero no
trata sobre proteccion de datos y privacidad. Pero, en 2017, se cre6 un codigo de ética del
uso de drones con fines periodisticos en la que se pide respeto a la privacidad, equilibrar
entre la informacién al publico y el derecho a la privacidad para prevenir intromisiones,
debido a los posibles dafios que pueda causar una publicacion, pues, la busqueda de noticias
no son licencias para vulnerar el derecho a la privacidad protegido por la cuarta enmienda de

la Constitucién estadounidense.
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1.4.1.2. Europa

En el sistema normativo espariol, los usuarios del dron, aparte de obtener conocimiento
sobre el vuelo, deben solicitar la autorizacion directamente a la Agencia Estatal de Seguridad
Aérea (AESA), que es la autoridad competente para regular las actividades referentes a la
supervision, inspeccion y ordenacion aérea. Por ello, el uso de aeronaves no tripuladas se
regula por el Reglamento Europeo RE-2019/947 de fecha 24 de mayo en la que establece los
procedimientos aplicables para uso del dron, como también, para pilotos a distancia y
operadores. ElI Reglamento delegado 2019/945 de fecha 12 de marzo que establece los
requisitos para el disefio, fabricacion ycomercializacion. Por consiguiente, el Real Decreto
1036/2017, que regula el uso civil de drones.

La Agencia Espafiola de Proteccion de Datos (2019), menciona que, en la perspectiva de
proteccion de datos, los drones se clasifican en dos, teniendo en cuenta el proposito de la
operacion. Primero, que la operacion tenga como objetivo la informacion personal como son
los casos de videovigilancia. Segundo, son aquellas operaciones a priori, es decir, su
finalidad de la operacion no incluye informacién personal, pero, puede tener un efecto
juridico sobre el derecho a la intimidad y proteccion de datos personales como son, las
inspecciones de terrenos, servicios de fotografia, levantamientos topograficos, entre otros.
Como, por ejemplo, en la noticiaEl Pulzo (2016), nos informa que, un turista que estaba
visitando la ciudad de Torzhok, en Rusia se llevo con la sorpresa que su dron capto a una
pareja teniendo relaciones sexuales. Es por ello que a partir del 2019 Europa cuenta con un

Caodigo de Conducta para operadores y pilotos con fines comerciales.

1.4.2. Uso recreativo

1.4.2.1. Estados Unidos

Catorce (2021), informa que EE. UU. a diferencia del resto del mundo, es el pais mas
concurrido en drones de uso recreativo, segun la cifras publicadas por Visual Capitalist, el
70.5% de los dronesregistrados son de uso recreativo; es por ello, que este 16 de junio de
2022, la Federal Aviation Administration (2022), actualiz6 su péagina oficial sobre los
requisitos para operar un dron con fines recreativo, de acuerdo al Code of Federal
Regulations, es la 14 CFR parte 107, que es la leypara volar drones pequefios menos de 55
libras por razones de trabajo o negocios, recreacion o educacion o para fines de seguridad
publica. Sin embargo, si solo es puramente para fines recreativos existe la excepcion legal
limitada que proporciona ciertos requisitos basicos, que se rige por la Ley The Exception for

Limited Operation of Unmanned Aircraft USC 44809. Pero, se debe tener en cuenta que sea
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absolutamente para fines recreativos, es decir, volar por diversion o disfrute personal. De lo
contrario, seria propdsitos no recreativos y se debera regular por la 14 CFRparte 107, como
tomar fotografias para ayudar a vender una propiedad o servicio, tomar fotos de un partido
de futbol de la escuela para subirlo al sitio web de la misma, entre otras mas, que puede
significar una compensacion indirecta. Aguilera, R. P. (2019). Menciona que la Federal
Aviation Authority (FAA), en espafiol, Autoridad de Aviacion Federal, es la autoridad
competente de aviacién, que reglamenta el uso de los drones dependiendo del uso y del peso
de dron para profesionales y aficionados, y todos deben estar registrados en la FAA, siempre
y cuando el dronpese mas de 250 gramos, ya que EEUU es uno de los paises mas estrictos
con su normativa en temas de seguridad. Los drones de uso recreativo o hobby deben operar
sin fines lucrativos.

La Ley de excepcion para operaciones recreativas limitadas de aeronaves no tripuladas
44809 delCadigo de los Estados Unidos es la que describe como, cuando y donde debe volar
un dron con fines recreativos, en ella se establece que una persona puede operar un dron sin
certificacion especifica o autorizacion operativa por la FAA, si el dron vuela estrictamente con
fines recreativos. Pero, es necesario que la persona apruebe un curso de conocimiento para
volar un dron mas de 250gramos esta es, The Recreational UAS Safety Test (TRUST), que es
totalmente virtual y gratuito que no dura mas de 30 minutos y que al finalizar el curso se le
otorga un certificado, en la cual debe descargarlo en la pagina y tenerlo presente en todas las
operaciones que realice, en caso se pierda la certificacion debe brindar nuevamente el
examen. Lo impactante de EE. UU., para gestionar rapido los permisos de los drones que
pesen mas de 250 gramos es, contar con su propiaaplicacion llamada AirMap del Sistema
LAANC, que permite a los usuarios solicitar el area del vuelo donde se va a operar el dron y
si el area es zona permitida para operar, en cuestion de segundos la FAA otorga la
autorizacion para volar un dron fines estrictamente recreativos, esto es de gran ayuda y

sencilla para los usuarios.

1.4.2.2. Europa

Los drones recreativos en Espafia implican pilotar a modo de hobby, es decir, el piloto, no
puede lucrar por la actividad que realiza. Por tanto, se limita a actividades deportivas, de
ocio, carreras, fotografias, entre otros. Ya que, cada vez son mas las personas que utilizan los
drones recreativoscomo medio para registrar experiencias o recuerdos especiales ya sea en
sus vacaciones, parques, reuniones familiares o amicales. Es por ello, que el uso de drones

recreativos estd regulado por el Reglamento de Ejecucion 947/2019 por una de las primeras



32

categorias, llamada, la categoria abierta, ésta implica, para operaciones de bajo riesgo y no
todas las aeronaves no tripuladas pueden ser utilizadas por aficionados. Tal regulacion
establece que, cuando se trata de drones recreativosno es necesario tener titulo de piloto,
estan exentos del certificado médico o seguro de responsabilidad civil. Y, estan restringidos
a una altura méxima de 120 metros, a una distancia maxima de 500 metros o hasta donde se
pueda ver la UAS. No se puede volar en zonas protegidascomo aeropuertos, zonas militares,
prisiones, parques protegidos. Cuando se encuentre a condiciones meteoroldgicas, como el
mal clima puede afectar la visibilidad del dron. También, seevita en zonas aglomeradas de
personas, autos o centros urbanos a menos que las UAS sean a un peso menor de 250 gr, las
cuales pueden volar a 20 metros de altitud. Y, por Gltimo, el dron debe obtener la placa de
identificacion en la que conste el nombre del piloto, marca de la aeronave, modelo y nimero
de serie.

Ahora bien, lo preocupante de esta situacion es la confrontacion de derechos entre la
privacidad y el uso de drones. Antes, se pensaba que volar por encima de una propiedad
privada era licito porque los espacios aéreos son publicos. Pero, con la llegada de los drones,
es distinto, porque estos aparatos captan datos personales a través de sus sensores, en la cual
cabe la posibilidad que algunos usuarios vulneren el derecho a la privacidad. Esto permite al
derecho regular y proteger laprivacidad e intimidad. Pues, la mera presencia de un dron en un
cualquier espacio publico o privado sin consentimiento podria ocasionar un riesgo a las
personas que le rodean. Ademas, si eldron cuenta con accesorios o software como el equipo
fotografico, dispositivo de comunicacién, GPS, camaras térmicas o cualquier otro
dispositivo de registro de datos, el riesgo seria mayor. Estos riesgos, pueden depender de
varios factores segun sea para la finalidad que lo utilicen, dependiendo de la informacion
personal que registren los drones, el manejo de informacién, el piloto que lo opera, el
contexto y la ubicacién del dron.

Pues, el limite de lo pablico es lo privado y no se puede hablar de drones con uso
recreativos si lafinalidad es obtener datos de terceras personas sin su permiso. Es por ello,
que en Europa se han creado disposiciones y resoluciones completas que pongan limite a los
usos de drones, como también, los datos personales estan resguardados por la Ley Organica
de Proteccion de Datos y Garantias de Derechos Digitales, que entr6 en vigor el 6 de
diciembre de 2018, cuyo objeto es garantizar la intimidad y privacidad de la persona en
concordancia con el art. 18.4 de la Constitucion Espafiola. Pues, en relacion con las UAS
que presentan material filmico, sonoro, fotografico o de cualquier otra indole es obligatorio

obtener la autorizacion del titular para poder usar el material en referencia. Si durante la
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captacion de iméagenes, la persona no puede ser eludida, se debe utilizar las técnicas de
disociacion definitiva.

En Europa, el uso de los drones debe estar acorde a los arts. 7 y 8 de la Carta de los
Derechos Fundamentales de la Union Europea, sobre el respeto de la vida privada y familiar,
y, proteccion de datos de caracter personal. El art. 8 del Convenio Europeo de Derechos
Humanos, derecho al respeto a la vida privada y familiar.

1.5.1. Legislacion nacional sobre el uso de drones

En el Peru actualmente se encuentra vigente la Ley N° 30740, Ley que regula el uso y las
operaciones de los sistemas de aeronaves pilotadas a distancia (RPAS), que fue publicado el
22 demarzo de 2018 y su Reglamento, que ha establecido en su articulo 1, que su fin es
garantizar la seguridad operacional del espacio aéreo, de las personas y bienes en la
superficie terrestre y acuatica. A nivel local, se ha emitido la Ordenanza Municipal N° 405-
MSI, que regula el uso de aeronaves no tripuladas pilotadas a distancia por control remoto en
el distrito de San Isidro, y solo tiene por proposito garantizar el derecho a la tranquilidad y
seguridad de las personas. El articulo 5 de la misma Ordenanza sobre proteccion de las
personas, menciona que el uso no regulado de drones afecta la tranquilidad y la seguridad de
las personas; sin menoscabo de las acciones legales pertinentes a la posible infraccion del
derecho a la intimidad. Por consiguiente, los articulos6 y 7, sobre limitaciones y excepciones
de drones por control remoto, establece que no podran utilizarse en zonas urbanas excepto
las labores gubernamentales y/o de seguridad ciudadana llevadas a cabo por las instituciones
publicas. Como se ha mencionado anteriormente, en el Expediente N° 03882-2016-PHC/TC,
el TC, en su fundamento 29, concientiza, que la base primordial para regularel uso de las RPAS
es el derecho a la vida privada. “El uso civil de drones ha generado importantes
cuestionamientos, debido a que la incidencia en la esfera privada de las personas tiende a ser
particularmente grave debido a la posibilidad que estos equipos incorporen y hagan uso de
micréfonos, camaras fotograficas, equipos de grabacion de video de alta resolucion, equipos
de grabacion de imagenes térmicas y la capacidad de interceptar comunicaciones
inalambricas”.

Mencionados los siete criterios en el apartado de la base teérica del derecho a la
intimidad, que establecié el TC, nos damos cuenta de que la Ley N°. 30740 y la Ordenanza
Municipal N° 405- MSI, no tienen una utilidad real y concreta para proteger el derecho a la
intimidad de las personas, toda vez que, su objeto es proteger la seguridad aérea.

Consideramos que tampoco, es suficiente el establecimiento de los criterios por parte del TC,
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porque, quien monitorea la aeronave tiene responsabilidad directa de la conduccion segura
de la misma, esto no deberia conllevar a una intromision injustificada o desproporcionada en
la vida privada o en la libertad de otras personas considerando las variedades de sus usos.
No obstante, lo afirmado por el TC, debe tenerse en cuenta para la regulacion de una Ley.
Es por ello, que se justifica la propuesta de regulacién, para defender el derecho a la
intimidad frente a las intromisiones que realicen los usuarios del dron. Porque, no pasara
mucho tiempo y veremos varios drones en los aires. Esta realidad no debeser ajena al derecho
y merece tal regulacion, puesto que, en nuestra Constitucion se reconoce el derecho a la
intimidad y, por lo tanto, debe ser garantizado frente a estos avances tecnoldgicos dedrones.

En comparacion con Espafia, los autores Peinado, J. y Marquéz, P. (2020) mencionan que
las operaciones de los drones deben realizarse bajo la proteccion de los derechos al honor,
imagen. datos de caracter y la intimidad personal y familiar como lo ha regulado
expresamente el legislador europeo en el considerando 28 del reglamento de la Union
Europea 1139/2018 sobre normas comunes en el &mbito de aviacion civil.

En el apartado del uso de drones, mencionamos la infinidad en la que pueden ser
utilizados y que también en el PerQ, ya hay empresas que fabrican drones, asi mismo, el
Estado es participe en apoyar estas innovaciones de las RPAS a través del programa innovate
Pert del Ministerio de la Produccion, pero, no se ha preocupado por una regulacion de
proteccion de datos desde el disefioy por defecto, como si lo hace Unién Europea. Peinado,
J. y Marquéz, P. (2020), menciona que, en el reglamento 2018 de la UE se basa en una
regulacion bajo los principios de necesidad y proporcionalidad desde el disefio y por defecto,
teniendo en cuenta la operacion de riesgo y la capacidad potencial de estas aeronaves para
captar iméagenes, sonidos, datos personales, ya que laAgencia Estatal de Proteccion de Datos
menciona que hay operaciones en las que el riesgo de captacion es minimo, como también
sumamente elevado. Es por ello, que el riesgo puede ser inintencionada o inadvertida ya que
un dron no estd precisamente configurado con la finalidad, es decir, con infraccion de
estructuras, levantamientos topograficos o con fines publicitarios, entre otros. Pues, el
operador de aeronaves pilotadas por control remoto se somete al Reglamento General de
Proteccion de Datos cuando el operador capte y trate datos para si y cuando actle en nombre
de un tercero, siempre que guede constancia de la relacion que lo une y que el operador se
limita actuar bajo las estrictas drdenes del operador principal.

En la guia de drones que emite Espafia, da a conocer gque la normativa en espacios aereos
trabaja en paralelo con la normativa de proteccion de datos personales segun el art. 26 del

Real Decreto 1036/2017 del 15 de diciembre, que regula las RPA, donde se dispone a
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implementar las acciones requeridas para asegurar el acatamiento de proteccion de datos y el

derecho a la intimidad independientemente si su uso sea de &mbito profesional o recreativo.

1.5.1.1. Uso profesional

El dron de uso profesional esté destinado a una actividad econdmica, claro esta que pueden
aportar a la sociedad en diversas formas, mas que una mera diversion, realizan tareas
sumamente complejas y ahorran tiempo. La Ley N° 30740, Ley que regula el uso y las
operaciones de los sistemas de aeronaves pilotadas a distancia (RPAS), en relacion con la
Primera Disposicion Complementaria de la ley y con la clasificacion que establece la
Organizacion de Aviacion Civil Internacional (OACI) se identifican a las RPA y RPAS. El
objetivo principal de la ley es desarrollarel art. 8 de la OACI o méas conocido como el
Convenio de Chicago para garantizar la seguridad de la operacion en el espacio aéreo
nacional, de las personas y bienes en la superficie.

OACI (2011), mediante la Circular 328, emitida por la secretaria general de la
Organizacion de Aviacion Civil Internacional sobre los Sistemas de aeronaves no tripuladas
(UAS), menciona queson vehiculos aéreos sin piloto a bordo que pueden ser completamente
autonomas por estar programadas para ejecutar la guia del vuelo y directrices predefinidas,
como también, comandar por un piloto remoto a través de un enlace de datos. La ultima, hace
referencia a las RPA o RPAS,es decir, son un subconjunto de las UAS. Por lo tanto, se puede
entender, que las UAS, son consideradas RPA o RPAS, pero no viceversa.

En noviembre del 2015, se establecen los requisitos y limitaciones para las operaciones de
sistemas de aeronaves pilotadas a distancia en el Peru, mediante la Norma Técnica
Complementaria NTC 01-2015 por la Direccion General de Aeronautica Civil que es la
autoridad competente para regular, supervisar, controlar, fiscalizar y sancionar las
actividades vinculadas al empleo de aeronautica civil. Esta NTC, se aplica a las personas
naturales o juridicas u organizaciones que hacen uso de las RPAS en cualquier actividad
civil diferente a la practica deportiva o recreativa, deben contar con una licencia de
operador/piloto que otorga la DGAC.

Debido a que, en Per(, ya existen empresas y personas naturales que utilizan drones, la
DGAC constituye un registro de las RPA y los RPAS en el que los propietarios estan
obligados a registrarlos, siendo de acceso publico y gratuito que se encuentra ubicado en el
portal web del Ministerio de Transportes y Comunicaciones. En caso los propietarios no

registren sus drones, dicha autoridad esta facultada para imponer y ejecutar la multa. Desde
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el 01 de febrero del 2016 hasta el 26 de agosto de 2021 se han registrado 1826 drones
distintos a la practica aerodeportiva orecreativa. Barrio Andrés, M. (Dir.). (2018), menciona
que la Comisién Europea promedia que para el afio 2035, serdn méas de cien mil personas
contratadas en el sector de drones, lo que significaun impacto econémico que supere mas de
cien mil millones de euros anuales y también, la primera fase de una revolucién tecnolégica

Ilamada para quedarse.

1.5.1.2. Uso recreativo

Los drones recreativos presentan desafios para el derecho a la intimidad. Por ello, cabe
preguntarse, ¢cudles son las razones juridicas para regular el uso de drones recreativos frente
al derecho a la intimidad? Para la respuesta, se analiz6 la doctrina, jurisprudencia,
legislacion comparada, y nacional, como también, los criterios establecidos en el Pleno
411/2020 TC, lo que conlleva a establecer razones juridicas para su regulacion.

Es de grave error comparar el uso de drones recreativos con el tema de la videovigilancia,
puesto que estos, son maviles y pasan desapercibidos por su miniatura, como son los nano
drones que tienen la capacidad de ingresar a ubicaciones de dificil acceso y exceder el limite
permitido teniendo como consecuencia las intromisiones ilegitimas al derechoa la intimidad
personal y familiar. Olivos, M. (2020) Menciona que, el derecho a la intimidad es el poder
juridico de rechazar intromisiones ilegitimas. Sin embargo, sabemos que no hay ningln
derecho absoluto, y no todo puede ser intromisiones ilegales al derecho de la persona, esto
deberdevaluarse bajo los juicios de ponderacion y proporcionalidad con el fin de valorar la
ilegitimidad de las intromisiones. El art. 8 del Reglamento de la Ley N° 30740,
especificamente en el apartado8.2, establece que no se encuentran sujetas al registro de RPA,
los drones de uso recreativo 0 aerodeportiva cuando el peso es inferior a dos kilos y no se
hace mayor andlisis qué implica el usorecreativo, como si lo hace Estados Unidos. Ahora,
cabe preguntarnos, ¢,coOmo regular en materia de proteccion de datos y derecho a la intimidad

si no se lleva un control de estos dispositivos?

Materiales y métodos

Este estudio se lleva a cabo fundamentado en una investigacion de naturaleza
cualitativa, es decir, identifica el caracter natural y explica las controversias de las realidades
problematicas. Pues, la investigacion documental es un proceso que se fundamenta en
indagar, analizar, criticar e interpretar ideas no principales con la finalidad de tener nuevos

aportes. Bernal (2010), menciona que las citas textualmente de la informacidn obtenida,
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también se analiza e interpreta para realizar una criticaal respecto, con el fin de establecer
diferentes posturas del tema investigado, con el Gnico propoésito de obtener resultados
eficientes. Por consiguiente, Tamayo y Tamayo (2003) afirman que esta investigacion es
una formulacion que se acomoda al objetivo que realiza el investigador.En ese sentido, las
actividades de investigacion bibliografica aclaran, delimitan el problema, analizan la

informacion y finalmente se elabora un esquema para los objetivos especificos.

Método analitico

Este método busca la distincion de las dimensiones constitutivas del objeto de estudio para
analizar la informacion captada de diversas fuentes bibliograficas o documentales, con el
propo6sito de diferenciar de otras teorias y cumplir con la propuesta debidamente
fundamentada. Campos (2017) comenta que usar el método bibliografico- documental para
recopilar datos y analizarlos tendra como finalidad cumplir con el objetivo planteado en la

investigacion.

Analisis documental

En este analisis, Bernal (2010) afirma que, es un método basado en fichas bibliogréaficas
que analizan toda la informacién obtenida. Esto implica que el andlisis meticuloso que se
realiza sobre la informacion genera la elaboracion de nuevos documentos, siempre y cuando
se tenga en cuenta las ideas mas relevantes de las diversas fuentes recopiladas con la

finalidad de que la investigacion esté debidamente fundamentada.

Técnicas de gabinete: Fichaje

Con la técnica en referencia Malca y Vidaurre (2010), menciona que se permite llevar
una organizacion para la parte tedrica de la investigacion al utilizar fichas textuales y
bibliograficas con la finalidad de que el investigador pueda seleccionar su tema. Pues, en las
fichas textuales setranscriben ideas y conceptos de mayor relevancia, tal cual estad en su
contenido de las fuentes seleccionadas. Las fichas bibliograficas, se apuntan los datos que se

obtienen de un libro, articulo o tesis que eventualmente son Utiles para la investigacion.

Resultados y discusién
En este apartado se analiza la legislacion europea y norteamericana sobre la regulacion del

uso civil de drones respecto al derecho fundamental a la intimidad y privacidad. Ademas,
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proponemosuna legislacion con elementos propios de la naturaleza juridica nacional en la

materia.

3. Andlisis de la legislacion comparada sobre la regulacion del uso civil de drones.
3.1.1. Desarrollo de la legislacion Europea del Derecho a la privacidad y
Proteccion dedatos personales y el uso de drones.

El continente europeo, es reconocido como primero a nivel mundial en regular una
normativa completa sobre la seguridad y privacidad de drones. Santos, A. (2021) menciona
que, la aplicacionde las normas de proteccion de datos personales y privacidad y su relacion
con los drones en el &mbito civil europeo, deben ser usadas bajo los conceptos de necesidad,
proporcionalidad y proteccién de datos. ElI Reglamento de la Unién Europea 2018/1139
sobre privacidad y datos personales, sostiene que las normas relativas a las RPAS deben
contribuir al cumplimiento de los derechos fundamentales. Es por ello, que tanto los
fabricantes deben tener en cuenta el principio de privacidad y proteccion de datos desde la
fabricacion del dron.

Gonzéles, F. (2018) menciona que, en el 2014, en la Comunicacion de la Comision
dirigida al Parlamento europeo y al Consejo titulada “Una nueva era de la aviacion: Abrir el
mercado de la aviacion al uso civil de sistemas de aeronaves pilotadas por control remoto de
manera segura Yy sostenible”, lo que preocupa a la UE es salvaguardar los derechos
fundamentales ante el uso de aeronaves no tripuladas, ya que no se puede obviar un
problema de primera magnitud, a pesar de las ventajas econdémicas de las RPAS, y la
capacidad para fomentar el empleo; pero, no se puede pasar por alto las posibles amenazas y
peligros que podrian afectar los datos y la privacidad que presenta su uso. Es por ello, que la
UE ha evaluado medidas necesarias para asegurar el cumplimiento de los derechos
fundamentales, basados en la dignidad, libertad, igualdad, solidaridad y los principios
democraticos y del Estado de Derecho al tratar el tema de drones. EI Supervisor Europeo de
Proteccion de Datos, resalta que el problema no radica en la informacién captada, sino en el
manejo posterior que se haga a esa informacion. Pues, debido a su potencial, a la variedad de
sus usos de los drones; y, ademas, de su resistencia, velocidad y la posibilidad de realizar

vuelos silenciosos, pueden interferir derechos.

El Supervisor Europeo de Proteccion de Datos, menciona que el cumplimiento de las
normativas en el sector de drones contribuye en su desarrollo tecnolégico. En ese sentido, el

Reglamento 2016/679 sobre tratamientos de datos personales, en su art. 2.2 c), establece que
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esta excepto del tratamiento personal el individuo que realiza una actividad exclusivamente
de indole personal o doméstica. Pero, el Tribunal de Justicia de Unidén Europea (TJUE)
establece que debe interpretarse de manera restrictiva, pues, la denominada exencion del
hogar debe ser interpretada Unicamente en referencia a acciones en el &mbito de la privada y
familiar. Esta excepcion podria ser relevante para limitar el uso de drones. Aunque el fin sea
doméstico esto no implica que no se pueda probar su afectacién. Es decir, no se puede
considerar una actividad estrictamente personal o doméstica si el objetivo del uso del dron
esta destinado a compartir en internet informacién que posibilite la identificacion directa e
indirecta de una persona. Para identificar si el uso del dron esta fuera de la excepcion del uso
netamente personal o domésticose tiene que cumplir con algunos de estos cinco criterios: 1.-
Cuando la divulgacion de datos personales se dirige a un nimero indeterminado de
personas, en lugar de un grupo restringido. 2.-Si los datos personales hacen referencia a
ciertas personas que carecen de conexion personal o doméstica con el sujeto que los
divulga. 3.- Si la magnitud de frecuencia del tratamiento de los datos personales sugiere una
actividad de caracter profesional o a tiempo completo. 4.- Si hay evidencia que indiquen la
existencia de un grupo de personas actuando de manera colectiva y organizada. 5.- Ante la
posibilidad de un impacto adverso en las personas, incluyendo la intromisién en su

privacidad.

3. 1.2. Desarrollo de la legislacion Norteamericana del Derecho a la privacidad y el
uso dedrones.

Ramirez Lopez, S. (2015) refiere que EE. UU. en el afio 2015, la Federal Aviation
Administration (FAA) propuso regulaciones para operar pequefios UAS con fines civiles no
recreativo, pero, esa normativa no regulaba el vacio de la defensa de privacidad para los
ciudadanos al dejar al arbitrioen instancias jurisprudenciales la determinacion de una posible
vulneracion de derechos. En ese sentido, el sistema norteamericano toma en cuenta la ausencia
de normas que protejan la privacidad de los ciudadanos frente a los UAS, y, aplica
directamente la cuarta enmienda de la constitucion. Si bien es cierto, dicha constitucion
protege la privacidad frente a intrusiones arbitrarias del gobierno, pero, no cuando se trata de
intrusiones realizadas por privados. Es por ello, que la jurisprudencia norteamericana ha
utilizado términos como “expectativa razonable de privacidad” para resguardar ante
intromisiones arbitrarias por particulares.

Aguado, G. (2021), menciona que la Administracion Nacional de Telecomunicaciones e

Informacion (NTIA) ha recomendado practicas que garanticen un mayor resguardo de la
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privacidad ante la utilizacion de vehiculos aéreos no tripulados los cuales son, restringir
datos constantes de la persona; informar a terceras sobre las fotos y grabaciones que puedan
tener impacto en la privacidad del individuo; respetar la privacidad, abstenerse de recopilar
informacion sin una justificacion valida; no se puede operar sobre propiedades privadas sin
contar con la debida autorizacion; preservar la confidencialidad de la informacion que
involucre a terceros frente a posibles pérdidas o robos, se insta a los pilotos de drones reducir
el vuelo sobre &reas que son permitidas pero que a la vez pueden transgredir derechos,
restablecer una politica exhaustiva de recoleccién de datos.

3.2. Propuesta de regulacion del uso civil de drones que garantice el derecho

fundamental a la intimidad en el Perd.

En el Perd, el derecho a la privacidad y a la intimidad personal y familiar tienen
consagracion constitucional y proteccion jurisprudencial. Sin embargo, hemos comprobado a
lo largo de la presente investigacion que esta proteccion jurisprudencial, casuistica y
cambiante derivada de normas principio como el articulo 2 inciso 7 de la Constitucion
Politica del Pera, adquiere valor juridico por el s6lo hecho de estar reconocido en la carta

magna, no lo es suficientemente efectiva e inmediata para el uso actual de drones.

Desde un &mbito Constitucional, lo que se propone es que, el limite del uso de los drones
sea el derecho a la intimidad en sus dimensiones, personal y familiar; y, que esté formalmente
establecida en una norma que haga mas efectiva la proteccién al derecho; que dicha
regulacion esté fundamentada por el derecho a la vida privada, que como ya lo ha
mencionado el TC, no estd reconocido en nuestra Constitucion. Ademas, que se regule bajo
los cincos principios en los cualesque se basa el derecho a la intimidad: libertad, finalidad,
necesidad, veracidad e integridad; y, que se establezcan cuales son las intromisiones y

vulneraciones.

En este Gltimo aspecto, Samira Volpato, sefiala que, se puede dar aun cuando la
informacion obtenida haya sido legitima, pero su divulgacion constituye una intromision a
todas luces, espuria e ilegitima, o también que la informacion obtenida de manera ilegitima
no haya sido divulgada, toda vez que, con la sola obtencién de la informacion sin
autorizacion constituye una infraccion al derecho a la intimidad. Pues, las intromisiones son
aquellos actos que se realizan sin la autorizacion del individuo y, por tanto, merecen
sanciones ante el uso indebido de la imégenes o videos captados por drones; porque, es mejor

prevenir una vulneracién que repararlo. Espor ello, que se debe tener en cuenta las técnicas
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de proteccion del derecho a la intimidad, los cuales son, el derecho a la inviolabilidad del
domicilio, el derecho a no ser sometido a intervenciones fisicas sin el consentimiento del sujeto y
el derecho a no ser observado en un entorno privado, tal como se menciond en las bases

tedricas.

Consideramos que una de las medidas mas efectiva, seria que todo operador de dron tenga
conocimientos minimos de las implicancias derecho a la intimidad y proteccién de datos
personales. Deberia también elaborarse un cédigo de conducta de privacidad para guiar en
las actividades de los operadores y pilotos de drones a fin de minimizar su impacto en la
intimidad de las personas y facilitar su cumplimiento normativo. Para ello se debe delimitar
ciertos conceptos en la misma ley para darle fin a su cumplimiento como el derecho a la
intimidad en contexto de uso del dron, expectativa legitima de privacidad o una expectativa
razonable de privacidad, intromisiones, vulneraciones, divulgaciones y los siete criterios
establecidos por el TC. Para concretar esta medida se requiere la intervencion de las

siguientes instituciones:

La Autoridad Nacional de Proteccion de Datos Personales (ANPDP), debe informar
mediante guias sobre los riesgos de uso civil de drones y como evitarlo, toda vez que, dicha
entidad estd en la obligacién de comunicar a la sociedad con el fin de salvaguardar la
informacion personal y prevenir vulneraciones de derechos. Ademas, de ello debe capacitar a
las municipalidades para que el uso civil de dron se opere conforme a la Ley de Proteccion
de Datos y su Reglamento, como también, a la Constitucion que protege el respeto de la

dignidad humana.

La Direccidn General de Aviacion Civil (DGAC), como autoridad competente, debe crear
y pregonar mapas oficiales donde se permita visualizar los espacios donde se puedan utilizar
los drones, asi como lo tiene Estados Unidos y Europa, ya que debemos imitar lo bueno
cuando se trate de proteger derechos constitucionales. También, debe concientizar sobre
cdmo evitar la naturaleza intrusiva al operar un dron a través de guias emitidas por la DGAC
en concordancia con la Autoridad Nacional de Proteccion de Datos Personales, como lo hace
hoy en dia Espafia. Por consiguiente, los ciudadanos deben conocer las consecuencias y

responsabilidades de sus acciones al utilizar los drones conforme al marco normativo.

Las municipalidades como institucion publica autdbnoma con estructura descentralizada,
mediante sus facultades deben crear areas destinadas al disfrute recreativo de drones con el fin

de prevenir la violacion de derecho como la intimidad personal y familiar, asi como
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cualquier derecho consagrado en nuestra constitucion.

Conclusiones

El derecho fundamental a la intimidad reconocido en nuestra Constitucion debe ser
garantizado tras los avances tecnoldgicos del uso civil de drones, toda vez que, ya son parte de
la actividad humana y de nuestra vida cotidiana y se usara para actividades que aln no se
tiene pensado; puesto que, su multifuncionalidad, bajo costo y facilidad de manejo de las
RPAS ya estad disponible en el mercado. Varias empresas y particulares lo utilizan no
siempre de forma iddénea, un claro ejemplo fue el caso denominado Méaxima Acufia, en
donde nuestro TC, establecio siete criterios que permitiran ampliar su efectiva regulacion
desde una perspectiva constitucional.

La Ley N° 307040, no tiene utilidad real y concreta para garantizar el derecho a la
intimidad. No solo ello, ya hay drones que detectan y entregan café a las personas que
necesitan cafeina y que estan siendo evaluadas para su uso por empresas peruanas, que
pueden ser utilizados para otros fines como hackear dispositivos electronicos y utilizarlos en
beneficio propio. Por tanto, se debe hacer seguimiento efectivo de los drones por parte de las
autoridades que ejercen control en cuanto a su uso civil. Y, empezar a redactar un codigo de
conducta para los operadores y pilotos de drones civiles, que facilite el cumplimiento y las
actividades idoneas para poder operar, asi como lo tiene Espafia y Estados Unidos.

La Direccion General de Aviacion Civil y la Autoridad Nacional de Proteccion de Datos,
deben trabajar conjuntamente para proteger el derecho a la intimidad debido a la realidad que
vive nuestro pais tras los usos civil de drones por operadores y pilotos que no tienen
conocimiento de la vulneracién al que pueden incurrir, sino se les capacita e informa. Ya es
responsabilidad de las autoridades competentes de hacer cumplir las normativas ante los usos
de los avances tecnologicos de drones y el riesgo de los derechos tutelados.

Es por ello, que el Perl debe afrontar varios desafios normativos y actualizar las
disposiciones que regulan el uso civil de drones y garantizar el derecho a la intimidad bajo la
interpretacion de lo estrictamente necesario para identificar cualquier injerencia al derecho a
la intimidad, tal como lo hace el Tribunal de Justicia de la Unién Europea y el TC en la

Sentencia N° 411/2020, aplicando el principio de proporcionalidad.

Recomendaciones
Se recomienda a seguir investigando desde las diferentes ramas del derecho, el uso de los

drones, debido que las RPAS abarcan actividades infinitas como pesqueras, agronomas,



43

empresarial, arqueoldgica, social, entre otros.

Se recomienda a las autoridades pertinentes que sigan trabajando en las regulaciones del
uso del dron debido que su evolucién tecnoldgica es constante, pero, su regulacion no debe
ser un obstaculo para los operadores de los drones, todo lo contrario, debe promover la
economia y el empleo a través de estos aparatos; y que tengan como ejemplo las

normativas europeas y norteamericanas.
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