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Resumen

El presente trabajo de investigacion examina el problema emergente del uso de inteligencia
artificial (1A) para crear y editar imagenes y videos de contenido sexual, en los que se atribuye
falsamente la identidad de una persona, practica conocida como "deepfake". El objetivo central
del trabajo es proponer una tipificacion adecuada para estos delitos, para lo cual primero se
plantearon 2 objetivos especificos: analizar la legislacion peruana y comparada respecto al
delito contra el honor y argumentar la propuesta de tipificacion en el cédigo penal de las
conductas que mediante el uso de la inteligencia artificial atentan contra el honor personal; en
los que se encontrdé que en la realidad nacional e internacional ocurren frecuentemente estas
conductas, y respecto a la legislacion peruana, ésta carece de tipificacion de estas conductas, en
cuanto a la legislacion de paises como Argentina, México y Espafia, se encuentran reguladas
las conductas, sin embargo no se logra sancionarlas con efectividad.

En consecuencia, la propuesta planteada ante el problema es la tipificacion en el Codigo
Penal del delito de difamacién mediante el uso de la inteligencia artificial, en un articulo
independiente dentro de los delitos contra el honor. Para ello, se realizé un andlisis bajo la
metodologia del paradigma analitico, previa evaluacién de la realidad en el Peru e internacional,
respecto a la propuesta de tipificacion de las nuevas conductas, en base a esta realidad es que

se da la revisién de casos recientemente ocurridos.

Palabras clave: Inteligencia artificial- derecho al honor- tipificacion de las conductas



Abstract

This research paper examines the emerging problem of the use of artificial intelligence (Al)
to create and edit images and videos of sexual content, in which the identity of a person is
falsely attributed, a practice known as “deepfake”. The main objective of the paper is to propose
an appropriate criminalization of these crimes, for which 2 specific objectives were first
proposed: to analyze the Peruvian and comparative legislation regarding the crime against
honor and to argue the proposal of typification in the penal code of the conducts that through
the use of artificial intelligence attempt against personal honor; in which it was found that in
the national and international reality these conducts occur frequently, and regarding the
Peruvian legislation, it lacks typification of these conducts, as for the legislation of countries
such as Argentina, Mexico and Spain, the conducts are regulated, however, they are not
effectively punished.

Consequently, the proposal put forward in response to the problem is the inclusion in the
Penal Code of the crime of defamation through the use of artificial intelligence, in an
independent article within the crimes against honor. For this purpose, an analysis was carried
out under the analytical paradigm methodology, prior evaluation of the reality in Peru and
internationally, with respect to the proposed criminalization of the new conducts, based on this

reality is that the review of recently occurred cases is given.

Keywords: Artificial intelligence - right to honor - criminalization of conduct



Introduccion

La elaboracion del presente informe ha tenido en cuenta la evaluacion en la realidad social
nacional e internacional, respecto a nuevas conductas que mediante el uso de inteligencia
artificial crean o editan imagenes y videos de contenido sexual atribuyendo la identidad de las
victimas, vulnerando el honor de la persona al publicar, compartir o divulgar dicho contenido,
afectando su esfera personal y social, por lo que esta investigacion busca identificar la
existencia de una tipificacion que considere estas conductas y a su vez identificar si es necesario
proponerla.

Ahora bien, como referente en la realidad mundial, Ramirez (2023) resalté que 20 menores
en Espafia habian sido victimas de la atribucién de su identidad en contenido de connotacion
sexual, conducta realizada tras la edicion de imagenes alteradas con inteligencia artificial y
compartidas via redes sociales con familiares de las menores, asimismo en la realidad latina los
casos cada vez son mas alarmantes, como el mencionado por El Territorio (2024) que abarca la
noticia en la ciudad de Posadas-Argentina, de la creacion de varias fotografias de desnudos en
los que con inteligencia artificial se habia atribuido la identidad de adolescentes de 15 y 16 afios
al colocar su rostro en dicho contenido, el cual habia sido divulgado a través de redes sociales;
en los dltimos afos en el Per también se han suscitado hechos similares y correspondientes a
esta problematica, tales como el sefialado en el diario La Vanguardia (2023) en el cual se
indicaba lo sucedido el 28 de agosto del afio mencionado, en Chorrillos, en donde se aperturd
una investigacion para delimitar el delito que presuntamente se habia cometido al vender
material fotografico de connotacion sexual manipulado a partir de inteligencia artificial
atribuyendo la identidad de las victimas que eran menores de edad que aln cursaban el nivel
secundario, sin embargo en nuestra legislacion peruana, especificamente en el codigo penal, no
se encuentra tipificada la conducta antes mencionada, por lo que resulta imposible sancionar
dicho accionar, por tal el presente informe presenta una propuesta de tipificacion de estas
nuevas conductas, que se dan por medio de creacion de imagenes, videos, dandoles connotacion
sexual utilizando la identidad de las victimas.

Por tal, los sintomas presentados del problema es la realidad peruana y mundial, y para la
solucion a este gran problema, este trabajo plantea como solucién la propuesta de tipificacion
de las conductas que mediante el uso de inteligencia artificial crean imagenes y videos de
contenido sexual usando la identidad de las victimas, vulnerando el honor personal.

Y para ello, se ha realizado la siguiente pregunta problematica: ;Como se deben sancionar
las conductas que mediante el uso de inteligencia artificial crean imagenes y videos de

contenido sexual usando la identidad de las victimas, vulnerando asi el honor personal?, es asi



que a partir de la problematica planteada, la hipotesis menciona: Si en base a la teoria del delito
de pura actividad se tipifican las conductas que mediante el uso de inteligencia artificial
vulneran el honor de las personas, se lograra sancionar aquellos hechos en donde se usen
mecanismos artificiales para la generacion de imégenes y videos de contenido sexual usando la
identidad de las victimas.

En consecuencia, a raiz de la problematica ya mencionada, se formularon los siguientes
objetivos: como objetivo general, el proponer la tipificacion de las conductas que mediante el
uso de inteligencia artificial crean iméagenes y videos de contenido sexual usando la identidad
de las victimas, vulnerando el honor personal; y como objetivos especificos: analizar la
legislacion peruana y comparada respecto al delito contra el honor y argumentar la propuesta
de tipificacion en el cddigo penal de las conductas que mediante el uso de la inteligencia
artificial atentan contra el honor personal.

Es necesario remarcar que la para la realizacion de este proyecto se han revisado casos
suscitados en la realidad peruana y se tiene en cuenta también que, en otros paises, tales como:
Argentina, México y Espafia se encuentran tipificadas tales conductas como delito; por lo que
se advierte que existe una necesidad de tipificacion de estas nuevas conductas en el Perd, las
cuales son producto del uso inadecuado del avance tecnoldgico.

En cuanto a los criterios para la eleccion del tema, se han considerado los siguientes: el tema
es conveniente porque permitird conocer si en nuestro pais se encuentran o no tipificadas las
conductas que, mediante el uso de la inteligencia artificial, crean imagenes y videos, dandoles
connotacion sexual, en perjuicio de terceras personas a quienes se les puede afectar el honor;
por lo que existe la necesidad de que dichas conductas sean reguladas y sancionadas; ademas
existe un valor tedrico, ya que se espera conocer la realidad en el Pert, de manera que se
verificara si es posible la tipificacion de estas conductas y asi lograr que no quede impune la
vulneracion al honor de las victimas de las cuales se utilizo su identidad en dicho contenido
creado, como lo sucedido en el caso de Chorrillos, en el cual la investigacion no dio buenos
resultados, por motivo que no se logré realizar la tipificacién en algin supuesto tipico
preestablecido en el Codigo Penal, teniendo como causa principal la inexistencia de un tipo que
permita subsumir tal conducta. En cuanto a la trascendencia para la sociedad este tema es
importante porque se enfoca en proponer la tipificacion de conductas que van con el desarrollo
de la tecnologia, como lo es la inteligencia artificial, la cual permite la creacidn de imagenes y
videos utilizando la identidad de la victima, por lo que genera una vulneraciéon a su honor
personal, ademas que es relevante para la sociedad, puesto que estas conductas que suponen un

delito, conforman una nueva realidad delictiva que debe ser sancionada.
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l. Revision de literatura

Antes de iniciar con el analisis de la base teorica, es necesario hacer mencion de lo
indagado respecto a las investigaciones que se tienen como antecedentes tanto a nivel nacional
como internacional que convoca la presente investigacion.

1.1. Antecedentes de Estudio
A través de esta revision, se explorara cémo la investigacion previa ha abordado el tema,
analizando enfoques tedricos, metodologias, hallazgos y recomendaciones que podrian ser
relevantes para comprender lo referente a la tipificacion para las conductas que mediante el uso
de inteligencia artificial crean imagenes y videos de contenido sexual usando la identidad de
las victimas.

1.1.1. Nacionales

Para comenzar, es importante considerar que en el PerQ, recientemente se ha propuesto
el Proyecto de Ley 5866/2023-CR con el objetivo de realizar una modificacién en los articulos
referentes a la pornografia infantil y delito contra la intimidad sexual, en el Codigo Penal, de
manera que se dé la actuacion de los fiscales al momento de imputar el delito de pornografia
infantil y delito contra la intimidad sexual, bajo el supuesto que el contenido tenga la generacion
a partir de la inteligencia artificial, y asimismo se tendra una proteccion a la mujer, ya que con
el avance y desarrollo de la tecnologia y sus implicancias con la inteligencia artificial, han
aparecido nuevas conductas mediante las cuales se violenta el honor de las mujeres,
atribuyéndoles su identidad a contenido que no les pertenece, todo con el afan de afectar su
esfera personal y social, asimismo su reputacion, debido a que segun la autora del proyecto, la
violencia a la mujer se transforma con el paso del tiempo: actualmente se utiliza de manera
indebida la tecnologia para violentar sexualmente mediante recursos digitales.”

Sin embargo, dicha propuesta abarca el ambito de la intimidad sexual que puede llegar
a ser vulnerado cuando se esté publicando contenido que le pertenezca a una persona, siendo
esta una diferencia, pues en la presente investigacion se abordan las conductas en las que el
contenido sexual no pertenece a la persona a la que se le utilizé su identidad, puesto que el
contenido se cred mediante inteligencia artificial.

Bajo el mismo punto de vista, Jacobo y Quispe (2019) han desarrollado en su tesis para
optar por el titulo de abogado, en la Universidad Auténoma del Peru, denominada “Delitos
informéticos orientados en casos de violacion a la intimidad en el ambito sexual de Lima

Metropolitana-2018”, que el derecho a la intimidad sexual al igual que la dignidad y la
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conveniencia de la persona tiene una proteccion o busca el bienestar general o de la equidad, y
su propasito es proteger la intimidad de la vida privada de cada persona.

Por tal, lo descrito hace una diferencia puntual entre el tema de investigacion y la
propuesta del proyecto de ley que se mencioné en parrafos anteriores, debido a que la intimidad
sexual que se intenta proteger con el proyecto de ley 5866/2023-CR hace referencia a que la
creacion o alteracion mediante inteligencia artificial para agregar la identidad de una persona a
un contenido de indole sexual, estaba vulnerando el derecho a la intimidad sexual de una
persona, siendo asi que la propuesta que se realizd hace hincapié en modificar los articulos
referentes a Pornografia infantil y Difusion de imagenes, materiales audiovisuales o audios con
contenido sexual; lo que no corresponde, puesto que a diferencia de la propuesta de esta
investigacion, el contenido alterado o creado no le corresponde a la persona o victima, sino que
se utiliza su identidad, vulnerando asi su honor, en consecuencia lo mencionado ayuda a aclarar
que las nuevas conductas corresponden a un delito contra el honor, ya que vulnera la reputacion
de la persona al utilizar su identidad.

Rimaicuna (2021) en su tesis de pre grado en derecho, Universidad Cesar Vallejo,
denominada “Incorporacion de las consecuencias nocivas del deepfake como agravantes del
delito de suplantacién de identidad en la Ley N° 30096”; menciona que con el progreso de la
era digital en nuestra nacion se han generado efectos beneficiosos gracias a la implementacion
de las tecnologias de la informacion, no obstante, con el paso del tiempo, también han surgido
nuevas formas de llevar a cabo actividades criminales o nuevos delitos, tales como la nueva
técnica llamada "Deepfake", la que representa una amenaza potencial para la identidad y la
seguridad de los usuarios en el entorno digital, ya que permite la creacion de videos
extremadamente realistas utilizando fotos y grabaciones de audio de una persona.

Es decir, como esta técnica es una nueva conducta delictiva, existe una necesidad de su
regulacién en el pais, ya que no solo implica la manipulacién de la apariencia facial en cuanto
a la utilizacion del rostro de cualquier persona, sino también de su voz, lo que crea la ilusién de
una realidad que puede dafiar la imagen y el honor de una persona, fomentar o ejercer violencia
tanto fisica como psicologica, contribuir a la desinformacion y facilitar la manipulacion de
contenido con la identidad de cualquier persona, incluso dandole una connotacion sexual; es asi
como lo citado guarda relacién con la presente investigacion, puesto que existen nuevas
conductas delictivas que no se encuentran reguladas actualmente en la legislacién peruana, al
ser conductas que hacen uso de la inteligencia artificial al incorporar la identidad de una persona
en videos o imégenes de contenido sexual, lo cual vulnera el honor y la reputacion de la persona

a la que se le utiliza la identidad.
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Llerena y Guevara(2021), en su tesis para obtener el titulo profesional de abogado, en
la Universidad Catdlica San Pablo, denominada “Aspectos juridicos y éticos de la inteligencia
artificial en la administracion de justicia: un analisis de las implicancias de los algoritmos y sus
sesgos”, indican que la utilizacidon de inteligencia artificial puede conllevar ventajas tanto en el
ambito personal como en la gestion y aplicacion de la justicia, y como ejemplos evidentes de
estos beneficios se tienen a la disminucion de la carga de trabajo, la imparcialidad, la reduccion
de costos, la agilidad en los procesos, entre otros. Sin embargo, también es crucial tener en
cuenta que pueden surgir situaciones desfavorables en las cuales la inteligencia artificial pueda
vulnerar derechos fundamentales debido a prejuicios, sesgos, informacion incorrecta y otros

factores, tales como la utilizacion de esta inteligencia artificial para cometer delitos.

En concordancia con la investigacion, los autores mencionan que existen beneficios de
la inteligencia artificial, pero cuando se le da un mal uso para la ejecucion de nuevos delitos
como el de editar y/o crear por medio de la inteligencia artificial, videos e imagenes de
connotacion sexual, para agregarles una identidad, con la finalidad de que aparente ser
contenido intimo de la persona a la que se le utilizd su identidad, es asi tras la utilizacién
indebida y malintencionada de la inteligencia artificial, en el Pert actualmente estas conductas
no se encuentran tipificadas como supuestos en un delito en concreto, por lo que no se puede
sancionar a los responsables de este accionar que vulnera el honor de las personas, y en
consecuencia los casos que suceden y que se encuadraria en un nuevo tipo penal, en ocasiones

guedan impunes o no se puede llevar a cabo la adecuada investigacion.

1.1.2. Internacionales

Gomez (2019), en su articulo de investigacion "Violencia sexual digital. Un balance de
la ley Olimpia en CDMX", sostiene que mediante la ley Olimpia se sancionan cinco tipos de
violencia digital o en linea, y en la esfera de la tipificacion de estas conductas, en el Articulo 7°
de la Ley Olimpia en México, se mencionan las modalidades de violencia que se dan contra las
mujeres.

En aporte a la investigacion, lo que menciona el autor evidencia que en paises como
México, se toman en cuenta las nuevas conductas que aparecen con el avance de la tecnologia
y utilizacion de inteligencias artificiales, siendo el caso puntual, que se tipifican como violencia
digital, ya que se tiene que la accidn realizada sera mediante la utilizacion de impresiones en
fisico, correos, comunicacion telefonica, asi como también a través de las diferentes redes social

0 a través de algun medio de tecnologia, con el que se difunde oferta o venda contenido real o
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simulado, y es aqui donde se refiere al contenido simulado, el que se puede crear a partir de una
inteligencia artificial y que se ha realizado con la finalidad de atentar contra la dignidad, y el
honor de la victima, al afectar su vida privada y su esfera social, asi como a su familia.

Sobchenko (2020) en su tesis para doctorado en derecho, proveniente de la Universidad
de Salamanca, denominada "La proteccion del derecho al honor, a la intimidad personal y
familiar y a la propia imagen en Espafia y en Rusia. comparacion de dos sistemas”, indica que,
en la sociedad contemporanea, caracterizada por las tecnologias avanzadas y la presencia de
Internet, el derecho al honor se vuelve vulnerable con facilidad.

La vinculacién relevante de la mencionada tesis doctoral y la presente investigacion
radica en que el autor menciona que, en una sociedad actual a través de la utilizacion de
tecnologias e inteligencias artificiales, se da con facilidad la vulneracion al derecho al honor,
por ejemplo, al aparecer nuevas conductas como el crear videos o imagenes de contenido
explicito sexual, atribuyéndole identidad a dichos videos, utilizando la inteligencia artificial
para cometer este accionar.

Mufioz (2020), proveniente de la Universidad de Extremadura, en su articulo de

(13

investigacion denominado “ El impacto de la inteligencia artificial en el proceso penal”,
menciona que la utilizacion de la inteligencia artificial, especialmente enfocada en el respeto al
derecho a la proteccion de datos y a la privacidad, plantea cuestiones importantes en el contexto
del proceso penal, dado que los casos penales involucran actividades que pueden afectar
derechos como la intimidad personal y familiar, la propia identidad, la confidencialidad de las
comunicaciones y el honor.

Por lo que lo citado indica la posibilidad de que dichos derechos como el honor, se vean
comprometidos, siguiendo el enfoque del presente trabajo de investigacion, al estarse afectando
la imagen, identidad, reputacion y por tanto el derecho al honor en la actuacion de las nuevas
conductas con utilizacion de la 1A.

En el ambito internacional, en Europa, lo mas relevante es el contenido que brinda
Espafia, en el que ya se encuentra regulado como lo refiere Marin de Espinoza y Esquinas
(2022) en su libro denominado “Los delitos contra la libertad e indemnidad sexual: Aplicacion
practica, estudio de derecho comparado y propuestas de reforma’ al mencionar el Articulo 189
del Codigo Penal espariol, en el que se considera como pornografia infantil a:

“a) Todo material que represente de manera visual a un menor o una persona con
discapacidad necesitada de especial proteccion participando en una conducta sexualmente

explicita, real o simulada.”
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Haciendo hincapié en que si bajo la creacion de dichas imagenes y videos, se vulnera o
lesiona gravemente el derecho al honor, también se debe sancionar, pues una afectacion de
tamafia importancia, ya que repercute en la reputacion de la persona y en su entorno social,
asimismo produce una afectacion psicolégica, sin embargo en la tipificacion antes mencionada,
se hace referencia a un delito contra la intimidad sexual o pornografia infantil en el caso de que
las victimas sean menores de edad, por lo que se debe recordar que el contenido distribuido no
pertenece a la victima, pues se ha editado de manera de que se atribuya la identidad de la misma,
y por tal en paises como Espafia se estaria tomando solamente como pornografia infantil, siendo
que aun no se regula el delito que afecta a las personas que ya tienen la mayoria de edad, es asi
gue aunque aparentemente exista una regulacion, esta trasciende Unicamente en un supuesto,
por lo que existe la necesidad de que se regule los supuestos que pueden darse con la realizacion
de las conductas.

1.2.Bases Tedricas

1.2.1. Teoria del tipo penal de Beling

Sergi (2002) indica en su libro el Tipo Penal en Beling y los Neokantianos, en referencia
a la teoria del tipo penal de Beling en la tipificacion de las conductas es importante resaltar que
la adecuacién de la accion a un tipo no es un asunto que concierne Unicamente a la parte
especifica del derecho penal, donde se tratan los tipos concretos en plural. Mas bien, es un
componente fundamental del delito que tiene una relevancia metodoldgica significativa para
abordar y analizar diversos aspectos de la teoria general del delito.”

Ambos, K (2007) hace referencia a la teoria de Beling en su publicacion en la revista
Revista Electronica de Ciencia Penal y Criminologia, en la cual sefiala que la teoria del tipo de
Beling y sus predecesores puede hacer valiosas contribuciones. Por ejemplo, la nocion de "tipo
de garantia” resulta crucial para un Derecho Penal Internacional verdadero, al igual que para
los sistemas de Derecho Penal en Estados precarios (donde a menudo los ciudadanos se
enfrentan a un poder punitivo politizado). Es esencial establecer limites garantistas, en
particular a través de la estricta garantia de tipicidad (lex stricta), que, como VON LISZT
expreso en sus célebres palabras, sirva como una especie de Carta Magna para los acusados.
Ademas, la percepcion del tipo como un sistema basado en la nocién fundamental de la
descripcion precisa de la conducta ilicita puede contribuir a mejorar la precision de los tipos
delictivos en el Derecho Penal.

Para una facil comprension, la teoria de Beling destaca la importancia de una definicion
nitida y detallada en las acciones y conductas, siendo que estan tienen que estar reguladas para

asegurar que todas las acciones que constituyen un delito, en el caso de la investigacion, seria
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el de difamacion o injuria, esto implica también el establecimiento de los requisitos

fundamentales que deben cumplirse para que una declaracion o accion se considere como

difamatoria o injuriosa, en este contexto, una tipificacion precisa es esencial para salvaguardar

el derecho al honor de las personas y, al mismo tiempo, prevenir interpretaciones amplias o

arbitrarias de la ley que puedan llevar a una restriccion injusta de la libertad de expresion.
1.2.2. Teoria de Claus Roxin:

Pefia (2010) indica en base a el aporte de Roxin en el libro El sistema moderno del
Derecho penal: Cuestiones fundamentales (1991), que el tipo penal se encarga de establecer la
definicion de un delito de acuerdo con el principio "nullum crimen, nulla poena sine praevia
lege™; la antijuridicidad tiene la responsabilidad de resolver los conflictos en la sociedad, y la
culpabilidad se encarga de evaluar si es necesario imponer una pena, teniendo en cuenta
consideraciones de prevencion.

Claus Roxin en su libro Derecho Penal Parte General (1997), en el cual sefialaba que
cuando la intencion falta y el individuo no tiene certeza sobre si cierta circunstancia o
consecuencia tipica ocurrird, en ningun caso se puede hablar de un "dolus directus”. En su lugar,
en el mejor de los casos, se trata de un "dolo eventual”, el cual aun debe distinguirse de la
imprudencia consciente. En este contexto, es importante reconocer que altos niveles de
probabilidad equivale a certeza, por lo tanto, aquel que, con una probabilidad del 99 %, parte
de la idea de que los hechos difamatorios que divulga sobre otra persona son falsos, debera ser
sancionado cuando efectivamente sean falsos, por difamacion intencional o a sabiendas, y no
solo por maledicencia o difamacidn sin conocimiento.

Es asi que la a teoria de Roxin sobre los delitos contra el honor, particularmente en lo
que respecta a la tipificacion, pone un fuerte énfasis en la distincién entre la calumnia y la
difamacién, y considera la intencion y el conocimiento de la falsedad como elementos clave
para determinar la gravedad del delito, dicha teoria ha influenciado hasta la actualidad en la
jurisprudencia en diversos sistemas legales y ha ayudado a proporcionar un marco para la
tipificacion y el tratamiento de los delitos contra el honor.

Cabe resaltar que existe una diferencia entre la difamacion calumniosa que es la que
abarca el presentar una afirmacion falsa y consciente respecto a un hecho perjudicial de manera
que se afecta la reputacion de una persona, con la difamacién difusa, que involucra la afirmacion
de un hecho perjudicial sin tener la certeza de su falsedad, asimismo sin una base objetiva
razonable, casos en los cuales la intencion de dafiar la reputacion de la persona sigue siendo
relevante, aunque no se requiere un conocimiento consciente de la falsedad.

1.2.3. Teoria del delito de pura actividad:
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Al respecto Gallardo (2020) sefiala una cita textual que menciona lo sefialado por
Villavicencio respecto a la teoria del delito de pura actividad en la que debido a la naturaleza
particular de este tipo de delito, que se refiere a la alteracion de la integridad de datos
informaticos, se clasifica como un delito de pura actividad, esto se debe a que esta figura
delictiva requiere solamente la ejecucion del acto tipificado, es decir, llevar a cabo cualquiera
de las acciones de introducir, borrar, dafiar, modificar, suprimir o hacer inaccesibles los datos
informaticos para que el delito sea considerado como consumado, sin importar cual sea el
resultado posterior. (Villavicencio, 2015, p. 292).

En otras palabras, el "delito de pura actividad" hace referencia a un tipo de delito que se
considera cometido solamente al llevar a cabo la accion prohibida, sin necesidad de que ocurra
un resultado particular. La definicién de este concepto puede cambiar dependiendo de la
jurisdiccion y el marco legal especifico. Aunque se encuentra frecuentemente en la literatura
juridica, generalmente no se asocia a autores o documentos concretos, ya que es un concepto
ampliamente aceptado en la teoria legal.

Madrigal (2015), sefiala que la afectacion del bien juridico es un concepto basado en
normas legales. Por lo tanto, no solo se refiere al dafio o destruccion de un objeto fisico, sino
también a las lesiones infligidas a bienes juridicos de naturaleza abstracta que carecen de una
existencia material. Ejemplos de tales lesiones incluyen la privacién de la vida o la propiedad
ajena en los delitos de homicidio o dafios, asi como la difamacion del honor en el delito de
injurias. Por lo general, la version consumada de los delitos implica una lesién al bien juridico
protegido en ese tipo delictivo.

Salinas (2015), menciona que la difamacion se considera un delito de peligro o depura
actividad, lo que significa que no es necesario que se cause un dafio real a la reputacion o el
honor de la persona difamada para que el delito se considere consumado; es suficiente con la
posibilidad de que se pueda dafar ese bien juridico para que se configure el delito de
difamacion.

En ese sentido, lo citado encuentra su relevancia para el presente trabajo de
investigacion en el extremo que la Teoria del delito de pura actividad, pues para la consumacion
del delito no se necesita un resultado fijo, que seria la lesion a la reputacién o al honor, sino que
basta con la posibilidad de que se lesione el derecho al honor, para que ya se haya configurado,
es asi que la repercusion en el bien juridico en los delitos de pura actividad esta estrechamente
vinculada con la conducta prohibida que la ley pretende evitar o castigar, y aungue no se exige

un resultado concreto, la ejecucion de la accion prohibida se considera un menoscabo al bien
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juridico, ya que implica la infraccion de las normas y regulaciones establecidas por la sociedad
para salvaguardar intereses legitimos.
2. Regulacién de conductas en el ambito penal que vulneran bienes juridicos.
2.1. Conductas que mediante el uso de inteligencia artificial crean imagenes y
videos de contenido sexual usando la identidad de las victimas

Las nuevas conductas que actualmente se han presentado en el Perd y el mundo,
corresponde a los casos en los que se crean videos o imagenes de contenido sexual, utilizando
la inteligencia artificial con la que se atribuye la identidad de la victima a dichos videos, sin
embargo, en la actualidad estas conductas no se encuentran tipificadas como supuestos en un
delito en concreto, por lo que no se puede sancionar a los responsables de estas conductas que
vulneran el honor de las personas.

Es asi que en base a los casos suscitados en el Perd, Argentina, México, y Espafa
respectivamente corresponden a nuevas conductas que aun no se encuentran tipificadas en la
legislacién, en el Pert ocurrié un hecho conocido en el medio pablico a través del diario El
Comercio, Mag (2022), en el que se dio a conocer la denuncia de un actor y padre de familia,
ya que a su menor hija, quien es el sujeto pasivo, le habian atribuido su identidad por medio de
inteligencia artificial en videos e imagenes de contenido sexual, y lo estaban distribuyendo a
través de redes sociales, lo que facilitaba su difusidn, considerando que este accionar es el
hecho ilicito que cometid la persona (sujeto activo) que editd este contenido con la identidad
de la menor, a su vez este hecho quedd impune, pues no se podia atribuir en especifico un
delito, ya que aun no se encuentra tipificado el accionar mencionado.

Unas conductas similares han sido advertidas en Argentina, en base a lo mencionado
por Eset (2023) indicando que el FBI emitié una alerta respecto al empleo por parte de
individuos malintencionados de imagenes y videos publicos que han sido manipulados con el
propdsito de llevar a cabo campafias de sextorsion, pues existen multiples informes de personas
gue han sido victimas de la manipulacion de su contenido visual para la creacion de material
sexual falso, y los responsables de estas acciones maliciosas posteriormente difunden dicho
material en plataformas de redes sociales o sitios de contenido para adultos, con el fin de
extorsionar o intimidar a las victimas, también se han dado denuncias en las que algunas de las
victimas son menores de edad.

Asimismo en Meéxico, el diario El Pais (2023) publico que la Fiscalia de Ciudad de
México llevé a cabo una investigacion sobre la denuncia presentada contra un universitario
(sujeto activo), quien capturo, guard6 y alteré miles de imagenes provenientes de las redes

sociales personales de sus compafieras y de otras estudiantes del Instituto Politécnico
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Nacional, con ayuda de inteligencia artificial para modificar dichas imagenes y
comercializarlas como contenido explicito en plataformas de internet.

Por Gltimo Ramirez (2023) presento el caso de unas 20 menores que en Espafia habian
sido victimas de un caso similar, siendo asi que en este caso se desconoce el sujeto activo, pero
se sabe que el sujeto pasivo fueron las 20 menores, ademas el hecho ilicito se dio tras la edicion
de imagenes que fueron compartidas via redes sociales con los familiares de las victimas, y
producto de esta proliferacion, conocieron que el contenido compartido habia sido editado
atribuyendo la identidad de las menores a las fotografias que mostraban desnudos.

Dichas conductas, son las que el autor Madrigal, J (2015), sefiala que corresponderian
a la tipificacion dentro de los delitos contra el honor “La afectacion del bien juridico es un
concepto basado en normas legales. Por lo tanto, no solo se refiere al dafio o destruccion de un
objeto fisico, sino también a las lesiones infligidas a bienes juridicos de naturaleza abstracta
que carecen de una existencia material. Ejemplos de tales lesiones incluyen la privacién de la
vida o la propiedad ajena en los delitos de homicidio o dafios, asi como la difamacién del honor
en el delito de injurias. Por lo general, la versién consumada de los delitos implica una lesion
al bien juridico protegido en ese tipo delictivo.

Bajo la misma linea, la repercusion en el bien juridico que en estos supuestos es derecho al
honor y a la buena reputacion, es considerado como delito de pura actividad, y se encuentra
vinculado estrechamente con la conducta prohibida que la ley pretende evitar o castigar, que
aunque no se exige un resultado concreto, la ejecucion de la accion prohibida se considera un
menoscabo al bien juridico, ya que implica la infraccion de las normas y regulaciones
establecidas por la sociedad para salvaguardar intereses legitimos.
2.1.1. Definicién de inteligencia artificial

Boucher (2018) refiere que la inteligencia artificial (I1A) representa un conjunto de
estudios e iniciativas de ingenieria que se enfocan en el empleo de tecnologia digital para
desarrollar sistemas capaces de ejecutar tareas, a menudo adquiriendo esta capacidad mediante
procesos de aprendizaje. Estas tareas suelen considerarse como propias de la inteligencia
humana o animal, y la A ha experimentado un rapido avance en los Ultimos afios después de
décadas de avances limitados. Definicion que denota la facilidad que posee una inteligencia
artificial para imitar la inteligencia humana o animal, por lo que las tareas que realiza la IA, al
ser tecnologia que ejecuta, no puede distinguir si el contenido que ha elaborado puede afectar
a otra persona, ni mucho menos si existe una vulneracién a algun derecho cuando realiza las

tareas que se le solicita.
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Por su parte Rouhiainen (2018), define a la inteligencia artificial (I1A) como la capacidad de las
maquinas para emplear algoritmos, aprender de datos y aplicar esos conocimientos en la toma
de decisiones de manera analoga a un ser humano, pero que a diferencia de las personas, los
dispositivos basados en IA no requieren descanso y tienen la capacidad de analizar grandes
cantidades de informacion simultdneamente, ademas indica que la proporcion de errores en las
maquinas al desempefiar tareas comparables a las de los seres humanos es notablemente menor,
sin embargo esto no garantiza que la inteligencia artificial haga una diferencia entre sus
creaciones que pueden afectar a la sociedad, o cuales tienen beneficios para la misma.
2.1.2. Ventajasy desventajas la inteligencia artificial

INCyTU (2018) sefiala algunas ventajas de la 1A, tales como:

El reconocimiento de informacion, visual, el cual hace referencia a que las inteligencias
artificiales son sistemas con la capacidad de identificar y seguir objetos y personas en imagenes
y videos, que pueden dar el reconocimiento del lenguaje natural, abarcando sistemas que
pueden reconocer, reproducir artificialmente y comprender el significado del lenguaje hablado,
lo que incluye la traduccion automatica entre distintos idiomas, respuestas automaéticas a
preguntas y el analisis y sintesis de documentos.

También pueden realizar estrategias y planificacion, ya que se trata de sistemas con la
habilidad de generar estrategias optimizadas para resolver problemas complejos y a largo
plazo.

La inteligencia artificial tiene colaboracion humano-computadora, es decir se integran
facilmente a sistemas inteligentes en equipos de trabajo humanos.

En el mismo sentido, la responsabilidad en el uso de la inteligencia artificial,
implementacion y aplicacion de la IA es esencial para asegurar su uso responsable y prevenir
posibles consecuencias negativas, como la discriminacion, y creacion de nuevas conductas
delictivas, asimismo en la actualidad los marcos regulatorios y éticos actuales no guian el
desarrollo y despliegue de la inteligencia artificial, asegurando su utilizacién en beneficio de
la sociedad y con respeto a los derechos individuales, lo que desencadena la vulneracion de

derechos como el honor y la buena reputacion.

Como desventajas:

Brundage y Avin et al., (2018) mencionan que a diferencia de la electricidad, los
sistemas de inteligencia artificial (IA) se prestan para una gama considerablemente mas amplia
de funciones potenciales y, en el futuro, se anticipa que desempefiaran roles atin mas diversos,

sin embargo se abren también multiples posibilidades de usos malintencionados de la IA.
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Segun Djurre et.al (2021), los deepfakes representan el surgimiento destacado de la
desinformacion digital y reflejan transformaciones en el ambito del periodismo, siendo la
manifestacion mas evidente de fendmenos que estan moldeando la actualidad en noticias y
medios. Estos fendmenos abarcan desde la propagacion de noticias falsas hasta la manipulacion
de canales de redes sociales por parte de trolls o bots sociales, e incluso la desconfianza del
publico hacia la evidencia cientifica.

INCyTU (2018) indica que los sistemas inteligentes tienen la capacidad de adquirir
sesgos a partir de los datos mismos, y brinda como un caso ilustrativo observado en
experimentos de procesamiento automatico del lenguaje, donde se evidencia como los sistemas
aprenden a vincular la palabra "mujer” con profesiones mas cercanas a las humanidades y al
hogar, mientras que la palabra "hombre™ se asocia con profesiones que contienen un
componente matematico méas pronunciado, siendo asi que se resalta la importancia critica de
la calidad y diversidad de los conjuntos de datos utilizados para entrenar sistemas inteligentes,
porque ante la grabacion de estos datos, resultan en en percepciones distorsionadas y decisiones
sesgadas por parte de los sistemas, y nuevamente deja en evidencia que la inteligencia artificial
tiene su base de datos gracias a la recopilacion de informacién que se le administra o lo que se
le configura, por lo que es facil que con su utilizacion se vulnere algin derecho fundamental.

2.1.3. Generacion de videos e imagenes de Deep fake o ultrafalso

Goncalves (2022) califica el término "deepfake™ con un origen de la combinacion de las
palabras "deep learning” (aprendizaje profundo) y "fake" (falso), y se refiere al empleo de
técnicas avanzadas de inteligencia artificial, especialmente el aprendizaje profundo, para
generar o alterar por completo contenido multimedia, como videos o imagenes, que aparentan
ser auténticos, este tipo de contenido puede implicar la insercion de rostros en situaciones
ficticias, la manipulacion de expresiones faciales e incluso la recreacion convincente de voces.

En cuanto a las implicaciones, Cerdan y Castillo (2019) indica que un deepfake se trata
de un video que sobrepone el rostro de una persona sobre el cuerpo de otra, gracias a la I1A que
tiene la capacidad facilitada por algoritmos accesibles y de uso sencillo, por tal la creacion y
difusion de deepfakes plantea serios dilemas éticos y legales, en primer lugar, la manipulacion
de material multimedia de esta manera puede ser utilizada con la intencion de difamar,
desinformar o perjudicar la reputacion de victimas al hacer que parezca que participan en
situaciones o expresan opiniones que nunca ocurrieron en realidad, es asi que los deepfakes
pueden emplearse para fines fraudulentos, como la suplantacion de identidad, es asi que desde
una perspectiva legal, la generacién y difusién de deepfakes sin el consentimiento de las

personas afectadas puede considerarse como un delito. Esto podria infringir leyes relacionadas
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con la privacidad, difamacion, fraude o incluso violaciones de derechos de autor, dependiendo
de la naturaleza del contenido y las leyes locales.

En consecuencia, resulta esencial abordar este fendmeno desde una perspectiva tanto
legislativa como tecnoldgica, para lograr una actuacion con ética y responsabilidad en el
desarrollo y uso de tecnologias de inteligencia artificial, con el fin de evitar su mal uso y
proteger los derechos individuales y la integridad de la informacion.

2.2.Los delitos contra el honor en la legislacion peruana y comparada

2.2.1. Legislacion peruana respecto al delito contra el honor.

El Cdodigo Penal peruano de 1991 aborda el delito contra el honor en diversos
articulos, principalmente en los articulos 130 al 132. EI Articulo 130, injuria, se centra
en proferir expresiones que ofendan la dignidad de otra persona, con penas de privacién
de libertad o multa, el siguiente Articulo, 131, hace referencia a la calumnia, tipifica
como delito la falsa imputacion de un delito que dé lugar a acciones judiciales, también
castigando con pena privativa de libertad o multa, al igual que la difamacion, en cuanto
al Articulo 132, esta centrado en la difamacién, y sanciona a aquellos que difaman a
terceros, es decir, imputan falsamente hechos que puedan perjudicar la reputacion de
otra persona, con posibles penas de privacion de libertad o multa vinculado con la de
manera similar a los casos anteriores.

Ante lo mencionado, Huapaya y Saucedo (2018) formulan como recomendacion
que los legisladores nacionales deben proponer cambios con enfoques renovados en la
descripcion del delito contemplado en el articulo 132 de nuestro Codigo Sustantivo, y
que esta actualizacion deberia plasmarse a través de una iniciativa legislativa que
promueva sanciones econémicas, permitiendo asi que aquellos sujetos a juicio puedan
recibir una reparacion civil genuina por medio de indemnizaciones, siendo esto
especialmente relevante dado que la afectacion emocional no puede ser el Unico criterio
para determinar la lesion al honor de una persona.

2.2.2. Legislacion comparada respecto al delito contra el honor.

En el &mbito internacional, en Europa, lo mas relevante es el contenido que
brinda Espafia, en el que ya se encuentra regulado como lo refiere en su primer parrafo
la pagina de asesoria juridica Legalitas(2023) al mencionar el Articulo 189 del Cédigo
Penal espariol, en el que se considera codmo pornografia infantil a:

“a) Todo material que represente de manera visual a un menor o una persona
con discapacidad necesitada de especial proteccion participando en una conducta

sexualmente explicita, real o simulada.”
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Haciendo hincapié en que si bajo la creacion de dichas imagenes y videos, se
vulnera o lesiona gravemente el derecho al honor, también se debe sancionar, pues una
afectacion de tamafia importancia, repercute en la reputacion de la persona y en su
entorno social, asimismo produce una afectacion psicoldgica, sin embargo en la
tipificacion antes mencionada, se hace referencia a un delito contra la intimidad sexual
o pornografia infantil en el caso de que las victimas sean menores de edad, por lo que
se debe recordar que el contenido distribuido no pertenece a la victima, pues se ha
editado de manera de que se atribuya la identidad de la misma, y por tal en paises como
Esparia se estaria tomando solamente como pornografia infantil, siendo que ain no se
regula el delito que afecta a las personas que ya tienen la mayoria de edad, es asi que
aungue aparentemente exista una regulacion, esta trasciende Unicamente en un supuesto,
por lo que existe la necesidad de que se regule los supuestos que pueden darse con la
realizacion de las conductas.

En cuanto a Latinoamérica, es necesario precisar, que, en la esfera de la
tipificacion de estas conductas, se encuentra regulado en el Articulo 7° de la Ley
Olimpia en México , respecto a las modalidades de violencia que se dan contra las
mujeres, pero que se tipifica como violencia digital, ya que se tiene que la accion
realizada sera mediante la utilizacion de impresiones en fisico, correos, comunicacion
telefonica, asi como también a través de las diferentes redes social o a través de algin
medio de tecnologia, con el que se difunde oferta o venda contenido real o simulado, y
es aqui donde se refiere al contenido simulado, el que se puede crear a partir de una
inteligencia artificial y que se ha realizado con la finalidad de atentar contra la dignidad,
y el honor de la victima, al afectar su vida privada y su esfera social, asi como a su
familia.

En Argentina, recientemente se ha promulgado la normativa Decreto 542/2023,
que aborda los delitos que infringen la intimidad sexual mediante medios digitales y la
divulgacion no autorizada de material privado, asi como los discursos de odio,
contenidos sexistas, acoso y espionaje, entre otros, fue publicada en el Boletin Oficial
(2023), esta ley busca salvaguardar los derechos y activos digitales, asi como garantizar
el acceso, la permanencia y la actividad en el entorno digital, principalmente a las
mujeres, por lo que Argentina ya cuenta con una proteccion normativa en cuanto a la
violencia digital, este término es similar al utilizado en México, con la Ley Olimpia, ya
que ha sido realizada en base a la ya mencionada Ley, que si bien es cierto no refiere la

conducta puntual de crear, editar o simular contenido con inteligencia artificial que
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vulnere el honor personal, si menciona el contenido difundido real o simulado, lo que
permite que algunos casos suscitados en esos paises sean sancionados y asi no queden
impunes.

Es asi que en Per( se debe seguir el ejemplo de los diferentes paises que ya tienen
reguladas estas nuevas conductas, y de esta manera protegen a su poblacién y sancionan
de manera eficiente todo acto cometido contra el honor al haberse difundido el
contenido creado o editado mediante una inteligencia artificial, como ya fue

mencionado en los anteriores parrafos.

Materiales y métodos

En la investigacion realizada, se utilizé un método de investigacion inductivo,
cémo lo indican Arispe et al., (2020), al mencionar que en esta metodologia se
emplea la facultad de razonamiento con el fin de deducir conclusiones generales a
partir de hechos concretos, siendo asi que el método progresa desde lo particular de
los hechos hacia lo general, facilitando la elaboracién de principios, teorias o leyes.
Es asi que con el método descrito se realizo la evaluacion de la realidad en el Peru
y el mundo, a través de la revision de casos suscitados respecto a las nuevas
conductas que mediante el uso de inteligencia artificial vulneran el honor personal
de las victimas; y tras la revision de casos recientes, se lograron identificar la
inexistencia de normas que sancionen las nuevas conductas descritas en la
investigacion, posibilitando asi la formulacion y propuestas de principios, teorias o
leyes generales, que en esta investigacion es la propuesta de tipificacion de un nuevo
tipo penal que sancione estas conductas, en el codigo penal.

Tras lo mencionado, la investigacion desarrollada es de tipo cualitativo, pues en
torno a la realidad descubierta, se dio el analisis y utilizacion de la informacion
referente al tema de investigacion, que brindaron las tesis leidas, libros, articulos,
noticias, y legislaciones, a traves de las cuales se determiné proponer una solucion
al problema con la necesaria la tipificacion de las conductas que mediante el uso de
inteligencia artificial vulneran el honor personal. Esto en base a lo mencionado por
Niglas (2010) como lo cita Arispe et al., (2020), el enfoque cualitativo implica la
exploracion de hechos y la revision de investigaciones anteriores de manera
simultanea, dando lugar a la formulacion de una teoria vinculada a la observacion
en curso, y mediante este método al igual que en el enfoque cuantitativo, se plante6

un problema de manera no tan especifica, la cual se perfecciond y se fué



24

desarrollando a medida que avanzé el estudio; en relacion a la investigacion, gracias
a la revision de legislacion peruana y comparada, se vinculd a la propuesta dada.

Ahora bien, Cisneros et al., (2022) refiere que en el ambito de la investigacion
las estrategias y herramientas contribuyen a ampliar la exploracion en profundidad.
Algunas de estas estrategias incluyen la observacion participante o no participante,
las cuales posibilitan la observacion de un proceso que demanda una atencion
voluntaria dirigida y organizada, por lo que una de las técnicas utilizadas fue la
observacion y el analisis de los casos en los que se presentaban las nuevas conductas
de afectacion al honor con la creacion, edicion o simulacion mediante la inteligencia
artificial del contenido de connotacidn sexual atribuyéndole la identidad de las
victimas.

Una de las técnicas utilizadas para realizar la investigacion fue también el
analisis documental definido por Managua (2020) como el caracterizado por evaluar
la relevancia de los potenciales documentos sugeridos para demostrar el
cumplimiento del indicador y el cual constituye un enfoque préactico y efectivo para
seleccionar las ideas pertinentes de un documento, con el objetivo de comunicar su
contenido de manera clara y sin ambiguedades, asi como identificar los puntos clave
para obtener evidencia documental; por lo que el método se utiliz6 al haberse dado
la busqueda y eleccion de teorias para determinar el enmarque para la propuesta de
una tipificacion de las conductas que mediante el uso de inteligencia artificial crean
imagenes y videos de contenido sexual usando la identidad de las victimas,
vulnerando el honor personal, ademas de la basqueda de documentos en los que
existe la regulacion y el avance respecto a la tipificacion de nuevas conductas a
partir de la inteligencia artificial.

I11. Resultados y discusion

Los resultados presentados a continuacion, brindan argumentos en los que se evidencia
la necesidad de la tipificacion de las conductas que mediante el uso de inteligencia artificial
vulneran el honor personal, y a su vez se analizaran la legislacion peruana e internacional con
el objeto de compararla con legislaciones internacionales, y determinar la posicion en la que se

encuentra cada pais respecto a este nuevo delito.

3.1.Analisis de la legislacion peruana y comparada respecto al delito contra el honor
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A continuacion, se desarrollara el andlisis de la legislacion peruana y comparada, para
verificar si se encuentra comprendido este nuevo delito que se refiere a las nuevas
conductas que, mediante el uso de la inteligencia artificial, crean, editan o alteran
imégenes y videos, dandoles connotacion sexual, utilizando la identidad de la victima,
de manera que, al cumplir este objetivo, se podra entender si existe 0 no una necesidad

de regulacion del nuevo delito.

3.1.1. Anadlisis comparativo de los supuestos en el delito contra el honor conforme
la regulacion en: Peru, Argentina, México y Espafia

En la presente investigacion, se analizdé la normatividad nacional e internacional que
sancionan las conductas antes mencionadas, que al no encontrarse tipificadas en Per(, se toma
como referencia Articulo 132 del Cddigo Penal, que corresponde a la tipificacion de la
Difamacion, delito que forma parte de los delitos contra el honor, como resultado de este
analisis realizado, se entiende que en la legislacién peruana no se acogen todavia nuevos
supuestos , por lo que no se podrian imputar nuevos delitos, al no existir la norma, asimismo
existe un proyecto de Ley 5866 (2023) que trata de enmarcar estos nuevos delitos, dentro de
delitos de violencia sexual y pornografia infantil, a diferencia de Argentina, con la Ley N° 27
736 (2023), que brinda una proteccion legal frente a estas nuevas conductas, al prevenir,
sancionar y erradicar la violencia contra las mujeres en los ambitos en que desarrollen sus
relaciones interpersonales, y con la modificacion se tipifica como “violencia digital”, similar al
enfoque adoptado en México con la Ley Olimpia, aunque la ley argentina aborda el &mbito en
el cual el contenido difundido sea “real o editado”, mientras que en la Ley Olimpia en México,
como lo indica Gomez, F. (2019), se sancionan los tipos de “violencia digital”, considerando el
contenido divulgado vendido u ofrecido, como “real o simulado”, que se refiere a que la accion
se realizara mediante la utilizacion de impresiones en fisico, correos, comunicacion telefénica,
asi como también a través de las diferentes redes social o a través de algiin medio de tecnologia,
con el que se difunde oferta o venda contenido real o simulado, que tras su difusion, atenta
contra la dignidad y el honor de la victima, al afectar su vida privada y su esfera social; otra
diferencia puntual hallada en comparacion con la legislacion peruana, es la de Espafia con su
Caodigo Penal, como lo menciona Espinoza & Esquinas (2022), en el que esta tipificado como
delito la pornografia infantil, y esta definido como todo contenido que muestre una conducta
sexualmente explicita mostrando a un menor de edad o una persona con discapacidad, siendo
el contenido “real o simulado”, evidenciando que la simulacion del contenido debe darse por

medio de una tecnologia, es decir con utilizacion de tecnologia.
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Es asi que en Peru se evidencia la falta de tipificacion de las nuevas conductas que vulneran
el honor al utilizar la inteligencia artificial para editar, crear o simular contenido digital con
connotacion sexual, y se muestran que los diferentes paises que ya tienen reguladas estas nuevas
conductas, se diferencian en algunos términos, que finalmente si pueden aportar al momento
de encuadrar el delito, pero no son suficiente para determinar que existe una proteccion frente
a estas nuevas conductas contra el honor, puesto que para encuadrar el delito contra el honor es
necesario cumplir con los elementos constitutivos que menciona textualmente Alcantara (2019)

“En el caso del delito de difamacién este esta constituido por elementos objetivos y
subjetivos, como “a) atribuir a una persona un hecho, cualidad o conducta que perjudique su
honor o reputacion; b) la posibilidad de difusion y publicidad de las imputaciones; y el animus
difamandi como elemento de tendencia interna que implica la especial intencion de dafiar el

honor”.

3.1.2. Anélisis comparativo de la casuistica ocurrida en las realidades sociales de
Perd, Argentina, México y Espafa

En este apartado se desarrollara lo concerniente a la casuistica encontrada en la realidad en
los paises que anteriormente ya se analiz6 la regulacién, siendo asi que los casos suscitados en
el Peru, Argentina, México, y Espafia respectivamente corresponden a nuevas conductas que
violentan el derecho al honor de la victima y su desenvolvimiento normal en sociedad, al
atribuir su identidad a imagenes o videos de connotacion sexual, con la utilizacion de
inteligencia artificial.

En el PerG a través del diario EI Comercio, Mag (2022), se hizo publico el caso en el que
una menor fue victima de la atribucion de identidad en contenido sexual distribuido en redes
sociales, en donde dicha manipulacion fue realizada mediante inteligencia artificial, lo que
facilité su difusion, es asi que, aungue se considera un acto ilicito, no se pudo atribuir un delito
especifico debido a la falta de tipificacion de estas nuevas conductas, provocando a su vez que
este hecho quede impune; ahora bien, en Argentina, también existen casos similares al ya
mencionado, tal como lo indica Eset (2023) en donde el FBI alerté sobre el uso malicioso de
imagenes y videos manipulados para llevar a cabo camparias de “sextorsion” y esto afecto
multiples personas, algunas menores de edad, quienes fueron extorsionadas o intimidadas tras
la difusién del material falso en redes sociales o sitios para adultos, incluso ya existen multiples

informes de personas que han sido victimas de la manipulacion de contenido con el objeto de
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crear material sexual falso, ademas en la mayoria de estos casos, las victimas son menores de
edad, lo que afecta su honor y desarrollo en la esfera social.

Asimismo, en México, el diario El Pais (2023) publicé que la Fiscalia de Ciudad de México
investigd a un universitario que alterd iméagenes de compafieras y otras estudiantes para
comercializarlas como contenido explicito en internet, utilizando inteligencia artificial, para
modificar las imagenes y venderlas como contenido explicito mediante redes sociales. Es asi
que se manifiesta la similitud entre los casos en Perd, México y Argentina, en donde el agente
activo utiliza la inteligencia artificial para alterar un contenido sexual atribuyendo una
identidad, para después distribuirlo, difundirlo o en algunos casos comercializarlo, afectando el
honor personal de la victima.

Por altimo en Espafia existe una diferencia a los casos antes mencionados, ya que como
refiere Ramirez (2023), se presento el caso en donde 20 menores de edad fueron victimas de
una conducta similar, sin embargo en este caso no se logro hallar al sujeto activo, solamente se
establecio que las conductas se dieron tras la edicidon de imagenes, es decir al compartirlas via
redes sociales con los familiares de las victimas, quienes informaron al darse cuenta que este
contenido habia sido alterado al haberse atribuido la identidad de las menores de edad.

Por lo antes mencionado, el Perd muestra la complejidad legal que surge con la manipulacion
de identidad en contenido digital, la falta de tipificacion especifica que dificulta la adecuada
persecucion de estos actos, y resalta la necesidad de actualizar la legislacion para abordar las
nuevas conductas delictivas; y se observa como la realizacidn de estas conductas no solamente
es un problema peruano, sino mundial, en base a los casos puntuales encontrados, en Argentina,
México y Espafia; casos que tampoco han sido solucionados al no existir una tipificacion que
describa claramente las conductas, lo que dificulta sancionarlas, ya que estas acciones son las
que el autor Madrigal, J (2015), sefiala que corresponderian a la tipificacion dentro de los delitos
contra el honor “La afectacién del bien juridico es un concepto basado en normas legales. Por
lo tanto, no solo se refiere al dafio o destruccion de un objeto fisico, sino también a las lesiones
infligidas a bienes juridicos de naturaleza abstracta que carecen de una existencia material.
3.2.Importancia de la propuesta de tipificacion en el Cédigo Penal de las conductas que

mediante el uso de la inteligencia artificial atentan contra el honor personal
En el siguiente apartado se explicara que el planteamiento de la tipificacion en concreto,
se desarroll6 tomando en cuenta la teoria de pura actividad, que permitira sancionar y
tipificar las conductas que vulneran el honor personal, al utilizar maliciosamente la
inteligencia artificial, asignando una identidad a un contenido de connotacion sexual,

que vulnera asi, el honor de la victima.
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3.2.1. Planteamiento desde la teoria de pura actividad

Gallardo, A (2020) desde el enfoque de la teoria del delito de pura actividad, citando a
Villavicencio sostiene: “Debido a la naturaleza particular de este tipo de delito, que se refiere a
la alteracion de la integridad de datos informaticos, se clasifica como un delito de pura
actividad, esto se debe a que esta figura delictiva requiere solamente la ejecucion del acto
tipificado, es decir, llevar a cabo cualquiera de las acciones de introducir, borrar, dafar,
modificar, suprimir o hacer inaccesibles los datos informaticos para que el delito sea
considerado como consumado, sin importar cual sea el resultado posterior”. (Villavicencio,
2015, p. 292)

En otras palabras, el "delito de pura actividad" hace referencia a un tipo de delito que se
considera cometido solamente al llevar a cabo la accion prohibida, sin necesidad de que ocurra
un resultado particular. La definicion de este concepto puede cambiar dependiendo de la
jurisdiccion y el marco legal especifico. Aunque se encuentra frecuentemente en la literatura
juridica, generalmente no se asocia a autores o documentos concretos, ya que es un concepto
ampliamente aceptado en la teoria legal.

Madrigal, J (2015), sefala que “La afectacion del bien juridico es un concepto basado en
normas legales. Por lo tanto, no solo se refiere al dafio o destruccion de un objeto fisico,
sino también a las lesiones infligidas a bienes juridicos de naturaleza abstracta que
carecen de una existencia material. Ejemplos de tales lesiones incluyen la privacion de
la vida o la propiedad ajena en los delitos de homicidio o dafios, asi como la difamacion
del honor en el delito de injurias. Por lo general, la versién consumada de los delitos
implica una lesion al bien juridico protegido en ese tipo delictivo.

Bajo la misma linea, la repercusion en el bien juridico en los delitos de pura actividad esta
estrechamente vinculada con la conducta prohibida que la ley pretende evitar o castigar. Aunque
no se exige un resultado concreto, la ejecucion de la accion prohibida se considera un
menoscabo al bien juridico, ya que implica la infraccion de las normas y regulaciones
establecidas por la sociedad para salvaguardar intereses legitimos.

Es asi que la teoria del delito de pura o mera actividad apoya la propuesta de tipificacion de
las conductas en donde se utiliza la inteligencia artificial para editar imagenes o videos de
connotacion sexual, atribuyendo la identidad de la victima a estos; lo que conlleva a ubicar a
este nuevo delito dentro de los de difamacion, al estar afectando la esfera publica y social de la
victima, asimismo la teoria del delito brinda una posicion puntual respecto a la realizacién, del

delito, en la que se indica que basta con la edicidn, o creacion de estos delitos, para demostrar
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el “animus” de lesionar el derecho al honor de la victima, y por tal no es necesario un resultado
para la realizacion del delito.
3.3.Propuesta de tipificacion en el Codigo Penal, de las conductas que mediante el uso de
inteligencia artificial crean imagenes y videos de contenido sexual usando la identidad
de las victimas, vulnerando el honor personal
En la siguiente seccion se explicara la propuesta de tipificacion en el cddigo penal,
respecto a las conductas anteriormente mencionadas, de manera que con la explicacion
se desarrollara el objetivo del planteamiento propuesto en la investigacion, que seria el
resultado principal en la misma, para plantear ésta propuesta se ha utilizado toda la
informacidn hallada que es relevante o que brinda alcances en la misma linea.
3.3.1 Tipificacion en el Codigo Penal

En el Peru, recientemente se ha propuesto el Proyecto de Ley 5866/2023-CR con el objetivo
de realizar una modificacion en los articulos referentes a la pornografia infantil y delito contra
la intimidad sexual, en el Cédigo Penal, de manera que se dé la actuacion de los fiscales al
momento de imputar el delito de pornografia infantil y delito contra la intimidad sexual, bajo
el supuesto que el contenido tenga la generacion a partir de la inteligencia artificial, y asimismo
se tendra una proteccion a la mujer, ya que con el avance y desarrollo de la tecnologia y sus
implicancias con la inteligencia artificial, han aparecido nuevas conductas mediante las cuales
se violenta el honor de las mujeres, atribuyéndoles su identidad a contenido que no les
pertenece, todo con el afan de afectar su esfera personal y social, asimismo su reputacion, tal
como lo indica el Diario La Ley (2023) en su cuarto parrafo: “Segun la autora, la violencia a la
mujer se transforma con el paso del tiempo: actualmente se utilizaba de manera indebida la
tecnologia para 19 violentar sexualmente mediante recursos digitales.” Por tal razén es
necesaria la tipificacion en el cddigo penal de las conductas que mediante el uso de inteligencia
artificial vulneren el honor personal.

Ahora bien, las conductas en los que el agente activo edita, crea o simula por medio de
inteligencia artificial, contenido de connotacidn sexual al que le atribuye la identidad del sujeto
pasivo, y ya sea 0 no difundido este contenido, corresponde a un delito contra el honor, en estos
casos puntuales, al delito de difamacion, esto en base a lo mencionado por Salinas (2015), quien
formula que la difamacidn se considera un delito de peligro o de pura actividad, lo que significa
gue no es necesario que se cause un dafio real a la reputacion o el honor de la persona difamada
para que el delito se considere consumado; es suficiente con la posibilidad de que se pueda
dafiar ese bien juridico para que se configure el delito de difamacion, siendo un tema delicado

que involucra un equilibrio entre la libertad de expresion y la proteccion de la reputacion
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individual, asimismo las leyes existentes en el Perd, relacionadas con la difamacion buscan
establecer limites a la expresion difamatoria para proteger los derechos y la integridad de las
personas, pero dejan de lado algunas conductas como lo son las realizadas por medio de
inteligencia artificial en casos concretos.

3.3.2. Supuesto de hecho y consecuencia juridica

Se advierte como supuesto de hecho y consecuencia juridica la formulacién del articulo que
se propone agregar como parte de los delitos contra el honor, en el Cédigo Penal Peruano en el
Titulo II, de la siguiente manera: “Articulo 132-A. Difamacion mediante el uso de la
inteligencia artificial

El que crea, edita, simula y/o difunde contenido de connotacion sexual generado a partir de
la utilizacion de inteligencia artificial, mediante la cual se use la identidad de la victima, con el
fin de perjudicar su honor o reputacion, sera reprimido con pena privativa de libertad no mayor
de dos afios y con treinta a ciento veinte dias-multa.

Cuando el contenido simulado y difundido esté referido a la identidad de un menor de
dieciocho afios de edad, la pena sera privativa de libertad serd no menor de uno, ni mayor de
tres aflos y con noventa a ciento veinte dias multa.” El verbo rector de la conducta prohibida a
sancionar que corresponde a la realizacion de un hecho, ha sido considerado a partir de la
realidad presentada anteriormente, debido 20 a que se puede dar el supuesto de crear, editar 0
simular mediante una inteligencia artificial el contenido de connotacion sexual a difundir.

Se ha considerado la pena atribuida en la propuesta, en base a la impuesta en el articulo 132
y en el caso del agravante con mayor tiempo de pena privativa de libertad, puesto que al haber
generado contenido simulado y a sabiendas que se le atribuyé la identidad de un menor de edad,
se est& exponiendo contenido con la intencion que quien lo visualice crea que le pertenece a un
menor, ademas se debe considerar que los nifios forman parte de un grupo vulnerable, por lo
que la proteccién de sus derechos debe ser muy minuciosa, siendo que la sancion ante una
vulneracion de sus derechos, como lo es el derecho al honor, también debe encontrarse

tipificado, para evitar que quede impune cualquier violacion a sus derechos.

Ahora bien, por lo antes mencionado, la investigacidon obtuvo como resultado que las conductas
mencionadas anteriormente forman parte de la realidad social peruana e internacional, ademas
se encontrd que en la legislacién internacional existen terminologias distintas que dificultan la
eficacia al encuadrar el delito, en cuanto al ordenamiento juridico peruano no existe una
tipificacion de las conductas que vulneran el honor al editar, crear, o simular contenido de

connotacion sexual atribuyéndole la identidad de la victima, con la utilizacion de inteligencia
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artificial; resultados que indican la necesidad de una tipificacion de estos delitos en el Perq, de
alli que la propuesta sea la tipificacion del delito de difamacién mediante el uso de la
inteligencia artificial en el Cddigo Penal, en un articulo independiente en los delitos contra el
honor, propuesta fundamentada en base a la teoria del delito de pura o mera actividad, al que
hace referencia Salinas (2015), quien sostiene que la difamacion es un delito de peligro o de
pura actividad, lo que implica que no es necesario causar un dafio real o perceptible a la persona
difamada para que el delito se considere consumado; sino que por su naturaleza, basta con la
divulgacién para que ese bien juridico pueda ser perjudicado y configurar asi el delito de
difamacion; por tal los resultados hallados tendran influencia al momento de delimitar limites

a la expresién difamatoria para proteger el derecho al honor.

Conclusiones

En el Per( hay un vacio en la tipificacion de conductas que vulneran el honor de las personas
por el uso de inteligencia artificial para editar, crear o simular contenido digital con connotacién
sexual; a diferencia de otros paises como Argentina, México y Espafia, quienes han regulado
estos supuestos, aunque con diferente denominacion terminoldgica, es asi que en la realidad
social de nuestro pais se han suscitado casos que vulneran el honor personal usando inteligencia
artificial atribuyendo la identidad de las victimas al contenido de connotacion sexual editado o
creado; esta problematica también se presenta a nivel mundial, enfatizando en los paises
estudiados, en los que no se logré sancionar las conductas debido a la falta de tipificacion de

estos nuevos delitos.

La regulacién de un nuevo delito contra el honor personal mediante el uso de la inteligencia
artificial que conlleve a crear imagenes o videos con connotacion sexual en perjuicio de terceros
debe ser enfocado desde la teoria del delito de pura 0 mera actividad, debido a que basta con la
difusion del contenido digital para configurar el delito, y no es necesario que se cause un dafio

perceptible a la persona difamada para que el delito se considere consumado.

En base a la teoria del delito de pura actividad, el delito de difamacion mediante el uso de la
inteligencia artificial puede ser tipificado en el Cddigo Penal en un articulo independiente
dentro de los delitos contra el honor en donde establezca como supuesto de hecho y
consecuencia juridica, bajo la siguiente férmula: “El que crea, edita, simula y/o difunde
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contenido de connotacion sexual generado a partir de la utilizacion de inteligencia artificial,
mediante la cual se use la identidad de la victima, con el fin de perjudicar su honor o reputacion,
sera reprimido con pena privativa de libertad no mayor de dos afios y con treinta a ciento veinte
dias-multa.

Cuando el contenido simulado y difundido esté referido a la identidad de un menor de
dieciocho afios de edad, la pena sera privativa de libertad sera no menor de uno, ni mayor de
tres afios y con noventa a ciento veinte dias multa”.

Recomendaciones

Se recomienda que las autoridades legislativas revisen y actualicen los marcos legales, en
particular el Cddigo Penal, para abordar explicitamente el uso de inteligencia artificial para

manipular contenidos digitales sexuales e identificar falsamente a las victimas.

Se recomienda al Ministerio Publico implementar programas de capacitacion y
sensibilizacion para jueces, fiscales, abogados y fuerzas de seguridad sobre los nuevos patrones
delictivos relacionados con el uso de la IA, estos planos deben centrarse en las caracteristicas
técnicas de estos delitos, la importancia de preservar el honor y la reputacién de las victimas y

las técnicas para recopilar y preservar pruebas digitales.

Se recomienda al Estado peruano invertir en el desarrollo e implementacion de herramientas
tecnoldgicas avanzadas para detectar y analizar contenidos digitales manipulados por 1A, con
la finalidad que las autoridades responsables de investigar y procesar delitos deben puedan
utilizar estas herramientas para ayudar a identificar y desmantelar las redes de distribucién de

contenido difamatorio.

Se sugiere a la Fiscalia especializada en delitos informaticos, implementar mecanismos que
permitan eliminar la informacion difamatoria, creada por inteligencia artificial de plataformas
en linea. Ademas, es esencial establecer vias de denuncia accesibles y fiables para que las
victimas puedan informar de manera segura sobre estos actos delictivos.
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1. Matriz de Consistencia

TESISTA : Sharon Alisson Chavesta Zefa.

ASESOR: Medina Lucano, Maximo

LINEA DE INVESTIGACION : Ordenamiento juridico nacional

TITULO:
Tipificacion de las conductas que mediante el uso de inteligencia artificial vulneran el honor

personal

PROBLEMA:
¢Como se deben sancionar las conductas que mediante el uso de inteligencia artificial crean
iméagenes y videos de contenido sexual usando la identidad de las victimas, vulnerando asi el

honor personal?

CATEGORIAS CONCEPTUALES

Tipificacion de las | Inteligencia artificial
conductas

Derecho al honor

OBJETIVOS

GENERAL.: Proponer la tipificacion en el codigo penal de las conductas que mediante el uso
de inteligencia artificial crean imagenes y videos de contenido sexual usando la identidad de

las victimas, vulnerando el honor personal.

Analizar la legislacién peruana y comparada respecto al delito contra el

honor.

ESPECIFICOS Argumentar la propuesta de tipificacion en el codigo penal de las
conductas que mediante el uso de la inteligencia artificial atentan contra

el honor personal.

HIPOTESIS Si en base a la teoria del delito de pura actividad se tipifican las conductas
gue mediante el uso de inteligencia artificial vulneran el honor de las

personas, se lograra sancionar aquellos hechos en dénde se usen
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mecanismos artificiales para la generacion de iméagenes y videos de

contenido sexual usando la identidad de las victimas.

APORTE
Propuesta de tipificacion en el cédigo penal de las conductas que mediante el uso de inteligencia
artificial crean imagenes y videos de contenido sexual usando la identidad de las victimas,

vulnerando el honor personal.




