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RESUMEN

Para la presente investigacion se ha tomado en cuenta como problema, ¢ El disefio de
un control interno basado en la auditoria operativa, disminuird actos de estafas
electronicas, en las empresas que realizan operaciones mediante el comercio
electronico, en la ciudad de Chiclayo?, del que se formulé como objetivo; disefiar un
sistema de control interno que contrarreste actos de estafas electronicas en empresas
dedicadas al comercio electrdnico en la ciudad de Chiclayo. Asi como establecer una

propuesta que les posibilite a dichas empresas tener una alternativa de solucion.

El principal problema por la que estas empresas se ven afectadas y expuestas, es la
existencia del riesgo latente y vinculado a hechos de estafas electrénicas. La poca
preocupacion por parte de estas organizaciones en la determinacién de un sistema de
control interno que le faculte de herramientas y medios que hagan posibles realizar
un seguimiento, y evaluacion de sus actividades que realiza, hace que se desarrollen
cada vez mas actos negativos a la hora de la realizacion de los pagos por parte de los
usuarios, hacia los productos o servicios que se oferten. A su vez trae como
consecuencia el incremento de actividades tales como: el uso de tarjetas caducadas o
canceladas, alteradas o falsas; Hurto informatico; Apropiacion indebida informatica;

Sustracciones de tarjetas; Falsedad documental informatica.

Palabras Claves: Comercio electrénico, auditoria, control interno, estafa

electronica, delitos, hurtos, hacker’s.



ABSTRACT

For the present investigation has been taken into account as a problem, does the
design of an internal control based on the operational audit, will decrease acts of
phishing, in companies that perform operations through the e-commerce, in the city
of Chiclayo?, which was made as objective; design a system of internal control to
counter acts of phishing e-businesses in the city of Chiclayo. As well as establishing
a proposal that enable them to such companies have an alternative solution.

The main problem for which these companies are affected and exposed, is the
existence of a latent risk linked to acts of electronic scams. Little concerns expressed
by these organizations in the determination of an internal control system entitling
him tools and media that make it possible to carry out monitoring and evaluation of
their activities, is to be developed increasingly more negative acts at the time of the
payments by users, to the products or services provided. At the same time brings as a
consequence the increase of activities such as: the use of cards, expired or cancelled,
altered or false; Computer theft; Computer misappropriation; Removal of cards;

Computer forgery.

Keywords: Trade, auditing, internal control, electronic fraud, crimes, thefts,

hacker’s.
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. INTRODUCCION

Actualmente la apertura de operaciones mercantiles y todos aquellos procesos que
se relacionan con actividades de venta, facturacion, cobro, etc. Necesitan la
adaptacion de una fuente de informacion actual y sobre todo eficaz. De alli surge la
necesidad de desarrollar procesos criticos dirigidos a las empresas, con el animo de

medir su rendimiento y desempefio.

Segln Gaitadn Juan José y Pruvost Guillermo Andrés (2004), de acuerdo a la
informacion de la Technology Association of America y a la consultora Prince &
Cooke, es posible estas barreras segun distintos criterios con el fin de ordenar una
reflexion en torno a ellas. Sostienen que a nivel mundial, parece una paradoja que
hacer negocios por internet suponga un sensible ahorro en los costos de
comunicaciones y sin embargo uno de los factores determinantes son las propias
tarifas. Ademas que la no compra de productos tangibles a empresas desconocidas
plantea un conflicto que perturba a los consumidores. EI temor de la capacidad de la
tecnologia para gestionar la seguridad de las transacciones y garantizar la ausencia de
incidentes que vulneren la privacidad y la integridad de los datos sensibles, es otro de

los factores que suelen argumentarse.

En el Perq, la situacion es casi la misma, ya que los inconvenientes parecen ser los

similares a los que sufren y estan expuestas las empresas alrededor del mundo.

Pero de todo ellos segtin Torres Alvarez Hernan (2005), el problema va mas alla
de las propias empresas, y que el principal actor y que deberia ser el promotor de un
sistema empresarial, comercial en el pais, es el estado, a través del propio gobierno.
Deben tomar medidas que promuevan el desarrollo del comercio electronico y no por

el contrario constrefiirlo.

Nuestra localidad, tiene también la vision de desarrollar este tipo de negocios y
existen varias empresas que desean innovar sus procedimientos operacionales de la
mejor forma posible y acorde de las nuevas tecnologias y el mundo globalizado. Pero
que necesitan de una herramienta que les ayude a tener un horizonte mas claro y

mejor construido, que implique reducir sus riesgos en sus actividades que realiza. Por
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lo que se pretende utilizar mecanismos ligados a la auditoria operacional que

fundamente sus estrategias y sea el punto de partida para incrementar sus intereses.

En esta investigacion se ha tomado en cuenta como es que el disefio de un control
interno basado en la auditoria operativa, disminuye actos de estafas electrdnicas, que
puedan realizarse en las empresas que realizan operaciones mediante el comercio
electrénico, en la ciudad de Chiclayo, en el que el principal objetivo; es disefiar un
sistema de control interno que contrarreste actos de estafas electronicas. Asi como
formular un plan de auditoria operacional que les posibilite a dichas empresas tener

una alternativa de solucion.
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II. MARCO TEORICO

2.1. Antecedentes
Han sido multiples las consultas bibliogréficas para la construccion de este

apartado, asi tenemos:

s Caal, G. (2006). En su estudio, Planeacion de la Auditoria Operacional en el
area de ingresos de una Empresa que utiliza el Comercio Electronico. (Tesis inedita
de pre - grado). Universidad de san Carlos, Guatemala; Concluye:

A medida que aumenta la dependencia de las empresas en la tecnologia,
especialmente las dedicadas al comercio electrénico, se torna imprescindible mejorar
continuamente el control interno, por ello la planeacion de una auditoria operacional
debe contener procedimientos de auditoria tendientes a evaluar el fortalecimiento del
control interno versus el riesgo operacional y tecnoldgico en el area de ingresos y
que dicho control interno se encuentre asociado a las politicas administrativas
estratégicas para alcanzar sus objetivos.

COMENTARIO

Siempre, toda organizacion expuesta al entorno competitivo en el que se
encuentra es vulnerable a continuamente exponerse a riesgos que ocasionan que sus
sistemas de controles y procedimientos operacionales resulten cada vez menos
eficientes, mucho mas aun al ejercer el desarrollo de sus actividades a traves de la
tecnoglogia que hoy en dia cada vez mas es globalizada y al acceso de todos y todas
actividades licitas e ilicitas, lo que supone que los controles entre las diferentes areas

de la empresa esten mayormente compenetrados y eficientemente adecuados.

% Mattos, E. (2006). En su trabajo de investigacion, Seguridad en el Comercio
Electronico. (tesis inedita de pre - grado). Universidad Nacional Mayor de San
Marcos, Lima; Concluye:

Que en la actualidad el impacto de este tipo de operaciones via internet genera
un efecto arrollador tanto en la empresas que radican y se encuentran en el mercado
competitivo asi como en la sociedad misma, con la conviccion de integrarse a un

mundo mas globalizado.
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Ademas de que sostiene que en nuestro pais la falta de normatividad juridica,
operativa, técnica genera problemas de pago, asi como incumplimiento de impuestos
hacia el estado. Por otro lado afirma que los sectores mas basicos del comercio
electrénico ya estan bien establecidos en soluciones normalizadas, a pesar de que los

niveles méas avanzados de comercio electrénico enfrentan aun retos sustanciales.

Y que las instituciones bancarias son las que han realizado mayores avance en
comercio electrénico con la implantacion de sus operaciones bancarias por medio de
internet, preocupandose con prioridad en el tema de seguridad y privacidad de la

informacion.

COMENTARIO

El presente trabajo tiene como finalidad la de establecer un sistema que ayude a
las empresas a un desempefio mejor, basado en herramientas de la auditoria operativa
que lo diferencia y que basicamente se orienta a combatir actividades vinculadas a
estafas electrdnicas, en las formas de pago de los consumidores y el tratamiento de la

empresas perjudicadas.

s Pérez, C. (2011). En su trabajo de investigacion titulado, Comercio electronico
en el Perd, factores determinantes de su Desarrollo. (tesis inedita de pre - grado).
Universidad Nacional de Trujillo, Trujillo; Concluye.

Dicha autora sefiala que; la revolucién del comercio electrénico implica no sélo
una nueva forma o modo de realizar transacciones comerciales sino toda una nueva
forma de vida. También conocido como e-commerce, que a Su vez consiste en la
compra y venta de productos o de servicios a través de medios electrdnicos, tales
como Internet y otras redes informaticas. El objetivo de su investigacion fue analizar
cuadles son los factores que estdn contribuyendo al desarrollo del comercio
electronico en el pais, uno de los 4 a nivel mundial que ha presentado mayor nivel de
crecimiento, a pesar de los efectos de la crisis financiera 2009. Por lo que, El
comercio electronico también presenta algunas desventajas, que tienen que ver sobre
todo con las costumbres y falta de conocimiento de la poblacién, lo que genera

desconfianza. Es por ello se recomienda mayor nivel de difusion sobre transacciones
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por internet, tocando temas como pago electrénico, sistemas de seguridad

electronica, programas de proteccion al consumidor, entre otros.

COMENTARIO

Si bien el trabajo antes realizado, trata de explicar y fundamentar al comercio
electronico como un medio por el cual las empresas pueden buscar su desarrollo y
expansion, no se enfoca en los problemas que se generan por medio de pago y casos
de estafas por parte de consumidores y empresas mismas, por lo que el presente
trabajo a realizar enfoca dichos problemas y busca su minimizacion a través de la
utilizacion de técnicas de auditoria operacional orientado a resolver dichas

inquietudes.
2.1.1. Teorias

2.1.1.1. Teoria del Sistema de Control Interno dentro de la Teoria
Cientifica de la Administracién de Henry Fayol.

Esta teoria manifiesta que; los cambios en las précticas y teorias
administrativas se han venido suscitando en la medida en que los Gerentes, Teoricos,
Investigadores y Consultores han buscado nuevas maneras de incrementar la
eficiencia y efectividad organizacional. Por consiguiente, esto se ha traducido en

mejores maneras de planear, organizar, liderar y controlar los recursos.
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TABLA N° 01: La Administracion Cientifica y el Gobierno Coporativo

Definicion Impacto en el Gobierno
Corporativo
Planeacion Préactica utilizada para | No se puede gobernar o

identificar y seleccionar los
objetivos y cursos de accion.

controlar aquello que no se ha
definido ni  documentado

adecuadamente.

Organizacion

Proceso que existe para
establecer una estructura de
relaciones de trabajo que
permita a los miembros

interactuar y cooperar para
lograr los objetivos del negocio.
O bien, es un proceso formal de
asignacion de tareas y lineas de
reporte que coordine y motive a
los miembros de  una

organizacion.

No es factible gobernar o
controlar en un ambiente donde
no hay responsables directos
sobre las tareas y objetivos

particulares.

Direccion y Ejecucion

Se refiere a la necesidad de
definir una visién que ejecute la
organizacion imponiéndole la
energia necesaria que haga que
todos los miembros entiendan la
parte que les corresponde,
haciendo que los objetivos se

logren.

Una  adecuada  ejecucion
requiere mantener una Vvision
clara que precise y oriente la
accion, asegurando al mismo
tiempo la existencia de
mediciones  que  permitan
entender el nivel de efectividad

y eficiencia en la ejecucion.

Control

Este es un eslabon de cierre y
reinicio con el que se evalla
qué tan bien la organizacion
estd logrando sus objetivos y si
se toman acciones suficientes
para mantener y mejorar su

desempefio.

El éxito de las organizaciones
se logra a través de asegurar
que el desempefio se realiza en
los términos previstos,
reorientando la accion cuando
sea necesario y con toda

oportunidad.
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Fuente: Dr. Guillermo Cruz Reyes. Socio Director de Asesores de Consejo y Alta
Direccion, S.C. y y Board Solutions LLC
Fecha: 2012.

Por ello, los administradores de cualquier nivel y departamento, y de
cualquier tipo de empresa (pequefia, mediana, grande, con o sin fines de lucro,
nacionales o multinacionales), son responsables de desarrollar forzosamente las
cuatro funciones basicas de la teoria cientifica de la administracion para desarrollar
sistemas de control interno, que son: 1. Planeacion (mision y vision), 2.

Organizacion, 3. Direccion y Ejecucion, y 4. Control.

Por ello, para hablar de Gobierno Corporativo y del Sistema de Control
Interno es necesario reconocer que estos conceptos, de ninguna manera estan
aislados de los procesos administrativos, ni de la evolucion cientifica de la
administracion, sino estdn absolutamente inmersos. De hecho, nacen de ellos. A
continuacion se analizan los cuatro conceptos basicos de la administracion y se

establece la relacion directa con el Gobierno Corporativo.

2.1.1.2. Teoria del control interno basado en principios segun Mantilla.
Esta teoria manifiesta la Estructura actualizada a los principios centrales
del control interno, sefiala diez y siete principios, los cuales representan los

conceptos fundamentales asociados con los componentes del control interno.



18

TABLA N°02: Principios del Control Interno

Componente

Principios

Ambiente de Control

Las organizaciones demuestran el compromiso para con
la integridad y los valores éticos.

La junta de directores demuestran independencia ante la
administracion y ejerce vigilancia para el desarrollo y
ejecucion del control interno.

La administracion establece, con la vigilancia de la junta,
las estructuras, lineas de presentacion de reporte, y las
autoridades y responsabilidades apropiadas en la
busqueda de los objetivos.

En alineacion con los objetivos la organizacion
demuestra el compromiso para atraer, desarrollar, y tener
personas competentes.

En la busqueda de los objetivos la organizacion tiene
personas responsables por sus responsabilidades de

control interno.

Valoracion de Riesgo

La organizacion especifica los objetivos con suficiente
claridad para permitir la identificacion y valorizacion de
los riesgos relacionados con los objetivos.

La organizacion identifica los riesgos para el logro de sus
objetivos a través de la entidad y analiza los riesgos
como la base para determinar como deben ser
administrado los riesgos.

En la valorizacién de los riesgos para el logro de los
objetivos la organizacion considera el potencial por el
fraude.

La organizacion identifica y valora los cambios que de
manera importante podrian impactar al sistema de control

interno.

Actividades de Control

10.

11.

La organizacion selecciona y desarrolla las actividades de
control que contribuyan a la mitigacion, a niveles
aceptables, de los riesgos para el logro de los objetivos.

La organizacion selecciona y desarrolla las actividades de
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12.

control generales sobre la tecnologia para respaldar el
logro de los objetivos.

La organizacion despliega las actividades de control tal y
como se manifiestan en las politicas que establecen lo
gue se espera y en los procedimientos relevantes para

llevar a cabo esas politicas.

Informacién y

Comunicacion

13.

14.

15.

La organizacion obtiene o genera y usa informacion de
calidad, relevante, para respaldar el funcionamiento de
los otros componentes del control interno.

La organizacion comunica internamente la informacion,
incluyendo los objetivos y responsabilidades para el
control  interno, necesaria para respaldar el
funcionamiento de los otros componentes del control
interno.

La organizacion se comunica con terceros en relacion con

las materias que afectan el funcionamiento de los otros

componentes del control interno.

Monitoreo de las
Actividades

16.

17.

La organizacion selecciona, desarrolla, y lleva a cabo
evaluaciones continuas y/o separadas para comprobar si
los componentes del control interno estdn presentes y
estan funcionando.

La organizacion evalla y comunica las deficiencias del
control interno, haciéndolo de una manera oportuna, a las
partes responsables por realizar la accion correctiva,
incluyendo la administracion principal y la junta de

directores, segun sea apropiado.

Fuente: COSO. Control interno - Estructura conceptual integrada.

Fecha: 2013

Esos principios contintan siendo amplios dado que tienen la intencion de

que apliquen a las compafiias con animo de lucro, incluyendo las que se negocian

publicamente y las organizaciones privadas; entidades sin animo de lucro; cuerpos

del gobierno; y otras organizaciones. Respaldando cada principio estan los atributos,
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los cuales representan las caracteristicas asociadas con los principios, en conjunto,
los principios y los atributos comprenden los criterios que le ayudaran a la

administracion a valorar si la entidad tiene un control interno efectivo.

2.1.1.3. Teoria de la Anomia.

Esta propuesta tedrica trata de explicar el crimen y el delito, la
plantearon: el francés Emile Durkheim, después el norteamericano Robert K. Merton
y luego fue criticada y ampliada por varios autores contemporaneos como Richard A.
Cloward y Lloyd E. Ohlin y la nueva propuesta tipologica de Robert Dubin y Frank
Haray.

Esta teoria propone que el delito trasciende los factores bioldgicos y
psicoldgicos, donde la conducta desviada y la criminalidad tienen su origen en las
estructuras sociales. Donde la sociedad global ejerce una gran influencia en la
conducta desviada, por la presion que ejerce entre la ruptura del mundo cultural en

contradiccion con la organizacién institucional.

Todos los especialistas que estudian el crimen estan de acuerdo que la
Teoria de la Anomia es la Unica eminentemente socioldgica, por cuanto su logica
apela a explicaciones sociales para demostrar que la conducta desviada estd muy
relacionada y recibe la influencia determinante de la sociedad.

Para Emilio Durkheim la anomia se presenta como un debilitamiento de
la moralidad comun, cuando la moral no forma parte de los individuos; es decir,
cuando las personas carecen de un concepto claro de una conducta apropiada y
aceptable de lo que es y no es, pues esta relajacion lenta y progresiva de la norma
moral genera comportamientos desviados llevan a la conducta desviada y al delito.

Ademas, se sostiene que el trabajo aislado y sin interés es producto de

la especializacion y de la creciente division del trabajo llevan a la anomia.

La anomia significaria el relajamiento de la norma moral en los
individuos cuando la conciencia colectiva se debilita como consecuencia de una
exagerada division del trabajo social, desencadenada por las fluctuaciones

econdmicas, sean estas de auge o de depresion, lo cual produciria el fracaso o la falta
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de un sistema de convicciones morales arraigadas colectivamente. Segun E.
Durkheim la division del trabajo social no normal, trae tres tipos de consecuencias a

la sociedad humana:

1. Las crisis industriales o comerciales, por las quiebras que son otras
rupturas parciales de la solidaridad organica producen efectos sociales, manifestadas
en el antagonismo del trabajo y del capital, debido a lo obligado y forzado de la
actividad productiva, que llevan a luchas desintegradoras donde una mayor fatiga del
sistema nervioso, con la aglomeracion y el trabajo mecanico, reclaman una nueva

organizacion.

2. La coaccion en la division del trabajo es otra manifestacion morbida
expresada en reglamentaciones que imponen disciplinas, impidiendo la naturaleza
del hombre, al romper la espontaneidad del trabajo segun las desigualdades sociales
y naturales; situacion que se manifiesta incluso en los contratos al no tener estos la

igualdad entre las partes, pues la una impone sus intereses a la otra.

3. La incoordinacion de las funciones impide la actividad de los
individuos, produciendo relajamiento, incoherencia y desorden, aunque exista poder
directivo, incidiendo sobre la solidaridad organica, la cual disminuye sustancialmente

y es incidida por la creciente especializacion.
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2.2. Bases Tedricas - Cientificas

2.2.1. Control Interno.
2.2.1.1. Concepto

Para efectos de la presente investigacion, la importancia de la
definicion del control interno es en primera instancia una condicién de ubicacion en

el tema que se investiga.

El control interno es un Plan de organizacion entre la
contabilidad, funciones de empleados y procedimientos coordinados que adopta una
empresa publica, privada o mixta, para obtener informacion confiable, salvaguardar
sus bienes, promover la eficiencia de sus operaciones y adhesién a su politica

administrativa. (Perdomo, 2004).

El control interno comprende el plan de la organizacion y
todos los métodos y medidas coordinadas que se adopten en un negocio para
salvaguardar sus activos, verificar la exactitud y la confiabilidad de sus datos
contables, promover la eficiencia operacional y fomentar la adherencia a las

politicas prescritas. (Mantilla, 2005).

Segun Aguirre (2005). El control interno puede definirse como
un conjunto de procedimientos, politicas, directrices y planes de organizacion los
cuales tienen por objeto asegurar una eficiencia, seguridad y orden en la gestion
financiera, contable y administrativa de la empresa, salvaguardia de activos,
fidelidad del proceso de informacion y registros, cumplimiento de politicas
definidas. Es importante destacar que esta definicion de control interno no solo
abarca el entorno financiero y contable sino también los controles cuya meta es la

eficiencia administrativa y operativa dentro de la organizacion empresarial.

Al respecto Bravo (1997). El proceso de un sistema de control
interno constituye en si todo un proceso. Si bien los enfoques y técnicas varian,
debe mantenerse una disciplina apropiada en todo el proceso y deben mantenerse

cientos principios fundamentales que le son inherentes.
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Asi mismo define como un proceso, ejecutado por personal de
la entidad, disefiado para cumplir objetivos especificos. Abarca todos los aspectos
del control de un negocio, permitiendo asi que un directivo se centre en objetivos
especificos. El control interno consta de cinco componentes interrelacionados, los
cuales son inherentes a la forma como la administracion maneja la empresa. Los
componentes estan ligados, y sirven como criterio para determinar cuando el

sistema es objetivo.

Un objetivo clave de este estudio es ayudar a la administracion
del negocio y a otras entidades a mejorar el control de las actividades de sus
organizaciones. Pero el control interno significa distintas cosas para diferentes
personas. Y la amplia variedad de denominaciones y significados impide un
entendimiento comun del control interno. Un objetivo importante, entonces, es
integrar varios conceptos de control interno en una estructura conceptual en la cual
se establezca una definicién comun y se identifiquen los componentes del control.
Esta estructura conceptual esta disefiada para ajustar la mayor parte de los puntos
de vista y proporcionar un punto de arranque para la valoracion del control interno
de las entidades individuales, para las iniciativas futuras de quienes elaboran reglas

y para la educacion.

Al respecto Fonseca (2011). Dice que el control interno
comprende el plan de organizacion y todos los métodos y procedimientos que en
forma coordinada se adoptan en un negocio para salvaguardar sus activos, verificar
la exactitud y la confiabilidad de su informacion financiera, promover la eficiencia

operacional y fomentar la adherencia a las politicas prescritas por la administracion.

De acuerdo a Mantilla (2005). El control interno es un proceso,
ejecutado por el consejo de directores, la administracion y otro personal de una
entidad, diseflado para proporcionar seguridad razonable con miras a la
consecucién de objetivos a las categorias de efectividad y eficiencia de las
operaciones, confiabilidad en la informacién financiera, cumplimiento de las leyes
y regulaciones aplicables. Y refleja conceptos fundamentales, el control interno es

un proceso. Constituye un medio para un fin, no un fin en si mismo. El control
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interno es ejecutado por personas. No son solamente manuales de politicas y
formas, sino personas en cada nivel de una organizacién. Del control interno puede
esperarse que proporcione solamente seguridad razonable, no seguridad absoluta, a
la administracion y al consejo de una entidad, el control interno esta engranado para
la consecucion de objetivos en una 0 mas categorias separadas pero

interrelacionadas.

De acuerdo a Mantilla (2005). Esta definicion de control
interno es amplia porque es la manera como la mayoria de los ejecutivos
principales intercambian puntos de vista sobre control interno en la administracion
de sus negocios. De hecho, a menudo ellos hablan en términos de control y estan
dentro del control. Y también porque se acomoda subconjuntos del control interno,
quienes esperan encontrar centros separados. Por ejemplo, en los controles sobre
informacidn financiera o en controles relacionados con el cumplimiento de leyes y
regulaciones. De manera similar, un centro dirigido sobre los controles en unidades
particulares o actividades de una entidad, pueden modificarse. Proporciona una

base para evaluar la efectividad del control interno.

Al respecto Fonseca (2011). El control interno no es un evento
0 circunstancia, sino una serie de acciones que penetran las actividades de una
entidad. Tales acciones son penetrantes, y son inherentes a la manera como la

administracion dirige los negocios.

Al respecto Bravo (1997). El proceso de negocios virtuales, es
conducido a lo largo de las unidades o funciones de la organizacion, es
administrado mediante el proceso basico gerencial de planeacion, ejecucion y
monitoreo. El control interno es parte de ese proceso y esta integrado al mismo. Les
facilitara funcionar y monitorear su conducta y relevancia continuada. ES una

herramienta usada por la administracion, no un sustituto de la administracion.

Segun Aguirre (2005). Es por eso que el control interno es muy
diferente de la perspectiva de algunos observadores quienes ven el control interno
como un afadido a las actividades de la entidad, o como una carga necesaria,

impuesta por los reguladores o por los dictados burdcratas extremadamente celosos.
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El sistema de control interno esta entrelazado con las actividades de operacion de
una entidad y fundamentalmente existe por razones de negocios. Los controles
internos son mas efectivos cuando se construyen dentro de la infraestructura de la

entidad y son parte de la esencia de la empresa.

Al respecto Bravo (1997). El control interno es ejecutado por
un consejo de directores, la administracion y otro personal de una entidad. Es
realizado por las personas de una organizacion quienes establecen los objetivos de
la entidad y ubican los mecanismos de control en su sitio. Similarmente, el control
interno afecta las acciones de las personas. El control interno reconoce que las
personas no siempre comprenden, comunica 0 desempefia de una manera
consistente. Cada individuo lleva a su lugar de trabajo un trasfondo y unas

habilidades técnicas Unicas, y tiene necesidades y prioridades diferentes.

Al respecto Fonseca (2011). Tales realidades afectan y son
afectadas por el control interno. La gente debe conocer sus responsabilidades y sus
limites de autoridad. De acuerdo con ello, deben existir lazos claros y cerrados
entre los deberes de la gente y la manera como se llevan a cabo, 1o mismo que con

los objetivos de la entidad.

Segun Aguirre (2005). El personal de la organizacién incluye
al consejo de directores, asi como la administracion y otras personas. Aunque los
directores suelen ser vistos como quienes primariamente proporcionan supervision,
también proporcionan direccion y aprueban ciertas transacciones y politicas. Por lo

tanto, son un elemento del control interno.

Al respecto Bravo (1997). El control interno, no tanto como es
disefiado y operado, puede proporcionarse solamente seguridad razonable a la
administracion y al consejo de directores con miras a la consecucion de los
objetivos de una entidad. La probabilidad de conseguirlos estd afectada por
limitaciones inherentes a todos los sistemas de control interno. Ellas incluyen la
realidad de que los juicios humanos en la toma de decisiones pueden ser
defectuosos, las personas responsables del establecimiento de los controles

necesitan considerar sus costos y beneficios relativos, y la desintegracion puede
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ocurrir a causa de las fallas humanas tales como errores simples o equivocaciones.
Adicionalmente, los controles pueden circunscribirse a la colusion de dos o mas
personas. Finalmente, la administracion tiene la capacidad de desbordar el sistema

de control interno.

Segun Aguirre (2005). Cada entidad fija su mision,
estableciendo los objetivos que espera alcanzar y las estrategias para conseguirlos.
Los objetivos pueden ser para la entidad, como un todo, o especificos para las
actividades dentro de la entidad. Aunque muchos objetivos pueden ser especificos

para una entidad particular, algunos son ampliamente participados.

Segun Mantilla (2005). De un sistema de control interno se
puede esperar que proporcione una seguridad razonable para la consecucién de los
objetivos relacionados con la confiabilidad de la informacion financiera y con el
cumplimiento de leyes y regulaciones. EI cumplimiento de tales objetivos, es gran
parte basado en estandares impuestos por sectores externos, depende de como se

desempefien las actividades dentro del control de la entidad.

Segun Aguirre (2005). Sin embargo, la consecucion de los
objetivos de operacion, tales como un retorno particular sobre la inversion,
participacion en el mercado o ingresos de nuevas lineas de producto, no siempre
estd bajo el control de la entidad, el control interno no puede prevenir juicios o
decisiones incorrectas, o eventos externos que puedan causar una falla en el
negocio para la consecucion de sus objetivos de operacion. Para lograr estos
objetivos, el sistema de control interno puede proporcionar seguridad razonable
solamente si la administracion y en su papel de supervision, el consejo estan siendo

acatados de manera oportuna, en la orientacion dada para la consecucion de ellos.
2.2.1.2. Principios de Control Interno

Al respecto Aguirre (2005). Es necesario que existan un
conjunto de reglas y normas de actuacion gue rijan tanto el proceso informativo
contable, circuito informativo y contabilidad, como el sistema operativo de la

empresa aprovisionamiento, produccion, comercializacion, administracion de
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recursos humanos y recursos financieros, se refiere principalmente al proceso
informativo contable y para que exista un buen sistema de control interno se tiene

en cuenta las siguientes pautas.
2.2.1.2.1. Autorizacion.

Segun Mantilla (2005). La autorizacién significa
que el control interno es una forma de presion, influencia, ejercida por los
méaximos niveles administrativos, es decir la alta gerencia de la organizaciones
técnicamente denominado desde lo alto, siendo asi, implica que ningin control
interno puede funcionar de abajo hacia arriba, esto es, un empleado de nivel bajo u

operativo no puede controlar a los directivos principales.
2.2.1.2.2. Delegacion de Funciones.

Segun Mantilla (2005). Sefiala que ninguna persona
debe tener control sobre una transaccion desde el comienzo hasta el final,
particularmente en las organizaciones grandes, complejas, ninguna persona debe ser
capaz de registrar, autorizar y conciliar una transaccion, ello como mecanismo de
protecciébn para esas mismas personas, ya se trate de empleados o de

administradores, y de la misma organizacion.
2.2.1.2.3. Registros.

Para Aguirre (2005). Dice que los registros deben de
confeccionarse de tal manera que se amolden a las necesidades de informacion de la
empresa. Se imputaran siempre en codigos, previamente definidos por la sociedad
denominado un plan de cuentas, y se transcribirdn en los diferentes libros de
transacciones. Los procedimientos seran los necesarios para el registro completo y
correcto de los activos, pasivos, ingresos y gastos. Dichos registros deben
mantenerse siempre al dia con el objeto de disponer de la informacion lo maés
recientemente posible, de esta manera la toma de decisiones es mas eficaz y la
posibilidad de detectar errores mas rapido. A la vez los comprobantes de las

transacciones han de llevar una correlacion numérica. Siguiendo este procedimiento
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se esquiva la omision en el registro de la transaccion, a la vez que permite llevar un

mayor control sobre toda la documentacion que se va generando.
2.2.1.2.4. Informacion.

Al respecto Aguirre (2005). Dice que los
documentos y los elementos y elementos de registro son los medios, una vez
realizados los items de obtener la informacion. Por lo que es importante considerar la
canalizacién de la informacion siempre por los circuitos definidos para asegurar su
control, integrar la totalidad de la informacion obtenida por los distintos
departamentos de la empresa, de este modo se podra ratificar la fiabilidad y
seguridad, todos los departamentos o divisiones de un negocio suelen trabajar con
sus propias estadisticas, en base a la informacion obtenida o recibida a través del
circuito. Asi el departamento de ventas de una empresa.

2.2.1.2.5. Supervision.

Segln Aguirre (2005). La supervision da lugar a que
el personal desarrolle los procedimientos de acuerdo con los planes de organizacion
establecidos. Asi como revisar por la persona responsable, la gestion econdémica
financiera estd operando dentro del proceso definido, con los correspondientes
controles contables, financieros y operaciones; las politicas, planes y procedimientos
establecidos son correctos, también la aprobacion y autorizacién de documentacion o
de situaciones para que puedan seguir su ciclo normal dentro del circuito informativo
contable, La supervision puede ser llevada de una manera automatica o directa. Sera
automa@tica cuando exista una rutina en la gestion organizativa interna de tal forma
que la verificacion suponga a la vez la terminacién de una tarea anterior, si que es
importante considerar que ninguna de estas tareas debe de ser ejecutada por la
misma persona desde inicio a fin. Sin embargo la supervision directa se refiere
cuando las funciones de control en las revisiones internas son realizadas por el
personal de la empresa o por el departamento de auditoria interna, en su caso. Una
buena planificacién, definicidn de procedimiento, y un buen disefio de los registros e
informacién permitird una supervision practicamente gratuita en un sistema de

control interno.
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2.2.1.3. Elementos del Control Interno y sus Pautas.

Segln Aguirre (2005). Los elementos sobre los que se tiene
que basar un sistema de control interno deben de ser lo suficientemente amplios

como para cubrir toda la esfera de la empresa. Existen tres aspectos a considerar.

2.2.1.3.1. Organizacion Estructural

Para Aguirre (2005). La organizacién de una empresa
debe de venir reflejada en el organigrama funcional de la misma, definiéndose en
cada linea las responsabilidades de cada cual, autoridad canales de comunicacion y
los diferentes nivéleles de jerarquia. Las pautas que se deben considerar en la

organizacion son las siguientes.

2.2.1.3.2. Divisién de Departamentos y sus Responsabilidades.

Al respecto Aguirre (2005). La organizacion se
estructura en departamentos. En cada uno de ellos se debe definir, de una manera
clara y precisa, las funciones y tareas a realizar por el personal asi como sus
correspondientes responsabilidades. En todos los negocios existen departamentos de
compras, ventas, almacén, contabilidad. En donde la direccion y coordinacion de los

mismos es imprescindible para aportar una coherencia a la gestion del negocio.

2.2.1.3.3. Divisién de Funciones.

Al respecto Aguirre (2005). La division de funciones
y responsabilidades es de gran importancia para los distintos departamentos,
secciones y personal de la empresa. Con ello se evita que una misma persona efectué
el ciclo de una transaccién, es decir autorizacién, ejecucion, registro y custodia y
proteccion de activos. El objetivo de esta segregacion es reducir el riesgo de errores y
asegurar que no se produzcan situaciones de fraude, asi pues, existira una adecuada
separacién de competencias para cada transaccion en cuanto a su autorizacion y
ejecucion, custodia de los activos involucrados en la transaccion, evidencia
documental y registro contable; es recomendable que todas estas responsabilidades,
junto con el limite de autoridad de las mismas, estén definidas y reflejadas por

escrito.
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2.2.1.3.4. Factor Humano.

Al respecto Aguirre (2005). Entre las garantias
basicas para que el control interno sea efectivo y cumpla su finalidad esta la
presencia de un personal responsable, eficiente, motivado y capacitado, ya que es en
él donde se apoya toda la estructura funcional y organizativa de la empresa. El factor
humano puede suponer tanto una de las mayores confianzas en el sistema de la
organizacion como uno de los mayores riesgos en el incumplimiento de los fines del
control. Los aspectos que contribuyen a que el personal constituya un medio
adecuado en la estructura organizativa son la seleccion adecuada del personal
siguiendo para ello unas bases definitivas segun el puesto de trabajo. Seguimiento en
el rendimiento, remuneraciones objetivas acordes con la capacidad de la persona y su
responsabilidad en el puesto, asi como incentivos sujetos al alcance de objetivos,
posibilidades de promocién en la organizacibn en cuanto a puesto y

responsabilidades.

2.2.1.4. Componentes del Control Interno.

De acuerdo a Mantilla (2005). EI control interno esta
compuesto por cinco componentes interrelacionados. Se derivan de la manera como
la administracion dirige un negocio, y estdn integrados en el proceso de

administracion. Tales componentes son:

2.2.1.4.1. EI Ambiente de Control. La esencia de cualquier
negocio es su gente, sus atributos individuales, incluyendo la integridad, los valores
éticos y la competencia y el ambiente en que ella opera. La gente es el motor que

dirige la entidad y el fundamento sobre el cual todas las cosas descansan.

2.2.1.4.2. La Valoracién de Riesgos. La entidad debe ser
consciente de los riesgos y enfrentarlos. Debe sefialar objetivos, integrados con
ventas, produccién, mercadeo, finanzas y otras actividades. De manera que opere
concertadamente. También debe establecer mecanismos para identificar, analizar y

administrar los riesgos relacionados.
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2.2.1.4.3. La Actividad de Control. Se deben establecer y
ejecutar politicas y procedimientos para ayudar a asegurar que se estan aplicando
efectivamente las acciones identificadas por la administracion como necesarias para

manejar los riesgos en la consecucion de los objetivos de la entidad.

2.2.1.4.4. La Informacién y Comunicacion. Los sistemas de
informacion y comunicacion se interrelacionan. Ayudan al personal de la entidad a
capturar e intercambiar la informacion necesaria para conducir, administrar y

controlar sus operaciones.

2.2.1.4.5. El Monitoreo. Debe monitorearse el proceso total, y
considerarse como necesario hacer modificaciones. De esta manera el sistema puede

reaccionar dinamicamente, cambiando a medida que las condiciones lo justifiquen.

El ambiente de control Proporciona una atmosfera en
la cual la gente conduce sus actividades y cumple con sus responsabilidades de
control, sirve como fundamento para los otros componentes. Dentro de este
ambiente, la administracion valora los riesgos para la consecucion de los objetivos
especificos. Las actividades de control se implementan para ayudar a asegurar que se
estan cumpliendo las directivas de la administracion para manejar los riesgos.
Mientras tanto, se captura y comunica a través de toda la organizacion la informacion
relevante. El proceso total es monitoreado y modificado cuando las condiciones lo

justifiquen.
2.2.1.5. Clasificacion del Control Interno.

2.2.1.5.1. Control Interno Contable.

Para Aguirre (2005). Son los controles y métodos
establecidos para garantizar la proteccion de los activos y la fiabilidad y validez de
los registros y sistemas contables. Este control contable no solo se refiere a normas
de control con fundamento puro contable, como la documentacion soporte de los
registros, conciliaciones de cuentas, existencia de un plan de cuentas, repaso de
asientos, normas de valoracion, sino también a todos aquellos procedimientos que

afectando a la situacion financiera o al proceso informativo, no son operaciones
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estrictamente contables o de registro, es decir; autorizaciones de cobro y pagos,

conciliaciones bancarias, comprobacion de inventarios.

2.2.1.5.2. Control Interno Administrativo.

Segun Aguirre (2005). Son los procedimientos
existentes en la empresa para asegurar la eficiencia operativa y el cumplimiento de
las directrices definitivas por la direccion. Los controles administrativos u operativos
se refieren a operaciones que no tienen una incidencia concreta en los estados
financieros por corresponder a otro marco de la actividad del negocio, si bien pueden
tener una repercusion en el area financiera contable. Como contrataciones,

planificacion y ordenacion de la produccion, relacionadas con el personal.

2.2.1.5.3. Objetivos del Control Interno.

Segln Aguirre (2005). Los controles a implantar en
el sistema contable variaran siempre de unos a otros en funcion de la naturaleza,
tamafo y caracteristicas propias del sistema en cuestion. No obstante determinados
controles serdn comunes en la mayoria de veces. El objetivo de un sistema de
controles internos contables se basara en la definicion de una metodologia apropiada
para el proceso de la informacién contable y en la garantia de una correcta gestion
organizativa que evite la posibilidad de errores o fraudes. La implantacion de
controles y procedimientos se ejecutara con el objeto de asegurar principalmente con
un adecuado registro de los activos y apropiada custodia y salvaguardia de los
mismos, un adecuado registro de los pasivos, con el reconocimiento de todas las
provisiones y pérdidas previstas y reales, autorizacion de todos los gastos incurridos

en el periodo.

2.2.1.6. Evaluacion del control interno.

2.2.1.6.1. Metodologias para la evaluacion del control interno.

Asimismo, segun Aguirre (2005). La evaluacion del
control interno, asi como el revelamiento de la informacién para la planificacién de
la auditoria, se podran hacer a través de diagramas de flujo, descripciones narrativas

y cuestionarios especiales, segin sean las circunstancias, o se aplicara una
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combinacion de los mismos, como una forma de documentar y evidenciar la

evaluacion.

Al analizar la documentacion de sistemas, se debe
verificar si existen manuales en la organizacién que pueden llegar a suplir la
descripcion de los sistemas realizados por el auditor. Dependera de cada uno de las
situaciones que se presenten al elegir uno u otro, método de documentacion y
especialmente dedicado identificar aquellas oportunidades en donde, usando el
material que facilite el ente, se puede llegar a obtener la documentacion necesaria,

para evidenciar la evaluacion del sistema de informacién, contabilidad y control.

A su vez el mismo autor nos sefiala que existen
metodologias para aplicarlas en un sistema de control interno y que son las

siguientes:

2.2.1.6.2. Cuestionarios.

El objetivo de formular estos programas de
procedimientos basicos de auditoria financiera, operativa y de gestion, deben ser
realizados a condiciones particulares de cada empresa y segun las circunstancias, es
el de indicar los pasos de las pruebas de cumplimiento, cuya extension y alcance
depende de la confianza del control interno.

Estos cuestionarios permiten realizar el trabajo de
acuerdo con las normas de auditoria generalmente aceptadas, para evaluar el control
interno. En conclusion un cuestionario consiste en una serie de instrucciones que se
debe seguir o responder. Cuando se finaliza una instruccion, deben escribirse las
iniciales en el espacio al lado de la misma. Si se trata de una pregunta, la respuesta

suele ser “si” 0 “no”.

Entre sus ventajas se sefiala que posee: guia para
evaluar y determinar areas criticas, disminucion de costos, facilita administracion del
trabajo sistematizando los examenes, pronta deteccién de deficiencias, entrenamiento
de una persona inexperta, siempre busca una respuesta, permite pre elaborar y

estandarizar su utilizacion.
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Y entre sus desventajas se encuentra que, no prevé
naturaleza de las operaciones. Limita inclusion de otras preguntas. No permite una
vision de conjunto. Las preguntas no siempre abordan todas las deficiencias, que lo
tome con un fin y no como un medio. Podria su aplicacion generar malestar en la
entidad.

2.2.1.6.2.1. Descripciones Narrativas.

Es la descripcion detallada de los
procedimientos mas importantes y las caracteristicas del sistema de control interno
para las distintas areas clasificadas por actividades, departamentos, funcionarios y

empleados, mencionado los registros y formularios que intervienen en el sistema.

2.2.1.6.2.2. Diagramas de Flujo.

Son la representacion grafica de la
secuencia de las operaciones de un determinado sistema. Esa secuencia grafica en el

orden cronoldgico que se produce en cada operacion.

Para mencionar su creacion se debe tener
en cuenta aspectos tales como: los procedimientos deben escribirse secuencialmente
a través del sistema, describir los documentos que tengan incidencia contable,
demostrar cémo se llevan los archivos y como se preparan los informes con
incidencia contable, para identificar los controles principales, el auditor recogera
toda la informacion pertinente relacionada con las transacciones, como la

documentacién y formatos.

Entre sus ventajas se tiene, que evalta
siguiendo una secuencia logica y ordenada, observacion del circuito en conjunto,
identifica existencia o ausencia de controles, localiza desviaciones de procedimientos
0 rutinas de trabajo, permite detectar hechos, controles y debilidades, facilita

formulacién de recomendaciones para le gerencia.
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2.2.1.6.2.3. Matrices.

El uso de matrices conlleva el beneficio
de permitir una mejor localizacion de debilidades de control interno. Para su
elaboracion, debe llevarse a cabo de los siguientes procedimientos previos, completar
un cuestionario segregado por areas béasicas, indicando el nombre de los funcionarios
y empleados y el tipo de funciones que desempefian, evaluacién colateral del control

interno.

2.2.1.6.2.4. Combinacion de Métodos.

Ninguno de estos por si solos, permiten
la evaluacién eficiente de la estructura de control interno, pues se requiere la
aplicacion combinada de métodos, como por ejemplos se podria juntar el descriptivo

con cuestionarios, los flujo gramas con cuestionarios, etc.

2.2.2.Comercio Electrénico.
2.2.2.1. Inicios del Comercio Electrénico

La historia de las redes de computadoras segin Alonso (2004).
Esté estrechamente ligada, tanto a la historia del nacimiento de las comunicaciones.
Ella ademas nos sostiene que de acuerdo a fuentes de la historia de las
comunicaciones y en especial del internet surge a partir del afio de 1836 cuando
Samuel Morse, inventa por primera vez el telégrafo, cuya creacion representd el
primer sistema de comunicacion realizada por impulsos eléctricos. Posteriormente
cerca del afio de 1876 Graham Bell, desarrolla el teléfono, como un dispositivo capaz
de convertir una sefial acustica en una sefial eléctrica de similar frecuencia y

amplitud, que se trasmitia a través de una linea de cobre hacia su posible receptor.

Poco después, cerca de 1880, se dice que parecieron las
primeras estaciones de conmutacion o centrales telefonicas dirigidas por grupos
humanos, estas centrales se pueden considerar como las precursoras de los actuales
nodos de conmutacién de paquetes en redes de datos y de los que encaminaron el

desarrollo de la internet.
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Por otro lado Seoane (2005). Nos afirma que, cuando la web
empieza a salir de los centros de investigacion, cerca de los afios de 1993, son las
primeras grandes empresas que se valen de esta herramienta, y son las que perciben
su importancia, y a raiz de ello empiezan a crear paginas web, pero solo hablando de
la organizacion, mas no realizando transacciones. Posteriormente aparecen los
primeros catalogos en red. Pero que para ello las paginas eran estaticas y el modo de

comunicacion con el comprador se reduce a formularios o correo electrénico.

2.2.2.2. Conceptos de Comercio Electronico

El comercio electrénico no es el mismo de ayer, nos sostiene
Boen (2004). Por ello él nos sefiala, que el comercio electronico es y constituye el
intercambio de bienes, servicios e informacion que se da y se realiza por medio de
sitios electronicos. El afirma que el comercio electronico tal y como lo conocemos
hoy en dia, se origind en 1991, cuando la internet entro de lleno al uso comercial y
por lo que hoy existen miles de sitios y cientos de compafiias que realizan

diariamente transacciones multimillonarias a través de la red.

Para Gariboldi (2004). Nos sefiala que antes de intentar dar una
definicion acerca del comercio electrénico, resulta apropiado analizar los distintos
aspectos y caracteristicas que hacen a la esencia misma de este tipo de comercio. El
nos sefiala que las particularidades estan dadas, en forma a los actores y manera de
interactuar, como por las funciones del tiempo y el espacio. Aunque nos dice que se
dan ciertas analogias y similitudes con el comercio tradicional. Afirma que si bien es
cierto no existe contacto fisico directo, solo se consideran operaciones de comercio
electronico a todas aquellas operaciones realizadas enteramente a través de medios
digitales de comunicacion como internet, intranet, extranets o sistemas de

intercambio electrénico de datos.

El propio Seoane (2005). Es claro en decir que como todos
sabemos, que el comercio en el concepto tradicional es el intercambio de productos o
servicios por un determinada cantidad de dinero, y que se requiere del contacto fisico
entre el comprado y el vendedor. Partiendo de ello este afirma que el comercio

electronico es esencialmente, o mismo, pero sin la necesidad de la presencia fisica
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del comprador y el vendedor en el momento de la transaccion, ya que ésta se realiza

por medios electronicos.

Por lo que a todo esto se llega a definir de manera mas
concreta que el comercio electrénico, es cualquier tipo de operacion comercial en la
que la transaccion se realiza mediante algin sistema de comunicacion electronico,

por lo que no se requiere del contacto fisico entre el comprador y el vendedor.

2.2.2.3. Caracteristicas del Comercio Electrénico

Dentro de las posibles caracteristicas que presenta el comercio
electronico, Areitio (2008). Afirma y a la vez llega a la conclusién de que el

comercio electrénico presenta las siguientes caracteristicas:

e Las operaciones se realizan por via electronica o digital.

e Se prescinde del lugar donde se encuentran las partes.

e La importancia del bien no necesariamente debe pasar por
las aduanas (en el comercio electrdnico directo).

e Se reducen drasticamente los intermediarios.

o Se efectivizan con mayor rapidez las transacciones.

2.2.2.4. Pasos en la transaccion de una operacion de comercio

electronico.

El mismo Areitio (2008). Da a conocer acerca de los pasos por
los que una transaccion en el comercio electronico llega a convertirse en una

operacion propia de este sistema de comercio, a continuacion los siguientes pasos:

e El wusuario o consumidor ingresa al sitio web de la
organizacion o empresas ofertante en busqueda de un bien deseado.

¢ Dicho usuario solicita el bien a la empresa, identificando las
caracteristicas del bien o producto.

e El cliente, de no ser un usuario registrado, debe ingresar los
datos que se le requiera para su identificacion futura en la organizacion y base de

datos de la empresa.
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o El cliente selecciona la forma de pago

¢ Si selecciona pago con tarjeta de crédito debera ingresar el
namero de la misma.

e Si selecciona transferencia o deposito a una cuenta, la
empresa indica el numero de la cuenta corriente para la transferencia.

e Una vez seleccionado e ingresado el medio de pago, se
procesa la informacion y se confirma por via de correo electronico si la transaccion
de pago fue aceptada.

e Al recibir el bien el cliente, concluye la transaccion de
compra y venta por la via internet.

2.2.2.5. Formas de Pago

El mismo autor nos sefiala que existen modalidades de pago
que se realizan al momento de ejecutar una transaccion comercial por medio del

comercio electronico, estos a su vez se dividen en lo siguiente.

2.2.2.5.1. Pagos convencionales. De ello se podria decir que el
dinero en efectivo es de imposible utilizacion en el comercio electrénico por la forma
de comercio que se realiza. Ante esto el cheque ha servido de base para la creacién
del denominado cheque electrénico, pero que hoy en dia el medio méas comuin de las
personas y empresas es sin duda la tarjeta de crédito.

2.2.2.5.2. Medios de pago electronicos. En distintas partes del
mundo se estan utilizando diferentes y nuevas alternativas que van evolucionando de
acuerdo al avance tecnologico. Entre los mas comunes nos dice el autor
encontramos:

e Ordenes de tarjetas de crédito. Contenidas en un mensaje y
que luego son transmitidas por correo electronico.

e Cheque electronico. Este procedimiento se realiza mediante
un software que permite a los usuarios crear una especie de cheque fisico en virtual y
gue a su vez puede ser trasmitido por correo electrénico o con la transferencia de

cuentas corrientes de entidades bancarias o financieras.
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¢ Notas electronicas. Estas son emitidas una vez que han sido
pagadas y a su vez son promocionadas en general como medio de pago de sumas de
escaso monto.

e Banca virtual. Es el medio por el cual se utiliza como via
electrénica y como red de transporte de las 6rdenes de pago o transferencias que se
realicen.

2.2.2.6. Amenazas Yy riesgos del comercio electrénico.

Para Areitio (2008). Nos dice que las amenazas a las que esta
expuesta una organizacién u empresa que se dedica a este tipo de negocio, siempre
dependen del tipo de organizacion o de la forma en que se utiliza la tecnologia para
realizar sus procedimientos y actividades de negocio del dia a dia. El sostiene que
siempre se debe tener en cuenta y conocer los tipos de datos que se procesan, asi
como el tipo de sistema que se utiliza, los usuarios que interviene y acceden al
sistema de la organizacion, los responsables y las areas distribuidas para cada

responsable.

Para él las amenazas de mayor impacto y riesgo se deben
atacar de inmediato y contrarrestarlas de inmediato. Para ello nos dice que las

amenazas mas latentes son:

¢ Revelacion de la informacion trasmitida

¢ Falsificacion del contenido de un documento

e Averia de la alimentacion eléctrica y problemas con la web.

e Borrado accidental de datos.

Asimismo afirma que lo primero consiste en efectuar un
exhaustivo andlisis de riesgos de seguridad para identificar el estado en el que se
encuentra la propia seguridad de la organizacion y partiendo de ello proponer
salvaguardas o contramedidas para que se puedan controlar y cumplir los objetivos

de negocios establecidos.

Por otro lado el autor Areitio (2008). Nos sefiala que el fraude

en internet crece de forma impresionante, por lo que la seguridad deja de ser un
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problema de un area de computo y pasa a ser un problema de ambito de todo el

sistema y la organizacién en general.

Los principales riesgos a los que esta expuesta la organizacion,

son.

e Pérdida de integridad de los datos.

e Pérdida de privacidad de datos: se brinda acceso a la
informacion a personas no autorizadas.

e Pérdida de servicio: el servicio se interrumpe como
consecuencia de las acciones de un hacker.

o Pérdida de control: personas o usuarios externos sin ningun
control.

o Estafas electrdnicas: a través de compras por internet.

e Transferencia de fondos: engafios en la realizacion de este
tipo de transacciones monetarias.

2.2.2.7. Establecimiento de un régimen legal simple y consistente para
el comercio electronico, donde no sea indispensable la
intervencion del comercio.

Para Fernandez (2003). La intervencion normativa del
gobierno sera necesaria en algunos aspectos del comercio electrénico con la finalidad
de otorgar seguridad y fomentar su desarrollo. Donde su meta debe ser asegurar la
competencia, proteger la propiedad intelectual y la privacidad, prevenir el fraude,
asegurar la transparencia de los sistemas, generar confiabilidad para las transacciones
comerciales, y facilitar la resolucion de disputas.

2.2.2.8. Regulacion de la era digital en el Pera.
Con la regulacién de la firma digital mediante la Ley N° 27269
y con las modificaciones introducidas al Cdédigo Civil permitiendo la manifestacién
de voluntad y la utilizacion de la firma electronica mediante Ley N° 27291 el Peru
estd dando sus primeros pasos positivos en cuanto a la regulacion de la nueva era
tecnoldgica y especificamente, en cuanto a la promocién del comercio electronico a

través de la red, brindando para ellos medios que generan seguridad respecto de las
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transacciones comerciales y comunicaciones en general, realizadas en este medio.
(Fernandez, 2003).

2.2.2.9. Ley que regula los delitos informéticos.

Segun la Ley 27309 fecha, que regula a todas aquellas
actividades relacionadas con actividades de delitos informaticos, sefiala que El que
utiliza o ingresa indebidamente a una base de datos, sistema o red de computadoras o
cualquier parte de la misma, para disefiar, ejecutar o alterar un esquema u otro
similar, o para interferir, interceptar, acceder o copiar informacion en transito o
contenida en una base de datos, serd reprimido con pena privativa de libertad no
mayor de dos afios 0 con prestacion de servicios comunitarios de cincuentidds a

ciento cuatro jornadas.

Asimismo Si el agente actu6 con el fin de obtener un beneficio
econdmico, sera reprimido con pena privativa de la libertad no mayor de tres afios o

con prestacion de servicios comunitarios no menor de ciento cuatro jornadas.

El que utiliza, ingresa o interfiere indebidamente una base de
datos, sistema, red o programa de computadoras o cualquier parte de la misma con el
fin de alterarlos, dafiarlos o destruirlos, serd reprimido con pena privativa de libertad

no menor de tres ni mayor de cinco afios y con setenta a noventa dias multas.

2.2.2.10. Ley anti spam.

El envio de mensajes de Correo Electronico y su contenido
debe cefiirse a las disposiciones y formalidades contenidas en la normativa vigente
sobre Proteccion al Consumidor y sobre Publicidad Comercial en Defensa del
Consumidor, asi como a la regulacion publicitaria establecida por Leyes especiales u

otros dispositivos legales para determinados bienes, servicios y/o empresas.

El Ministerio de Transportes y Comunicaciones promueve la
utilizacion de mecanismos de autorregulacion y técnicas por parte de la industria.
Los proveedores de servicios de Internet tenderan a incluir en sus politicas de uso,

cddigos de conducta respecto de la utilizacion debida del correo electrénico, asi
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como la elaboracion de listas negras, entre otras medidas, a fin de contrarrestar el

envio masivo de correo electronico comercial no solicitado —Spam.

En aplicacion de la Ley y del presente Reglamento, se

encuentran prohibidas las siguientes acciones:

1. El uso de medios que permitan facilitar la recoleccion de
direcciones electronicas sin autorizacion previa de sus duefios, tales como la
comercializacion de bases de datos de direcciones de correo electronico.

2. Realizar manipulaciones técnicas sobre el Campo del
Asunto a fin de evitar los sistemas y programas de blogqueo y/o filtro.

3. La implementacién y uso ilegal de software, sistemas,
programas o cualesquiera herramientas que permitan crear, generar, compilar,
recolectar, registrar o validar automaticamente direcciones de correos electronicos,
asi como recolectar direcciones de correo electrénico de cualquier tipo de paginas
web sin el conocimiento previo y expreso de los titulares de cuentas de correo
electronico.

4. Entiéndase como ilegal, la implementacién y uso de
software, sistemas o programas antes sefialados, con la finalidad de enviar correos
electronicos no solicitados —Spam.

5. Generar automéaticamente listas de contactos de correo
electrénico mediante el empleo de algoritmos u otras herramientas tecnoldgicas que
combinen nombres, caracteres o codigos.

6. Falsear u ocultar cualquier informacién que permita
identificar el punto de origen del recorrido o del trayecto de transmision del
mensaje de Correo Electronico Comercial no solicitado.

7. Utilizar la direccion o cuenta de Correo Electrénico de
cualquier tercero sin su autorizacion previa, expresa y escrita, con la finalidad de
llevar a cabo el envio de mensajes a traves de dicha direccidn de correo electrénico,
0 en su defecto, para consignar tal direccion como la aparente direccion de envio
del mensaje o, como la direccion de respuesta a la cual se refiere el inciso "c" del

articulo 5° de la Ley.
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2.2.3. Estafa electronica: delitos relacionados con las tarjetas de crédito y uso

de la informatica y redes.

2.2.3.1. Mecanismos de Pago en la Red, el Dinero Digital.

Para Fernandez (2003). La red nos ofrece una considerable
diversidad de posibilidades en cuanto a los medios de pago que se pueden utilizar
para realizar transacciones en linea. Una de ellas, y la mas llamativa es la que forma
parte, lo que se conoce como dinero electronico. Sostiene que la mayoria del dinero
de la economia actual se encuentra y es transferida, entre empresas e instituciones del

sistema financiero a nivel internacional via transferencias electrénicas.

Ademas dice que ya es muy poco la utilizacién del dinero
fisico a no ser que se trate de pequefias transacciones cotidianas. El resultado de esta
forma de transaccion se puede advertir en el hecho que, en cuanto al volumen del
dinero circulante, nos afirma que casi el 90% de las operaciones financieras del

mundo se realizan electrénicamente.

Si bien es cierto el dinero electronico no es una innovacion
traida por internet y el comercio electronico, si es interesante considerar las nuevas
modalidades de dinero electronico que se vienen desarrollando a causa del
incremento del comercio en linea, como son las tarjetas de crédito, tarjetas

inteligentes y el dinero digital.
2.2.3.2. Estafa Electronica.

Se deduce que existen elementos esenciales para este tipo de
actos y acciones delictivas; el engafio, el error, la disposicidn patrimonial, perjuicio y
provecho, y que a su vez a todo esto se le une un puente de causa que determine la
secuencia entre estas acciones. Es decir que debe existir un engafio bastante para
producir un error, que induce a la realizacion de un acto de disposicién producto del
cual se derivard un perjuicio y dafios severos al patrimonio, que se base en la

conducta engafiosa de los actores, y que todo ello esté inspirado por la concurrencia
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tanto de un dolo como la necesidad de un incremento e interese de lucro que tiene

fines nada legales y poco éticos. (Ferro, 2010).
2.2.3.3. Tiposy Conductas llicitas en la Red:

Segun el mismo Ferro (2010). Las conductas ilicitas en la red

son las siguientes:

1. Estafa informatica (abuso de tarjeta de crédito, ficcion de

crédito, uso de tarjetas caducadas o canceladas, alteradas o falsas).

2. Hurto informatico (utilizacion de tarjeta ajena y

apoderamiento de soportes informaticos.

3. Apropiacion indebida informética (dinero librado que da

paso a un error en el registro o cajero automatico o cantidad superior a la solicitada).
4. Robo informaético (sustracciones de tarjetas).

5. Falsedad documental informatica (falsedad de tarjetas de

crédito, o fabricacion de programas destinados a este tipo de actividades).
2.2.3.4. Amenazas y Riesgos del Comercio Electronico.

Ferro (2010). Nos dice que el fraude en Internet crece en forma
impresionante, por lo que la seguridad deja de ser un problema del departamento de

coémputo y se convierte en un problema del negocio.

La mayoria de las amenazas en Internet puede clasificarse en

alguna de las siguientes categorias:

o Perdida de integridad de los datos: un intruso crea, modifica o
borra informacion.
ePérdida de privacidad en los datos: se brinda acceso a la

informacidn a personas no autorizadas.
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ePérdida de servicio: el servicio se interrumpe como

consecuencia de las acciones de un hacker.

e Pérdida de control: personas o usuarios externos sin ningun
control.
e Estafas electronicas: a través de compras por internet.

e Transferencia de fondos: engafios en la realizacion de este
tipo de transacciones monetarias.

2.2.3.5. Tipos de Ataques
Para Fernandez (2003). Los tipos de ataques son:

e Procedimientos denominados “denial of service” (Servicio
Denegado), que impiden el acceso de los usuarios autorizados, bloqueando
condiciones de operacion provocando pérdidas financieras para la organizacion.

e Robo de hardware o software.

e Interceptar informacién y modificarla antes de que llegue a su
destino (Como el nimero de tarjeta de crédito en una transaccion de venta).

e Al transmitir texto sin cifrar pueden obtener informacién
privada y contrasefas.

e Usar troyanos, es una forma de ingresar a un sistema, este
suele estar oculto en un programa aparentemente inofensivo que se ejecuta cuando
se utiliza el software. El troyano funciona en segundo plano y retne informacion
acerca del sistema y los usuarios. Después envia esa informacion al hacker para

entrar al sistema.

2.2.3.6. Estafas electronicas vinculadas a procedimientos de pago.
2.2.3.6.1. Falsificacion de las tarjetas de credito.
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Para Ferro (2010). La falsificacion de la tarjeta de
crédito consiste en la manipulacion o alteracion de la tarjeta, simulando en su
totalidad la misma de modo que induzca al error, y que se introduce en ella
alteraciones que modifiquen los datos de identificacion de su titular, asi como la

clave secreta.

Por lo tanto la tarjeta de crédito es un documento
mercantil, y como tal susceptible de falsificacion en las diferentes modalidades, asi
que por ello existe un riesgo muy elevado de que sufra alteraciones y este expuesto a

este tipo de acciones

Cada vez nos dice es mas frecuente en la practica,
dirigida a la captacion de clientes, que consisten en remitir por correo electronico de
parte de la entidades financieras emisoras la tarjeta de crédito a quien no la ha
solicitado previamente, incluso sin que esta persona posea una cuenta corriente en el
propio banco que la emite, lo que contribuye a que existan actividades ilicitas,
incluso si el titular no se manifiesta en contra de la emision de la tarjeta esta se
entiende como aceptada y queda a disposicion de ser utilizada, inmediatamente de
ser emitida. No se tiene ningun conocimiento de la persona y de las actividades que

este realiza.

2.2.3.6.2. Uso de la tarjeta cancelada o caducada.

El autor ademas sefiala con respecto a este punto que
salvo en los supuestos de falsificacion o aparentar tener fondos inexistentes, se
conoce como un delito de estafa. En los casos en los que la fecha de caducidad
impresa en la tarjeta se ha alterado, no estariamos ante supuestos, sino ante un caso

del primero de los anteriores y perfectamente encaja en un acto o accion de estafa.

Ferro (2010). Nos dice con respecto a los casos de
tarjetas canceladas, la dificultad de constatar el engafio es superior que las tarjetas
caducadas, dado que el dato de la cancelacion no aparece impreso en las mismas.

Pese a ello la autorizacion es facil detectar algin procedimiento ilegal. Si el usuario
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solicita la autorizacion y se la concede, suyo es el riesgo de un posible
incumplimiento por parte del deudor, si el usuario no solicita esta situacion, estando
obligado a realizarlo, su negligencia ha operado elevando el riesgo de perjuicio

patrimonial, siendo solo él el imputable.
2.2.3.6.3. Simulacion de operaciones inexistentes.

No es tan frecuente pero es muy posible de que
suceda. Si el titular de la tarjeta de crédito pretende obtener una determinada
cantidad de dinero que el banco o la entidad financiera le niega por tener agotado o
imposibilitado por alguna razon el crédito disponible, corre el riesgo de que se dé la

creacion de datos inexistentes y por ende creacion de tarjetas y cuentas inexistentes.

Para hacer frente a este problema nos dice Ferro
(2010). Es necesario ponerse de acuerdo con el titular en el establecimiento de
simulaciones de operaciones de venta de mercancia o prestaciones de servicios que
no tiene lugar. Para ello las facturas se remiten por el titular del comercio al banco
emisor y éste abandona el importe correspondiente, aprovechando que este pago esta
condicionado por la efectiva solvencia del titular de la tarjeta ni por su observancia
del limite méximo disponible. De este modo el titular podria obtener el dinero que no
podia obtener por el cajero automatico.

2.2.3.7. Planeamientos de Seguridad Frente a Estafas Electrénicas

2.2.3.7.1. Seguridad del Comercio Electronico.

La seguridad en el comercio electrénico segun Ferro
(2010). Y especificamente en las transacciones comerciales es un aspecto de suma
importancia. Para ello es necesario disponer de un servidor seguro a través del cual
toda la informacién confidencial es encriptado y viaja de forma segura, esto brinda
confianza tanto a proveedores como a compradores que hacen del comercio
electronico su forma habitual de negocios. Al igual que en el comercio tradicional,
existe un riesgo en el comercio electronico, al realizar una transaccion por Internet, el

comprador teme por la posibilidad de que sus datos personales (nombre, direccion,
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namero de tarjeta de crédito, etc.) sean interceptados por "alguien”, y suplante asi su
identidad; de igual forma el vendedor necesita asegurarse de que los datos enviados
sean de quien dice ser. Los problemas mas comunes de seguridad en el comercio

electrénico por el internet son:

a) Identidad de los usuarios

b) Privacidad

c) Hackers

d) Alteracion de la informacion en transito
e) Modificacion de datos privados

f)  Acceso no autorizad

Por tales motivos se han desarrollado sistemas de
seguridad para transacciones por Internet: Encriptacion, Firma Digital y Certificado
de Calidad, que garantizan la confidencialidad, integridad y autenticidad

respectivamente.

¢ Con la encriptacion la informacidn transferida solo
es accesible por las partes que intervienen (comprador, vendedor y sus dos bancos)

elLa firma digital, evita que la transaccion sea
alterada por terceras personas sin saberlo.

¢ El certificado digital, que es emitido por un tercero,

garantiza la identidad de las partes.
2.2.3.7.2. Encriptacién
Es el conjunto de técnicas que intentan hacer
inaccesible la informacidn a personas no autorizadas. Por lo general, la encriptacion

se basa en una clave, sin la cual la informacién no puede ser descifrada. (Ferro,
2010).

2.2.3.7.3. Protocolo set (transaccion electronica segura).
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Ferndndez  (2003). Es un conjunto  de
especificaciones desarrolladas por las empresas transnacionales VISA y MasterCard,
con el apoyo Yy asistencia de las empresas GTE, IBM, Microsoft, Netscape, SAIC,
Terisa y Verisign, que da paso a una forma segura de realizar transacciones
electronicas, en las que estan involucrados: usuario final, comerciante, entidades
financieras, administradoras de tarjetas y propietarios de marcas de tarjetas. SET
constituye la respuesta a los muchos requerimientos de una estrategia de
implantacion del comercio electronico en Internet, que satisface las necesidades de

consumidores, comerciantes, instituciones financieras y administradoras de medios

de pago.

Por lo tanto, SET dirige sus procesos a:

e Proporcionar la autentificacion necesaria.

e Garantizar la confidencialidad de la informacién
sensible.

e Preservar la integridad de la informacion.

¢ Definir los algoritmos criptograficos y protocolos
necesarios para los servicios anteriores.
SET utiliza para sus procesos de encriptacion dos algoritmos:

eDe clave publica RSA (algoritmo simétrico),
disefiado por Rivest, Shamir y Adleman, cuyas iniciales componen su nombre.

¢ De clave privada DES (Data Encryption Standard),
de fortaleza contrastada y excelente rendimiento, conocido también como algoritmo
asimétrico ya que emplea dos claves diferentes: una para encriptacion y otra para des

encriptacion.

La base matematica sobre la cual trabajan los algoritmos, permite que, mientras un
mensaje es encriptado con la clave pablica, es necesaria la clave privada para su des

encriptacion.

El mensaje original es encriptado con la clave

publica del destinatario; este podra obtener el mensaje original después de aplicar su
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clave privada al mensaje cifrado. Para evitar que la clave pablica de un usuario sea
alterada o sustituida por otro no autorizado, se crea una entidad independiente
Ilamada Autoridad Certificadora (Certifying Authority, CA), cuya labor consiste en
garantizar y custodiar la autenticidad de las claves publicas de empresas y

particulares, a través de la emision de certificados electrdnicos.
2.2.3.7.4. Firmas Electronicas.

Fernandez (2003). Las relaciones matematicas entre
la clave publica y la privada del algoritmo asimétrico utilizado para enviar un
mensaje, se llama firma electrénica (digital signatures). Quien envia un mensaje,
cifra su contenido con su clave privada y quien lo recibe, lo descifra con su clave
publica, determinando asi la autenticidad del origen del mensaje y garantizando que

el envio de la firma electrénica es de quien dice serlo.
2.2.3.7.5. Certificados de Autenticidad.

Como se ha visto la integridad de los datos y la
autenticidad de quien envia los mensajes es garantizada por la firma electronica; sin
embargo, existe la posibilidad de suplantar la identidad del emisor, alterando
intencionalmente su clave puablica. Para evitarlo, las claves publicas deben ser
intercambiadas mediante canales seguros, a través de los certificados de autenticidad,

emitidos por las Autoridades Certificadoras. (Fernandez, 2003).

2.2.3.7.6. Criptografia.

Es la ciencia que trata del enmascaramiento de la
comunicacion de modo que sélo resulte inteligible para la persona que posee la
clave, o método para averiguar el significado oculto, mediante el criptoanalisis de un
texto aparentemente incoherente. En su sentido mas amplio, la criptografia abarca el
uso de mensajes encubiertos, codigos y cifras. La palabra criptografia se limita a
veces a la utilizacion de cifras, es decir, métodos de transponer las letras de mensajes
(no cifrados) normales o métodos que implican la sustitucion de otras letras o

simbolos por las letras originales del mensaje, asi como diferentes combinaciones de
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tales métodos, todos ellos conforme a sistemas predeterminados. Hay diferentes tipos
de cifras, pero todos ellos pueden encuadrarse en una de las dos siguientes

categorias: transposicion y sustitucion.

Ferro (2010). La mayoria de las amenazas en

Internet puede clasificarse en alguna de las siguientes categorias:

e Pérdida de integridad de los datos: un intruso crea,
modifica o borra informacion.

e Pérdida de privacidad en los datos: se brinda
acceso a la informacién a personas no autorizadas.

o Pérdida de servicio: el servicio se interrumpe como
consecuencia de las acciones de un hacker.

e Pérdida de control: personas o usuarios externos

sin ningun control.

2.2.4. Auditoria Operativa
2.2.4.1. Auditoria Operacional.

Boen (2004). Nos dice que una auditoria operacional es una
revision de cualquier parte del proceso y métodos de operacion de una compariia con
el proposito de evaluar su eficiencia y eficacia. Al término de una auditoria, se dice
ademas que es comun que la administracién espere algunas recomendaciones para
mejorar sus operaciones. Un ejemplo de una auditoria operacional es evaluar la
eficiencia y precision del procesamiento de una némina en un sistema de computo

recién instalado.

Debido a las diversas areas en que se evalla la eficiencia
operacional, es imposible caracterizar la realizacion de una auditoria operacional

comun y corriente.

La realizacion de una auditoria operacional y los resultados
informados se definen con menos facilidad que cualquiera de los otros dos tipos de

auditorias. La eficiencia y efectividad de las operaciones son mas dificiles de evaluar
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objetivamente que el cumplimiento o presentacion de estados financieros de acuerdo
al principio de contabilidades generalmente aceptadas, y el establecer criterios para
evaluar la informacion cuantificable en una auditoria operacional es un asunto
sumamente subjetivo. En este sentido, la auditoria operacional se parece mucho més
a la consultoria en administracion que a lo que se considera generalmente como
auditoria. La auditoria operacional ha aumentado en importancia desde la década

pasada.

2.2.4.2. Importancia de la auditoria operativa.

Boen (2004). A su vez sefiala que, La Auditoria Operativa es
importante porque es el instrumento de control posterior sobre la administracion en
general. Tiene un significado méas importante para el sector publico ya que
normalmente el sector privado tiene un instrumento automatico que determine su

eficiencia, efectividad.

Este instrumento es la medicion de lautilidad neta, los
ingresos y gastos de la empresa estan intimamente relacionados, si la empresa

produce efectividad es eficiente, de lo contrario se tomara medidas correctivas.

En el sector publico los intereses de una entidad normalmente
vienen del sector publico y no son producidos en relacion con sus gastos de
operacion. Por este motivo la auditoria operativa es importante en el gobierno, y hay

creciente interés en su aplicacion por los del organismo superior de control.

La Auditoria Operativa con la finalidad de prestar un servicio
de carécter gerencial, ya no contentandose de obtener una opinion sobre la
razonabilidad de los Estados Financieros y la eficacia del control interno, tuvo la
necesidad de conocer las deficiencias e irregularidades existentes que atentaban
contra la eficiencia, economia y efectividad. La importancia de la Auditoria
Operativa deja el olvido la imagen del auditor que solo se concentraba en la revision
de cuentas y a determinar los responsables de desfalcos, fraudes, malversaciones de

fondos y otras irregularidades, se convierte en un elemento pensante, creativo y con
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gran imaginacion y sentido comun para ejercer en mejor forma sus funciones que

pudiesen evaluar la ejecucion y valorizar los resultados obtenidos.

La Auditoria Operativa permite acelerar el desarrollo de las
entidades hacia la eficiencia, buscando siempre un perfeccionamiento continuo de los
planes de accion y procedimientos, para lo cual es indispensable que todos los
profesionales que ejecuten acciones de control tomen conciencia de la importancia de
la Auditoria Operativa en méas breve plazo posible, por los valiosos beneficios que

ella reporta.

2.2.4.3. Obijetivos de la auditoria operativa.

La Auditoria Operativa Formula y presenta una opinion sobre
los aspectos administrativos, gerenciales y operativos, poniendo énfasis en el grado
de efectividad y eficiencia con que se han utilizado los recursos materiales y
financieros mediante modificacién de politicas, controles operativos y accién
correctiva, desarrolla la habilidad para identificar las causas operacionales
posteriores y explican sintomas adversos evidente en la eficiente administracion.
El Objetivo de la Auditoria Operativa es identificar las areas de reduccion de Costos,
mejorar los métodos operativos e incrementar la rentabilidad con fines constructivos

y de apoyo a las necesidades examinadas.

La Auditoria Operativa determina si la funcion o actividad
bajo examen podria operar de manera mas eficiente, econémica y efectiva.
Uno de los objetivos de la Auditoria es el de determinar si la produccion del
departamento cumple con las especificaciones dadas; en consecuencia se dan
variados informes, presupuestos y pronosticos que asi como también los Estados

Financieros.

La Auditoria Operativa determinara si se ha realizado alguna

deficiencia importante de politica, procedimientos y practicas contables defectuosas.

La Auditoria Operativa las necesidades de Compras o Gastos,

que se hayan realizado durante el ejercicio.
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Determinar la razonabilidad de la politica y normas que se dan

en la empresa.

Revisar la financiacion de las adquisiciones para determinar si
afectan la cantidad, calidad y las clases de compras si se hubiesen realizado.
(Fernandez, 2003).

2.2.4.4. Funcién social y economica.

Segun Bravo (2000). Afirma que la principal funcion que
desempefia y desarrolla la auditoria en la sociedad es la de permitir a todos sus
integrantes y miembros que se pueden tomar decisiones sobre bases mas solidas al

hacerlo a partir de una informacion financiera a la que se ha dotado de credibilidad.

La posicion del propio ejecutor del trabajo, es decir del propio
auditor es vital para el funcionamiento exitoso de la economia de una nacion con sus
diversos intereses competitivos. La confianza en la informacién financiera es un
elemento clave en la operacién de la economia. Para este autor dicho rol es
especialmente importante para las organizaciones que se deben al pablico, porque los
inversionistas e interesados estan por lo general lejos de las operaciones y para estos
a su vez puedan tomar sus decisiones econémicas deben descansar en la informacion

entregada a publicidad de acuerdo con las propias leyes y parametros establecidos.

El principal objetivo de la auditoria nos dice es por tanto, la de
satisfacer la necesidad que tiene los usuarios de la informacion financiera de que la
empresa presente sus estados financieros auditados. El nos afirma ademés que las
razones por las que el publico esta interesado en contar con cuentas anuales auditadas

se pueden resumir asi:

e Existe un claro conflicto de interés entre los emisores de las
cuentas anuales y sus usuarios.

e Las decisiones que puedan tomar los usuarios, por ejemplo
otorgar crédito a una empresa o adquirir una parte significativa de su produccion,

pueden efectuarse significativamente.
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e Aunque cuenten con la informacion profesional requerida,
muchos usuarios no tienen acceso a los elementos necesarios para la evaluacion
recién referida por la dificultad que puede tener su origen en razones de distancia,

restricciones legales u otros factores.

2.2.45. Enfoques de la auditoria operativa.

Para Boen (2004). Existen dos enfoques basicos de Auditoria

Operativa:
2.2.4.5.1. Enfoque de Organizacion:

La aplicacién de este enfoque estd basada en la
administracion de un departamento u otra unidad de mando. Examina ademas de las
funciones o actividades dentro de una organizacion la administracion de la misma,
considera su sistema, su personal, sus métodos de informacién, sus métodos de
evaluacion de personal, sus presupuestos y el lugar que ocupa. En el plan general de
la empresa. Puede también realizar una descripcion microscopica de la estructura de

la empresa, estudiar su forma desde numerosos angulos.
2.2.4.5.2. Enfoque Funcional:

Se ocupa del seguimiento de una o varias
actividades desde su principio hasta su conclusién; preferencia todas las funciones a
través de las unidad implicadas en ellas, estan menos pendientes de las actividades de
la administracion general; Dentro de las unidades que de su efecto en las funciones

que revisan.

Las Auditorias Funcionales son con frecuencia muy
dificiles porque realiza un experimento largo e indirecto en una empresa pudiendo
frustrar tremendamente a quién trate de entender los muchos aspectos del flujo de

trabajo.

2.2.4.6. Auditoria del ciclo de ventas y cobranza: pruebas de controles

y pruebas sustantivas de operaciones.
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El mismo Boen (2004). Explican que este ciclo

implica las decisiones y procesos necesarios para la transferencia de la propiedad de

bienes y servicios a los clientes después de que se ponen a disposicion para su venta.

Uno de los medios por los que un cliente asegura la

transaccion comercial es el otorgamiento de un documento que acredite la operacion,

es el medio por el cual el cliente se informa del monto que debe por los bienes, esto

se debe hacer de manera clara, correcta y oportuna. Los aspectos mas importantes

son asegurarse que todos los embarques hayan sido facturados, que ningiin embarque

haya sido facturado mas de una vez y que estos hayan sido dados por el monto

adecuado.

Ellos ademéas proponen una metodologia para disefiar pruebas de controles y pruebas

sustantivas de transacciones para ventas. Tales como las siguientes:

Conocimiento de la estructura
de Control Interno — Wentas,

Evaluar riesgo de Control
Interno Planeado - Wentas =

Evaluar costo — heneficio de las
pruebas de controles

I
I

Procedimientos de Auditoria

Tamafio de la muestra

Disefiar pruebas de controles y pruehas
sustantivas de transacciones para ventas gue
satisfagan los objetivos de auditoria
relacionadas con las transacciones

Partidas a seleccionar

WMaomento opartuno

Figura N°01: Naturaleza del ciclo de Ventas y Cobranza

Fuente: Garcia Dennys y Ubilla Guillermo Guayaquil (Ecuador)

Fecha: Abril del 2013.
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2.2.4.6.2. Evaluacion del Riesgo de Control Planeado:

Ventas

Boen (2004). Dicen que el auditor utiliza la informacién que obtiene al conocer la
estructura del control interno para evaluar el riesgo de control. Y que a su vez ellos
proponen cuatro pasos esenciales para que se ejerza dicha evaluacién y que son los

siguientes:

e En primer lugar el auditor necesita un marco de
referencia para evaluar el riesgo de control. Este marco de referencia para todos los
tipos de operaciones lo constituyen los objetivos de la auditoria relacionados con las
operaciones propias de la organizacion.

e En segundo lugar, el auditor debe identificar los
controles internos clave y las debilidades para ventas.

eDespués de identificar los controles y las
debilidades, el auditor las asocia con los objetivos.

¢ Y por ultimo el auditor evalla el riesgo de control
para cada objetivo evaluando los controles y debilidades de cada uno. Este paso
resulta importante porque afecta las decisiones del auditor sobre las pruebas de

controles y las pruebas sustantivas. Es una decisién muy subjetiva.

2.2.4.6.3. Pruebas sustantivas de operaciones para ventas.

Determinar las pruebas sustantivas de operaciones
adecuadas de procedimientos de operaciones para ventas es relativamente dificil
porque varian considerablemente dependiendo de las circunstancias. Al decidir sobre
las pruebas sustantivas de operaciones, se emplean comunmente algunos
procedimientos en cada auditoria independiente de las circunstancias, en donde otros
dependen de la propiedad de los controles y de los resultados de las pruebas de

control.
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I1Il. METODOLOGIA

3.1. Tipos de Investigacion
El tipo de investigacion asumida en el presente estudio Aplicativa. Por su
naturaleza, el presente estudio corresponde a una investigacion Cualitativo.

Por su funcion la investigacion es de tipo Descriptivo — Explicativo.

3.2. Disefio de investigacion.
Atendiendo al tipo de investigacion, el disefio considerado en la presente

investigacion Es, no experimental.

@ LEYENDA
/ P: propuesta de un sistema de control
interno

@ Rx: diagnostico de la realidad
\ T: estudios teoricos

3.3. Poblacion

3.3.1. Poblacion Muestral
La poblacién estuvo representado por la misma muestra dado que en

la region Lambayeque existen cuatro empresas dedicadas al servicio via web.
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TABLA N° 03: Distribucion de las Empresas dedicadas al Comercio Electronico —

Chiclayo.

N° NOMBRE DE LA EMPRESA Cantidad

1 | WPERU - Internet Solutions 1

2 | J&E Gestiones EIRL 1

3 | WebProdig International WebProdig 1

4 | Korea Motos SRL 1
TOTAL 4

3.4. Muestra'y Muestreo
La técnica de muestreo empleado en el presente estudio es No Probabilistico
Aleatoria Simple, a razon de que la probabilidad de que un elemento de la
poblacion sea elegida es la misma para todas las muestras. Constan de cuatro

empresas.

3.5. Métodos.

e Método légico Inductivo: Ya que a través del razonamiento, el cual parte
de casos particulares, permitio se eleve a conocimientos generales.

e Método Historico: Esta vinculado al conocimiento de las distintas etapas
del objeto de Estudio, se utiliz6 para conocer la evolucion, y desarrollo de dicho
objeto de investigacién e identificar las etapas principales de su desenvolvimiento y
las conexiones historicas fundamentales.

e Modelacion: Ya que la investigacidn plantea una perspectiva Propositiva, a
partir del disefio de control interno para contrarrestar actos de estafas electrénicas en

las empresas dedicadas al comercio