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RESUMEN

Las empresas agroindustriales de la regiobn Lambayeque
constantemente sufren incidentes que comprometen la seguridad de sus
activos de informacion. Segin un diagndstico realizado a una muestra de
estas empresas, entre los incidentes mas comunes tenemos la paralizacion de
procesos, la pérdida de informacién, la infecciéon y propagacién de virus

informaticos.

La presente investigacion brinda una propuesta de solucion frente a los
escenarios de riesgo a los que se encuentran expuestos los activos de
informacion. Para ello, se ha realizado el anélisis de conceptos, estdndares y
metodologias relacionados con la gestion de riesgos, los mismos que al ser
adaptados al contexto de las empresas agroindustriales proporcionan las

guias necesarias para reducir el nivel de riesgo.

El objetivo general formulado para la investigacion: contribuir en la
mejora de la seguridad de los activos de informacion desarrollando un
modelo basado en metodologias de gestién de riesgos de TI para las empresas

del sector agroindustrial de la region Lambayeque.

El modelo propuesto ha sido validado a través del juicio de expertos
midiendo su confiabilidad aplicando el alfa de Cronbach y la concordancia

de la evaluacion de expertos con base en Kendall.

El modelo validado se aplico en una empresa agroindustrial de la region
como estudio de caso. Se realiz6 la identificacion de algunos escenarios de
riesgo, asi como el célculo y la clasificacion del nivel de riesgo, segun los
criterios de aceptacion definidos. Ademads, se propusieron proyectos para
mitigar los riesgos que no se encontraban en un nivel aceptable para la

empresa.

Palabras clave: Gestion de riesgos, activos de informacién, escenario de

riesgo, empresas agroindustriales, region Lambayeque.
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ABSTRACT

Agroindustrial companies in Lambayeque region constantly suffer
incidents which compromise the security of their information assets.
According to a diagnosis taken from a sample of these companies, the most
common incidents are the paralysis of processes, loss of information,

infection and spread of computer viruses.

This research provides a solution proposal facing risk scenarios where
assets are exposed. For this, the analysis of concepts, standards and
methodologies related to risk management has been carried out, the same as
those ones which have been adapted to the context of agribusiness

companies, provide the necessary guidelines to reduce the level of risk.

The general objective formulated for research: to contribute to the
improvement of the security of information assets by developing a model
based on IT risk management methodologies for companies in the

agribusiness sector of Lambayeque region.

The proposed model has been validated through expert judgment by
measuring its reliability and applying Cronbach's alpha and the concordance

of the Kendall-based expert evaluation.

The validated model was applied in an agribusiness company in the
region as a case study. Some risk scenarios were identified, as well as the
calculation and classification of the level of riskR, according to defined
acceptance criteria. In addition, projects were proposed to diminish risks

which were not at an acceptable level to the company.

Keywords: RiskR management, information assets, risR scenario,

agribusiness companies, Lambayeque region.
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INTRODUCCION

La Asociacion de Auditoria y Control de Sistemas de Informacién
(ISACA) [1] sostiene que las empresas tienen como objetivo de gobierno la
creacion de valor, para lo cual, deben lograr la optimizacién de la gestion del
riesgo. Esto implica, que Ios riesgos relacionados con sus activos de
informacion sean gestionados adecuadamente, asegurando asi, que el
impacto sobre la empresa no exceda los niveles de apetito y tolerancia

establecidos.

El Consejo Superior de Administracion Electronica (CSAE) [2] afirma
que gestionar el riesgo es de vital importancia para el gobierno de Ilas
empresas, en especial aquellos riesgos que se originan al utilizar Ias
tecnologias de la informacién (TI), puesto que pueden afectar a los objetivos

y metas organizacionales.

Ramirez y Ortiz [3] argumentan que la intensificacion del uso de las Tl
en las empresas, las han convertido en blancos de ataques y vias para
perpetuarlos. La gestion adecuada de estos activos, permitira equilibrar los
beneficios y riesgos provenientes del uso de estas tecnologias. En
consecuencia, es necesario crear y adaptar continuamente medios y metodos

para conservar la seguridad de los activos de informacion.

ESET [4] ha recopilado informacion de ejecutivos, técnicos y gerentes
que trabajan en mas de 2500 empresas de 15 paises de la region, con la
finalidad de conocer qué acciones se estan realizando para proteger los
activos de informacién en las empresas de Latinoamérica, obteniendo como
resultado que al menos tres de cada cinco empresas en la region sufrieron,
por lo menos, un incidente de seguridad. Por otro lado, se evidencia que cada
vez son menos las empresas que no cuentan con al menos un control basico
de seguridad, sin embargo, estos controles no son gestionados

correctamente.
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A continuacion, se presentan algunos incidentes que demuestran el

impacto que pueden tener ciertos escenarios de riesgo sobre la empresa:

En 2012, Knight Capital, empresa dedicada al comercio de acciones
bursétiles, presentd algunos errores en el nuevo software que usaba para
vincularse con la plataforma de la Bolsa de Valores de Nueva YorR,
realizdndose la compra de acciones a un precio alto y la venta a un precio
menor. Estas transacciones duraron alrededor de 45 minutos, lo que significo
la pérdida de $ 440 millones dejando asi a la empresa al borde de la quiebra

[5].

En 2016, Delta Airlines, aerolinea comercial estadounidense, sufrio la
caida de su sistema informaético, o que genero el retraso y la cancelacion de
cientos de vuelos durante varios dias, dejando cuantiosas perdidas
econdmicas debido a que se realizaron reembolsos y obsequiaron cupones a

los pasajeros afectados [6].

En 2016, Tesco BanR, una filial bancaria de la cadena britanica de
supermercados Tesco, experimentd un ciberataque que comprometiod a
40,000 cuentas corrientes de sus clientes, de las cuales alrededor de 9,000
consistieron en el robo de dinero. Debido a esto, Tesco Bank suspendio
temporalmente las transacciones de débito en linea y reembolsé alrededor

de £ 2.5m a los clientes que se vieron afectados por el fraude [7].

En 2016, Bancolombia, organizacion financiera colombiana, tuvo
algunos problemas con sus plataformas tecnoldgicas, que afectaron de
manera importante el servicio a los clientes y usuarios durante los meses de
junio y julio. Debido a ello, la Superintendencia Financiera le impuso una

sancion por 840 millones de pesos, en febrero de 2017 [8].

En 2015, Interbank Perd, institucion financiera perteneciente al Grupo
Intercorp, sufrié la caida de su sistema informatico entre el 11 y 16 de

diciembre, afectando la disponibilidad de los fondos que los consumidores
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mantenian en sus cuentas de ahorro, asi como el uso normal de los servicios
contratados. En consecuencia, Indecopi sancioné a Interbank con una multa

de S/ 76,950 por perjudicar a los clientes [9].

Estos incidentes nos demuestran la importancia de gestionar
apropiadamente los riesgos de TI, puesto que, la materializacion de estos
riesgos puede comprometer la operaciéon y misiéon de la organizacion,
convirtiéndolos en riesgos corporativos que no solo son de interés del area

de TI sino de toda la empresa.

En cuanto a las empresas del sector agroindustrial de la region
Lambayeque, constantemente han sufrido incidentes de infeccion vy
propagacion de virus informaticos, paralizacion de procesos, pérdida de
integridad, confidencialidad y disponibilidad de la informacién y dafios en la
infraestructura de red; esto debido a que no se realiza un proceso adecuado

de gestion de riesgos de TI para proteger sus activos de informacion.

A comienzos del 2017, una empresa agroindustrial de la region sufrid un
ataque de Ransomware que afectO a las areas de contabilidad, préstamos y
sistemas, viéndose comprometidos informes contables, registros de
préstamos a clientes, documentos compartidos y backups de bases de datos.
La informacién perteneciente al area de sistemas habia sido respaldada la
semana anterior al ataque, por lo que estos archivos pudieron ser
recuperados. En cambio, la informacién del area de contabilidad y préstamos
fue pérdida en su totalidad, o que significo pérdidas econdmicas debido a los

préstamos que no pudieron ser cobrados.

Por lo antes mencionado, el presente proyecto de investigacion se
formuld la siguiente interrogante: ¢De qué manera la elaboracion de un
modelo basado en metodologias de gestion de riesgos de TI puede contribuir
en la mejora de la seguridad de los activos de informacién en las empresas
del sector agroindustrial de la region Lambayeque? A lo que se plante6 la

siguiente hipotesis: Con la implementacion de un modelo basado en
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metodologias de gestion de riesgos de TI se contribuye en la mejora de la
seguridad de los activos de informacion en las empresas del sector

agroindustrial de la region Lambayeque.

De la hipotesis se desprende la variable Independiente definida como
Modelo Basado en Metodologias de Gestion de Riesgos de TI. Como variable
Dependiente se propuso contribuir en la mejora de la seguridad de los activos
de informacién en empresas del sector agroindustrial de Ila regidn

Lambayeque.

El presente proyecto de investigacion tiene como propodsito contribuir
en la mejora de la seguridad de los activos de informacion desarrollando un
modelo basado en metodologias de gestién de riesgos de TI para las empresas
del sector agroindustrial de la region Lambayeque, lo cual se plante6 evaluar

con base en el alcance de los siguientes objetivos especificos:

e Analizar los criterios y metodos utilizados en reconocidas
metodologias de gestion de riesgos de TI, con la finalidad de
seleccionar los que mas se adecuen a las empresas del sector en
estudio.

e Droponer el modelo basado en metodologias de gestion de riesgos
de TI adaptado para contribuir en la mejora de la seguridad de los
activos de informacion en empresas del sector agroindustrial de la
region Lambayeque.

e Validar la implementacion del modelo de gestidon de riesgos de TI,
adaptado para contribuir en la seguridad de los activos de
informacion en las empresas del sector agroindustrial de la region
Lambayeque.

e Validar el modelo de gestion de riesgos de TI mediante juicio de
expertos, para determinar su utilidad en las empresas del sector

agroindustrial de la region Lambayeque.
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La importancia del presente proyecto de investigacion se justificd con

base en varios aspectos, los cuales se presentan a continuacion:

En cuanto a lo econdmico, una correcta gestion de los riesgos de TI
permite reducir los costes generados por el mantenimiento correctivo de los
activos de informacion al materializarse cualquier incidente sobre ellos. Por
otro lado, también permite incrementar el nivel de productividad debido a la
disminucién de los incidentes que paralizan las actividades de Ios

colaboradores.

En cuanto a lo social, se puede contribuir a la mejora de la seguridad de
los activos de informacion de cualquier empresa del sector agroindustrial de
la region. Ademas, permite aumentar el nivel de satisfaccion de los clientes y
colaboradores al disminuir el nimero de incidentes que incrementan el

tiempo de atencion.

En lo tecnoldgico, se trata de una herramienta con la que toda
organizacion debe contar para incrementar la probabilidad de alcanzar sus
objetivos estratégicos, y la cual tiene como finalidad contribuir en la mejora
de la seguridad de los activos de informacion brindando conocimientos
acerca del nivel de riesgo al que se encuentran expuestos y cOmo gestionarlos

oportunamente.
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CAPITULO I: MARCO TEORICO CONCEPTUAL

ANTECEDENTES DEL PROBLEMA

En 2011, Ramirez y Ortiz [3] desarrollaron una metodologia para
gestionar riesgos tecnoldgicos basados en los estdndares ISO 31000,
ISO/IEC 27005 y otras metodologias importantes en gestion de riesgos,
motivados por la problematica que implica el uso de tecnologias de la
informacion en la empresa. Esta metodologia traté los lineamientos de la
gestion de riesgos bajo el esquema de una organizacion integral,
permitiendo su inclusion en la gestion de continuidad de negocios como
fase de apoyo. Para lo cual se realizO la identificacion de dependencias
claves, activos y procesos criticos, asi como amenazas existentes y

futuras.

Este antecedente fue una referencia para la presente investigacion,
en la medida que sustenta como una metodologia de gestion de riesgos
de TI permite evitar la paralizacion de los procesos criticos dentro de una
empresa, realizando para ello, la identificacion de los activos de
informacion criticos y las amenazas que los rodean para posteriormente

ser gestionados de una manera adecuada.

En 2014, Moncayo [10] desarroll6 un modelo de evaluacién de
riesgos, basado en metodologias MAGERIT, OCTAVE y normas NIIF
(Normas Internacionales de Informacion Financiera), orientado a
resolver la problematica de empresas del sector automotriz en Ecuador,
como Provemovil S.A y Provealquileres S.A, las cuales no han definido
modelos formales para realizar una evaluacion de riesgos, debido a que
consideran que son rigurosas y de alto costo. Los contenidos de estas
normas fueron adoptados para completar un ciclo de identificacién de
activos clasificandolos en servicios, hardware, software, soportes de
informacion y personas, asi como la identificacion de sus

vulnerabilidades. Finalmente, la aplicacion del modelo en estas empresas
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fue favorable, ya que permitié6 encontrar debilidades y amenazas con

respecto a la vida util y valores contables de los activos.

Este antecedente proporciondé al presente proyecto de
investigacion un enfoque interesante con respecto a la utilizacion de
diferentes herramientas, como son MAGERIT y OCTAVE, para identificar
y clasificar los distintos activos de la empresa, y el uso de las normas NIIF

para la clasificacion y valoracién contable de activos.

En 2014, Martinez [11] desarrolld una propuesta de implementacion
de controles de seguridad basado en la norma ISO/IEC 17799 en el
Servicio de Administracion Tributaria de Huancayo, debido a que Ios
controles fisicos, técnicos y administrativos que protegen Ila
infraestructura fisica y tecnoldgica, sistemas de informacion, recursos
humanos y financieros que generan y procesan la informacién, no han
sido suficientes para garantizar y mantener los principios basicos de la
seguridad de la informacion. Luego de la implantacion de los controles
propuestos, que tenian mayor grado de importancia y urgencia, se

evidencio la reduccion del porcentaje de incidencias.

Con respecto a este antecedente, nos detalld como se lleva a cabo
el proceso de implementacion de controles de seguridad de la norma
ISO/IEC 17799 (actualmente ISO/IEC 27005) para reducir la cantidad de
incidentes materializados sobre los activos, algo que fue de importancia
al presente proyecto de investigacibn puesto que se propone la
utilizacién de controles para los escenarios de riesgo de las empresas del

sector agroindustrial de la region.

En 2014, Amador [12] desarrollé una adaptacion de la metodologia
OCTAVE-S con base en la norma ISO/IEC 27005 para gestionar el riesgo
en la seguridad de la informacién en el proceso de Inscripciones y
Admisiones de la Universidad del Cauca en Colombia. Con ayuda de esta

metodologia se pudo definir una estrategia de proteccion, asi como el
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plan de mitigacion del riesgo, incluyendo los controles a implantar como
parte del tratamiento, con la finalidad de ejecutar el proceso de
Inscripciones y Admisiones con un nivel bajo de riesgo. Fueron
implantados dos controles sugeridos para el tratamiento del riesgo lo cual
disminuyo el riesgo en un 5.63%, por lo que se sugiri6 la implantacion de

mas controles para obtener un porcentaje de reduccién significativo.

Este antecedente aportd al presente proyecto de investigacidn, un
enfoque para adaptar metodologias de gestion de riesgos a un sector
empresarial especifico, algo que resultd de gran utilidad, ya que en la
presente investigacion se realizd una adaptacion de metodologias
similares, para adecuarse asi a [os procesos y activos de informacion de

las empresas del sector agroindustrial.

En 2015, Molina [13] desarrollé6 un plan de gestiobn de riesgos
tecnologicos siguiendo la metodologia MAGERIT en el centro que
administra y brinda los servicios de red y sistemas de la Escuela Superior
Politécnica del Litoral en Ecuador. Como resultado de la evaluacion de
los activos de informacion se demostrdé que los niveles de riesgos
presentes, afectaban directamente a la confidencialidad, integridad y
disponibilidad de la informacion. Ademas, también se detectd que las
protecciones fisicas se han implementado de forma correcta, en cambio,
las protecciones ldgicas aun requerian ser analizadas, desarrolladas y
gestionadas. Finalmente se desarrolld un plan de seguridad que consta de
una politica de seguridad y un plan de ejecucién que necesitd la

participacion del personal de varias areas.

En este antecedente se dejo claro que la gestion de riesgos requiere
de la participacion y el compromiso de todas las areas de la empresa para
que de esta manera los diferentes tipos de controles implementados

funcionen adecuadamente, algo que fue de utilidad a la presente
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investigacion para concientizar al personal de las empresas sobre la

relevancia de su colaboracién en el proceso de gestion de riesgos de TI.

En 2017, Arévalo [14] desarrollé una metodologia para la gestién de
riesgos de tipo tecnoldgico con enfoque en la mejora continua basdndose
en los estdndares ISO 31000 e ISO/IEC 27005; ademads incorporaron
recomendaciones, conceptos y buenas practicas de otras guias y
metodologias tales como MAGERIT, ISO 27001, ISO 27002 e ITIL v3. Esta
metodologia propuesta fue aplicada en el departamento de produccion
de una empresa industrial de alimentos en Ecuador. Luego de la
aplicacion de esta metodologia, para todos los riesgos identificados, se
planted exitosamente un plan de tratamiento de riesgos. Aunque esta
metodologia se realizd y evalud en una empresa industrial de alimentos,

también podria servir en empresas industriales de diversos tipos.

Este antecedente fue relevante para el presente proyecto de
investigacion, por cOmo se implementa un proceso de gestion de riesgos,
basado en estandares y metodologias, en empresas pertenecientes al

sector industrial.

BASE TEORICA CONCEPTUAL

2.1. Gestion

Segun ISACA [15, p. 91], el término gestion:

. incluye el uso juicioso de medios (recursos, personas
procesos, practicas, etc.) para conseguir un fin identificado. Es un
medio o instrumento mediante el cual el grupo que gobierna
consigue un resultado u objetivo. La gestién es responsable de la
ejecucion dentro de la direccién establecida por el grupo que
gobierna. La gestion se refiere a las actividades operacionales de
planificacidn, construccion, organizacién y control que alinean con
la direccidén que establece el grupo que gobierna y la informacioén

sobre dichas actividades.
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2.2

2.3.

De o anterior se concluye que la gestién es una herramienta
que permite al gobierno de las organizaciones realizar actividades
de planificacion, construccion, organizacion y control con la

finalidad de lograr sus objetivos.

Riesgo

La Organizacion Internacional de Estandarizacion (ISO) [16, p.
1] define el riesgo como: “El efecto de la incertidumbre sobre los

objetivos”.

EI CSAE [2, p. 9] lo define como: “La estimacion del grado de
exposicion a que una amenaza se materialice sobre uno o mas

activos causando dafos o perjuicios a la Organizacion”.

Segun Caralli, Stevens, Young y Wilson [17, p. 53] el riesgo es:
“La posibilidad de sufrir dafio o pérdida. Se refiere a una situaciéon
en la que una persona puede hacer algo indeseable o una
ocurrencia natural puede causar un resultado indeseable, o que

resulta en un impacto o consecuencia negativa”.

De acuerdo a las definiciones anteriores se puede concluir que
el riesgo es la posibilidad de pérdida debido a la accién de una

amenaza, impactando de forma negativa sobre los objetivos.

Gestion de riesgos

ISO [16, p. 1] define la gestion de riesgos como: “Actividades
coordinadas para dirigir y controlar una organizacién con respecto

al riesgo”.

Segun el Instituto Nacional de Estandares y Tecnologia (NIST)

[18, p. 6], la gestion del riesgo es:
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. una actividad compleja y multifacética que requiere la
participacion de toda la organizacion, desde los principales lideres /
ejecutivos que proporcionan la vision estratégica y las metas y
objetivos de maés alto nivel para la organizacién; a lideres de nivel
medio que planifican, ejecutan y administran proyectos; a personas
en las lineas de frente que operan los sistemas de informacién que

apoyan las misiones / funciones de negocio de la organizacion.

ISACA [15, p. 91], afirma que la gestion de riesgos: “Requiere
reconocer un riesgo; evaluar su impacto y probabilidad; y
desarrollar estrategias, como, por ejemplo, evitar el riesgo,
reduciendo el efecto negativo de riesgo y/o transfiriendo el riesgo,
para gestionarlo en el contexto del apetito de riesgo de una

empresa’.

Analizando los conceptos previos se concluye que la gestion
de riesgos comprende actividades de identificacion, evaluacion,
tratamiento y control de los riesgos, de tal manera que se mantenga
dentro de los limites tolerables que la empresa ha impuesto.
Ademaés, se necesita de la participacion de todos los niveles
organizacionales desde los lideres ejecutivos hasta el personal

operativo.

2.4. Seguridad

El Parlamento Europeo [19, p. 5], define la seguridad como:

... la capacidad de las redes o de los sistemas de informacion
de resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o malintencionadas que comprometan Ia
disponibilidad, autenticidad, integridad y confidencialidad de Ios
datos almacenados o transmitidos y de los servicios que dichas

redes y sistemas ofrecen o hacen accesibles.
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2.5.

2.6.

De acuerdo con lo anterior, puede definirse a la seguridad
como la capacidad de los activos de informacion de resistir los
accidentes o acciones ilicitas o malintencionadas que puedan

comprometerlos.

Activo

Para el CSAE, los activos: “Son los elementos del sistema de
informacion (o estrechamente relacionados con este) que soportan

la mision de la Organizacion”. [2, p. 19].

Segun Caralli, Stevens, Young y Wilson [17, p. 34], un activo:
“Es algo de valor para la empresa. Los activos son utilizados por las
organizaciones para alcanzar los objetivos, proporcionar un

retorno de la inversion y generar ingresos”.

El Instituto Nacional de Ciberseguridad de Espana [20, p. 5] ,
define a un activo como: “Cualquier recurso de la empresa
necesario para desempefiar las actividades diarias y cuya no
disponibilidad o deterioro supone un agravio o coste. Su proteccion

es el fin ultimo de la gestion de riesgos”.

Segun las definiciones dadas anteriormente, un activo es un
elemento de valor para la organizacion, el cual tiene como
proposito contribuir a la consecucion de sus objetivos. Ademas, la
gestion de riesgos debe estar enfocada en la protecciéon de estos

activos.

Activo de Informacion

Segun Caralli, Stevens, Young y Wilson [17, p. 34], un activo de

informacion se define como:
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2.7.

2.8.

. la informacién o los datos que son de valor para la
organizacién, incluida la informacién como los registros del
paciente, la propiedad intelectual o la informacién del cliente. Estos
activos pueden existir en forma fisica (en papel, CD u otros medios)
o electrOnicamente (almacenados en bases de datos, en archivos,

en computadoras personales).

De acuerdo a la definiciéon anterior, se concluye que Ios
activos de informacion estdn conformados por los datos e
informacion que tienen valor para la organizacién y que pueden
encontrarse en forma fisica o electrénica. Estos activos dan soporte

a los diferentes procesos de la organizacion.

Activo tecnoldgico / Activo de TI

Segun Caralli, Stevens, Young y Wilson [17, p. 35], los activos
tecnologicos describen: “Contenedores electronicos en los que se
almacenan, transportan o procesan los activos de informacion.
Estos activos generalmente incluyen hardware, software, sistemas

de aplicaciones, servidores y redes”.

Segun el concepto anterior, se puede definir a los activos
tecnoldgicos como aquellos elementos electrénicos que
almacenan, transportan o procesan informacion o datos

importantes para la organizacion.

ISO 31000:2018

ISO [16] ha desarrollado esta norma para proporcionar
directrices sobre la gestion del riesgo que enfrentan las empresas,

pudiendo ser personalizadas para cualquier empresa y su contexto.

ISO 31000:2018 se encuentra estructurado de la siguiente

manera:
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Principios

Estos principios bdsicos nos orientan acerca de Ias
caracteristicas que debe presentar una gestion de riesgos efectiva y
eficiente, y deben ser considerados al establecer el marco y los

procesos de gestion de riesgos de la organizacion.

Figura 1: Principios de Gestién de Riesgos

Continual
Improvement

Integrated

Human and
Cultural
Factors Value Creation
and
Best Protection
Available
Information

Fuente: ISO 31000:2018

La gestion eficaz del riesgo se puede explicar de la siguiente

manera.

a) Integrado: Es parte integral de todas las actividades de la
organizacion.

b) Estructurado y comprensivo: Su enfoque estructurado y
comprensivo contribuye a lograr resultados consistentes y
comparables.

c) Personalizado: El marco y el proceso de gestidon de riesgos
son personalizados y proporcionales al contexto de Ila

organizacion en relacion con sus objetivos.
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d) Inclusivo: Permite tener en cuenta los conocimientos,
puntos de vista y percepciones de los stakeholders, a través
de la participacion adecuada y oportuna de los mismos.

e) Dinamico: Anticipa, detecta, reconoce y responde de
manera apropiada y oportuna a los cambios que pueden
presentar los riesgos de acuerdo al contexto de Ia
organizacion.

f) La mejor informacién disponible: Estda basada en
informacion histérica y actual, asi como en las expectativas
futuras. La informacion debe ser clara y oportuna, y estar
disponible para los stakeholders relevantes.

g) Factores humanos y culturales: Es influenciada por el
comportamiento humano y la cultura organizacional.

h) Mejora continua: Mejora continuamente a través del

aprendizaje y la experiencia.

Marco de Referencia

Tiene como objetivo ayudar a la organizacién a integrar la
gestion de riesgos en actividades y funciones significativas. EI
desarrollo del marco abarca la integracion, el disefno, Ila
implementacion, la evaluacion y la mejora de la gestion de riesgos

en toda la organizacion.
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Figura 2: Marco de Gestion de Riesgos

Integration

Design

Leadership and

Commitment

Implementation

Fuente: ISO 31000:2018

Proceso

El proceso de gestion de riesgos incluye la aplicacion
sistematica de politicas, procedimientos y practicas a las actividades
de comunicacion y consulta, estableciendo el contexto y midiendo,
tratando, monitoreando, revisando, registrando y reportando los

riesgos.

Figura 3: Proceso de Gestion de Riesgos

Scope, Context, Criteria

Risk Assessment

Risk
Identification
Risk
Analysis

Risk
Evaluation

Risk Treatment
RECORDING & REPORTING

COMMUNICATION & CONSULTATION
MONITORING & REVIEW

Fuente: ISO 31000:2018

30



2.9.

ISO/IEC 27005:2011

ISO [21] en su norma ISO / IEC 27005:2011 proporciona
directrices para la gestion de riesgos de seguridad de la informacion.
Es compatible con los conceptos generales especificados en ISO /
[EC 27001 y estda disenado para ayudar a la implementacion
satisfactoria de la seguridad de la informacién basada en un

enfoque de gestion de riesgos.

Esta norma es aplicable a todo tipo de organizaciones (por
ejemplo, empresas comerciales, agencias gubernamentales,
empresas sin fines de lucro) que pretenden gestionar los riesgos que

podrian comprometer la seguridad de la informacion.

Proceso

Consiste en el establecimiento del contexto, evaluacion del
riesgo, tratamiento del riesgo, aceptacion del riesgo, comunicacion

y consulta del riesgo, y supervision y revision del riesgo.

Este proceso puede ser iterativo para la evaluacion del riesgo
y /o actividades de tratamiento del riesgo. Un enfoque iterativo para
realizar la evaluacion del riesgo puede aumentar la profundidad y

el detalle de la evaluacidon en cada iteracion.

La efectividad del tratamiento del riesgo depende de Ios

resultados de la evaluacion del riesgo.

Se debe tener en cuenta que el tratamiento del riesgo implica

un proceso ciclico de:

e Evaluar un tratamiento de riesgo;

e Decidir si los niveles de riesgo residual son aceptables;
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e (Generar un nuevo tratamiento de riesgo si los niveles de
riesgo no son aceptables; y

e [Evaluar la efectividad de ese tratamiento

Es posible que el tratamiento del riesgo no conduzca
inmediatamente a un nivel aceptable de riesgo residual. En esta
situacion, puede ser necesaria otra iteracién de la evaluacioén del
riesgo con pardmetros de contexto modificados (por ejemplo,
evaluacion de riesgo, aceptacion de riesgo o criterios de impacto),

si es necesario, seguido de un tratamiento de riesgo adicional.

La actividad de aceptacion de riesgos debe garantizar que los
riesgos residuales sean explicitamente aceptados por los gerentes de
la organizacion. Esto es especialmente importante en una situacion
en la que la implementacion de controles se omite 0 se pospone,

por ejemplo, debido al costo.
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Figura 4: Proceso de Gestion de Riesgos de Seguridad de la
Informacién
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Fuente: ISO/IEC 27005:2011

2.10. MAGERIT

Esta metodologia elaborada por el CSAE [2], se alinea a ISO
31000 y responde a lo que se denomina "Proceso de Gestion de los
Riesgos". Surge como respuesta a la creciente dependencia que
tiene la sociedad con respecto a la utilizacion de las tecnologias de

la informacién y comunicaciones (TIC).

MAGERIT implementa el Proceso de Gestion de Riesgos

dentro de un marco de trabajo para que los 6rganos de gobierno
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tomen decisiones teniendo en cuenta los riesgos derivados del uso

de tecnologias de la informacion.

Figura 5: ISO 31000 — Marco de Trabajo para la Gestion de Riesgos
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4.6, Mejora 4.4. Implementacidn

. de la
continua del marco gestién de riesgos

\ 4.5. Seguimiento (_/

y revisién del marco

Fuente: MAGERIT v3

MAGERIT persigue los siguientes objetivos:

Directos:

e (Concienciar a los responsables de las organizaciones de
informacion de la existencia de riesgos y de la necesidad de
gestionarlos.

e Ofrecer un método sistematico para analizar los riesgos
derivados del uso de tecnologias de la informacion y
comunicaciones (TIC).

e Ayudar a descubrir y planificar el tratamiento oportuno

para mantener [os riesgos bajo control.

Indirectos:

e DPreparar a la Organizacion para procesos de evaluacion,
auditoria, certificacion o acreditacion, segiin corresponda

en cada caso.
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2.11. OCTAVE ALLEGRO

Caralli, Stevens, Young y Wilson [17] han disehado este
enfoque para permitir una amplia valoracién del entorno de riesgo
operacional de una organizaciéon con el objetivo de producir
resultados mas solidos sin la necesidad de un amplio conocimiento

de evaluacion de riesgos.

Este enfoque difiere de los enfoques previos de OCTAVE al
enfocarse principalmente en los activos de informacion en el
contexto de como se usan, donde se almacenan, transportan y
procesan, y cOmo estan expuestos a amenazas, vulnerabilidades e
interrupciones como resultado. Al igual que los métodos anteriores,
OCTAVE Allegro se puede Ilevar a cabo en un ambiente
colaborativo y de estilo taller, y se admite con orientacion, hojas de
trabajo y cuestionarios. Sin embargo, OCTAVE Allegro también es
adecuado para su uso por parte de personas que desean realizar una
evaluacion de riesgos sin una amplia participacion organizacional,

experiencia o aportes.

Figura 6: Hoja de Ruta de OCTAVE Allegro
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2.12. NIST SP 800-30

NIST [22] proporciona esta guia para Ilevar a cabo cada uno
de los pasos del proceso de evaluacidon de riesgos (es decir, la
preparacion de la evaluacion, la realizacion de la evaluacion, la
comunicacion de Ilos resultados de Ila evaluacion y el
mantenimiento de la evaluacion) y cémo las evaluaciones de
riesgos y otros procesos de gestion de riesgos se complementan e

informan entre si.

Figura 7: Evaluacion del Riesgo dentro del Proceso de Gestion del
Riesgo

Information and Information and
Communications Flows Communications Flows

Fuente: NIST SP 800-30

Esta publicacion se centra en el componente de evaluacion de
riesgos de la gestion de riesgos, que proporciona un proceso paso a

paso para las organizaciones sobre como:

e Drepararse para las evaluaciones de riesgos;

e Realizar evaluaciones de riesgo;

e Comunicar los resultados de la evaluacion de riesgos al
personal clave de la organizacion; y

e Mantener las evaluaciones de riesgo a lo largo del tiempo.

Las evaluaciones de riesgo abordan los posibles impactos

adversos para las operaciones y los activos de la organizacion, los
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individuos y otras organizaciones, derivados de la operacién y el
uso de los sistemas de informacion y la informacién procesada,

almacenada y transmitida por aquellos sistemas.

El proceso de evaluacién de riesgos se compone de cuatro

pasos:

i) Prepararse para la evaluacion;

(

(ii) Realizar la evaluacion;

(iii) Comunicar los resultados de la evaluacion; y
(

iv) Mantener la evaluacion.

Figura 8: Proceso de Evaluacion del Riesgo

Step 1: Prepare for Assessment
Derived from Organizational Risk Frame

Step 2: Conduct Assessment
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Predisposing Conditions

v
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L

‘ Determine Magnitude of Impact ‘

‘ Determine Risk ‘

Step 3: Communicate Results
Step 4: Maintain Assessment

Fuente: NIST SP 800-30

Paso 1: Preparacién para la evaluacién del riesgo

El objetivo de este paso es establecer un contexto para la

evaluacion de riesgos. Este contexto estd establecido e informado
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por los resultados de la etapa de realizar un marco de riesgos del

proceso de gestion de riesgos.

Tareas

Tarea 1-1: Identificar el propodsito de la evaluacion de riesgos
en términos de la informacién que la evaluacion pretende
producir y las decisiones que la evaluacidén pretende
respaldar.

Tarea 1-2: Identificar el alcance de la evaluacion de riesgos
en términos de aplicabilidad organizacional, marco de
tiempo de efectividad y consideraciones de arquitectura /
tecnologia.

Tarea 1-3: Identificar las suposiciones y restricciones
especificas bajo las cuales se realiza la evaluacion de riesgos.
Tarea 1-4: Identificar las fuentes de informacion descriptiva,
de amenazas, de vulnerabilidad y de impacto que se
utilizaran en la evaluacion de riesgos.

Tarea 1-5: Identificar el modelo de riesgo y el enfoque

analitico que se utilizard en la evaluacion de riesgos.

Paso 2: Realizar la evaluacion del riesgo

El objetivo de este paso es producir una lista de riesgos de

seguridad de la informacién que se pueden priorizar segun el nivel

de riesgo y usar para informar las decisiones de respuesta al riesgo.

Para lograr este objetivo, las organizaciones analizan amenazas y

vulnerabilidades, impactos y probabilidades, y la incertidumbre

asociada con el proceso de evaluacion de riesgos.
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Tareas

Tarea 2-1: Identificar y caracterizar las fuentes de amenazas
de preocupacion, incluidas las caracteristicas de capacidad,
intencién y orientacion para las amenazas adversas y el
rango de efectos para las amenazas no adversas.

Tarea 2-2: Identificar los eventos de amenaza potenciales, la
relevancia de los eventos y las fuentes de amenazas que
podrian iniciar los eventos.

Tarea 2-3: Identificar las vulnerabilidades y las condiciones
predisponentes que afectan la probabilidad de que los
eventos de amenaza de preocupacion resulten en impactos
adversos.

Tarea 2-4: Determinar la probabilidad de que los eventos de
amenaza de preocupacion resulten en impactos adversos,
considerando: (i) las caracteristicas de las fuentes de
amenaza que podrian iniciar los eventos; (ii) Ilas
vulnerabilidades / condiciones predisponentes
identificadas; y (iii) la susceptibilidad organizativa que
refleja las medidas de seguridad / medidas preventivas
planificadas o implementadas para impedir tales eventos.
Tarea 2-5: Determine los impactos adversos de los eventos
de amenaza de preocupacion, considerando: (i) Ias
caracteristicas de las fuentes de amenaza que podrian iniciar
los eventos; (ii) las wvulnerabilidades / condiciones
predisponentes identificadas; y (iii) la susceptibilidad que
refleja las salvaguardas / contramedidas planeadas o
implementadas para impedir tales eventos.

Tarea 2-6: Determinar el riesgo para la organizacion de los
eventos de amenaza de preocupacion, considerando: (i) el
impacto que resultaria de los eventos; y (ii) la probabilidad

de que ocurran los eventos.
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Paso 3: Comunicar y compartir informacion de evaluacién de

riesgo

El objetivo de este paso es garantizar que los encargados de
tomar decisiones en toda la organizacion tengan la informacion
apropiada relacionada con el riesgo necesario para informary guiar

las decisiones de riesgos.

Tareas

e Tarea 3-1: Comunicar los resultados de la evaluacion de
riesgos a los responsables de la toma de decisiones de la
organizacion para respaldar las respuestas de riesgo.

o Tarea 3-2: Compartir la informacion relacionada con el
riesgo producido durante la evaluacién del riesgo con el

personal de la organizacién apropiado.

Paso 4: Mantener la evaluacién de riesgos

El objetivo de este paso es mantener actualizado el
conocimiento especifico del riesgo en que incurren Ilas
organizaciones. Los resultados de las evaluaciones de riesgos
informan las decisiones de gestién de riesgos y guian las respuestas

de riesgos.

Tareas

e Tarea 4-1: Realizar un seguimiento continuo de los factores
de riesgo que contribuyen a los cambios en el riesgo de las
operaciones y los activos de la organizacion, los individuos.

e Tarea 4-2: Actualizar la evaluacidon de riesgos existente
utilizando los resultados del monitoreo continuo de Ilos

factores de riesgo.
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CAPITULO II: MATERIALES Y METODOS

Tipo y nivel de investigacion

La presente investigacion es Cuantitativa, debido a que se gener6
una hipotesis que fue probada o desmentida por medios matemaéticos y
estadisticos. Por su naturaleza corresponde al tipo Cuasi-Experimental
puesto que la escogencia de los grupos en los que fue probada la variable
independiente fue realizada sin ningun tipo de seleccién aleatoria o

proceso de preseleccion.
Disenno de investigacion

Atendiendo a la naturaleza Cuasi experimental de la investigacion,
el diseno asumido en el siguiente estudio fue el disefio pretest y postest
de un solo grupo. En este tipo de disefio se efectiia una observacion antes
de introducir la variable independiente (Y1) y otra después de su

aplicacion (Y2).

Secuencia de Tratamiento

Pretest Tratamiento Postest
Y1 X Y2
Seguridad de los | Modelo basado | Seguridad de los

activos de en metodologias activos de
informacion, de gestion de informacion,
antes de aplicar riesgos de TI después de
el modelo aplicar el
modelo

Tabla 1: Secuencia de Tratamiento
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3.

Poblacion, muestra y muestreo

La poblaciéon estuvo conformada por empresas del sector
agroindustrial cuyas operaciones son realizadas en la regidn

Lambayeque, las cuales son un total de 1,183 empresas segun INEI [23].

Para realizar el calculo de la muestra se utilizo la siguiente formula:

B N=x Z;*p+*q
n_ez*(N—1)+ ZZxpxq
Donde:
Parametro Descripcion Valor
N Tamano de la poblacion o universo 1,183
NC Nivel de confianza 95%

. Pardmetro estadistico que depende el
1.96
nivel de confianza (NC)

e Error de estimacion maximo aceptado 3%

Probabilidad de que ocurra el evento
P 50%
estudiado (éxito)

Probabilidad de que no ocurra el evento
q 50%
estudiado (1 - p)

Luego de aplicar la formula se obtuvo un tamano para la muestra

(n) de 561 empresas.

Finalmente, por el acceso a la informacién y diversos criterios de
accesibilidad se seleccionaron 4 empresas cuyas caracteristicas se

detallan a continuacion:
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R/
L X4

X/

X/

Empresa Agroindustrial 01

La “Empresa Agroindustrial 01" fue fundada en el ano
1999 y se encuentra ubicada en la Car. Panamericana Norte
camino a Lambayeque. La mision de Ila “Empresa
Agroindustrial 01" es “brindar productos de calidad,
modernizando su industria para obtener una maéaxima
rentabilidad con un alto sentido de responsabilidad y
compromiso con el cliente, trabajadores y la sociedad”. Asi
mismo tiene como visién “ser a mediano plazo la empresa
[ider en la comercializacion, procesamiento vy

abastecimiento de arroz en el Pert”.

Empresa Agroindustrial 02

La "Empresa Agroindustrial 02" fue fundada en el afno
2003 y se encuentra ubicada en la Car. Panamericana Norte
camino a Lambayeque. La mision de Ila “Empresa
Agroindustrial 02" es “integrar toda la cadena productiva y
comercial del arroz, innovando y asegurando productos de
calidad para beneficio de sus clientes y colaboradores”. Asi
mismo tiene como visidn “ser la primera empresa arrocera

del Pera”.

Empresa Agroindustrial 03

La “Empresa Agroindustrial 03" fue fundada en el afno
1994 y se encuentra ubicada en la Car. Panamericana Norte
camino a Lambayeque. La mision de la “Empresa
Agroindustrial 03" es “buscar la calidad y liderazgo de sus
productos, la rentabilidad de su portafolio de negocios y la
proyeccion internacional de sus marcas”. Asi mismo tiene

como vision “ser el portafolio de negocios mas rentable del
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pais, manejando marcas lideres y propias de productos de
consumo masivo de alta calidad con distribucioén a nivel

nacional”.

X/
°

Empresa Agroindustrial 04

La “Empresa Agroindustrial 04" fue fundada en el ano
1998 y se encuentra ubicada en la Car. Panamericana Norte
camino a Lambayeque. La misiobn de Ila “Empresa
Agroindustrial 04” es “generar valor para sus accionistas,
clientes, colaboradores y a la sociedad, otorgando productos
de alta calidad; liderando el sector con excelencia en Ios
procesos efectivos con alta tecnologia y talento humano
comprometido con la excelencia”. Asi mismo tiene como
vision “ser la empresa agroindustrial lider en el mercado
nacional e internacional incrementando valor a sus
accionistas, clientes, empleados y contribuyendo al progreso

del pais con confiabilidad, innovacidén y crecimiento”.

4. Criterios de seleccion

La seleccion de las empresas que fueron tomadas como muestra
para la presente investigacion se realizOd teniendo en cuenta criterios

CcoOmo:

e Ser empresas que pertenezcan al sector agroindustrial.

e Ser empresas que tienen su sede central en la regidn
Lambayeque.

e Ser empresas con mas de 15 anos de experiencia en el mercado
l[ambayecano.

e Ser empresas que realicen actividades de procesamiento y

comercializacion.
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e Y por su conveniente accesibilidad y proximidad para el

investigador.

5. Técnicas, instrumentos de recoleccion de datos

Anélisis Documental: Con ayuda de esta técnica se pudo analizar
y comparar las metodologias de gestion de riesgos de TI que maés
se adecuaron al sector empresarial en estudio.

Modelado: Esta técnica se utilizd para obtener un modelo de
gestion de riesgos de TI, basado en las metodologias analizadas
previamente, que contribuya en la mejora de la seguridad de los
activos de informacion.

Cuestionario: Este instrumento fue elaborado en base a criterios
relacionados a estandares y metodologias de gestion de riesgos de
TI, lo cual permitié realizar el diagnostico de los activos de
informacion y su exposicion al riesgo. Este instrumento fue
aplicado a las empresas seleccionadas como muestra de la
presente investigacion.

Escala de LikRert: Este instrumento fue utilizado para evaluar la
opiniéon de los expertos acerca de la utilidad del modelo de gestion
de riesgos de TI propuesto para las empresas del sector

agroindustrial de la region.

Procedimientos

La recolecciéon de los datos de las encuestas realizadas a los

encargados del area de TI se realiz6 de manera manual, para luego ser

procesados a traveés de la herramienta Excel, por medio de la cual se

obtuvieron los andlisis y graficas estadisticas. Ademas, se utilizd la

herramienta SPSS para obtener el coeficiente Alpha de Cronbach y el

coeficiente de Concordancia de Kendall para analizar los resultados

obtenidos del juicio de expertos.
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7.

8.

Plan de procesamiento y analisis de datos

La primera etapa se centrd en la revision de la base tedrica
relacionada a la gestion de riesgos que fundament6 el desarrollo
del modelo propuesto.

La segunda etapa consistio en el diseno y eleccion de las
herramientas de recoleccién de informacion.

La tercera etapa definidé la estructura bdsica que presentd el
modelo propuesto de gestion de riesgos de TI para los activos de
informacion.

La cuarta etapa identific6 y determiné los diferentes activos de
informacion dentro de la empresa, asi como los escenarios de
riesgo a los que se encuentran expuestos. A partir de esta
informacion se realizo la validacion de la hipotesis.

La quinta etapa consistio en evaluar la solucion propuesta a través
de juicio de expertos utilizando como referencia la informaciéon
recolectada con anterioridad. Por ultimo, se Ilevd a cabo la

redaccion del informe final de la investigacion.

Consideraciones éticas

No se utilizaron ideas, palabras o resultados de otras personas sin
otorgarles el reconocimiento que se merecen.

No fueron creados datos ficticios.

No se manipularon datos o procedimientos experimentales.

Se tuvo el consentimiento informado de los participantes.

Se protegio la identidad de los participantes.

No se provoco actitudes que condicionen las respuestas de los

participantes.
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CAPITULO III: DISCUSION Y RESULTADOS

DIAGNOSTICO DEL SECTOR

En esta seccidn se realizd una descripcion de las empresas del sector
agroindustrial que fueron seleccionadas para realizar el diagnéstico de la

situacidén con respecto a la gestion del riesgo de TI.

Las empresas que fueron seleccionadas cuentan con mas de 15 afios
de presencia en el mercado agroindustrial lambayecano y se encuentran
ubicadas en la carretera Panamericana Norte camino a Lambayeque.
Estas empresas manifestaron que tienen como mision brindar productos
de calidad buscando siempre la mayor rentabilidad para sus negocios. Asi
mismo, expresaron tener como vision ser la empresa agroindustrial lider
en el mercado. El 75% de estas empresas contaba con un area de
tecnologias de la informacién, la cual dependia directamente de la
Gerencia General. Sin embargo, ninguna de ellas contaba con personal

capacitado para gestionar el riesgo relacionado a las TI.

Para realizar el diagnostico de la situacién del riesgo de TI en
empresas del sector agroindustrial en la region Lambayeque, se aplico un
cuestionario dirigido a los encargados de las areas de tecnologias de la
informacion de las empresas mencionadas anteriormente. La estructura
del cuestionario ha sido basada en las actividades de las practicas de
gestion especificadas en el apartado APO12 Gestionar el Riesgo de

CORBITS5, lo cual proporcioné validez a la herramienta utilizada.
Para mayor detalle acerca del cuestionario ver ANEXO 1.

De acuerdo a los resultados obtenidos del cuestionario aplicado a

los encargados de las areas de TI podemos mencionar lo siguiente:

El 50% de las empresas establecieron parcialmente algunos métodos

para identificar, clasificar y analizar datos relacionados al riesgo de TI,
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entre los cuales tenemos los reportes obtenidos de un software de gestion
de incidencias, reportes de trafico web y reportes de intentos de ataque
por firewall. EI 25% realizO un analisis parcial de datos histéricos
relacionados al riesgo de TI en el sector agroindustrial, utilizando un
modo de trabajo de caracter empirico, dado que se ha tomado como
referencia experiencias previas del personal del area de TI. EI 100% se
preocupo en determinar las condiciones existentes cuando ocurrieron
los eventos de riesgo, entre las cuales se encontraron el acceso no
restringido al contenido web, a las carpetas compartidas y a [0s puertos
USB, falta de capacitacion en el uso de los aplicativos, exposicion y dafnos
en la infraestructura de red. EI 25% establecieron un alcance para realizar
el andlisis de los riesgos de TI, el cual consistidé en los sistemas
informaticos propios de la empresa, asi como el acceso y trafico de la red.
El 50% construy6 al menos un escenario relacionado al riesgo de TI, entre
los cuales se tuvieron las pruebas de software, supuestos frente a pérdidas
de informacién e intentos de conexion perimetrales. EI 50% realizd una
comparacion entre el riesgo residual y la tolerancia al riesgo establecida
por la empresa. El 25% realizd un anélisis costo-beneficio de las opciones
de respuesta al riesgo, mediante reuniones entre Gerencia y el personal
del area de TI. EI 100% estableci6 controles para mitigar los riesgos de TI
como, por ejemplo, herramientas para monitorear el rendimiento de
servidores, la actividad web y la actividad de los aplicativos, antivirus y
copias de seguridad. EI 25% valid6 los resultados del analisis del riesgo de
TI antes de usarlos para la toma de decisiones. EI 100% identificd los
servicios y recursos de TI que son esenciales para los procesos de negocio
de la empresa, entre los cuales tenemos los sistemas institucionales, la
base de datos, la infraestructura de red, servidores y equipos de cOmputo.
El 25% informo los resultados del anélisis del riesgo de TI a las partes
interesadas. EI 50% reviso los resultados obtenidos de las auditorias para
decidir si era necesario emprender actividades de anélisis del riesgo. EI

50% mantuvo un inventario de actividades realizadas para gestionar el
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II.

riesgo de TI. EI 75% definid proyectos para reducir el efecto del riesgo de
TI, entre los cuales tenemos proyectos de software para cumplir con
regulaciones legales y proyectos de compra de servidores y firewalls. EI
25% documento parcialmente planes ante la ocurrencia de un evento de

riesgo.

Para mayor detalle acerca de los resultados obtenidos del

cuestionario aplicado a los encargados de las areas de TI ver ANEXO 2.

Las graficas obtenidas a partir de los resultados del cuestionario

aplicado las podemos ver en el ANEXO 3.

ANALISIS DE ESTANDARES, MARCOS DE TRABAJO, METODOLOGIAS
RELACIONADAS CON EL TEMA

En esta seccion se realizo el anélisis de estdndares y metodologias
para la gestion de riesgos de tecnologias de la informacion, entre las que

tenemaos:

e [SO 31000:2018

e [SO/IEC 27005:2011
e MAGERIT 3.0

e OCTAVE ALLEGRO
e NIST SP 800-30

A continuacion, se muestra el proceso de analisis de los estandares
y metodologias antes mencionadas, tomando como base fundamental el

estandar ISO 31000:2018.
1. ALCANCE, CONTEXTO Y CRITERIOS

Segtn ISO [16], esta fase tiene como propodsito “personalizar el
proceso de gestion de riesgo, permitiendo una evaluacion de riesgos

efectiva y un tratamiento de riesgos adecuado”.
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De acuerdo con NIST [22], el propdsito de esta fase es
“garantizar que la evaluacion produzca la informacion adecuada y

respalde las decisiones previstas”.

ISO 31000:2018 ISO/IEC 27005:2011
Definir el Alcance i
Alcance y Limites
Contexto
Contexto
Externo
Externo e -
Alcance Interno N
Contex to, Establecimiento | Interno
e . y del Contexto Criterios de
Criterios .
- Evaluacion
Definir L .
o Criterios | Criterios de
Criterios del L
Riesgo Basicos Impacto
Criterios de
Aceptacién

Tabla 2: Alcance, Contexto y Criterios segun ISO 31000:2018 e
ISO/IEC 27005:2011

ISO 31000:2018 NIST SP 800-30
Definir el Alcance Identificar el Alcance
Contexto Externo -
e Interno
Alcance, Prepararse — —
Identificar Suposicionesy
Contextoy para la L
e P .2 Restricciones
Criterios Definir Criterios | evaluacion —
. Identificar el Modelo de
del Riesgo .
Riesgo y el Enfoque
Analitico
Tabla 3: Alcance, Contexto y Criterios segun ISO 31000:2018 y NIST
SP 800-30
ISO 31000:2018 MAGERIT 3.0
Alcance, Definir el Alcance -
Contextoy | Contexto Externo e Interno Contexto
Criterios Definir Criterios del Riesgo Criterios
Tabla 4: Alcance, Contexto y Criterios segun ISO 31000:2018 y
MAGERIT 3.0

1.1. DEFINIR EL ALCANCE

Segtn ISO [21] , “el alcance del proceso de gestion de
riesgos debe definirse para garantizar que todos los activos

relevantes se tengan en cuenta en la evaluacion de riesgos”.
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ISO 31000:2018

ISO/IEC 27005:2011

NIST SP 800-30

Objetivos y
decisiones que
necesitan ser
tomadas.
Resultados
esperados de los
pasos a ser
seguidos en el
proceso.
Tiempo,
ubicacién,
inclusiones y
exclusiones
especificas.
Herramientas y
técnicas de
evaluacién del

riesgo apropiadas.

Recursos
requeridos,
responsabilidades
y registros a ser
mantenidos.
Relaciones con
Otros proyectos,
procesos y
actividades.

Estudio de la

organizacion

Propésito principal

Negocio

Misién

Valores

Estructura

Organigrama

Estrategia (Objetivos

estratégicos)

Restricciones que

afectan a la

organizacion

e De carécter politico

e De caracter
estratégico

e Territoriales

e Derivadas del clima
econdmico 'y
politico

e Estructurales

e Funcionales

e Relativas al personal

e Derivadas del
calendario de la
organizacion

e Relacionadas con los
métodos

e De carécter cultural

e Dresupuestarias

Referencias
legislativas y
regulatorias
Restricciones que
afectan el alcance
e Derivadas de
procesos
preexistentes
Técnicas
Financieras
Ambientales

De tiempo
Relacionadas con los
métodos

e Organizacionales

o Niveles que son
abordados en la
evaluacion.

e Dartesde la
organizacién
que son
afectados por la
evaluaciéon y
Como son
afectados.

e Decisiones que
son apoyadas
por los
resultados de la
evaluacion.

e Cantidad de
tiempo que los
resultados de la
evaluacién son
relevantes.

e Lo que influye
en la necesidad
de actualizar la
evaluacion.

Tabla 5: Definir el Alcance segin ISO 31000:2018, ISO/IEC

97005:2011 y NIST SP 800-30
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1.1.1. La aplicabilidad Organizacional

Segin NIST [22], “la aplicabilidad organizacional
describe qué partes de la organizacion se ven afectadas
por la evaluacion de riesgos y las decisiones basadas en

riesgos que resultan de la evaluacion”.

1.1.2. EI Marco de Tiempo de Efectividad

Seguin NIST [22] , “el marco de tiempo de efectividad
determina cudnto tiempo se pueden usar los resultados de
las evaluaciones de riesgo para informar legitimamente

las decisiones basadas en el riesgo”.

1.2. DEFINIR EL CONTEXTO

Segtn ISO [16], “el contexto del proceso de gestion de
riesgos debe establecerse a partir de la comprensiéon del
entorno interno y externo en el que la organizacién busca

definir y lograr sus objetivos”.

De acuerdo con el CSAE [2], “El contexto en el que se
desarrolla el proceso de gestion de riesgos debe ser objeto de
una revision continua para adaptarse a las circunstancias de

cada momento”.

1.2.1. Contexto Externo

Segun ISO [16], “es el entorno externo en el cual la

organizacion busca alcanzar sus objetivos”.

De acuerdo con el CSAE [2], “es el entorno externo

en el que opera la organizacion”.
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ISO 31000:2018

ISO/IEC 27005:2011

MAGERIT 3.0

e Factores sociales,
culturales,
politicos, legales,
regulatorios,
financieros,
tecnoldgicos,
econdmicos y
ambientales.

e Factores clave y
tendencias que
afectan los
objetivos.

e Relaciones,
percepciones,
valores,
necesidades y
expectativas de
las partes
interesadas
externas.

e Relaciones
contractuales y
COmpromisos.

o Complejidad de
redesy
dependencias.

e Entorno cultural,

social, politico,
legal,
regulatorio,
financiero,
tecnoldgico,
econdmico,
natural y
competitivo.
Factores clave y
tendencias que
tienen impacto
en los objetivos
dela
organizacion.
Relaciones,
percepcionesy
valores de las
partes
interesadas
externas.

Cultural

Social

Politico
Obligaciones,
legales,
reglamentarias
y contractuales
e Competencia

Tabla 6: Contexto Externo segtn ISO 31000:2018,
ISO/IEC 27005:2011 y MAGERIT 3.0

1.2.2. Contexto Interno

Segun ISO [16], “es el entorno interno en el que la

organizacion busca alcanzar sus objetivos”.

De acuerdo con el CSAE [2]

, “es el entorno interno

en el que se desenvuelve la actividad de la organizacion”.
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ISO 31000:2018

ISO/IEC 27005:2011

Visién, misidén y valores.
Gobierno, estructura
organizacional, rolesy
responsabilidades.
Estrategia, objetivos y
politicas.

Cultura de la organizacién.
Estdndares, lineamientos y
modelos adoptados por la
organizacion.
Capacidades, entendidas en
términos de recursos y

conocimiento (por ejemplo,

capital, tiempo, personas,
propiedad intelectual,
procesos, sistemas y
tecnologias).

Datos, sistemas de
informacién y flujos de
informacion.

Las relaciones con las
partes interesadas, teniendo
en cuenta sus percepciones
y valores.

Relaciones contractuales y
COMmMpromisos.

Gobierno, estructura
organizacional, rolesy
responsabilidades.
Politicas, objetivos y
estrategias que existen
para alcanzarlos.
Capacidades, entendidas
en términos de recursos y
conocimiento (por
ejemplo, capital, tiempo,
personas, procesos,
sistemas y tecnologias).
Sistemas de informacién,
flujos de informacién y
procesos de toma de
decisiones (tanto formales
como informales).
Relaciones, percepcionesy
valores de las partes
interesadas internas.
Cultura de la organizacion.
Estandares, pautas y
modelos adoptados por la
organizacion.

Forma y alcance de las
relaciones contractuales.

efecto de un riesgo sobre

Tabla 7: Contexto Interno segin ISO 31000:2018 e
ISO/IEC 27005:2011

1.3. DEFINIR CRITERIOS

Segun ISO [16], consiste en:

. especificar la cantidad y el tipo de riesgo que la

continuamente, si es necesario.

empresariales de la organizacion”.
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organizacién puede o no asumir, en relacién con los objetivos.
Ademaés, se definen criterios para evaluar la importancia del
riesgo y para respaldar el proceso de toma de decisiones. Los

criterios del riesgo son dindmicos y deben revisarse y corregirse

De acuerdo a Caralli, Stevens, Young y Wilson [17], “los
criterios de evaluacion del riesgo se utilizaran para evaluar el

los objetivos de mision y




ISO 31000:2018

ISO/IEC 27005:2011

OCTAVE ALLEGRO

NIST SP 800-30

Naturaleza y tipo de
incertidumbres que pueden

afectar los resultados y objetivos.

Como se definiran y mediran las
consecuencias y la probabilidad.
Factores relacionados con el
tiempo.

Consistencia en el uso de
mediciones.

Como se determinaré el nivel de
riesgo.

Como se tendrdn en cuenta las
combinaciones y secuencias de
riesgos multiples.

Capacidad de la organizacion.

Criterios de Evaluacion

Valor estratégico del proceso.
Criticidad de los activos de
informacién involucrados.
Requisitos legales y regulatorios.
Importancia operativa y
empresarial de la integridad,
confidencialidad y disponibilidad.
Expectativas y percepciones de las
partes interesadas.
Consecuencias negativas para la
reputacion.

Criterios de Impacto

Nivel de clasificacion del activo de
informacion afectado.
Incumplimientos de seguridad de la
informacion (por ejemplo, pérdida
de confidencialidad, integridad y
disponibilidad).

Operaciones deterioradas.

Pérdida de valor empresarial y
financiero.

Interrupcién de planes y fechas
limite.

Dafo a la reputacion.
Incumplimientos de requisitos
legales, regulatorios o
contractuales.

Actividad 1

Defina un conjunto de medidas
cualitativas (criterios de medicion
de riesgo) contra las cuales podra
evaluar el efecto de un riesgo en la
mision y los objetivos comerciales

de su organizacién. Como minimo,

considere las siguientes dreas de
impacto:
e Reputaciéon / Confianza del
cliente
e Financiero
e DProductividad
e Seguridad y salud
e Multas / Sanciones legales
e Areade impacto definida por
el usuario

Actividad 2

Priorizar las dreas de impacto de la
més importante a la menos
importante. La categoria mas
importante debe recibir la
puntuacion mas alta y la menos
importante la mas baja.

Factores de riesgo

Amenaza

Vulnerabilidad

Impacto

Probabilidad

Condicién predisponente

Enfoque de evaluacién

Cuantitativo
Cualitativo
Semicuantitativo

Enfoque de analisis

Orientado a la amenaza
Orientado al activo /
impacto

Orientado a la
vulnerabilidad
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ISO 31000:2018

ISO/IEC 27005:2011

OCTAVE ALLEGRO

NIST SP 800-30

Criterios de Aceptacion

e Dueden incluir umbrales multiples,

con un nivel deseado de riesg
e DPueden expresarse como la

relacién entre el beneficio estimado

y el riesgo estimado.

e Dueden aplicarse diferentes
criterios a diferentes clases de
riesgo.

0.

e Dueden incluir requisitos para

futuros tratamientos adicionales.

Tabla 8: Definir Criterios segin ISO 31000:2018, ISO/IEC 27005:2011, OCTAVE ALLEGRO y NIST SP 800-30

56




1.3.1.

Criterios de Evaluacion

Segun NIST [22], “el riesgo y sus factores
contribuyentes, pueden evaluarse de varias maneras,
incluidas Ccuantitativa, cualitativamente o]
semicuantitativamente. Cada enfoque de evaluacion de
riesgos considerado por las organizaciones tiene ventajas

y desventajas”.
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ISO/IEC 27005:2011 OCTAVE ALLEGRO NIST SP 800-30 MAGERIT 3.0
Valores Valores Descripciones Valores Valor Criterio
Insignificante Bajo 1 cualitativas | semicuantitativos 10 Extremo Dano extremadamente grave
Muy Bajo Moderado 2 Muy Bajo 0-4 0 9 Muy alto Dafno muy grave
Bajo Alto 3 Bajo 5-20 2 6-8 Alto Dafio grave
Medio Moderado 21 -79 5 3-5 Medio Dano importante
Alto Alto 80— 95 8 1-2 Bajo Dafio menor
Muy Alto Muy Alto 96 — 100 10 0 Despreciable | Irrelevante a efectos practicos
Critico

Probabilidad de Ocurrencia

Muy . -
MA Alta Casi Seguro Fécil
A Alta Muy Alto Medio
M Media Posible Dificil
3) Baja Poco Probable Muy Dificil
MB I]\BA;Z Muy Raro Extremadamente Dificil

Frecuencia de Ocurrencia

MA | 100 Muy frecuente A Diario

A 10 Frecuente Mensualmente

M 1 Normal Una Vez al Afio

B 1/10 | Poco Frecuente Cada Varios Anos
MB | 1/100 | Muy Poco Frecuente | Siglos

Tabla 9: Escalas de Evaluacion segun ISO/IEC 27005:2011, OCTAVE ALLEGRO, NIST SP 800-30 y MAGERIT 3.0
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1.3.2. Criterios de Analisis

Segun NIST [22], los enfoques de analisis:

... difieren con respecto a la orientacién o el punto
de partida de la evaluacion del riesgo, el nivel de detalle
en la evaluaciéon y la forma en que se tratan los riesgos
debido a escenarios de amenazas similares. Un enfoque
de andlisis puede ser: orientado a la amenaza; orientado

al activo/impacto; u orientado a la vulnerabilidad.

1.3.3. Criterios de Aceptacion

Segtn ISO [21], “deben definirse criterios o escalas

para los niveles de aceptacion del riesgo”.

EVALUACION DEL RIESGO

Segtn ISO [21], esta fase tiene como propodsito:

... determinar el valor de los activos de informacion, identificar
las amenazas y vulnerabilidades aplicables que existen (o podrian
existir), identificar los controles existentes y su efecto en el riesgo
identificado, determinar las posibles consecuencias y, finalmente,
priorizar los riesgos derivados y clasificarlos en funcion de los
criterios de evaluacidén de riesgos establecidos en la definicién de

criterios.

De acuerdo con NIST [22], el propdsito de esta fase es “producir
una lista de riesgos que se pueden priorizar segin el nivel de riesgo y

usar para informar las decisiones de respuesta al riesgo”.
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ISO 31000:2018

ISO/IEC 27005:2011

Identificacion
del Riesgo

i& Evaluacion
Evaluacion ¢
del Riesgo del Riesgo
¢ de SI

Anadlisis del

Identificacion
del Riesgo

Identificacion
de Activos
Identificacion
de Amenazas
Identificacion
de Controles
Existentes
Identificacion
de
Vulnerabilidades
Identificacion
de
Consecuencias

Anadlisis del

Metodologias de
Anélisis de
Riesgos
Evaluacion de
Consecuencias
Evaluacion de

Riesgo Riesgo Probabilidad de
Incidentes
Nivel de
Determinacién
del Riesgo
Valoracién Valoracién
del Riesgo del Riesgo i
Tabla 10: Evaluacion del Riesgo segtin ISO 31000:2018 e ISO/IEC
27005:2011
ISO 31000:2018 OCTAVE ALLEGRO
Desarrollo de Perfiles
de Activos de
Establecer Informacién
Perfiles de Identificacién de
Activos Contenedores de

Identificacién del

Activos de
Informaciéon

Identificaciéon de Areas

Riesgo
Evaluacion . de Preocupacién
. Identificar v "
del Riesgo Identificacion de
Amenazas .
Escenarios de
Amenaza
Identificaciéon de
Identificar y Riesgos
Ana.1151s del Mitigar Riesgos Anélisis de Riesgos
Riesgo
Valoracién del i i
Riesgo

ALLEGRO
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ISO 31000:2018

NIST SP 800-30

Evaluacion
del Riesgo

Identificacion
del Riesgo

Andlisis del
Riesgo

Realizar la
Evaluacion

Identificar Fuentes de
Amenaza

Identificar Eventos de
Amenaza

Identificar
Vulnerabilidades y
Condiciones
predisponentes

Determinar la
Probabilidad

Determinar el
Impacto

Determinar el Riesgo

Valoracién del

Riesgo
Tabla 12: Evaluacién del Riesgo segun ISO 31000:2018 y NIST SP
800-30
ISO 31000:2018 MAGERIT 3.0
Identificacion
Caracterizacion | de los Activos
de los Activos Dependencias
entre Activos
e g Caracterizacion | Identificacion
Identificacion
del Riesgo de las de las
Amenazas Amenazas
. Identificacion
L, Caracterizacion
Evaluacion de las
de las
de los Salvaguardas
) Salvaguardas )

- Riesgos Pertinentes
Evaluacion ; =
del Riesso (MAR — Esti i6n del Estimacion

& Anélisis del Método de stimacion de del Impacto

. o Estado de ; =
Riesgo Analisis de Rieso Estimacion
Riesgos) & del Riesgo
Caracterizacion | Valoracién de
de los Activos los Activos
Caracterizacion s
., Valoracion de
Valoracion de las
. las Amenazas
del Riesgo Amenazas
Caracterizacion | Valoracién de
de las las
Salvaguardas Salvaguardas
Tabla 13: Evaluacién del Riesgo segun ISO 31000:2018 y MAGERIT
3.0
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2.1.

IDENTIFICAR EL RIESGO

Segtn ISO, “El objetivo de la identificacidén del riesgo es
encontrar, reconocer y describir los riesgos que podrian ayudar
O evitar que una organizacion logre sus objetivos” [16]. “La
identificacion del riesgo determina qué podria suceder para
causar una peérdida potencial y obtener una idea de cémo,

doénde y por qué podria ocurrir la pérdida” [21].
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ISO 31000:2018

ISO/IEC 27005:2011

OCTAVE ALLEGRO

NIST SP 800-30

Fuentes de riesgos tangibles e
intangibles.

Causas y eventos.

Amenazas y oportunidades.
Vulnerabilidades y capacidades.
Cambios en el contexto externo
e interno.

Indicadores de riesgos
emergentes.

Naturaleza y valor de los activos
y recursos.

Consecuencias y su impacto en
los objetivos.

Limitaciones de conocimiento y
confiabilidad de la informacién.
Factores relacionados con el
tiempo.

Sesgos, suposiciones y creencias
de los involucrados.

Identificacion de Activos
Activos Primarios
e Actividades y procesos del
negocio
e Informacién
Activos de Soporte
e Hardware
e Software
o Red
Personal
Ambientes fisicos
e Estructura organizacional

Identificacion de Amenazas
Tipos de Amenazas

e Dano fisico
Eventos naturales
Pérdida de servicios esenciales
Perturbacion debido a la
radiaciéon
Compromiso de informacién
Fallas técnicas
Acciones no autorizadas

e Compromiso de funciones
Origen de la Amenaza

e Hacker, cracker
Criminal informatico
Terrorista
Espionaje industrial
Insiders (empleados mal
capacitados, descontentos,

Desarrollo de Perfiles de Activos
de Informacion

Identificacion de Contenedores
de Activos de Informacion
Tipos de contenedores internos y
externos

e Técnico

e Fisico

e Dersonas

Identificacion de Areas de
Preocupaciéon

Identificacion de Escenarios de

Amenaza

Propiedades de una amenaza

e Activo

e Acceso/Medio (acceso fisico,
medios técnicos)

e Actor

e Motivo (deliberado, accidental)

e Resultado (revelacion,
modificacién, destruccion,
pérdida, interrupcién)

Arboles de amenaza

e Actores humanos utilizando
medios técnicos

Identificar Fuentes de Amenaza
Tipos de fuentes de amenaza
e Adversarial (capacidad,
intencion, orientacion)
e Individual
e Grupal
¢ Organizacion
Estado-Nacién
e Accidental
e Usuario
e Usuario/Administrador
Privilegiado
e Estructural
e Equipo de TI
e Controles Ambientales
e Software
e Ambiental
e Desastres Naturales o
Provocados por el Hombre
e Evento Natural Inusual
e Falla/Corte de Infraestructura

Identificar Eventos de Amenaza
Tipos de Eventos de Amenaza

e Adversarial

e No Adversarial
Pertinencia de los eventos de
amenaza

e Confirmado

e Esperado

e Anticipado
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ISO 31000:2018

ISO/IEC 27005:2011

OCTAVE ALLEGRO

NIST SP 800-30

maliciosos, negligentes,
deshonestos o despedidos)

Identificaciéon de Controles
existentes
e Revisidbn de documentos sobre
controles
e Verificar con personas
responsables y usuarios
e Revisién de resultados de
auditorias
Identificacion de
Yulnerabilidades
Tipos de Vulnerabilidades
e Hardware
Software
Red
Personal
Ambientes fisicos
Organizacional

Identificacion de las
Consecuencias
Directas
e Elvalor financiero del
reemplazo del (parte del) activo
perdido.
e El costo de adquisicion,
configuracién e instalacion del
nuevo activo o respaldo.

e Actores humanos utilizando el
acceso fisico

e Droblemas técnicos

e Otros problemas

Identificacion de Riesgos
Area de Impacto

e Reputacion
Financiero
Productividad
Seguridad y Salud
Multas / Legal

e Drevisto
e Dosible
e N/A (No Aplicable)

Identificar Vulnerabilidades y
Condiciones Predisponentes
Tipos de Vulnerabilidades
o Sistemas de Informacién
Organizacionales
e Hardware
e Software
e Firmware
Controles Internos
e DProcedimientos de Seguridad
e Entornos de Operacion de los
Sistemas
e Gobierno Organizacional
Relaciones Externas
Procesos de misidn / negocio
Arquitectura Empresarial
Arquitectura de Seguridad de
la Informacién
Tipos de Condiciones
Predisponentes
¢ Informacion Relacionada
e Técnico
e Operacional / Ambiental
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ISO 31000:2018 ISO/IEC 27005:2011 OCTAVE ALLEGRO NIST SP 800-30

o El costo de las operaciones
suspendidas debido al incidente
hasta que se restaure el servicio
proporcionado por el (los)
activo(s).

e Elimpacto resulta en un
incumplimiento de seguridad
de la informacién.

Indirectas

e Costo de oportunidad.

e El costo de las operaciones
interrumpidas.

e Dosible uso indebido de la
informacion obtenida a través
de un incumplimiento de
seguridad.

e Violacion de obligaciones
legales o regulatorias.

e Violacion de codigos de
conducta ética.

Tabla 14: Identificar el Riesgo segtin ISO 31000:2018, ISO/IEC 27005:2011, OCTAVE ALLEGRO y NIST SP 800-30
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2.1.1.

Identificacidn de Activos

Segin ISO [21], “los activos dentro del alcance

establecido deben identificarse”.

De acuerdo con el CSAE [2]. “identifica los activos
que componen el sistema, determinando @ sus
caracteristicas, atributos y clasificacion en los tipos

determinados”.

Segun Caralli, Stevens, Young y Wilson [17], “se
identifican y perfilan los activos que son el foco de la

evaluacion de riesgos y se identifican los contenedores de

activos”.
ISO/IEC 27005:2011 MAGERIT 3.0
e Activos Primarios e Activos Esenciales
o Actividadesy o Informacién que se maneja
procesos del o Servicios prestados
negocio e Servicios internos
o Informacion ¢ Equipamiento informatico
e Activos de Soporte o Aplicaciones (software)
o Hardware o Equipos informéticos
o Software (hardware)
o Redes o Comunicaciones
o Personal o Soportes de informacién:
o Ambientes fisicos discos, cintas, etc.
o Estructura e Entorno
organizacional o Equipamiento y

suministros: energia,
climatizacion, etc.
o Mobiliario
e Servicios subcontratados a
terceros
¢ Instalaciones fisicas
e Dersonal
o Usuarios
o Operadores y
administradores
o Desarrolladores

Tabla 15: Clasificacion de Activos segin ISO/IEC
27005:2011 y MAGERIT 3.0
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2.1.2.

2.1.3.

Valoracion de Activos

Segtn el CSAE [2], “La valoracién se puede ver desde
la perspectiva de la ‘necesidad de proteger’ pues cuanto
mas valioso es un activo, mayor nivel de proteccion
requeriremos en la dimensién (o dimensiones) de

seguridad que sean pertinentes”.

ISO/IEC 27005:2011 NIST SP 800-30 MAGERIT 3.0

o Confidencialidad ¢ Confidencialidad o Disponibilidad

e Integridad o Integridad e Integridad

o Disponibilidad o Disponibilidad e Confidencialidad
e No repudio e Autenticidad

e Responsabilidad o Trazabilidad

o Autenticidad

o Confiabilidad

Tabla 16: Dimensiones de la Seguridad segun ISO/IEC
27005:2011, NIST SP 800-30 y MAGERIT 3.0

Identificacion de Amenazas

Segun ISO [21], “las amenazas y sus fuentes deben
ser identificadas. Las amenazas pueden ser deliberadas,
accidentales o ambientales (naturales) y pueden resultar,

por ejemplo, en dafos o pérdida de servicios esenciales”.

De acuerdo con Caralli, Stevens, Young y Wilson
[17], “se debe identificar y documentar las amenazas a los
activos, en el contexto de sus contenedores, a través de un

proceso estructurado”.
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ISO/IEC 27005:2011

NIST SP 800-30

MAGERIT 3.0

Tipos de Amenazas

e Dano fisico

e Eventos naturales

e Dérdida de servicios
esenciales

e Derturbacion
debido a la
radiacion

e Compromiso de
informacion

e Fallas técnicas

e Acciones no
autorizadas

e Compromiso de
funciones

Origen de la Amenaza

e Hacker, cracker

e Criminal
informético

o Terrorista

e Espionaje industrial

o Insiders (empleados
mal capacitados,
descontentos,
maliciosos,
negligentes,
deshonestos o
despedidos)

Tipos de Fuentes de
Amenaza
o Adversarial
(capacidad,
intencién,
orientacion)
o Individual
o Grupal
o Organizacién
o Estado-
Nacién
e Accidental
o Usuario
o Usuario/Admi
nistrador
Privilegiado
e Estructural
o Equipo de TI
o Controles
Ambientales
o Software
¢ Ambiental
o Desastres
Naturales o
Provocados
por el
Hombre
o Evento
Natural
Inusual
o Falla/Corte de
Infraestructur
a

Tipos de Amenazas

e De origen natural

e Del entorno (de
origen industrial)

e Defectos de las
aplicaciones

e Causadas por las
personas de forma
accidental

e Causadas por las
personas de forma
deliberada

Tabla 17: Clasificacion de Amenazas segun ISO/IEC
27005:2011, NIST SP 800-30 y MAGERIT 3.0

Segun ISO

[21], “se

2.1.4. Identificacion de Vulnerabilidades

deben

identificar

las

vulnerabilidades que pueden ser explotadas a través de

amenazas para causar dano a los activos o a la

organizacion”.

De acuerdo con NIST [22], “se debe identificar las

vulnerabilidades y las condiciones predisponentes que
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afectan la probabilidad de que los eventos de amenaza

resulten en impactos adversos”.

ISO/IEC 27005:2011 NIST SP 800-30
e Hardware o Sistemas de Informacién
e Software Organizacionales
e Red o Hardware
e Dersonal o Software
e Ambientes fisicos o Firmware
e Organizacional o Controles Internos
o Procedimientos de
Seguridad
e Entornos de Operacién de los
Sistemas

o Gobierno Organizacional

o Relaciones Externas

o Procesos de misioén / negocio

o Arquitectura Empresarial

o Arquitectura de Seguridad de
la Informacién

Tabla 18: Tipos de Vulnerabilidades segin ISO/IEC
27005:2011 y NIST SP 800-30

2.1.5. Identificacion de Impactos

“

Segun Caralli, Stevens, Young y Wilson [17], “se
deben identificar las consecuencias para la organizacion
si se realiza una amenaza, completando la imagen del
riesgo. Una amenaza puede tener multiples impactos

potenciales en una organizacion”.

De acuerdo con NIST [22], “la organizacion describe
el impacto adverso en términos del dano potencial
causado a las operaciones y Ilos activos de Ia

organizacion”.

Segtn ISO [21], consiste en:

. identificar el dafio o las consecuencias para la
organizacién que podrian ser causadas por un escenario

de incidente. Un escenario de incidente es la descripciéon
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de wuna amenaza que explota una determinada
vulnerabilidad o conjunto de vulnerabilidades en un

incidente de seguridad de la informacion.
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ISO/IEC 27005:2011

OCTAVE ALLEGRO

NIST SP 800-30

MAGERIT 3.0

Criterios para evaluar las posibles
consecuencias

e Violacién de la legislaciéon y / o
regulacion.

e Deterioro del rendimiento
empresarial.

e Dérdida de buena voluntad / efecto
negativo en la reputacién.

e Incumplimiento asociado a la
informacién personal.

e Deligro de seguridad personal.

e Efectos adversos en la aplicacion de
la ley.

e Incumplimiento de
confidencialidad.

e Incumplimiento del orden publico.

e Dérdidas financieras.

e Interrupcioén a las actividades
empresariales.

e Deligro a la seguridad ambiental

Areas de Impacto
Reputacion / Confianza del cliente

Financiero

Productividad

Seguridad y salud

Multas / Sanciones legales

Area de impacto definida por el

usuario

Tipos de Impacto

Dafio a las Operaciones
Dafio a los Activos

Dafio a los Individuos

Dano a Otras Organizaciones
Dafio a la Nacion

Coste de reposicion:
adquisicion e instalacion.
Coste de mano de obra
(especializada) invertida
en recuperar (el valor) del
activo.

Lucro cesante: pérdida de
ingresos.

Capacidad de operar:
confianza de los usuarios y
proveedores que se
traduce en una pérdida de
actividad o en peores
condiciones econémicas.
Sanciones por
incumplimiento de la ley u
obligaciones
contractuales.

Dafio a otros activos,
propios o ajenos.

Dafio a personas.

Dafios medioambientales.

Tabla 19: Tipos de Impacto segun ISO/IEC 27005:2011, OCTAVE ALLEGRO, NIST SP 800-30 y MAGERIT 3.0
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2.1.6. Identificacion de Salvaguardas

Segtn ISO [21]:

... la identificacidn de salvaguardas debe realizarse
para evitar el trabajo o el costo innecesarios, p. en la
duplicacién de salvaguardas. Ademas, al identificar las
salvaguardas existentes, se debe realizar una verificacion
para garantizar que las salvaguardas funcionen
correctamente. Si un control no funciona como se

espera, esto puede causar vulnerabilidades.

De acuerdo con el CSAE [2], “se debe identificar las

salvaguardas convenientes para proteger el sistema’.

MAGERIT 3.0
e Drotecciones generales u horizontales
e Droteccidn de los datos / informacién
e Droteccién de las claves criptogréaficas
Proteccion de los servicios
Proteccidn de las aplicaciones (software)
Proteccion de los equipos (hardware)
Proteccion de las comunicaciones
Proteccion en los puntos de interconexidn con otros
sistemas
Proteccion de los soportes de informacién
Proteccion de los elementos auxiliares
Seguridad fisica — Proteccién de las instalaciones
Salvaguardas relativas al personal
Salvaguardas de tipo organizativo
Continuidad de operaciones
Externalizacion
Adquisicidn y desarrollo

Tabla 20: Tipos de Salvaguardas segun MAGERIT 3.0

2.2. ANALIZAR EL RIESGO

Segun [SO, “ElI analisis del riesgo implica una
consideracion detallada de las incertidumbres, las fuentes de

riesgo, las consecuencias, la probabilidad, los eventos, los
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escenarios, los controles y su efectividad” [16]. “El andlisis del
riesgo puede llevarse a cabo con diversos grados de detalle,
dependiendo de la criticidad de los activos, el alcance de Ilas
vulnerabilidades conocidas y los incidentes previos que

involucran a la organizacién” [21].

De acuerdo a Caralli, Stevens, Young y Wilson, “El anélisis
del riesgo mide cualitativamente el grado en que Ila
organizacion se ve afectada por una amenaza al calcular una
puntuacion de riesgo por cada riesgo para cada activo de

informacion” [17].

Segtn el CSAE [2], “En esta actividad se combinan los
descubrimientos de las actividades anteriores para derivar
estimaciones del estado de riesgo de la organizacion. El objetivo
es disponer de una estimacion fundada de lo que puede ocurrir

y de lo que probablemente ocurra”.
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ISO 31000:2018

ISO/IEC 27005:2011

OCTAVE ALLEGRO

NIST SP 800-30

Probabilidad de eventosy
consecuencias.

Naturaleza y magnitud de las
consecuencias.

Complejidad y conectividad.
Factores relacionados con el
tiempo y la volatilidad.
Efectividad de los controles
existentes.

Sensibilidad y niveles de
confianza.

Metodologias de Analisis de
Riesgos
Tipos de Metodologias
o Cualitativa (bajo, medio, alto)
o Cuantitativa
e Semicuantitativa
Valoraciéon Cualitativa de Activos
e Insignificante
e Muy bajo
¢ Bajo
e Medio
e Alto
e Muy alto
e Critico
Aspectos para la Valoracién de
Activos
¢ Confidencialidad
e Integridad
e Disponibilidad
e No repudio
e Responsabilidad
e Autenticidad
¢ Confiabilidad
Criterios para evaluar las posibles
consecuencias
e Violacion de la legislacion y / o
regulacion.
o Deterioro del rendimiento
empresarial.

Tipo de Metodologia

o Cualitativo
Valor de Impacto

e Bajo (1)

e Moderado (2)

o Alto (3)
Requerimientos de Seguridad
Confidencialidad
Integridad
Disponibilidad
Otro

Determinar la Probabilidad
Escala de Evaluacion
e Muy Bajo/0-4/0
Bajo /5-20/¢2
Moderado /21-79/5
Alto /80-95/ 8
Muy Alto / 96-100/ 10

Determinar el Impacto
Tipos de Impactos
e Dano a las Operaciones
e Dano a los Activos
e Dano a los Individuos
e Dano a Otras Organizaciones
e Dafo a la Nacion
Escala de Evaluacién
e Muy Bajo/0-4/0
Bajo / 5-20/ 2
Moderado /21-79/5
Alto /80-95/ 8
Muy Alto / 96-100/ 10

Determinar el Riesgo
Escala de Evaluacién

e Muy Bajo/0-4/0
Bajo /5-20/¢2
Moderado /21-79/ 5
Alto/80-95/8
Muy Alto / 96-100/ 10

74




ISO 31000:2018

ISO/IEC 27005:2011

OCTAVE ALLEGRO

NIST SP 800-30

e Dérdida de buena voluntad /
efecto negativo en la
reputacion.

¢ Incumplimiento asociado a la
informacion personal.

e Deligro de seguridad personal.

o Efectos adversos en la
aplicacién de la ley.

e Incumplimiento de
confidencialidad.

e Incumplimiento del orden
publico.

e Dérdidas financieras.

¢ Interrupcion a las actividades
empresariales.

e Deligro a la seguridad
ambiental.

Evaluacion de Probabilidad de
Incidentes
Enfoques de Evaluacion de Riesgos
e Matriz con valores predefinidos.
e Ranking de amenazas por
medidas de riesgo.
e Evaluacion del valor de la
probabilidad y las posibles
consecuencias de los riesgos.

Tabla 21: Analizar el Riesgo segtin ISO 31000:2018, ISO/IEC 27005:2011, OCTAVE ALLEGRO y NIST SP 800-30
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2.3.

VALORAR EL RIESGO

Segtn ISO, “el propodsito de la valoracion del riesgo es
apoyar las decisiones. Esto implica comparar los resultados del
anélisis del riesgo con los criterios de riesgo establecido para
determinar déonde se requieren acciones adicionales” [16]. “Se
debe comparar los riesgos estimados con los criterios de
evaluacion de riesgos definidos durante el establecimiento del
contexto. La valoracion del riesgo utiliza la comprension del
riesgo obtenida por el andlisis del riesgo para tomar decisiones

sobre acciones futuras” [21].

De acuerdo con el CSAE [2], “La valoracion se puede ver
desde la perspectiva de la ‘necesidad de proteger’ pues cuanto
mas valioso es un activo, mayor nivel de proteccion
requeriremos en la dimensiéon (o dimensiones) de seguridad

que sean pertinentes”.

ISO 31000:2018 ISO/IEC 27005:2011
e No hacer nada maés. Consideraciones
e Considerar opciones de e Dropiedades de seguridad de
tratamiento de riesgo. la informacion
o Emprender un andlisis adicional ¢ Importancia del proceso de
para comprender mejor el negocio o actividad
riesgo. respaldada por un activo o
e Mantener los controles conjunto de activos
existentes. e Requisitos contractuales,
e Reconsiderar objetivos. legales y regulatorios
Decisiones
e Siuna actividad debe ser
emprendida
o Drioridades para el
tratamiento del riesgo

Tabla 22: Valorar el Riesgo segtin ISO 31000:2018 e ISO/IEC
27005:2011
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TRATAMIENTO DEL RIESGO

Segtn ISO [16], esta fase tiene como propdsito “seleccionar e

implementar opciones para abordar el riesgo”.

De acuerdo con Caralli, Stevens, Young y Wilson [17], “la

organizacion determina cudles de los riesgos que han identificado

requieren mitigacion y desarrollan una estrategia de mitigacion para
esos riesgos”.

ISO 31000:2018

ISO/IEC 27005:2011

del Riesgo

Tratamiento

Seleccionar Opciones
de Tratamiento del
Riesgo

Preparar e Implementar
Planes de Tratamiento
del Riesgo

Modificar el
Riesgo

Retener el Riesgo

Tratamiento

Evitar el Riesgo

del Riesgo de
SI

Compartir el
Riesgo

Tabla 23: Tratamiento del Riesgo segiin ISO 31000:2018 e ISO/IEC
27005:2011

ISO 31000:2018

Tratamiento
del Riesgo

Seleccionar Opciones de
Tratamiento del Riesgo

Preparar e Implementar
Planes de Tratamiento

OCTAVE ALLEGRO
Seleccion de
Identificar y En.f(.)que. d N
. Mitigacion
Mitigar
Riesgos

del Riesgo
Tabla 24: Tratamiento del Riesgo segtin ISO 31000:2018 y OCTAVE
ALLEGRO
ISO 31000:2018 MAGERIT 3.0
Seleccionar . Eliminacién
. Opciones de PSR
Opciones de . Mitigacién
. Tratamiento —
Tratamiento . Comparticiéon
; del Riesgo ; 7
. del Riesgo s Financiacion
Tratamiento D Decision de
del Riesgo reparar € Tratamiento
Implementar
Planes de - -
Tratamiento
del Riesgo

Tabla 25: Tratamiento del Riesgo segtin ISO 31000:2018 y MAGERIT

3.0
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ISO 31000:2018 ISO/IEC 27005:2011 OCTAVE ALLEGRO MAGERIT 3.0
Opciones de Tratamiento del Riesgo Opciones de Tratamiento del Riesgo Enfoques de e Aceptacién
e Evitar el riesgo al decidir no comenzar o continuar e Modificar el Riesgo Mitigacion e FEliminacién
con la actividad que genera el riesgo. e Retener el Riesgo e Aceptar ¢ Mitigacion
e Asumir o incrementar el riesgo para buscar una o Evitar el Riesgo e Dostergar L
: . . . e Comparticiéon
oportunidad. e Compartir el Riesgo e Mitigar

o Eliminar la fuente del riesgo.

e Cambiar la probabilidad.

e Cambiar las consecuencias.

e Compartir el riesgo (por ejemplo, a través de
contratos, compra de seguros).

e Retener el riesgo por decision informada.

Plan de Tratamiento del Riesgo

o Justificacién para la seleccidn de las opciones de
tratamiento, incluidos los beneficios esperados que
se obtendrdn.
Responsables de aprobar e implementar el plan.
Acciones propuestas.
Recursos requeridos, incluidas las contingencias.
Medidas de rendimiento.
Restricciones.
Reporte y monitoreo requeridos.
Cuando se espera que las acciones sean
emprendidas y completadas.

Modificar el Riesgo
Restricciones para la Modificacion del
Riesgo

Restricciones de tiempo
Restricciones financieras
Restricciones técnicas
Restricciones operativas
Restricciones culturales
Restricciones éticas
Restricciones ambientales
Restricciones legales
Facilidad de uso
Restricciones de personal
Restricciones de integracién de
controles nuevos y existentes

e Transferir

e Financiacion

Tabla 26: Opciones y Plan de Tratamiento del Riesgo segtin ISO 31000:2018, ISO/IEC 27005:2011, OCTAVE ALLEGRO y MAGERIT

3.0
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3.1.

SELECCIONAR OPCIONES DE TRATAMIENTO DEL RIESGO

Segin ISO, “el proposito es equilibrar los beneficios
potenciales derivados del logro de los objetivos contra Ios
costos, el esfuerzo o las desventajas de la implementacion. Estas
opciones no son necesariamente excluyentes o apropiadas en
todas las circunstancias” [16]. “Las opciones de tratamiento del
riesgo deben seleccionarse en funcion del resultado de la
evaluacion del riesgo, el costo esperado para implementar estas

opciones y los beneficios esperados de estas opciones” [21].

3.1.1. Aceptar el Riesgo

Segun 1SO [21], “si el nivel de riesgo cumple con los
criterios de aceptacion de riesgo, no hay necesidad de
implementar controles adicionales y se puede retener el

riesgo”.

De acuerdo con el CSAE [2], “cualquier nivel de
impacto y/o riesgo es aceptable si o conoce y acepta

formalmente la Direccidén”.

3.1.2. Mitigar el Riesgo

Segtin ISO [21]:

el nivel de riesgo debe ser gestionado
introduciendo, alterando o eliminando controles para
que el riesgo residual pueda ser reevaluado como
aceptable. Se debe tener en cuenta los criterios de
aceptacion del riesgo, asi como los requisitos legales,
reglamentarios y contractuales, el costo, aspectos

técnicos, ambientales y culturales.

79



De acuerdo con el CSAE [2]:

... la mitigacion del riesgo se refiere a una de dos
opciones: (i) reducir la degradacién causada por una
amenaza (a veces se usa la expresion “acotar el impacto”);
(ii) reducir la probabilidad de que una amenaza se
materialice. En ambos casos o que hay que hacer es

ampliar o mejorar el conjunto de salvaguardas.

3.1.3. Compartir el Riesgo

Segun ISO [21], “compartir el riesgo implica la
decision de compartir ciertos riesgos con terceros. El
compartir riesgos puede crear nuevos riesgos o modificar
los riesgos existentes identificados. Por lo tanto, puede ser

necesario un tratamiento de riesgo adicional”.

De acuerdo con el CSAE [2]:

... hay dos formas bésicas de compartir riesgo: (i)
Riesgo Cualitativo, Se comparte por medio de Ila
externalizacion de componentes del sistema (Se reparten
responsabilidades técnicas y legales); (ii) Riesgo
Cuantitativo, Se comparte por medio de la contratacion

de seguros (El asegurador corre con las consecuencias).

3.1.4. Evitar el Riesgo

Segun ISO [21],

. cuando los riesgos identiticados se consideran
demasiado altos o los costos de implementar otras
opciones de tratamiento del riesgo exceden Ios
beneficios, se puede tomar la decisién de evitar el riesgo

por completo, retirdndose de una actividad o conjunto
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de actividades planificadas o existentes, o cambiando las

condiciones bajo el cual se opera la actividad.
De acuerdo con el CSAE [2]:

... la eliminacién de la fuente de riesgo es una
opcidn frente a un riesgo que no es aceptable. En un
sistema podemos eliminar varias cosas, siempre que no
afecten a la esencia de la organizacién. Més viable es
prescindir de otros componentes no esenciales, que estan
presentes simple y Illanamente para implementar la

misidn, pero no son parte constituyente de la misma.

3.2. PREPARAR E IMPLEMENTAR PLANES DE TRATAMIENTO
DEL RIESGO

Segtn ISO [16], “El prop6sito de los planes de tratamiento
de riesgos es especificar como se implementaran las opciones
de tratamiento elegidas, para que los involucrados puedan
comprender los acuerdos, y se puede monitorear el progreso

en relacion con el plan”.

SEGUIMIENTO Y REVISION

Segun ISO [16], esta fase tiene como proposito “asegurar y
mejorar la calidad y efectividad del diseno del proceso, Ia

implementacién y los resultados”.

De acuerdo con NIST [29], esta fase tiene como finalidad
“mantener actualizado el conocimiento especifico del riesgo en que

incurren las organizaciones”.
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ISO 31000:2018 NIST SP 800-30

Monitorear los

Factores de Riesgo
Mantener la
Seguimiento y Revision Actualizar la
Evaluacion

Evaluacion del

Riesgo

Tabla 27: Seguimiento y Revisidon segtin ISO 31000:2018 y NIST SP
800-30

4.1. MONITOREAR LOS FACTORES DE RIESGO

Segun NIST [22], consiste en:

. realizar un seguimiento continuo de los factores de
riesgo que contribuyen a los cambios en el riesgo de las
operaciones y los activos de la organizacion. La organizacion
debe monitorear los factores de riesgo continuamente para
garantizar que la informacién necesaria para tomar decisiones
creibles y basadas en el riesgo contintie disponible a lo largo del
tiempo. EI monitoreo de los factores de riesgo puede
proporcionar informacién critica sobre las condiciones
cambiantes que podrian afectar la capacidad de Ila

organizacion para llevar a cabo sus funciones.

4.2. ACTUALIZAR LA EVALUACION DEL RIESGO

Segtn NIST [22]:

... la evaluacion del riesgo existente debe ser actualizada
utilizando los resultados del monitoreo continuo de los factores
de riesgo. La organizacién determina la frecuencia y Ilas
circunstancias en las que se actualiza la evaluacion del riesgo.
Si se han producido cambios significativos desde que se realizd
la evaluacion del riesgo, la organizacién puede revisar el
proposito, el alcance, los supuestos y las limitaciones de la
evaluacion para determinar si todas las tareas en el proceso de

evaluacion del riesgo necesitan ser repetidas.
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III. PROPUESTA DE SOLUCION

A continuacidn, se muestra el proceso desarrollado como resultado
del andlisis de los estandares y metodologias para la gestién de riesgos,
las cuales fueron adaptadas a las necesidades particulares de las empresas
del sector agroindustrial, teniendo como base fundamental el estdndar

[SO 31000:2018.

El proceso se compone de una serie de pasos que las empresas
deben seguir para implementar satisfactoriamente un proceso de gestion

de riesgos de TI.

Un aspecto importante que debe ser considerado antes de
comenzar con la implementacion del modelo de gestion de riesgos
propuesto es la composicion del equipo de evaluacion. Este equipo
puede estar conformado por los jefes y personal de cada area quienes
poseen el conocimiento de las dreas operativas, y un representante del
departamento de tecnologia de Ila informacién, ya que puede
proporcionar la profundidad técnica que otros miembros del equipo
pueden carecer. Asi mismo, la participaciéon del personal de TI es mas
necesaria durante el mapeo de los activos de informacion, el desarrollo

de escenarios de riesgo y planes de mitigacion.
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Figura 9: Fases y Pasos Considerados en el Modelo Propuesto

FASE I: DEFINICION DEL
ALCANCE. CONTEXTO ¥

FASE II: EVALUACION

FASE III: TRATAMIENTO

FASE IV: SEGUIMIENTO
Y REVISION

DEL RIESGO DEL RIESGO

CRITERIOS

* Paso 11: Monitorear los
Escenarios de Riesgo

* Paso 08: Definir
Opciones de
Tratamiento del Riesgo

* Paso 06: Elaborar
Escenarios de Riesgo

* Paso 01: Identificar los
Procesos Criticos, Areas
Involucradas y Activos

* Paso 07: Calculary

Valorar el Riesgo
Inherente

* Paso 00: Calculary
Valorar el Riesgo
Residual

* Paso 02: Identificar el
Contexto Externo e
Interno

* Paso 10: Implementar
los Planes de
Tratamiento del Riesgo

* Paso 03: Identificar las
Areas de Impacto del
Riesgo

* Paso 04: Definir Escalas
de Valoracion del
Impacto vy la
Probabilidad del Riesgo

* Paso 05: Definir
Criterios de Aceptacion
del Riesgo

Fuente: Elaboracion Propia
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FASE I. DEFINICION DEL ALCANCE, CONTEXTO Y CRITERIOS

Su objetivo es adaptar el proceso de gestion del riesgo a la realidad
particular de cada empresa, de tal manera que tanto la evaluacién, asi
como el tratamiento del riesgo sean adecuados y efectivos, ademas de
brindar los resultados previstos y respaldar la toma de decisiones con

respecto al riesgo de TI.

Los pasos que deben ser desarrollados en esta fase son presentados

a continuacion:

1. PASO o1: IDENTIFICAR LOS PROCESOS CRITICOS, AREAS
INVOLUCRADAS Y ACTIVOS

El prop0sito es garantizar que los procesos criticos, las areas de

negocio que gestionan estos procesosy los activos de la empresa sean

tomados en cuenta durante el desarrollo del proceso de gestion del

riesgo de TI.
1.1. Procesos Criticos

Son un conjunto de operaciones que permiten de alguna
manera que la empresa siga funcionando, y que si llegan a fallar
ocasionaran un impacto adverso considerable en el muy corto
plazo. Estos procesos deben recibir la mayor atencién, debido a
que afectan directamente a la satisfaccion del cliente y a la

eficiencia econdmica de la empresa.

En el caso de las empresas del sector agroindustrial, [os
procesos criticos que pueden ser considerados son los

siguientes:
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PROCESOS CRITICOS EN EMPRESAS AGROINDUSTRIALES

cODIGO PROCESO

[PRC_001] Recepcién de Materia Prima
[PRC_002] Procesamiento de Materia Prima
[PRC_003] Control de Calidad
[PRC_004] Control y Gestién de Inventarios
[PRC_005] Compra de Materia Prima
[PRC 006] Venta de Producto Terminado
[PRC 007] Venta de Servicios

[PRC 008] Gestion Logistica de Suministros
[PRC _009] Gestion de Caja y Bancos
[PRC 010] Gestidon Contable

[PRC 011] Tecnologias de la Informacién

Tabla 28: Formato de Procesos Criticos en Empresas

Ademaés, es importante definir pardmetros que indiquen

cuanto tiempo la empresa estd dispuesta a tolerar en pérdidas

Agroindustriales

de datos y la caida de estos procesos criticos.

A continuacion, se definen dos pardmetros que permiten

lograr lo antes mencionado:

» RPO (Objetivo del Punto de Recuperacién): describe la
antigiedad maxima de los datos para su restauracion,
es decir, la tolerancia que el negocio puede permitir
para operar con datos de respaldo del ultimo backup
vélido.

» RTO (Objetivo del Tiempo de Recuperacién): define el
periodo de tiempo permitido para la recuperacion de
una funcion o recurso de negocio a un nivel aceptable,

[uego de una interrupciéon o desastre, antes de que

signifique pérdida para la empresa.
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Para definir los valores del RPO y RTO de cada uno de los

procesos criticos de la empresa, podemos utilizar una tabla

como la que se muestra a continuacion:

RPO Y RTO DE CADA PROCESO CRITICO
i RPO RTO
CODIGO PROCESO
(Horas) | (Horas)
[PRC 001] Recepcidén de Materia Prima
[PRC 009] Procesamiento de Materia Prima
[PRC 003] Control de Calidad
[PRC_004] Control y Gestién de Inventarios
[PRC_005] Compra de Materia Prima
[PRC_006] Venta de Producto Terminado
[PRC _007] Venta de Servicios
[PRC_008] Gestidn Logistica de Suministros
[PRC_009] Gestion de Caja y Bancos
[PRC 010] Gestidn Contable
[PRC 011] Tecnologias de la Informacién

Tabla 29: Formato para Definir el RPO y RTO de cada Proceso

Critico

1.2. Areas Involucradas

Son las areas de negocio que gestionan los procesos

criticos de la empresa y que deben ser incluidas en el alcance

del proceso de gestion del riesgo de TI.

Para identificar las areas involucradas en cada proceso

critico, podemos utilizar una tabla como la que se muestra a

continuacion:
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AREAS INVOLUCRADAS EN LOS PROCESOS CRITICOS
PROCESO CRITICO AREA

[PRC 001]
Recepcién de Materia Prima

[PRC_002]
Procesamiento de Materia Prima

[PRC_003]
Control de Calidad

[PRC_004]
Control y Gestidén de Inventarios

[PRC _005]
Compra de Materia Prima

[PRC _006]
Venta de Producto Terminado

[PRC_007]
Venta de Servicios

[PRC_008]
Gestion Logistica de Suministros

[PRC _009]
Gestion de Caja y Bancos

[PRC 010]
Gestion Contable

V|V V|V V|V VIV VIV V|V V|V V|V V| V V|V V

[PRC o011]
Tecnologias de la Informacién >

Tabla 30: Formato para Identificar las Areas Involucradas en
los Procesos Criticos
De acuerdo a lo obtenido en la tabla anterior, podemos
definir las dreas que formaran parte del alcance del proceso de

gestion del riesgo, utilizando la siguiente tabla:

AREAS INVOLUCRADAS

Tabla 31: Formato para Definir las Areas de Alcance del
Proceso de Gestion del Riesgo
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1.3. Activos de Informacidon

Son los elementos del sistema de informacion (o
estrechamente relacionados con este) que intervienen en las
operaciones de los procesos criticos de la empresa y que deben
ser incluidos en el alcance del proceso de gestion del riesgo de

TI para ser protegidos adecuadamente.

A continuacidén, se presenta un catalogo de activos
definido por MAGERIT, que puede servir de guia para identificar

los activos de informaciéon de la empresa.

CATALOGO DE ACTIVOS
TIPO DESCRIPCION ACTIVOS

- Bases de datos.
Es un activo que puede
- Cédigo fuente.
estar almacenado en
- Copias de respaldo.
equipos o soportes de
[D] Datos / - Datos de
informacién y que puede
Informacion configuraciéon.
ser transferido de un lugar
- Datos de control de
a otro por los medios de
acceso.
transmisién de datos.
- Ficheros.

- Acceso a las
aplicaciones

informaticas.
Son funciones prestadas
- Acceso a la web
por el sistema que
institucional.
[S] Servicios satisfacen las necesidades
- Correo electrénico.
de los usuarios (del
- Desarrollo de
servicio).
software.

- Help Desk.

- Soporte técnico.

Estos activos gestionan,

[SW] Software - Aplicaciones
analizan y transforman los

(Aplicaciones propias de la
datos permitiendo la

Informaticas) empresa.

explotacion de la
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CATALOGO DE ACTIVOS

TIPO DESCRIPCION ACTIVOS
informacién para la - IDE de
prestacion de los servicios. | programacion.

- Paquete ofimético
(Word, Excel, Power
Point).

- Pagina web
institucional.

- Sistema de gestion
de base de datos.

- Sistema operativo
cliente.

- Sistema operativo

servidor.
- Sistema SCADA
(software).
Son medios fisicos que
- Computadoras.
almacenan, procesan o
- Servidores.
transmiten los datos,
[HW] Hardware - Sistema SCADA
soportan la ejecucién de
(Equipos (hardware).

Informaticos)

las aplicaciones
informaéticas y soportan los

servicios prestados a los

- Soporte de la red

(switches, routers,

firewalls).
usuarios.
- Internet.
Son medios de transporte
[COM] Redes de - Red local.
que Ilevan datos de un sitio
Comunicaciones - VPN.
a otro.
- Wifi.

[Media] Soportes

de Informacioén

Son dispositivos fisicos que
almacenan informacién
por largos periodos de
tiempo o

permanentemente.

- Almacenamiento
en red.

- Discos externos.
- Documentos
impresos.

- Memorias USB.
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CATALOGO DE ACTIVOS

TIPO DESCRIPCION ACTIVOS
- Equipos de
Son equipos que sirven de climatizacion.
[AUX] soporte a los sistemas de - Fuentes de
Equipamiento informacion, sin estar alimentacioén.
Auxiliar directamente relacionados | - Gabinetes y racRs.
con los datos. - Mobiliario.
- UPS.

- Administrador de

red.
Son personas relacionadas | - Administrador de
[P] Personal con los sistemas de sistemas.
informacion. - Desarrolladores.
- Outsourcing.
- Usuarios.

Tabla 32: Catalogo de Activos de Informacion

Finalmente, para identificar los activos que intervienen
dentro de cada proceso critico de la empresa, podemos utilizar

una tabla como la que se muestra a continuacion:
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ACTIVOS DE INFORMACION POR CADA PROCESO CRITICO

TIPOS DE ACTIVOS
PROCESO [D] [COM] [Media] [AUX]
: [S] [SW] [HW] : ) [P]
CRITICO Datos / Redes de Soportes de Equipamiento
Servicios Software Hardware Personal
Informacién Comunicaciones Informacién Auxiliar
- Aplicaciones
- Archivos empresariales. - Computadoras. - Almacenamiento | - Fuentes de
[PRC_001] - Acceso a las
informaticos. - Paquete - Servidores. en red. alimentacién.
Recepcion de aplicaciones - Red local. - Usuarios.
- Base de ofimético. - Soporte de la - Documentos - Mobiliario.
Materia Prima empresariales.
datos. - Sistema red. impresos. - ups.
operativo cliente.
- Aplicaciones
empresariales. - Computadoras.
[PRC_002] - Archivos - Paquete - Servidores. - Almacenamiento | - Fuentes de
- Acceso a las
Procesamiento | informaticos. ofimatico. - Sistema SCADA en red. alimentacion.
aplicaciones - Red Iocal. - Usuarios.
de Materia - Base de - Sistema (hardware). - Documentos - Mobiliario.
empresariales.
Prima datos. operativo cliente. | - Soporte de la impresos. - ups.
- Sistema SCADA red.
(software).
- Archivos - Aplicaciones - Computadoras. - Almacenamiento | - Fuentes de
[PRC_003] - Acceso a las
informaticos. empresariales. - Servidores. en red. alimentacion.
Control de aplicaciones - Red local. - Usuarios.
- Base de - Paquete - Soporte de la - Documentos - Mobiliario.
Calidad empresariales.
datos. ofimaético. red. impresos. - UPS.
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ACTIVOS DE INFORMACION POR CADA PROCESO CRITICO

TIPOS DE ACTIVOS
PROCESO [D] [COM] [Media] [AUX]
: [S] [SW] [HW] [P]
CRITICO Datos / Redes de Soportes de Equipamiento
Servicios Software Hardware Personal
Informacién Comunicaciones Informacién Auxiliar
- Sistema
operativo cliente.
- Aplicaciones
[PRC_004] - Archivos empresariales. - Computadoras. - Internet. - Almacenamiento | - Fuentes de
- Acceso a las
Controly informaéticos. - Paquete - Servidores. - Red local. en red. alimentacion.
aplicaciones - Usuarios.
Gestion de - Base de ofimatico. - Soporte de la - VPN. - Documentos - Mobiliario.
empresariales.
Inventarios datos. - Sistema red. - Wifi. impresos. - ups.
operativo cliente.
- Aplicaciones
- Acceso a las
- Archivos empresariales. - Computadoras. - Internet. - Almacenamiento | - Fuentes de
[PRC_005] aplicaciones
informaticos. - Paquete - Servidores. - Red local. en red. alimentacion.
Compra de empresariales. - Usuarios.
- Base de ofimatico. - Soporte de la - VPN. - Documentos - Mobiliario.
Materia Prima - Correo
datos. - Sistema red. - Wifi. impresos. - UPS.
electrénico.
operativo cliente.
[PRC _006] - Archivos - Aplicaciones - Computadoras. - Internet. - Almacenamiento | - Fuentes de
- Acceso a las
Venta de informaéticos. empresariales. - Servidores. - Red local. en red. alimentacion.
aplicaciones - Usuarios.
Producto - Base de - Paquete - Soporte de la - VPN. - Documentos - Mobiliario.
empresariales.
Terminado datos. ofimaético. red. - Wifi. impresos. - UPS.
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ACTIVOS DE INFORMACION POR CADA PROCESO CRITICO

TIPOS DE ACTIVOS
PROCESO [D] [COM] [Media] [AUX]
, [S] [SW] [HW] : ) [P]
CRITICO Datos / Redes de Soportes de Equipamiento
Servicios Software Hardware Personal
Informacién Comunicaciones Informacién Auxiliar
-Accesoala - Pagina web
web de la institucional.
empresa. - Sistema
- Correo operativo cliente.
electrénico.
- Aplicaciones
- Archivos empresariales. - Computadoras. - Almacenamiento | - Fuentes de
[PRC_007] - Acceso a las
informaticos. - Paquete - Servidores. en red. alimentacion.
Venta de aplicaciones - Red Iocal. - Usuarios.
- Base de ofimatico. - Soporte de la - Documentos - Mobiliario.
Servicios empresariales.
datos. - Sistema red. impresos. - ups.
operativo cliente.
- Aplicaciones
- Acceso a las
[PRC _008] - Archivos empresariales. - Computadoras. - Internet. - Almacenamiento | - Fuentes de
aplicaciones
Gestion informaticos. - Paquete - Servidores. - Red Iocal. en red. alimentacion.
empresariales. - Usuarios.
Logistica de - Base de c ofimatico. - Soporte de la - VPN. - Documentos - Mobiliario.
- Correo
Suministros datos. - Sistema red. - Witi. impresos. - UPS.

electrénico.

operativo cliente.
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ACTIVOS DE INFORMACION POR CADA PROCESO CRITICO

TIPOS DE ACTIVOS
PROCESO [D] [COM] [Media] [AUX]
, [S] [SW] [HW] [P]
CRITICO Datos / Redes de Soportes de Equipamiento
Servicios Software Hardware Personal
Informacién Comunicaciones Informacién Auxiliar
- Aplicaciones
- Acceso a las
- Archivos empresariales. - Computadoras. - Internet. - Almacenamiento | - Fuentes de
[PRC_009] aplicaciones
informaticos. - Paquete - Servidores. - Red local. en red. alimentacién.
Gestion de Caja empresariales. - Usuarios.
- Base de ofimético. - Soporte de la - VPN. - Documentos - Mobiliario.
y Bancos - Correo
datos. - Sistema red. - Wifi. impresos. - UPS.
electrénico.
operativo cliente.
- Acceso a las - Aplicaciones
aplicaciones empresariales. - Almacenamiento
- Archivos empresariales. | - Aplicaciones - Computadoras. en red. - Fuentes de
[PRC_010] - Internet.
informaticos. - Acceso a las contables. - Servidores. - Discos externos. alimentacion.
Gestion - Red local. - Usuarios.
- Base de aplicaciones - Paquete - Soporte de la - Documentos - Mobiliario.
Contable - Wifi.
datos. contables. ofimaético. red. impresos. - UPS.
- Correo - Sistema - Memorias USB.
electrénico. operativo cliente.
- Desarrollo de - Almacenamiento - Administrador de
- Base de - IDE de - Computadoras. - Equipos de
[PRC o011] software. - Internet. en red. red.
datos. programacion. - Servidores. climatizacion.
Tecnologias de - Help Desk. - Red local. - Discos externos. - Administrador de
- Codigo - Paquete - Soporte de la - Fuentes de
la Informacion - Soporte - VPN. - Documentos sistemas.
fuente. ofimatico. red. alimentacion.
técnico. impresos. - Desarrolladores.
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ACTIVOS DE INFORMACION POR CADA PROCESO CRITICO

TIPOS DE ACTIVOS
PROCESO [D] [COM] [Media] [AUX]
, [S] [SW] [HW] : ) [P]
CRITICO Datos / Redes de Soportes de Equipamiento
Servicios Software Hardware Personal
Informacién Comunicaciones Informacién Auxiliar
- Copias de - Sistema de - Memorias USB. - Gabinetes y - Outsourcing.
respaldo. gestion de base racks.
- Datos de de datos. - Mobiliario.
configuracién. - Sistema - ups.

- Datos de
control de

acceso.

operativo cliente.
- Sistema
operativo

servidor.

Tabla 33: Formato para Identificar los Activos de Informacién por cada Proceso Critico
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PASO 02: IDENTIFICAR EL CONTEXTO EXTERNO E INTERNO

La finalidad es identificar el entorno externo e interno en el que
las empresas del sector agroindustrial [levan a cabo sus operaciones

y buscan alcanzar sus objetivos.

Estos factores pueden influenciar positiva o negativamente
sobre los escenarios de riesgo que afectan los procesos criticos de la
empresa. Por lo tanto, el contexto externo e interno debe ser
supervisado constantemente, de tal manera que el proceso de gestion
del riesgo pueda responder oportunamente a los cambios que

puedan presentarse.

2.1. Contexto Externo

a) Politico: Son las entidades e instrumentos que orientan los
objetivos, politicas y estrategias establecidas por Ilos
gobiernos, y que influyen en el funcionamiento, Ila
viabilidad y la rentabilidad de las empresas del sector

agroindustrial.

Entre las entidades que forman parte del entorno

politico de las empresas del sector agroindustrial tenemos:

e Estado Peruano.

e Ministerio de Agricultura y Riego (MINAGRI).

e Ministerio de Comercio Exterior y Turismo
(MINCETUR).

e Ministerio de la Produccién (PRODUCE).

e Ministerio de Economia y Finanzas (MEF).

e (Gobiernos Regionales y Locales.

e (Gobiernos Internacionales.
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Entre las politicas que pueden influir en las empresas

del sector agroindustrial tenemos:

Politica Nacional Agraria (PNA).

Politica y Estrategia Nacional de Recursos Hidricos.
Politica Nacional Forestal y de Fauna Silvestre.

Plan Estratégico Nacional Exportador (PENX).
Estrategia Nacional de Seguridad Alimentaria y
Nutricional (ENSAN).

Politica Arancelaria.

Normas Emitidas por los Gobiernos Regionales y
Locales.

Politicas Internacionales.

Tratados de Libre Comercio.

b) Legal y Regulatorio: Conformado por un conjunto de

entidades y normas que restringen y regulan Ias

operaciones de las empresas del sector agroindustrial,

pudiendo afectar positiva 0 negativamente los procesos

criticos de la empresa.

Entre las entidades que forman parte del entorno legal

y regulatorio de las empresas del sector agroindustrial

tenemaos:

Direccion General de Salud Ambiental (DIGESA),
encargado de formular normas sanitarias que
preservan la calidad de los alimentos para prevenir
la contaminacion y las enfermedades transmitidas
por el consumo de alimentos.

Servicio Nacional de Sanidad Agraria (SENASA),

encargado de asuntos en materia de sanidad agraria,
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calidad de insumos, produccién orgéanica e
inocuidad agroalimentaria.

e Instituto Nacional de Calidad (INACAL), encargado
de certificar la calidad de los productos locales del
Pert1 para adecuarlos a la normativa internacional y
promover de esta forma su exportacion.

e Instituto Nacional de Defensa de la Competencia y
de la Protecciéon de Ila Propiedad Intelectual
(INDECOPI), encargado de aplicar normas para
proteger el mercado garantizando el respeto de los
derechos de los consumidores, las normas de la
honesta competencia y la propiedad intelectual.

e Superintendencia Nacional de Aduanas y de
Administracion Tributaria (SUNAT), encargado de
fiscalizar el cumplimiento de las obligaciones
tributarias a efecto de combatir la evasion fiscal.
Ademas, es el responsable de la implementacion, la
inspecciéon y el control del cumplimiento de la
politica aduanera en el territorio nacional y el

trafico internacional de mercancias.

¢) Competitivo: Conformado por las empresas que concurren
en nuestro mismo mercado para ofrecer productos o
servicios similares o que buscan satisfacer las mismas
necesidades de forma diferente con productos y servicios
substitutos. La informacion acerca de los competidores
permitird a la empresa comparar y mejorar los procesos

que realiza en la actualidad.

La informacion a recolectar acerca de la competencia

podria estar conformada por:
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d)

e Sus procesos.

e Sus voliumenes de ventas.

e Los materiales o insumos que utilizan.
e La calidad de sus productos.

e Sus servicios brindados.

e Sus recursos.

e Su tecnologia.

Para determinar el entorno competitivo pueden ser
realizados estudios de mercado y andlisis de Ia

competencia.

Financiero: Corresponde a un conjunto de aspectos
financieros como la inflacién, la devaluacion, las tasas de
interés, entre otros, que pueden afectar el crecimiento
econdmico de un pais y como consecuencia afectar las
decisiones comerciales, de logistica, de produccion, etc., de

las empresas del sector agroindustrial.

Entre las entidades que forman parte del entorno
financiero de las empresas del sector agroindustrial

tenemaos:

e DBanco Central de Reserva del Peru (BCRP),
encargado de preservar la estabilidad monetaria,
creando condiciones necesarias para un normal
desenvolvimiento de las actividades econdmicas, [o
que contribuye a alcanzar mayores tasas de
crecimiento econdmico sostenido.

e DBanco Agropecuario (AGROBANCQO), encargado de
disenar y brindar productos y servicios financieros,

que complementen el desarrollo de la produccion,
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e)

g)

orientando su atencidén, de manera priorizada, al
segmento de pequenos y medianos productores
ubicados en zonas rurales.

e Otras entidades financieras.

Tecnoldgico: Son el conjunto de avances tecnoldgicos o
innovaciones técnicas que surgen en el mercado y que
pueden ser utilizados por la empresa para diferenciarse de
sus competidores. Su repercusion se manifiesta en nuevos
productos, maquinas, herramientas, materiales y servicios,
que pueden contribuir al incremento de la productividad,

entre otros beneficios.

No obstante, estos avances tecnoldgicos pueden ser
utilizados para realizar ataques u otras acciones que

perjudiquen a la empresa.

Proveedores: Son un conjunto de personas o empresas que
nos proveen de los productos o servicios necesarios para

realizar nuestra actividad empresarial.

Entre ellos tenemos a los proveedores de materia
prima, de suministros, de servicio de internet, de soporte

técnico, de software, entre otros.

Medioambiental: Son las caracteristicas propias de la
region donde las empresas del sector agroindustrial
desempenan sus actividades y que pueden afectar positiva
O negativamente sus procesos. Entre los factores a tener en
consideracion tenemos el clima, la temperatura, la

humedad, etc.
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Asi mismo, existen ciertos fendmenos climatoldgicos

que deben ser tomados en cuenta:

e Sequias.

e Inundaciones.

e Fendmeno EI Nifo.

e Fendmeno de La Nina.

e Fendmeno de El Nifio Costero.

2.2. Contexto Interno

a)

b)

)

Objetivos Estratégicos: Son las metas desarrolladas a nivel
estratégico que la empresa pretende alcanzar a largo plazo
para obtener mayores beneficios econémicos y alcanzar
una determinada posicion en el mercado. Los procesos
criticos de la empresa estan orientados a la consecucion de
estos objetivos estratégicos, por lo tanto, cualquier cambio
en estos objetivos puede tener un impacto en el desempeno

de los mismos.

Esta informacién puede ser obtenida del Plan

Estratégico Empresarial de la empresa.

Politica Interna: Corresponde a un conjunto de principios
documentados que deben ser divulgados, entendidos y

acatados entre el personal de la empresa.

Esta informacién puede ser obtenida de Ios

documentos de Politicas Organizacionales de la empresa.

Estructura Organizacional: Es el sistema utilizado por la
empresa para definir autoridad, responsabilidad vy
jerarquia, de tal forma, que le permite tener una adecuada

direccion y control de sus actividades.
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d)

e)

f)

Esta informacién puede ser obtenida del

Organigrama Institucional de la empresa.

Procesos: Son una serie de pasos o fases que se llevan a
cabo de forma secuencial dentro de la empresa para

conseguir elaborar un producto o brindar un servicio.

Esta informacién puede ser obtenida de Ia
Documentacion de Procesos de la empresa o a través de

entrevistas al personal de cada area.

Infraestructura Tecnoldgica: Es el conjunto de
dispositivos y aplicaciones necesarios para desarrollar las
actividades de la empresa. Estos elementos sirven como
soporte para la administracion de datos y de informacion

en la empresa.

Esta informaciéon puede ser obtenida de Ios
Inventarios de Activos de Informacion e Inventarios de

Infraestructura de Tecnologias de Informacion.

Cultura Organizacional: Compuesta por normas, habitos,
actitudes, creencias y valores que comparten las personas
o grupos de personas dentro de la empresa, y que pueden
facilitar o dificultar la implementacion de cualquier

estrategia.

Esta informacion puede ser obtenida del Plan
Estratégico Empresarial, Mision, Visiéon y Valores de cada

empresa.

103



PASO 03: IDENTIFICAR LAS AREAS DE IMPACTO DEL RIESGO

Consiste en la identificacion de los tipos de impacto que puede
sufrir [a empresa como resultado de la ocurrencia de un determinado
escenario de riesgo. Ademas, estas areas deben recibir un peso, de
acuerdo al nivel de importancia o criticidad que pueden significar

para la empresa.

A continuacion, se presenta una tabla con las areas de impacto
propuestas para las empresas del sector agroindustrial (el peso puede

ser modificado, segtin la empresa o crea conveniente):

DEFINICION Y PONDERACION DE AREAS DE IMPACTO DEL RIESGO
AREA DE IMPACTO PESO
Operacional 30%
Reputacional 27%
Financiero 23%
Legal 20%
Total: 100%

Tabla 34: Formato para Definir y Ponderar las Areas de Impacto del
Riesgo

PASO 04: DEFINIR ESCALAS DE VALORACION DEL IMPACTO Y
LA PROBABILIDAD DEL RIESGO

El objetivo es especificar el rango de valores que pueden tomar

los factores de riesgo durante la evaluacion del riesgo.
4.1. Escalas de Impacto

Representan el grado de dafo que puede causar un

escenario de riesgo sobre los procesos criticos de la empresa.

Las escalas son definidas para cada area de impacto
identificada en el “Paso 03", tal como se muestra a

continuacion:
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ESCALAS DE IMPACTO OPERACIONAL

VYalor | Clasificacion Descripcion

Mas del 80% de las actividades del proceso se
5 Catastrofico

ven afectadas.

Entre el 51% y 80% de las actividades del
4 Mayor

proceso se ven afectadas.

Entre el 31% y 50% de las actividades del
3 Moderado

proceso se ven afectadas.

Entre el 10% y 30% de las actividades del
2 Menor

proceso se ven afectadas.

Insignificante

Menos del 10% de las actividades del proceso se

ven afectadas.

Tabla 35: Escalas de Valoracion del Impacto Operacional

ESCALAS DE IMPACTO REPUTACIONAL

Valor

Clasificacion

Descripcion

Catastrofico

La reputacién o buena imagen de la empresa
esta destruida frente a los clientes, proveedores

O instituciones externas.

Mayor

La reputacién o buena imagen de la empresa
se ve muy afectada frente a los clientes,

proveedores o instituciones externas.

Moderado

La reputaciéon o buena imagen de la empresa
se ve afectada frente a los clientes, proveedores

0 instituciones externas.

Menor

La reputaciéon o buena imagen de la empresa
se ve un poco afectada frente a los clientes,

proveedores o instituciones externas.

Insignificante

La reputaciéon o buena imagen de la empresa
no se ve afectada frente a los clientes,
proveedores o instituciones externas. Sin
embargo, puede verse afectada dentro de la

organizacién.

Tabla 36: Escalas de Valoracion del Impacto Reputacional
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ESCALAS DE IMPACTO FINANCIERO

Valor

Clasificacion

Descripcion

Catastrofico

Pérdidas econdmicas o costos comerciales
excepcionalmente elevados; que van desde S/

1'000,000.00 a mas.

Mayor

Pérdidas econdmicas o costos comerciales
altamente elevados; que van desde los S/

300,000.00 hasta S/ 999,999.99.

Moderado

Pérdidas econdmicas o costos comerciales
elevados; que van desde los S/ 20,000.00 hasta
S/299,999.99.

Menor

Pérdidas econdmicas o costos comerciales
bajos; que van desde los S/ 5,000.00 hasta S/
19,999.99.

Insignificante

Pérdidas econdmicas o costos comerciales
minimos; que van desde los S/ 0.00 hasta S/

4,999.99.

Tabla 37: Escalas de Valoracion del Impacto Financiero

ESCALAS DE IMPACTO LEGAL

Yalor | Clasificacion Descripcion
; Incumplimiento excepcionalmente grave de

5 Catastrofico )

una ley o regulacion.
4 Mayor Incumplimiento grave de una ley o regulacion.
3 Moderado Incumplimiento de una ley o regulacion.

Incumplimiento leve o técnico de una ley o
2 Menor

regulacion.

Incumplimiento minimo o nulo de una ley o
1 Insignificante

regulacion.

Tabla 38: Escalas de Valoracion del Impacto Legal
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Finalmente, para calcular y valorar el impacto total que
puede tener un escenario de riesgo, utilizaremos la siguiente

férmula y escala de valoracion:

Impacto Total = Z Peso Area Impacto * Valor Escala Area Impacto

ESCALAS DE IMPACTO TOTAL
VYalor | Clasificacion Impacto Total
5 Catastrofico A partir de 3.75
4 Mayor A partir de 3.50 y menor a 3.75
3 Moderado A partir de 3.00 y menor a 3.5
2 Menor A partir de 2.00 y menor a 3.00
1 Insignificante Menor a 2.00

Tabla 39: Escalas de Valoracion del Impacto Total

4.2. Escalas de Probabilidad

Representan la posibilidad de que pueda tener Iugar un

escenario de riesgo.

A continuacién, se presentan las escalas propuestas para

valorar la probabilidad:

ESCALAS DE PROBABILIDAD
VYalor | Clasificacion Descripcion
5 Casi Seguro Més de 1 vez al afo.
4 Probable Al menos 1 vez en el Gltimo afo.
3 Posible Al menos 1 vez en los ltimos 2 afos.
2 Poco Probable Al menos 1 vez en los tltimos 5 anos.
1 Muy Raro No se ha presentado en los tltimos 5 afios.

Tabla 40: Escalas de Valoracion de la Probabilidad

Es importante mencionar que la descripcion de las
escalas puede ser modificada, segiin la empresa lo crea

conveniente.
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PASO 05: DEFINIR CRITERIOS DE ACEPTACION DEL RIESGO

Establece los niveles de riesgo que la empresa esta dispuesta a

asumir para alcanzar sus objetivos.

A continuacion, se presenta una propuesta de mapa de calor y

criterios de aceptacion del riesgo:

IMPACTO
PROBABILIDAD | Insignificante Menor Moderado Mayor Catastrofico
1 2 3 4 5
Casi
5
Seguro
Probable 4 8
Posible 3 5 9
Poco
2 4 6 8
Probable
Muy Raro 1 2 3 4 5
Tabla 41: Mapa de Calor del Riesgo
Nivel de Criterio de
Descripcion
Riesgo Aceptacion

Riesgos que necesitan INVESTIGACION:
[5-10> Tolerable

Planes de actuacién preventivos.

Riesgos que necesitan MONITORIZACION:
[1-5> Aceptable

Planes de actuacién detectivos.

Tabla 42: Niveles de Aceptacidn del Riesgo
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FASE II. EVALUACION DEL RIESGO

Su finalidad es identificar, analizar y valorar el riesgo dentro de la
empresa. Comienza con la elaboracion de escenarios de riesgo,
identificando amenazas, vulnerabilidades e impactos aplicables a cada
empresa. Luego, estos riesgos obtenidos son priorizados y clasificados de
acuerdo a los criterios definidos anteriormente. Como resultado de este
proceso obtenemos un listado de riesgos priorizados de acuerdo al nivel
de riesgo y que serd utilizado para informar las decisiones de respuesta al

riesgo.

Los pasos que deben ser desarrollados en esta fase son presentados

a continuacion:

6. PASO 06: ELABORAR ESCENARIOS DE RIESGO

Consiste en establecer y describir situaciones de riesgo en la
empresa, identificando amenazas, vulnerabilidades, activos y
procesos criticos afectados, contextos o factores influyentes que
reducen o incrementan el impacto del riesgo, asi como los posibles
escenarios negativos y positivos que puedan generarse. Luego, esta
informacion seréa utilizada para calcular el nivel de riesgo mediante
la probabilidad de ocurrencia y el impacto que puede ocasionar

dicho escenario de riesgo.

6.1. Amenazas

Son los agentes, en el contexto de la gestion del riesgo, que
aprovechan las vulnerabilidades para atentar contra la

seguridad de un sistema de informacion.

El siguiente cuadro muestra algunas amenazas definidas
en el anexo C de la ISO/IEC 27005:2011, que pueden afectar a

las empresas agroindustriales:
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CATALOGO DE AMENAZAS

TIPO DE AMENAZA

AMENAZA

NATURALES

Fendmenos climaticos

Inundacion

Polvo, corrosion, humedad

NO INTENCIONAL

Accidente importante

Incendio

Personal interno (no capacitados)

Red energética inestable

INTENCIONAL

Clientes

Criminales

Entidades reguladoras

Espionaje industrial (otras empresas)

Ex-Empleados (renunciantes, despedidos)

Intruso ilegal

Outsourcing

Personal interno (descontentos,
malintencionados, negligentes,

deshonestos)

Pirata informatico

Proveedores

Visitantes

Tabla 43: Catalogo de Amenazas

6.2. Vulnerabilidades

Son las condiciones y caracteristicas propias de los

sistemas de informacién de la empresa que la hacen susceptible

a las amenazas.

El siguiente cuadro muestra algunas vulnerabilidades

definidas en el anexo D de la ISO/IEC 27005:2011, que pueden

presentar los sistemas de informacion de las empresas

agroindustriales:
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CATALOGO DE VULNERABILIDADES

AMENAZAS

VULNERABILIDADES

Personal

e Ausencia o insuficiencia en las disposiciones
(con respecto a la seguridad de Ia
informacién) de los contratos con el personal.

e Configuracién incorrecta de parametros.

e Ausencia de una politica sobre limpieza de
escritorio y proteccion de dispositivos de
almacenamiento.

e Especificaciones incompletas o no claras para
los desarrolladores.

e Ausencia de un procedimiento formal para la
revision de los derechos de acceso de los
usuarios.

e Ausencia de pistas de auditoria en Ilos
aplicativos informaéticos.

e Ausencia de proteccion fisica de la edificacién
(paredes, puertas y ventanas) y dispositivos de
videovigilancia.

e Ausencia de procedimientos de induccion al
personal en el uso de los aplicativos
informaticos.

e Ausencia de responsabilidades en seguridad
de la informacién en la descripcidon de los
cargos.

e Ausencia de procedimientos para evaluar
correctamente las habilidades del personal de
TL

e Ausencia de manuales de usuario del
software.

e Entrenamiento insuficiente en el uso del
software.

e (Carencia de autenticacién de usuarios en las
carpetas compartidas.

e Ausencia de controles para el copiado de

datos y software.
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CATALOGO DE VULNERABILIDADES

AMENAZAS

VULNERABILIDADES

Ausencia de los procesos disciplinarios
definidos en el caso de incidentes de

seguridad de la informacion.

Pirata Informatico,

Criminal

Informaético

Descarga y uso no controlado de software en
las estaciones de trabajo.

Deficiente configuracion Routers y Firewalls.
Falta de conciencia acerca de la seguridad de
la informacién del personal.

Carencia de pistas de auditoria para detectar
accesos no autorizados.

Ausencia de procedimientos de monitoreo del
trafico de red.

Ausencia de restricciones para el acceso a
internet.

Ausencia de registros en bitdcoras (logs) de
administrador y operario.

Habilitacion de servicios innecesarios.

Entidades

Reguladoras

El nimero de instalaciones de un software
propietario sobrepasa el nimero de licencias
adquiridas.

Ausencia de un médulo o aplicacién contable
que emita comprobantes electrénicos.
Ausencia de procedimientos para
introduccién del software en los sistemas

operativos.

Polvo, corrosion,

Susceptibilidad al polvo, corrosién vy

humedad.
humedad
Mantenimiento inapropiado del hardware.
Ubicacioén en area susceptible de incendios.
Carencia de un sistema de deteccién y alarma
) contra incendios.
Incendio

Carencia de un sistema automaético de
supresioén de incendios.

Carencia de extintores de fuego adecuados.

112




CATALOGO DE VULNERABILIDADES

AMENAZAS VULNERABILIDADES
e Ubicacién de instalaciones en 4reas
susceptibles de inundacion.
e Ausencia de protecciéon fisica de Ia
Fendmenos edificacion.
climaticos e No seguir normas internacionales para Ia

construcciéon de centro de datos.
Equipos de climatizacién no adecuados para

el uso requerido.

Red energética

Susceptibilidad de los equipos informéticos a

las variaciones de voltaje.

inestable e (Carencia de equipos UPS para cuando se
interrumpe el suministro de energia.
e Ausencia de acuerdos de nivel de servicio
Proveedores,
(SLAs).
Outsourcing

Trabajo no supervisado del personal externo.

Tabla 44: Catalogo de Vulnerabilidades

6.3. Riesgo

Es la probabilidad de que una amenaza aproveche una

vulnerabilidad existente, generando incidentes o situaciones de

seguridad que conllevan a un dano o impacto para la empresa.

En la siguiente tabla presentamos algunos riesgos que

pueden ayudarnos

a definir escenarios que ocurren

comunmente en la empresa:
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CATALOGO DE RIESGOS

AMBITO RIESGO

Acceso no autorizado.

Corrupcion de datos.

Divulgacion de informacion.

Manipulacién no autorizada de informacién.

DATOS Procesamiento ilegal de datos.

Recepcién de datos de fuentes no confiables.

Revelacion de datos sensibles.

Robo de documentos.

Robo de medios de informacion.

Abuso de privilegios.

Aplicaciones no soportadas.

Fallas criticas del sistema.

APLICACIONES Incapacidad para manejar la carga.

Mal funcionamiento de software.

Repudio de transacciones.

Saturacioén de sistemas de informacion.

Ataques a sitios web.

Ataques de malware.

Denegacién de acciones.

Espionaje remoto.

SEGURIDAD Y
Insuficiencia de infraestructura de seguridad.
PRIVACIDAD
Interceptacién de informacién.
Intrusién de software malicioso.
Mala administracién de parches.
Phishing / Engafnos intencionales.
Copia fraudulenta de software.
LEGALY
Incumplimiento con contratos de licencias.
REGLAMENTARIO
Incumplimiento con reglamentos.
Arquitectura de TI inflexible.
Dafio a los servidores.
Destruccién de equipos o medio.
INFRAESTRUCTURA

Falla de equipos.

Fallas en aire acondicionado.

Fallas en equipos de telecomunicacion.
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CATALOGO DE RIESGOS

AMBITO

RIESGO

Hardware deficiente.

Robo de equipos.

Tecnologia obsoleta.

ENTORNO FISICO

Desastres naturales.

Fallas de energia eléctrica.

Huelgas.

Incendio.

Infiltracién de agua de lluvia.

Sanciones ambientales.

PERSONAL

Acciones de empleados descontentos contra

la empresa.

Desconocimiento del usuario.

Falta de conocimiento del negocio.

Habilidades inadecuadas.

Incapacidad para reclutar personal de TI.

Negligencia del usuario.

Pérdida de recursos clave de TI.

PROVEEDORES Y
OUTSOURCING

Fuga de datos.

Nivel de servicio bajo.

Soporte inadecuado.

Tabla 45: Catalogo de Riesgos

6.4. Escenario de Riesgo

Es la representacion y analisis de la interaccion de los

factores de riesgo (amenaza, vulnerabilidad y la influencia del

contexto) determinando las posibles consecuencias negativas o

positivas que podrian generarse.

A continuacion, se presenta un formato que puede ser

utilizado para definir los escenarios de riesgo de la empresa:

115




FORMATO PARA DEFINIR ESCENARIOS DE RIESGO

Codigo

Identificador del escenario.

Riesgo

Incidente o situacion de seguridad.

Tipo de amenaza

Clasificaciobn de la amenaza (Natural, No

Intencional, Intencional).

Amenaza

Agente que puede explotar las vulnerabilidades.

Yulnerabilidad

Condicién o caracteristica que puede ser

aprovechada por una amenaza.

Escenario negativo

Resultado negativo o no deseado, producto de

la materializacién u ocurrencia de un riesgo.

Activos afectados

Elementos del sistema de informacién que
pueden verse afectados por la materializacidon

del riesgo.

Procesos afectados

Operaciones criticas de la empresa que pueden

verse afectadas por la materializacién del riesgo.

Contexto influyente

Factores internos o externos que pueden

reducir o incrementar los efectos del riesgo.

Duracion

Periodo de tiempo que permanece el efecto del

riesgo.

Escenario positivo

Resultado positivo u oportunidad generada a
partir de realizar correctamente la gestion del

riesgo.

Tabla 46: Formato para Definir Escenarios de Riesgo

PASO 07: CALCULAR Y VALORAR EL RIESGO INHERENTE

Consiste en estimar el nivel de riesgo de cada escenario

identificado, a través de la combinacioén de la probabilidad de que
una amenaza explote una vulnerabilidad y el impacto adverso
resultante, todo esto antes de aplicar salvaguardas. Posteriormente,
se realizard una comparacion entre los resultados obtenidos con los

criterios de aceptacion del riesgo establecidos por la empresa.

Para calcular y valorar el nivel de riesgo inherente en la

empresa podemos utilizar la siguiente tabla:
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N°

Escenario de Riesgo

Impacto

Codigo

Riesgo

Impacto
Operacional

(0.30)

Impacto
Reputacional

(0.27)

Impacto
Financiero

(0.23)

Impacto
Legal
(0.20)

Impacto

Total

Impacto

(I

Probabilidad
(P)

Nivel de
Riesgo

(I*P)

Criterio de

Aceptacion

[ESC_RIE_001]

Riesgo 001

3

4

4

3

3.50

12

10

11

12

13

14

15

16

17

18

20

Tabla 47: Formato para Calcular y Valorar el Nivel de Riesgo Inherente
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FASE III: TRATAMIENTO DEL RIESGO

Su objetivo es seleccionar e implementar opciones para afrontar
aquellos escenarios de riesgo que han sido identificados y valorados,
obteniendo como resultado un nivel de riesgo residual, es decir, un nivel
de riesgo resultante que sea aceptado por la empresa Iuego de

implementar dichas opciones de tratamiento.

Los pasos que deben ser desarrollados en esta fase son presentados

a continuacion:

8. PASO 08: DEFINIR OPCIONES DE TRATAMIENTO DEL RIESGO

El propésito es identificar las opciones méas convenientes para
hacer frente a los escenarios de riesgo definidos anteriormente,
equilibrando los beneficios esperados contra el esfuerzo, Ias

desventajas o el costo de implementar estas opciones.

Las opciones de tratamiento del riesgo que pueden ser

consideradas por la empresa son las siguientes:

8.1. Aceptar el Riesgo

Consiste en retener el nivel de riesgo actual, puesto que
cumple con los criterios de aceptacion definidos o por decision
del gobierno de la empresa, por lo tanto, no hay necesidad de
implementar algun control adicional. Este nivel de riesgo debe

ser conocido y aceptado formalmente por la alta direccion.

8.2. Mitigar el Riesgo

El objetivo es reducir el impacto causado por una
amenaza y/o reducir la probabilidad de que una amenaza se

materialice, de tal forma que, el nivel de riesgo residual pueda
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cumplir con los criterios de aceptaciéon definidos por Ila
empresa. Para eso, se deben introducir, alterar o eliminar

ciertos controles o salvaguardas.

Es importante identificar los controles o salvaguardas
existentes con la finalidad de evitar esfuerzos o costos
innecesarios generados por la duplicaciéon de los mismos. Las
salvaguardas existentes deben ser verificadas para garantizar
que contintien siendo adecuadas para el entorno en el que se
encuentran, puesto que, su incorrecto funcionamiento puede

generar vulnerabilidades.

MAGERIT proporciona algunos controles o salvaguardas

que pueden ser considerados:

CATALOGO DE CONTROLES O SALVAGUARDAS
TIPO SALVAGUARDA

- Gestion de incidencias.

- Gestidn de privilegios.

- Organizacion de la seguridad: roles, comités.
Generales - Dolitica corporativa de seguridad de Ia
informacion.

- DProcedimientos de continuidad de
operaciones.

- Cifrado.

- Clausulas de confidencialidad en Ios contratos
de trabajo.

) - Control de acceso.

Proteccion de los
. - Copias de seguridad.
datos / informacion )
- Politica de escritorio limpio.

- Politica sobre el uso de dispositivos externos.
- Registro de incidencias.

- Soluciones Data Loss Prevention (DLP).
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CATALOGO DE CONTROLES O SALVAGUARDAS

TIPO

SALVAGUARDA

Proteccién de las
aplicaciones

(software)

- Actualizaciones del sistema operativo y
aplicaciones.

- Antivirus.

- Gestidon adecuada de accesos y perfiles de
usuario.

- Gestion de cambios y configuracion.

- Gestion de incidencias.

- Metodologias para desarrollo de software
seguro.

- Procedimientos para la implantaciéon de
aplicaciones.

- Soluciones Data Loss Prevention (DLP).

- Tablas y campos de auditoria en la base de

datos.

Proteccion de los

equipos (hardware)

- Control de equipos que salen de Ias
instalaciones.

- Estabilizadores de voltaje.

- Inventario de equipos.

- Mantenimiento de equipos.

- Medidas de proteccién fisica.

- UpsS.

Proteccién de las

comunicaciones

- Adquisicién y mantenimiento de dispositivos
de red.

- Configuracion de Firewalls.

- Configuracion de Routers.

- Monitorear las IPs que estdn accediendo al
servidor.

- Monitorizacién de uso de la red.

- Planificacién de capacidad.

- Segregacion de redes.

Proteccién de las

instalaciones

- Acondicionar los ambientes para evitar la
infiltracién.

- Barreras fisicas (paredes, puertas, ventanas,
etc.).

- Cémaras de seguridad.
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CATALOGO DE CONTROLES O SALVAGUARDAS

TIPO

SALVAGUARDA

- Control de acceso: entrada y salida de
personas, equipos, soportes de informacion, etc.
- Extintores.

- Proteccion del cableado (canaletas).

- Proteccion frente a accidentes industriales
como incendio, polvo, etc.

- Proteccion frente a accidentes naturales como
inundaciones, fuertes lluvias, etc.

- Reubicacion del centro de datos.

Relativas al personal

- Capacitaciones continuas.

- Concientizaciéon en cultura de seguridad de la
informacion.

- Condiciones contractuales: responsabilidad en
seguridad.

- Desarrollo y actualizaciéon periddica de los
manuales de usuario.

- Proceso de induccion adecuado.

- Seleccién de personal.

Relativas a los

proveedores

- Acuerdo de confidencialidad, acuerdo de no
divulgacion (NDA).

- Acuerdo de Nivel de Servicio (SLA).

- Contratar servicios de proveedor de Internet o
hosting web especializados en proteccién DDoS.
- Identificacién y calificacion del personal
encargado.

- Procedimientos de resolucidon de incidencias.

Relativas a las

regulaciones

- Adquisicion de licencias de software.

- Contratar un Operador de Servicios
Electrénicos (OSE).

- Emisién de comprobantes electrénicos en el
sistema.

- Gestion de software instalado.

- Utilizar software libre.

Tabla 48: Catalogo de Controles o Salvaguardas
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8.3.

8.4.

Compartir el Riesgo

Consiste en dividir las responsabilidades o consecuencias
de ciertos riesgos con terceros. Los riesgos cualitativos (técnicos
y legales) pueden ser compartidos a través de la externalizacion
de componentes, mientras que Ios riesgos cuantitativos
(econdmicos) pueden ser compartidos a través de Ia

contratacion de seguros.

Evitar el Riesgo

El objetivo es modificar las condiciones bajo las cuales se
viene operando y que traen como consecuencia riesgos o
costos de tratamiento del riesgo demasiado altos. Esto puede
implicar, en algunos casos dejar de realizar las actividades o
prescindir de aquellos componentes que generan el riesgo,
siempre y cuando esto no permita dejar de Ilevar a cabo la

mision de la empresa.

PASO 09: CALCULAR Y VALORAR EL RIESGO RESIDUAL

Consiste en estimar el nivel de riesgo de cada escenario

identificado, después de aplicar cualquiera de las opciones de

tratamiento definidas en el “Paso 08". Posteriormente, se realizara

una comparacion entre los resultados obtenidos con los criterios de

aceptacion del riesgo establecidos por la empresa.

A continuacion, se presenta un formato que puede ser utilizado

para seleccionar las opciones de tratamiento por cada escenario de

riesgo identificado:
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FORMATO PARA SELECCIONAR OPCIONES DE TRATAMIENTO

ESCENARIO DE RIESGO

Codigo

Riesgo

Tipo de Amenaza

Amenaza

Yulnerabilidad

Escenario Negativo

NIVEL DE RIESGO INHERENTE

Nivel de
, Impacto Impacto Probab. Criterio de
Area de Impacto Yalor Riesgo
Total I P) Aceptacion
(I*P)
Operacional (0.30)
Reputacional
(0.27)
Financiero (0.23)
Legal (0.20)
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

6Qué es lo que

pretende disminuir:

Salvaguardas
Salvaguardas a Implementar el impacto o la
Existentes
probabilidad?
NIVEL DE RIESGO RESIDUAL
Nivel de
, Impacto Impacto Probab. Criterio de
Area de Impacto Valor Riesgo
Total (1)) P) Aceptacion

I*P)

Operacional (0.30)

Reputacional

(0.27)

Financiero (0.23)

Legal (0.20)

Tabla 49: Formato para Seleccionar Opciones de Tratamiento del
Riesgo
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N°

Escenario de Riesgo

Riesgo Inherente

Tratamiento

Riesgo Residual

Codigo

Riesgo

@

Imp.

Prob.
(P)

Nivel
de

Riesgo

Criterio de

Aceptacion

[ESC_RIE_001]

Riesgo 001

12

Opcion

Salvaguardas

Imp.

(I

Prob.
(P)

Nivel de

Riesgo

Criterio de

Aceptacion

Mitigar

- Salvaguarda 1, Salvaguarda 2

Aceptable

Tabla 50: Formato Resumen de Seleccién de Opciones de Tratamiento
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10. PASO 10: IMPLEMENTAR LOS PLANES DE TRATAMIENTO DEL
RIESGO

Consiste en formular una serie de proyectos que pondrdn en

marcha aquellas opciones de tratamiento que han sido seleccionadas

por la empresa para abordar los escenarios de riesgo existentes.

Para realizar la formulacién de los proyectos, la empresa puede

hacer uso de un formato como el que se muestra a continuacion:

FORMATO PARA LA PRESENTACION DE PROYECTOS PARA EL
TRATAMIENTO DEL RIESGO

1) CODIGO

Identificador del Proyecto.

2) NOMBRE DEL PROYECTO

Descripcién del Proyecto.

3) RESPONSABLE

Nombre Cargo

Encargado de implementar el | Puesto de Ia persona encargada del

proyecto. proyecto.

4) FECHA

5) ESCENARIOS DE RIESGO A TRATAR

Codigo Riesgo

6) JUSTIFICACION

Fundamentar la importancia del proyecto.

7) ALTERNATIVAS

Otras opciones que pueden ser consideradas en [ugar del proyecto.

8) AREAS BENEFICIARIAS

Areas de la empresa que serdn beneficiadas con el proyecto.

9) CONCLUSIONES

Consecuencias o resultados esperados del proyecto.

Tabla 51: Formato para la Presentacion de Proyectos para el
Tratamiento del Riesgo
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FASE IV: SEGUIMIENTO Y REVISION

Su objetivo es asegurar y mejorar, la calidad y efectividad del
proceso de gestion del riesgo, asi como, mantener actualizado el

conocimiento acerca de los escenarios de riesgo existentes en la empresa.

El paso que debe ser desarrollado en esta fase se presenta a

continuacion:

11. PASO 11: MONITOREAR LOS ESCENARIOS DE RIESGO

Consiste en definir un conjunto de meétricas que permitan
supervisar cada escenario de riesgo, asegurando que la informacién
obtenida en el anélisis, los controles implementados y los niveles de

riesgo contintien siendo apropiados.

Ademaés, debemos revisar [os cambios en los factores externos e
internos que pueden influir positiva o negativamente en el estado del
riesgo, de tal modo que, pueda ser necesario realizar modificaciones

a la evaluacion y tratamiento del riesgo.

COBIT 5 proporciona un conjunto de métricas que podemos
utilizar para monitorear los escenarios de riesgo. Cabe mencionar,

que la empresa puede agregar las métricas que crea conveniente.
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CATALOGO DE METRICAS PARA LOS ESCENARIOS DE RIESGO

AMBITO

METRICA

Cumplimiento de Leyes

y Regulaciones Externas

Coste de incumplimientos de TI, incluyendo
acuerdos y sanciones e impacto en pérdida de
reputacion.

Numero de incumplimientos de TI reportados a
la Alta Direccién o causantes de comentarios o
vergilienza publica.

Numero de incumplimientos relacionados con

proveedores de servicios de TI.

Entrega de Servicios de

T1

Numero de interrupciones de negocio debido a
incidentes de servicios de TI.

Porcentaje de partes interesadas en el negocio
satisfechas de que los servicios de TI cumplan con
los niveles de servicio acordados.

Porcentaje de usuarios satisfechos con la calidad

de la entrega de servicios de TI.

Uso adecuado de
aplicacionesy

soluciones tecnoldgicas

Porcentaje de propietarios de procesos de
negocio satisfechos con el apoyo de productos y
servicios de TI.

Nivel de entendimiento de los usuarios de
negocio sobre cémo las soluciones tecnoldgicas
apoyan sus procesos.

Nivel de satisfaccién de los usuarios de negocio

con la formacién y los manuales de usuario.

Agilidad de las TI

Nivel de satisfaccion de la Alta Direccion con la
capacidad de respuesta de TI a nuevos
requerimientos.

Numero de procesos de negocio criticos
soportados por infraestructura y aplicaciones

actualizadas.

Seguridad de la
informacion,
infraestructuras de
procesamiento y

aplicaciones

Numero de incidentes de seguridad causantes de
pérdidas financieras, interrupcién del negocio o
verglienza publica.

Numero de servicios de TI sin requerimientos de

seguridad destacables.
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CATALOGO DE METRICAS PARA LOS ESCENARIOS DE RIESGO

AMBITO

METRICA

Frecuencia de las evaluaciones de seguridad en

relacién a los ultimos estandares y guias.

Soporte de procesos de
negocio integrando
aplicaciones y

tecnologia

Numero de incidentes del procesamiento de
negocio causados por errores de integracién de
la tecnologia.

Numero de cambios en los procesos de negocio
que tienen que ser retrasados o revisados debido
a problemas de integracion de la tecnologia.
Numero de programas de negocio facilitados por
TI retrasados o incurriendo en costes adicionales
debido a problemas de integracién de Ia
tecnologia.

Numero de aplicaciones o infraestructuras

criticas operando aisladamente y no integradas.

Disponibilidad de

informacion

Nivel de satisfaccién del usuario del negocio con
la calidad y la puntualidad (o disponibilidad) de
la informacion de gestiéon.

Numero de incidentes de procesos de negocio
causados por la indisponibilidad de Ia
informacion.

Relaciéon y alcance de decisiones de negocio
errdneas donde la informacion errénea o no

disponible fue un factor clave.

Cumplimiento de las

politicas internas

Numero de incidentes relacionados con el
incumplimiento de politicas.

Porcentaje de wusuarios que entienden Ias
politicas.

Porcentaje de politicas apoyadas por estandares
y practicas de trabajo efectivas.

Frecuencia de revision y actualizacién de

politicas.

Personal

Porcentaje de personal cuyas habilidades TI son
suficientes para la competencia requerida por sus

roles.
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CATALOGO DE METRICAS PARA LOS ESCENARIOS DE RIESGO
AMBITO METRICA

e Dorcentaje de personal satisfecho con sus roles en
TI.
e Numero de horas de aprendizaje / formacién por

miembro del personal.

Tabla 52: Catalogo de Métricas para los Escenarios de Riesgo

La empresa puede utilizar el siguiente formato para definir las
meétricas que permitirdn monitorear los escenarios de riesgo

analizados en los pasos previos:

FORMATO PARA MONITOREAR LOS ESCENARIOS DE RIESGO

ESCENARIO DE RIESGO

Codigo Identificador del escenario.

Riesgo Incidente o situacién de seguridad.

Clasificacion de la amenaza (Natural, No Intencional,
Tipo de Amenaza

Intencional).

Agente externo o interno que puede explotar las
Amenaza

vulnerabilidades.

Condicién o caracteristica que puede ser aprovechada
Vulnerabilidad

por una amenaza.

Resultado negativo o no deseado, producto de Ila
Escenario Negativo
materializacion u ocurrencia de un riesgo.

SALVAGUARDAS IMPLEMENTADAS

Controles implementados para mitigar el nivel de riesgo.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Factores internos o externos que pueden reducir o incrementar los efectos del

riesgo.

METRICAS DE EVALUACION

Métrica Fuente de Informacion Yalor

Son los diversos tipos de | Valor de control
Son aquellos datos expresados
instrumentos que | referencial para
numéricamente que sirven para
contienen datos utiles | la métrica
analizar el estado del riesgo.

para la métrica definida. | definida.

Tabla 53: Formato para Monitorear los Escenarios de Riesgo
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IV. DISCUSION

Segun el objetivo general planteado en el presente proyecto tesis de
contribuir en la mejora de la seguridad de los activos de informacién en
las empresas del sector agroindustrial de la region Lambayeque, se

desarroll6 el modelo basado en metodologias de gestidon de riesgos de TI.

La validacion del modelo se realizo a través del juicio de expertos,
para lo cual 4 profesionales expertos validaron la estructura y el
contenido del modelo propuesto en el presente proyecto de tesis,

obteniendo la aceptacion del mismo (Ver Anexo N° 06).

Para evaluar la confiabilidad del modelo propuesto, en cuanto a su
estructura o contenido, y determinar el grado de concordancia entre los

profesionales expertos, se utilizaron dos instrumentos:

4.1. Alpha de Cronbach

Este coeficiente se utilizd para medir el nivel de confiabilidad

del modelo.

Ruiz [24], proporciona una manera practica de interpretar el
coeficiente de confiabilidad guiada por la escala mostrada en el

siguiente cuadro:

RANGOS MAGNITUD
0.81a1.00 Muy Alta
0.61a0.80 Alta
0.41 a0.60 Moderada
0.21 a 0.40 Baja
0.01 a 0.20 Muy Baja

Tabla 54: Escala del Coeficiente de Confiabilidad
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4.2.

Los resultados del juicio de expertos fueron procesados
aplicando Alpha de Cronbach, obteniendo un nivel de confiabilidad
del 81.0%, Io que significa, que la confiabilidad del modelo

propuesto es Muy Alta.

ESTADISTICAS DE CONFIABILIDAD

Alfa de Cronbach N de elementos

0.810 21

Tabla 55: Resultados del Procesamiento de Alpha de Cronbach

Concordancia de Kendall

Este coeficiente se utilizd6 para determinar el grado de

concordancia de las evaluaciones realizadas por los expertos.

Los valores del coeficiente de concordancia W de Kendall
pueden variar de 0 a 1. Mientras mayor sea el valor del coeficiente

de Kendall, mas fuerte seréa la concordancia.

Escobar y Cuervo [25], proporcionan un cuadro resumen del

estadistico para realizar el andlisis de los datos obtenidos:

HIPOTESIS RECHAZO DE H, E INTERPRETACION

Ho: Los rangos son independientes, | Se rechaza H, cuando el valor observado
no concuerdan. excede al valor critico (con un a de 0.05).
H,: Hay concordancia significativa | EI SPSS indica el nivel de significancia, y
entre [os rangos. cuando es inferior al 0.05, se rechaza la
H, vy se concluye que hay concordancia
significativa entre los rangos asignados
por los jueces. Ademads, se interpreta la
fuerza de la concordancia, que aumenta

cuando W se acerca a 1.

Tabla 56: Hipotesis e Interpretacion del Coeficiente de
Concordancia de Kendall
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De acuerdo a los resultados obtenidos del juicio de expertos se
acepta la hipdtesis alterna, es decir, que existe concordancia entre

las opiniones de los expertos y que este valor es significativo (p =

0.004 < 0.05).
ESTADISTICOS DE PRUEBA
N 22
W de Kendall 0.199
Chi-Cuadrado 13.135
gl (grados de libertad) 3
Sig (valor de p) 0.004

Tabla 57: Resultados del Procesamiento de Concordancia de
Kendall

Finalmente, segin Ilos resultados obtenidos en los métodos
estadisticos aplicados a la evaluacion del modelo, se puede afirmar que
el nivel de confiabilidad del modelo propuesto es muy alto y que existe

concordancia significativa entre las opiniones de los 4 expertos.
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1.

CONCLUSIONES

Se realizdé el andlisis y armonizacidn de conceptos, estdndares y
metodologias de gestion de riesgos de TI, de tal forma, que se adecuen a
las empresas del sector agroindustrial de la region. Este tipo de propuesta
de armonizacién ha sido realizada con anterioridad para diversos tipos
de empresas de Lambayeque, sin embargo, no se encontrd antecedente
alguno de una propuesta similar aplicada a las empresas del sector

agroindustrial.

Se consigui6 desarrollar el modelo propuesto de gestion de riesgos de TI
para contribuir en la mejora de la seguridad de los activos de informaciéon
en empresas del sector agroindustrial de la regiéon. Comienza con la
identificacion de procesos criticos y activos de informacion que
intervienen en dichos procesos. También, se realiza la elaboracion de
escenarios de riesgo que pueden afectar a los procesos y activos. Luego,
se proponen opciones de tratamiento para mitigar [os riesgos que no son
aceptables para la empresa. Finalmente, se definen métricas que

permitan monitorizar los escenarios de riesgo.

Se validé la implementacion del modelo propuesto de gestion de riesgos
de TI en una empresa del sector agroindustrial de la region. Como
resultado de la implementacion del modelo, fueron identificados 20
escenarios de riesgo, de los cuales 13 eran clasificados como Inaceptables
y 7 como Tolerables. Para los escenarios cuyos niveles de riesgo no eran
aceptables para la empresa, se propusieron 8 proyectos que permitirian

disminuir el nivel de riesgo existente.
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4. Se validd el modelo propuesto de gestion de riesgos de TI a través del
juicio de expertos, quienes determinaron su utilidad para las empresas
del sector agroindustrial de la region. EI nivel de confiabilidad se
comprobo utilizando el coeficiente Alpha de Cronbach, cuyo valor fue de
0.810, lo que significa, que la confiabilidad del modelo es muy alta. Por
otro lado, el nivel de concordancia de las evaluaciones realizadas por los
expertos se comprobd mediante el coeficiente de concordancia de
Kendall, obteniendo un nivel de significancia inferior al 0.05, o que
quiere decir, que existe concordancia significativa entre las opiniones de

los expertos.
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ANEXOS

ANEXO 1: CUESTIONARIO PARA EL ENCARGADO DEL AREA DE TI

EMPRESA:

NOTA: Se esta realizando un estudio acerca de la gestion de riegos de los
activos de TI, con la finalidad de identificar el estado actual del riesgo y como
se viene realizando la gestion de los mismos en el interior de la organizacion.
Para lograrlo, necesitamos que nos ayude contestando con sinceridad

algunas preguntas sencillas. Esta informacion tiene caracter anénimo.

INDICACIONES: MARQUE CON UNA X LA RESPUESTA SELECCIONADA POR
USTED

N° PREGUNTA SI PARCIAL NO

1 ¢Se ha establecido un método para identificar, clasificar y
analizar datos relacionados con los riesgos de TI?

2 | éSe ha realizado un analisis de datos histdricos de riesgos
de Tl en empresas similares de la industria?

3 Se ha determinado las condiciones especificas que
existtan o faltaban cuando ocurrieron los eventos de
riesgo?

4 | ¢Se ha establecido el alcance del analisis de riesgos?

5 | éSe ha construido escenarios de riesgo de TI?

6 | éSe ha realizado una comparacion del riesgo residual
(riesgo después de aplicar controles) con la tolerancia al
riesgo definida por la organizacién?

7 ¢Se ha realizado un anélisis coste-beneficio de las opciones
de respuesta al riesgo potencial?

8 Se ha identificado y establecido controles clave de
mitigacidn para estos riesgos?

9 | ¢Se ha validado los resultados del andlisis de riesgos antes
de usarlos para la toma de decisiones?

10 | éSe ha determinado que servicios de TI y recursos de
infraestructura de TI son esenciales para sostener la
operacion de los procesos de negocio?

11 | éSe informa de los resultados del andlisis de riesgos a todas
las partes interesadas?

12 | ¢Se revisan los resultados de evaluaciones externas y
auditorias internas para determinar la necesidad de
andlisis de riesgos adicionales?

137



13 | ¢Se mantiene un inventario de actividades de control que
estén en marcha para gestionar el riesgo?

14 | ¢Se ha definido proyectos para reducir el efecto del riesgo
actual?

15 | ¢Se ha documentado planes que especifiquen los pasos a
seguir cuando un evento de riesgo pueda causar un
incidente significativo?

NOMBRE:

HA SIDO VALIDADA CON RESPECTO A COBIT 5.
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ANEXO 2: RESULTADOS DEL CUESTIONARIO PARA EL ENCARGADO DEL AREA DE TI

N° PREGUNTA EMPRESA 01 | EMPRESA 02 | EMPRESA 03 | EMPRESA 04
¢Se ha establecido un método para identificar,

1 clasificar y analizar datos relacionados con los Parcial No No Parcial
riesgos de TI?
¢Se ha realizado un anélisis de datos historicos de

9 | riesgos de Tl en empresas similares de la No Parcial No No
industria?
¢Se ha determinado las condiciones especificas

3 | que existian o faltaban cuando ocurrieron los Si Parcial Parcial Parcial
eventos de riesgo?

4 (,'Se ha establecido el alcance del analisis de No No No Si
riesgos?

5 | éSe ha construido escenarios de riesgo de TI? Si No No Parcial
¢Se ha realizado una comparacion del riesgo

6 residual (qesgo Qespues dg .aphcar controles) con No Parcial No Parcial
la tolerancia al riesgo definida por la
organizacion?
¢Se ha realizado un analisis coste-beneficio de las .

7 . . . No No Parcial No
opciones de respuesta al riesgo potencial?

g oSe h.ailder.lFlflcado y estal?lecndo controles clave Si Parcial Parcial Darcial
de mitigacion para estos riesgos?
¢Se ha validado los resultados del andlisis de

9 | riesgos antes de usarlos para la toma de No No No Si
decisiones?
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10

¢Se ha determinado que servicios de Tl y recursos
de infraestructura de TI son esenciales para
sostener la operacion de los procesos de negocio?

Si

Si

Si

Parcial

11

¢Se informa de los resultados del analisis de
riesgos a todas las partes interesadas?

No

No

No

Parcial

12

¢Se revisan los resultados de evaluaciones
externas y auditorias internas para determinar la
necesidad de andlisis de riesgos adicionales?

No

Parcial

No

Parcial

13

4Se mantiene un inventario de actividades de
control que estén en marcha para gestionar el
riesgo?

Si

No

No

Si

14

¢Se ha definido proyectos para reducir el efecto
del riesgo actual?

Parcial

No

Parcial

Parcial

15

¢Se ha documentado planes que especifiquen los
pasos a seguir cuando un evento de riesgo pueda
causar un incidente significativo?

No

No

Parcial

No
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ANEXO 3: GRAFICOS DE LOS RESULTADOS DEL CUESTIONARIO

1. ¢SE HA ESTABLECIDO UN METODO PARA IDENTIFICAR,
CLASIFICAR Y ANALIZAR DATOS RELACIONADOS CON LOS
RIESGOS DE TI?

SI

0%

NO |
50%

PARCIAL
50%

Gréfico 1: éSe ha establecido un método para identificar, clasificar y analizar
datos relacionados con los riesgos de T1?

2. ¢SE HA REALIZADO UN ANALISIS DE DATOS HISTORICOS DE

RIESGOS DE Tl EN EMPRESAS SIMILARES DE LA INDUSTRIA?
SI

0%

PARCIAL
25%

75%

Grafico 2: ¢Se ha realizado un analisis de datos historicos de riesgos de Tl en
empresas similares de la industria?
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3. ¢SE HA DETERMINADO LAS CONDICIONES ESPECIFICAS QUE
EXISTIAN O FALTABAN CUANDO OCURRIERON LOS EVENTOS

DE RIESGO?
NO

0%

PARCIAL
75%

Gréfico 3: ¢Se ha determinado las condiciones especificas que existian o
faltaban cuando ocurrieron los eventos de riesgo?

4. ¢SE HA ESTABLECIDO EL ALCANCE DEL ANALISIS DE
RIESGOS?

PARCIAL
0%

Gréfico 4: ¢Se ha establecido el alcance del anélisis de riesgos?
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5. ¢SE HA CONSTRUIDO ESCENARIOS DE RIESGO DE TI?

SI

NO
50%

PARCIAL
25%

Gréfico 5: éSe ha construido escenarios de riesgo de TI?

6. ¢SE HA REALIZADO UNA COMPARACION DEL RIESGO
RESIDUAL (RIESGO DESPUES DE APLICAR CONTROLES) CON LA
TOLERANCIA AL RIESGO DEFINIDA POR LA ORGANIZACION?
SI

0%

No |
50%

PARCIAL
50%

Grafico 6: ¢Se ha realizado una comparacion del riesgo residual (riesgo
después de aplicar controles) con la tolerancia al riesgo definida por la
organizacion?
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7. éSE HA REALIZADO UN ANALISIS COSTE-BENEFICIO DE LAS
OPCIONES DE RESPUESTA AL RIESGO POTENCIAL?

PARCIAL
25%

Sl
0%

75%

Gréfico 7: éSe ha realizado un anélisis coste-beneficio de las opciones de
respuesta al riesgo potencial?

8. ¢éSE HA IDENTIFICADO Y ESTABLECIDO CONTROLES CLAVE DE

MITIGACION PARA ESTOS RIESGOS?
NO

0,
o Sl

25%

PARCIAL
75%

Gréfico 8: iSe ha identificado y establecido controles clave de mitigacion
para estos riesgos?
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9. ¢SE HA VALIDADO LOS RESULTADOS DEL ANALISIS DE
RIESGOS ANTES DE USARLOS PARA LA TOMA DE DECISIONES?

Sl
25%

PARCIAL
0%

75%

Gréfico 9: ¢Se ha validado los resultados del anélisis de riesgos antes de
usarlos para la toma de decisiones?

10. ¢SE HA DETERMINADO QUE SERVICIOS DE Tl Y RECURSOS
DE INFRAESTRUCTURA DE Tl SON ESENCIALES PARA SOSTENER

LA OPERACION DE LOS PROCESOS DE NEGOCIO?
NO

0%

PARCIAL
25%

Gréfico 10: ¢Se ha determinado que servicios de Tl y recursos de
infraestructura de TI son esenciales para sostener la operacion de los
procesos de negocio?
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11. ¢SE INFORMA DE LOS RESULTADOS DEL ANALISIS DE

RIESGOS A TODAS LAS PARTES INTERESADAS?
SI

0%

PARCIAL
25%

75%

Gréfico 11: ¢Se informa de los resultados del anélisis de riesgos a todas las
partes interesadas?

12. ¢SE REVISAN LOS RESULTADOS DE EVALUACIONES
EXTERNAS Y AUDITORIAS INTERNAS PARA DETERMINAR LA

NECESIDAD DE ANALISIS DE RIESGOS ADICIONALES?
SI

0%

NO |
50%

PARCIAL
50%

Graéfico 12: ¢Se revisan los resultados de evaluaciones externas y auditorias
internas para determinar la necesidad de analisis de riesgos adicionales?
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13. ¢SE MANTIENE UN INVENTARIO DE ACTIVIDADES DE
CONTROL QUE ESTEN EN MARCHA PARA GESTIONAR EL
RIESGO?

NO
50%

Sl
50%

PARCIAL
0%

Gréfico 13: (Se mantiene un inventario de actividades de control que estén
en marcha para gestionar el riesgo?

14. ¢SE HA DEFINIDO PROYECTOS PARA REDUCIR EL EFECTO

DEL RIESGO ACTUAL?
SI

0%

NO

PARCIAL
75%

Gréfico 14: ¢Se ha definido proyectos para reducir el efecto del riesgo
actual?
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15. ¢SE HA DOCUMENTADO PLANES QUE ESPECIFIQUEN LOS
PASOS A SEGUIR CUANDO UN EVENTO DE RIESGO PUEDA
CAUSAR UN INCIDENTE SIGNIFICATIVO?

SI

0% PARCIAL
25%

Gréfico 15: ¢Se ha documentado planes que especifiquen los pasos a seguir
cuando un evento de riesgo pueda causar un incidente significativo?
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ANEXO 4: EJECUCION DEL MODELO DE GESTION DE RIESGOS,
ESTUDIO DE CASO EMPRESA AGROINDUSTRIAL ABC

FASE I. DEFINICION DEL ALCANCE, CONTEXTO Y CRITERIOS

1. PASO o01: IDENTIFICAR LOS PROCESOS CRITICOS, AREAS
INVOLUCRADAS Y ACTIVOS

1.1. Procesos criticos

PROCESOS CRITICOS EN LA EMPRESA AGROINDUSTRIAL ABC
CODIGO PROCESO
[PRC 001] Recepcidon de Arroz Paddy
[PRC _009] Procesamiento de Arroz Paddy
[PRC_003] Control de Calidad
[PRC_004] Control y Gestién de Inventarios
[PRC_005] Compra de Arroz Paddy
[PRC_006] Venta de Arroz Blanco y Sub Productos
[PRC _007] Venta de Servicios de Molineria
[PRC_008] Gestion Logistica de Suministros
[PRC _009] Gestion de Caja y Bancos
[PRC 010] Gestion Contable
[PRC 011] Tecnologias de la Informacién

Tabla 58: Procesos Criticos en la Empresa Agroindustrial ABC
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RPO Y RTO DE PROCESOS CRITICOS EN LA EMPRESA
AGROINDUSTRIAL ABC
, RPO RTO
CODIGO PROCESO
(Horas) | (Horas)

[PRC 001] Recepciédn de Arroz Paddy 8h 4h
[PRC 0092] Procesamiento de Arroz Paddy 4h 1h
[PRC 003] Control de Calidad 4 h 4 h
[PRC 004] Control y Gestion de Inventarios 4h 2h
[PRC 005] Compra de Arroz Paddy 4h 4h
[PRC 006] Venta de Arroz Blanco y Sub Productos 4h lh
[PRC 007] Venta de Servicios de Molineria 4h 1h
[PRC 008] Gestidn Logistica de Suministros 8h 4h
[PRC _009] Gestion de Caja y Bancos 2h 1h
[PRC 010] Gestion Contable 4h 2h
[PRC o011] Tecnologias de la Informacién 8h 1h

Tabla 59: RPO Y RTO de Procesos Criticos en la Empresa
Agroindustrial ABC

1.2. Areas Involucradas

AREAS INVOLUCRADAS EN LOS PROCESOS CRITICOS DE LA EMPRESA
AGROINDUSTRIAL ABC
PROCESO CRITICO AREA
[PRC 001] ]
Recepcion de Arroz Paddy > Acopio
[PRC_00¢] B
Procesamiento de Arroz Paddy > Produccion
[PRC 003] ]
Control de Calidad > Calidad
» Acopio
[PRC 004] )
Control y Gestién de Inventarios > Comercial
» Produccién
» Calidad
[PRC 005] » Comercial
Compra de Arroz Paddy »  Produccion
» Tesoreria
[PRC _006] » Comercial
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AREAS INVOLUCRADAS EN LOS PROCESOS CRITICOS DE LA EMPRESA

AGROINDUSTRIAL ABC
PROCESO CRITICO AREA
Venta de Arroz Blanco y Sub Productos » Tesoreria
[PRC 007] » Comercial
Venta de Servicios de Molineria > Tesoreria
[PRC _008]

s [ . » Logistica
Gestidon Logistica de Suministros €

[PRC 009] » Contabilidad
Gestion de Caja y Bancos > Tesoreria
[PRC 010] .
Gestion Contable > Contabilidad
[PRC _o11]

Tecnologias de la Informacién > T

Tabla 60: Identificacion de Areas Involucradas en los Procesos
Criticos de la Empresa Agroindustrial ABC

AREAS INVOLUCRADAS
1. Acopio
2. Calidad
3. Comercial
4. Contabilidad
5. Logistica
6. Produccion
7. Tesoreria
8. TI/Sistemas /Informdtica

Tabla 61: Areas de Alcance del Proceso de Gestién del Riesgo en la
Empresa Agroindustrial ABC
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1.3. Activos de Informacién

ACTIVOS DE INFORMACION DE LA EMPRESA AGROINDUSTRIAL ABC

TIPOS DE ACTIVOS
PROCESO D COM Media AUX
, [l S] [SW] [HW] e e oami [P)
CRITICO Datos / . Redes de Soportes de Equipamiento
> Servicios Software Hardware N . ire Personal
Informaciéon Comunicaciones Informacién Auxiliar
- Computadoras.
- Archivos - Aplicaciones
informéticos empresariales. - Servidor de
relacionados a base de datos. . - Fuentes de
la recepcion - Paquete - Almacenamiento alimentacion
[PRC 001] ) - Acceso a las o . en red. ' - Usuarios
< de la materia . ) ofimético (Word, | - Servidor de ,
Recepcioén de . aplicaciones . - Red local. s (personal del area
prima. . Excel). aplicaciones. - Mobiliario. .
Arroz Paddy empresariales. - Documentos de acopio).
- Base de datos - Sistema - Soporte de la [MPTEsos. - UPS.
del sistema operativo red (switch core,
empresarial. cliente. switch desktop,
firewall Sophos).
- Computadoras.
- Aplicaciones
- Archivos empresariales. - Servidor de
informaticos pacuere base de datos.
relacionados al . q/ . . . - Fuentes de
rocesamiento ofimdtico (Word, | - Servidor de - Almacenamiento alimentacion
[PRC_002] ge la materia - Acceso a las Excel). aplicaciones. enred. ’ - Usuarios
Procesamiento rima aplicaciones - Red Iocal. - Mobiliario (personal del 4rea
de Arroz Paddy P ' empresariales. | - Sistema - Sistema SCADA - Documentos ’ de produccién).
- Base de datos operativo (hardware). impresos. - upsS
del sistema cliente. .
empresarial - Soporte de la
' - Sistema SCADA | red (switch core,
(software). switch desktop,

firewall Sophos).
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ACTIVOS DE INFORMACION DE LA EMPRESA AGROINDUSTRIAL ABC

TIPOS DE ACTIVOS
PROCESO D COM Media AUX
, (D) [s] [SW] [HW] [COM] [Media] [AUX] [P
CRITICO Datos / L Redes de Soportes de Equipamiento
> Servicios Software Hardware N e o Personal
Informacién Comunicaciones Informacién Auxiliar
- Archivos - Computadoras.
informaticos - Aplicaciones
relacionados al empresariales. - Servidor de
control de la base de datos. . - Fuentes de
calidad de la - Paquete - Almacenamiento alimentacion
[PRC 003] ) . - Acceso a las ) q, . . en red. ’ - Usuarios
— materia prima . ) ofimético (Word, | - Servidor de ,
Control de aplicaciones L - Red local. . (personal del area
. y el producto . Excel). aplicaciones. - Mobiliario. .
Calidad . empresariales. - Documentos de calidad).
terminado. ITDIEsOS
- Sistema - Soporte de la p ' - UPS.
- Base de datos operativo red (switch core,
del sistema cliente. switch desktop,
empresarial. firewall Sophos).
) ArChN,O.S - Computadoras.
informaticos
relacionados al - Aphcacpnes - Servidor de
control y empresariales.
., base de datos. - Internet.
gestion de los . - Fuentes de .
: . - Almacenamiento . i - Usuarios
[PRC 004] inventarios de - Paquete . alimentacion.
» . - Acceso a las N - Servidor de - Red local. enred. (personal de las
Control y la materia ) ) ofimético (Word, S ) .
iy . aplicaciones aplicaciones. s areas de acopio,
Gestion de primay el . Excel). - Mobiliario. .
. empresariales. - VPN. - Documentos comercial y
Inventarios producto . <
. . - Soporte de la impresos. produccion).
terminado. - Sistema . . - ups.
: red (switch core, | - Wifi.
operativo .
. switch desktop,
- Base de datos cliente. .
del sistema firewall Sophos,
. WAD).
empresarial.
. - Computadoras. | - Internet. - Almacenamiento | - Fuentes de .
- Archivos - Acceso a las . - P - Usuarios
[PRC 005] . . . ) - Aplicaciones enred. alimentacion.
- informaticos aplicaciones ) . (personal de las
Compra de . . empresariales. - Servidor de - Red local. p -
relacionados a | empresariales. - areas de calidad,
Arroz Paddy base de datos. - Documentos - Mobiliario. -
la compra de . comercial,
- VPN. impresos.
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ACTIVOS DE INFORMACION DE LA EMPRESA AGROINDUSTRIAL ABC

TIPOS DE ACTIVOS
PROCESO D COM Media AUX
' iy ) [SW] [HW] [COM [Medial [AUX] [P}
CRITICO Datos / L Redes de Soportes de Equipamiento
. Servicios Software Hardware N e i Personal
Informacion Comunicaciones Informacion Auxiliar
la materia - Correo - Paquete - Servidor de - UPS. producciéon y
prima. electrénico. ofimdtico (Word, | aplicaciones. - Wifi. tesoreria).
Excel).
- Base de datos - Soporte de la
del sistema - Sistema red (switch core,
empresarial. operativo switch desktop,
cliente. firewall Sophos,
WAD).
- Aplicaciones - Computadoras.
. empresariales. - Servidor de
- Archivos - Acceso a las
. ‘o .. base de datos.
informaticos aplicaciones - Paquete
. . . - Internet.
relacionados a | empresariales. ofimatico (Word, . . - Fuentes de
- Servidor de - Almacenamiento . 4 .
[PRC _006] la venta del Excel, Power aplicaciones - Red local en red alimentacion. - Usuarios
Venta de Arroz | producto - Acceso a la Point). p ' ’ ' (personal de las
Blanco y Sub | terminado. web de la . - Mobiliario. &reas de comercial
. - Servidor web. - VPN. - Documentos ,
Productos empresa. - Pagina web . y tesoreria).
Lo impresos.
- Base de datos institucional. e - upsS.
. - Soporte de la - Wifi.
del sistema - Correo .
. . . red (switch core,
empresarial. electrénico. - Sistema .
. switch desktop,
operativo .
cliente firewall Sophos,
' WAD).
- Archivos - Aplicaciones - Computadoras.
informaticos empresariales - Almacenamiento | _ Puentes de
[PRC 007] . p ' - Servidor de alimentacién. - Usuarios
- relacionados a | - Acceso a las enred.
Venta de e base de datos. (personal de las
. la venta de aplicaciones - Paquete - Red Iocal. s . .
Servicios de . . . - Mobiliario. areas de comercial
., servicios de empresariales. ofimatico (Word, . - Documentos ,
Molineria L, - Servidor de . y tesoreria).
transformacion Excel). . impresos.
aplicaciones. - UPS.

de la materia
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ACTIVOS DE INFORMACION DE LA EMPRESA AGROINDUSTRIAL ABC

TIPOS DE ACTIVOS
PROCESO D COM Media AUX
' [l ) [SW] [HW] [COM [Medial [AUX] [P}
CRITICO Datos / L Redes de Soportes de Equipamiento
. Servicios Software Hardware N e i Personal
Informacion Comunicaciones Informacion Auxiliar
prima de - Sistema - Soporte de la
clientes. operativo red (switch core,
cliente. switch desktop,
- Base de datos firewall Sophos,
del sistema WADP).
empresarial.
- Archivos - Computadoras.
informaticos - Apficaciones
relacionados a emp resariales - Servidor de
la gestion P ’ base de datos. - Internet.
. - Acceso a las . - Fuentes de
logistica de e - Almacenamiento . i s
[PRC 008] .. aplicaciones - Paquete . alimentacion. .
ey suministros . o - Servidor de - Red local. en red. - Usuarios
Gestion empresariales. | ofimético (Word, . .
‘s para los aplicaciones. . (personal del 4rea
Logistica de Excel). - Mobiliario. .
.. procesos de la - VPN. - Documentos de logistica).
Suministros - Correo .
empresa. L . - Soporte de la impresos.
electrénico. - Sistema . . - UPpSs.
operativo red (switch core, | - Wifi.
- Base de datos cIIi)en te switch desktop,
del sistema ' firewall Sophos,
empresarial. WAD).
- Archivos L - Computadoras.
. L - Aplicaciones
informaticos empresariales
relacionados a P ’ - Servidor de - Internet.
L - Acceso a las . - Fuentes de .
la gestion de aplicaciones - Paquete base de datos. - Almacenamiento alimentacion - Usuarios
[PRC 009] las P . ] q, . - Red local. enred. ’ (personal de las
% . empresariales. | ofimético (Word, . .
Gestion de operaciones de - Servidor de s areas de
. . . Excel). L - Mobiliario. .
Cajay Bancos | flujo de dinero. - Correo aplicaciones. - VPN. - Documentos contabilidad y
<. . impresos. tesoreria).
- Base de datos electronico. Slstema - Soporte de la - Wifi. ups.
. operativo .
del sistema . red (switch core,
. cliente. .
empresarial. switch desRtop,
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ACTIVOS DE INFORMACION DE LA EMPRESA AGROINDUSTRIAL ABC

TIPOS DE ACTIVOS
PROCESO D COM Media AUX
, LD] [S] [SW] [HV7] [COMI [Medial [AUX] D]
CRITICO Datos / L Redes de Soportes de Equipamiento
> Servicios Software Hardware N e o Personal
Informacién Comunicaciones Informacién Auxiliar
firewall Sophos,
WAD).
- Aplicaciones
empresariales. - Computadoras.
. ArChN,O.S AC.CQS(_) alas - Aplicaciones - Servidor de - Almacenamiento
informaticos aplicaciones
relacionados a | empresariales contables base de datos. en red Fuentes de
la gestion b - | (CONCAR. PDT). - Internet. alimentacion
[PRC 010] g - Servidor de - Discos externos. ’ - Usuarios
= contable de la - Acceso a las . .
Gestion e - Paquete aplicaciones. - Red Iocal. . (personal del 4rea
empresa. aplicaciones o - Mobiliario. J
Contable ofimdtico (Word, - Documentos de contabilidad).
contables. io: .
Excel, Power - Soporte de la - Wifi. impresos.
- Base de datos ) , - ups.
) Point). red (switch core,
del sistema - Correo . .
. L switch desktop, - Memorias USB.
empresarial. electrénico. . )
- Sistema firewall Sophos,
operativo WAD).
cliente.
- Equipos de
- Base de datos - IDE de .q p -
. iy - Computadoras. climatizacion
del sistema programacion. .
) . (aire -
empresarial. . - Almacenamiento . - Administrador de
- Desarrollo de - Servidor de acondicionado).
. - Paquete en red. red.
s software in o base de datos.
- Cédigo house ofimatico (Word, - Internet. Fuentes de
[PRC 011] fuente del ' Excel, Power . - Discos externos. . ) - Administrador de
=7 . . - Servidor de alimentacion. .
Tecnologias de | sistema Point). . - Red local. sistemas.
iy . - Help Desk. aplicaciones.
la Informacién | empresarial. - Documentos .
. . - Gabinetes y
- Sistema de - VPN. impresos. - Desarrolladores.
. - Soporte . - Soporte de la racks.
- Copias de P gestion de base .
técnico de TL. red (switch core, . .
respaldo de los de datos (SQL ] - Memorias USB. e - Outsourcing.
. switch desktop, - Mobiliario.
archivos, Server). .
Y o firewall Sophos).
codigo fuente urs
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ACTIVOS DE INFORMACION DE LA EMPRESA AGROINDUSTRIAL ABC

TIPOS DE ACTIVOS
PRQCESO [D] [S] [SW] (HW] [COM] [Media] ‘[AUX.] [P]
CRITICO Datos / L Redes de Soportes de Equipamiento
. Servicios Software Hardware N e i Personal
Informacion Comunicaciones Informacion Auxiliar

y base de - Sistema

datos. operativo
cliente.
- Sistema
operativo
servidor.

Tabla 62: Activos de Informacion por cada Proceso Critico de la Empresa Agroindustrial ABC
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2. PASO 02: IDENTIFICAR EL CONTEXTO EXTERNO E INTERNO

2.1. Contexto Externo

a) Dolitico

Entre las entidades que forman parte del entorno politico

de la empresa tenemos:

e Estado Peruano.

e Ministerio de Agricultura y Riego (MINAGRI).

e Ministerio de Comercio Exterior y Turismo (MINCETUR).
e Ministerio de la Produccién (PRODUCE).

e Ministerio de Economia y Finanzas (MEF).

e Gobiernos Regionales y Locales.

e (Gobiernos Internacionales.

Entre las politicas que pueden influir en la empresa

tenemos:

e Dolitica Nacional Agraria (PNA).

e Dlan Estratégico Nacional Exportador (PENX).

e Estrategia Nacional de Seguridad Alimentaria vy
Nutricional (ENSAN).

e Dolitica Arancelaria.

e Normas Emitidas por los Gobiernos Regionales y
Locales.

e Doliticas Internacionales.

e Tratados de Libre Comercio.

b) Legal y Regulatorio

Entre las entidades que forman parte del entorno legal y

regulatorio de la empresa tenemos:
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e Direccidn General de Salud Ambiental (DIGESA)

e Servicio Nacional de Sanidad Agraria (SENASA)

e Instituto Nacional de Calidad (INACAL)

e Instituto Nacional de Defensa de la Competencia y de la
Proteccién de la Propiedad Intelectual (INDECOPI)

e Superintendencia Nacional de Aduanas vy de

Administraciéon Tributaria (SUNAT)

c) Competitivo

e Empresas Molineras de la Region.
e Empresas Molineras del Interior del Pais.

e Ingreso de Arroz importado.

d) Financiero

Entre las entidades que forman parte del entorno

financiero de la empresa tenemos:

e DBanco Central de Reserva del Perta (BCRP)
e Banco Agropecuario (AGROBANCO)

e Banco Continental

e Banco de Crédito

e Scotiabank

e) Tecnoldgico

Conformado por todos los avances tecnoldgicos o
innovaciones técnicas, que pueden contribuir al incremento de
la productividad de la empresa coémo, por ejemplo:
magquinarias, productos de software, equipos de cdmputo,
metodologias, estdndares, etc. Por otro lado, estos avances

tecnoldgicos también pueden convertirse en objetos o0 medios
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de ataque contra la empresa como, por ejemplo: nuevos virus

informaticos, aumento de la ciberdelincuencia, estafas a través

de internet, etc.

f) Proveedores

Proveedores de insumos.

Proveedores de materia prima  (Agricultores,
negociantes de arroz, otras empresas molineras).
Proveedores de servicio de internet (Movistar, Claro).
Proveedores de servicios de mantenimiento de equipos.

Proveedores de servicios de transporte.

g) Medioambiental

Polvo, corrosion y humedad.
Fenémeno EI Nifo.
Fenémeno de La Nina.

Fendmeno de El Nifio Costero.

2.2. Contexto Interno

a) Objetivos Estratégicos

Los objetivos estratégicos de la empresa son presentados

a continuacion:

Optimizar la gestibn administrativa mediante Ia
implementacion de politicas empresariales de
planificacion y control.

Implementar la gestion de marketing y ventas para
aumentar la participacion de mercado.

Mejorar la eficiencia operacional y logistica mediante la

optimizacion de los activos del grupo empresarial.
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Incrementar los indices de rentabilidad y mejorar la
gestion de indicadores financieros del grupo
empresarial.
Optimizar la gestiobn de recursos humanos y de
organizacion.
Implementar un sistema de informacion integrado para

mejorar la gestion de informacién y toma de decisiones.

b) DPolitica Interna

Politicas Internas de la Empresa.
Politicas de Seguridad de la Informacion.

Politicas de Seguridad y Salud en el Trabajo.
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c) Estructura Organizacional

Figura 10: Organigrama de la Empresa Agroindustrial “ABC”

Jefe de Costos
Paddy y Pilade

Digitador
T
Respoesable de lefe de :mumn:r e Jefe e Compras :’;‘m"“*
Coutos Padd) Programador de Blanco Jado, Repes,
¥ Seadn v Pilads Ebaliado
[ ] | ]
1

r T
_ Com ru _ _ muuae Analistas de
Anslistas admcenera Pade [analista Repracesol .
dl COMPras afegada
l

Fuente: Oficina de RRHH de la Empresa Agroindustrial ABC
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d) DProcesos:

[PRC 001] Recepcion de Arroz Paddy

[PRC_002] Procesamiento de Arroz Paddy

[PRC 003] Control de Calidad

[PRC 004] Control y Gestion de Inventarios

[PRC 005] Compra de Arroz Paddy

[PRC 006] Venta de Arroz Blanco y Sub Productos
[PRC_007] Venta de Servicios de Molineria

[PRC 008] Gestion Logistica de Suministros
[PRC_009] Gestion de Caja y Bancos

[PRC _010] Gestion Contable

[PRC 011] Tecnologias de la Informacion

e) Infraestructura Tecnoldgica

Aplicaciones empresariales
Infraestructura de Red
Equipos Informéticos

Otros elementos del sistema de informacion

f) Cultura Organizacional

Mision: “Brindar productos de calidad, modernizando
nuestra industria para obtener una maxima rentabilidad

con un alto sentido de responsabilidad y compromiso

con el cliente, trabajadores y la sociedad”.

Visién: “Ser a mediano plazo la empresa lider en Ia

comercializacion, procesamiento y abastecimiento de

arroz en el Pert”.

Valores:  Excelencia, = Aprendizaje,  Proactividad,

Responsabilidad y Disciplina.
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PASO 03: IDENTIFICAR LAS AREAS DE IMPACTO DEL RIESGO

DEFINICION Y PONDERACION DE AREAS DE IMPACTO DEL RIESGO
AREA DE IMPACTO PESO
Operacional 30%
Reputacional 27%
Financiero 23%
Legal 20%
Total: 100%

Tabla 63: Identificacién y Ponderacion de las Areas de Impacto del
Riesgo en la Empresa Agroindustrial ABC

PASO 04: DEFINIR ESCALAS DE VALORACION DEL IMPACTO Y LA
PROBABILIDAD DEL RIESGO

4.1. Escalas de Impacto

ESCALAS DE IMPACTO OPERACIONAL

Valor | Clasificacion Descripcion

Més del 80% de las actividades del proceso se ven
5 Catastrofico

afectadas.

Entre el 51% y 80% de las actividades del proceso se
4 Mayor

ven afectadas.

Entre el 31% y 50% de las actividades del proceso se
3 Moderado

ven afectadas.

Entre el 10% y 30% de las actividades del proceso se
2 Menor

ven afectadas.

Menos del 10% de las actividades del proceso se ven
1 Insignificante
afectadas.

Tabla 64: Escalas de Valoracion del Impacto Operacional en la
Empresa Agroindustrial ABC
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ESCALAS DE IMPACTO REPUTACIONAL

VYalor | Clasificacion Descripcion

La reputacion o buena imagen de la empresa esta
5 Catastrofico | destruida frente a los clientes, proveedores o

instituciones externas.

La reputacion o buena imagen de la empresa se ve
4 Mayor muy afectada frente a los clientes, proveedores o

instituciones externas.

La reputacion o buena imagen de la empresa se ve
3 Moderado afectada frente a Ilos clientes, proveedores o

instituciones externas.

La reputacién o buena imagen de la empresa se ve un
2 Menor poco afectada frente a los clientes, proveedores o

instituciones externas.

Insignificante

La reputacién o buena imagen de la empresa no se ve

afectada frente a los clientes, proveedores o
instituciones externas. Sin embargo, puede verse

afectada dentro de la organizacion.

Tabla 65: Escalas de Valoracion del Impacto Reputacional en la

Empresa Agroindustrial ABC

ESCALAS DE IMPACTO FINANCIERO

Yalor | Clasificacion Descripcion

Pérdidas econdmicas o costos comerciales
5 Catastrofico | excepcionalmente elevados; que van desde S/

1'000,000.00 a mas.

Pérdidas econémicas o costos comerciales altamente
4 Mayor elevados; que van desde los S/ 300,000.00 hasta S/

999,999.99.

Pérdidas econdmicas o costos comerciales elevados;
3 Moderado

que van desde los S/ 20,000.00 hasta S/ 299,999.99.

Pérdidas econdmicas o costos comerciales bajos; que
2 Menor

van desde Ios S/ 5,000.00 hasta S/ 19,999.99.

Insignificante

Pérdidas econdmicas o costos comerciales minimos;

que van desde los S/ 0.00 hasta S/ 4,999.99.

Tabla 66: Escalas de Valoracion del Impacto Financiero en la

Empresa Agroindustrial ABC
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4.9,

ESCALAS DE IMPACTO LEGAL

VYalor | Clasificacion Descripcion
Incumplimiento excepcionalmente grave de una ley
5 Catastrofico .
o regulacion.
4 Mayor Incumplimiento grave de una ley o regulacién.
3 Moderado Incumplimiento de una ley o regulacion.
Incumplimiento leve o técnico de una ley o
2 Menor

regulacion.

Insignificante

Incumplimiento minimo o nulo de una ley o

regulacion.

Tabla 67: Escalas de Valoracion del Impacto Legal en la Empresa

Agroindustrial ABC

ESCALAS DE IMPACTO TOTAL

Valor | Clasificacion Impacto Total
5 Catastrofico A partir de 3.75
4 Mayor A partir de 3.50 y menor a 3.75
3 Moderado A partir de 3.00 y menor a 3.5
2 Menor A partir de 2.00 y menor a 3.00

1

Insignificante

Menor a 2.00

Tabla 68: Escalas de Valoracion del Impacto Total en la Empresa

Agroindustrial ABC

Escalas de Probabilidad

ESCALAS DE PROBABILIDAD

Yalor | Clasificacion Descripcion
5 Casi Seguro Més de 1 vez al afio.
4 Probable Al menos 1 vez en el tltimo afo.
3 Posible Al menos 1 vez en los ultimos 2 afios.
2 Poco Probable Al menos 1 vez en los ultimos 5 afios.

1

Muy Raro

No se ha presentado en los tltimos 5 afnos.

Tabla 69: Escalas de Valoracion de la Probabilidad en la Empresa

Agroindustrial ABC
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PASO 05: DEFINIR CRITERIOS DE ACEPTACION DEL RIESGO

IMPACTO
PROBABILIDAD Insignificante Menor Moderado Mayor Catastrofico
1 2 3 4 5
Casi
5 5
Seguro
Probable 4 4 8
Posible 3 3 5 9
Poco
2 2 4 6 8
Probable
Muy Raro 1 1 2 3 4 5

Tabla 70: Mapa de Calor del Riesgo de la Empresa Agroindustrial ABC

Nivel de

Riesgo

Criterio de

Aceptacion

Descripcion

Riesgos que necesitan INVESTIGACION: Planes
[5-10> Tolerable

de actuacién preventivos.

Riesgos que necesitan MONITORIZACION:
[1-5> Aceptable

Planes de actuacion detectivos.

Tabla 71: Niveles de Aceptacion del Riesgo de la Empresa Agroindustrial

ABC
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FASE 1I: EVALUACION DEL RIESGO

6.

PASO 06: ELABORAR ESCENARIOS DE RIESGO

ESCENARIOS DE RIESGO DE LOS DATOS

DEFINICION DEL ESCENARIO DE RIESGO

Caodigo

[ESC_RIE 001]

Riesgo

Revelacion de datos sensibles

Tipo de amenaza

Intencional

Amenaza Ex — Empleados, Personal interno
Ausencia o insuficiencia en las disposiciones (con respecto a
Yulnerabilidad la seguridad de la informacién) de los contratos con el

personal.

Escenario negativo

Un empleado o ex - empleado filtra informacién sensible
(relacionada a clientes, proveedores, productos, etc.) a los

competidores.

Activos afectados

[D] Datos / Informacién: archivos informaticos, base de datos.

Procesos afectados

[PRC _005] Compra de Arroz Paddy, [PRC_006] Venta de Arroz
Blanco y Sub Productos, [PRC 008] Gestiéon Logistica de

Suministros, [PRC_010] Gestién Contable.

Externo: Competitivo.

Contexto

Interno: Objetivos estratégicos, politica interna, cultura
influyente

organizacional.

- Entre el evento y la deteccion: Largo plazo (semanas).
Duracion

- Efectos del riesgo: Largo plazo (semanas).

Escenario positivo

Los contratos del personal contienen clausulas de

confidencialidad que salvaguardan la informacién sensible de

la empresa.

Tabla 72: Escenario de Riesgo [ESC_RIE 001]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC RIE 002]

Riesgo

Corrupcion de datos

Tipo de amenaza

No intencional

Amenaza

Personal no capacitado

Yulnerabilidad

Configuracion incorrecta de pardmetros.

Escenario negativo

El personal configura de manera errénea los parametros en la
aplicacion informética, lo cual ocasiona, que se obtengan y

registren datos calculados incorrectamente.

Activos afectados

[D] Datos / Informacioén: base de datos.

Procesos afectados

[PRC 003] Control de Calidad, [PRC 006] Venta de Arroz
Blanco y Sub Productos, [PRC_009] Gestién de Caja y Bancos,
[PRC 010] Gestion Contable,

Contexto Interno: Politica interna, cultura organizacional.
influyente

’ - Entre el evento y la deteccion: Corto plazo (horas).
Duracion

- Efectos del riesgo: Corto a mediano plazo (horas, dias).

Escenario positivo

El personal es capacitado en la configuracion de pardmetros
de la aplicacién informética, lo que permite que los datos sean

calculados correctamente.

Tabla 73: Escenario de Riesgo [ESC_RIE 002]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE_003]

Riesgo

Robo de medios de informacién

Tipo de amenaza

Intencional

Amenaza

Personal deshonesto, visitantes, criminales

Yulnerabilidad

Ausencia de una politica sobre limpieza de escritorio y

proteccion de dispositivos de almacenamiento.

Escenario negativo

Personas inescrupulosas sustraen documentos impresos y/o

dispositivos  electrénicos que contienen informacidon

importante para la empresa.

Activos afectados

[D] Datos / Informacién: archivos informaticos, base de datos.
[Media] Soportes de Informacién: Documentos impresos,

discos externos, memorias USB.

Procesos afectados

[PRC 004] Control y Gestion de Inventarios, [PRC_005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC 009] Gestion de Caja y Bancos,

[PRC 010] Gestion Contable.

Externo: Competitivo.

Contexto

Interno: Objetivos estratégicos, politica interna, cultura
influyente

organizacional.

- Entre el evento y la deteccion: Corto plazo (horas).
Duracion

- Efectos del riesgo: Mediano y largo plazo (dias, semanas).

Escenario positivo

Existen politicas y otros controles de proteccién adecuados
para salvaguardar los documentos impresos y los dispositivos

electronicos.

Tabla 74: Escenario de Riesgo [ESC_RIE 003]
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ESCENARIOS DE RIESGO DE LAS APLICACIONES

DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE_004]

Riesgo

Mal funcionamiento del software

Tipo de amenaza

No intencional

Amenaza

Personal (desarrolladores)

Yulnerabilidad

Especificaciones incompletas o no claras para Ios

desarrolladores.

Escenario negativo

Los aplicativos informdticos funcionan incorrectamente,
debido a que no se hizo un adecuado levantamiento de
requerimientos de los usuarios, generando errores y retrasos

en los procesos de negocio.

Activos afectados

[D] Datos / Informacién: Base de datos, coddigo fuente.

[SW] Software: Aplicaciones empresariales.

Procesos afectados

[PRC 001] Paddy, [PRC_002]
Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepcién de Arroz
[PRC 004] Control y Gestiéon de Inventarios, [PRC 005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC 007] Venta de Servicios de Molineria,
[PRC 008] Gestion Logistica de Suministros, [PRC_009]

Gestion de Caja y Bancos, [PRC_010] Gestién Contable.

Externo: Tecnoldgico.

Contexto

Interno: Procesos, infraestructura tecnoldgica, cultura
influyente

organizacional.

- Entre el evento y la deteccion: Corto plazo (horas).
Duracién

- Efectos del riesgo: Corto y mediano plazo (horas, dias).

Escenario positivo

Existen procedimientos bien definidos para el levantamiento
de requerimientos de software, asi como, procedimientos de
implementacién de Ios aplicativos informaéticos, Io que

asegura una correcta puesta en produccion.

Tabla 75: Escenario de Riesgo [ESC_RIE 004]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE_005]

Riesgo

Abuso de privilegios

Tipo de amenaza

Intencional

Amenaza

Personal malintencionado o negligente

Yulnerabilidad

Ausencia de un procedimiento formal para la revision de los

derechos de acceso de los usuarios.

Escenario negativo

El personal accede indebidamente a los recursos del software
ante la presencia de perfiles inadecuados, a través de los

cuales, pueden realizar operaciones que no les competen.

Activos afectados

[SW] Software: Aplicaciones empresariales.

Procesos afectados

[PRC 001] bPaddy, [PRC 002]
Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepcion de Arroz
[PRC 004] Control y Gestion de Inventarios, [PRC_005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC 007] Venta de Servicios de Molineria,
[PRC _008] [PRC_009]
Gestion de Caja y Bancos, [PRC_010] Gestién Contable.

Gestion Logistica de Suministros,

Contexto Interno: Politica interna, infraestructura tecnoldgica, cultura
influyente organizacional.

’ - Entre el evento y la deteccion: Largo plazo (semanas).
Duracion

- Efectos del riesgo: Mediano y largo plazo (dias, semanas).

Escenario positivo

Se realiza una verificacidon constante de perfiles de acceso y
permisos asignados, para asegurar que correspondan a los

usuarios correctos.

Tabla 76: Escenario de Riesgo [ESC_RIE 005]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE_006]

Riesgo

Repudio de transacciones

Tipo de amenaza

Intencional

Amenaza

Personal deshonesto (usuarios del software)

Yulnerabilidad

Ausencia de pistas de auditoria en los aplicativos informaéticos.

Escenario negativo

Se han detectado una serie de operaciones fraudulentas en la
aplicaciéon informdtica y no se puede identificar a los

responsables.

Activos afectados

[D] Datos / Informacion: Base de datos.

[SW] Software: Aplicaciones empresariales.

Procesos afectados

[PRC 004] Control y Gestion de Inventarios, [PRC_005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC 007] Venta de Servicios de Molineria,
[PRC _008] [PRC_009]
Gestion de Caja y Bancos, [PRC_010] Gestién Contable.

Gestion Logistica de Suministros,

Contexto Interno: Infraestructura tecnoldgica, cultura organizacional.
influyente

- Entre el evento y la deteccién: Mediano y largo plazo (dias,
Duracion semanas).

- Efectos del riesgo: Corto y mediano plazo (horas, dias).

Escenario positivo

Existe un registro apropiado de los eventos en los aplicativos
informaticos que permiten la trazabilidad de las actividades

que se desarrollan en el mismo.

Tabla 77: Escenario de Riesgo [ESC_RIE 006]
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ESCENARIOS DE RIESGO DE LA SEGURIDAD Y PRIVACIDAD

DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE_007]

Riesgo

Ataques de Malware

Tipo de amenaza

Intencional

Amenaza

Pirata informatico, criminal informatico

Yulnerabilidad

Descarga y uso no controlado de software en las estaciones de

trabajo.

Escenario negativo

Se ha producido un ataque de Ransomware, debido a una
descarga de software realizada por un usuario, ocasionando

la pérdida de archivos importantes.

Activos afectados

[D] Datos / Informacion: Archivos informéticos.

[Media] Soportes de Informacidén: Almacenamiento en red.

Procesos afectados

[PRC 004] Control y Gestiéon de Inventarios, [PRC 005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC_008] Gestién Logistica de Suministros,
[PRC 009] Gestion de Caja y Bancos, [PRC 010] Gestion

Contable.

Externo: Tecnoldgico.
Contexto .

Interno: Procesos, infraestructura tecnoldgica, cultura
influyente

organizacional.

’ - Entre el evento y la deteccion: Corto plazo (horas).

Duracion

- Efectos del riesgo: Permanente.

Escenario positivo

Se ha implementado configuraciones que impiden que los
usuarios descarguen software no autorizado de internet.
Ademaés, se realizan copias de seguridad de los archivos de

cada usuario en forma periddica.

Tabla 78: Escenario de Riesgo [ESC_RIE 007]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE_008]

Riesgo

Denegacién de acciones

Tipo de amenaza

Intencional

Amenaza

Pirata informatico

Yulnerabilidad

Deficiente configuracion Routers y Firewalls.

Escenario negativo

Se ha producido un ataque distribuido de denegacién de
servicios (DDoS), que ha provocado la caida de Ila red e

imposibilita el acceso a los aplicativos informaticos.

Activos afectados

[S] Servicios: Acceso a las aplicaciones empresariales, acceso
a la web de la empresa.
[HW] Hardware: Servidores, Soporte de la red.

[COM] Redes de Comunicaciones: Red local.

Procesos afectados

[PRC 001] bPaddy, [PRC 002]
Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepcion de Arroz
[PRC 004] Control y Gestion de Inventarios, [PRC_005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC _007] Venta de Servicios de Molineria,
[PRC _008] [PRC_009]
Gestion de Caja y Bancos, [PRC_010] Gestién Contable.

Gestion Logistica de Suministros,

Contexto Externo: Competitivo, tecnoldgico.
influyente Interno: Procesos, infraestructura tecnoldgica.

’ - Entre el evento y la deteccion: Corto plazo (horas).
Duracion

- Efectos del riesgo: Corto plazo (horas).

Escenario positivo

Los dispositivos de red son configurados, de tal modo, que se
limita y controla el trafico de red, reduciendo asi la posibilidad

de cualquier ataque.

Tabla 79: Escenario de Riesgo [ESC_RIE 008]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE_009]

Riesgo

Phishing / Enganos intencionales

Tipo de amenaza

Intencional

Amenaza

Criminal informatico, espionaje industrial (otras empresas).

Yulnerabilidad

Falta de conciencia acerca de la seguridad de la informacion

del personal.

Escenario negativo

El personal ha sido victima de un ataque de Phishing, a través
del cual, se ha visto comprometida informacién sensible de la

empresa.

Activos afectados

[D] Datos / Informacién: Archivos informaticos, contrasenas.
[SW] Software: Aplicaciones empresariales.

[P] Personal: Usuarios.

Procesos afectados

[PRC 006] Venta de Arroz Blanco y Sub Productos, [PRC_009]
Gestion de Caja y Bancos, [PRC_010] Gestién Contable.

Contexto Externo: Competitivo.

influyente Interno: Politica interna, procesos, cultura organizacional.
’ - Entre el evento y la deteccion: Corto plazo (horas).

Duracion

- Efectos del riesgo: Corto plazo (horas).

Escenario positivo

El personal recibe capacitacién constante acerca de temas
relacionados a la seguridad de Ila informacidén, ataques

informaticos, etc.

Tabla 80: Escenario de Riesgo [ESC_RIE 009]
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ESCENARIOS DE RIESGO LEGALES Y REGLAMENTARIOS

DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE 010]

Riesgo

Incumplimiento con contratos de licencias de software

Tipo de amenaza

Intencional

Amenaza

Entidades reguladoras.

Yulnerabilidad

El ndmero de instalaciones de un software propietario

sobrepasa el niumero de licencias adquiridas.

Escenario negativo

La empresa ha recibido una de INDECOPI, debido a Ila
presencia de software propietario instalado sin licencia o que

sobrepasa el nimero instalaciones permitidas.

Activos afectados

[SW] Software: Sistema operativo, paquete ofimatico (Word,
Excel, Power Point), sistema SCADA (software), software
contable, IDE de programacion, sistema de gestion de base de

datos.

Procesos afectados

[PRC_002] Procesamiento de Arroz Paddy, [PRC_010] Gestién

Contable, [PRC_011] Tecnologias de la Informacion.

Externo: Politico, Legal y regulatorio, tecnoldgico,
Contexto proveedores.
influyente Interno:  Procesos, politica interna, infraestructura

tecnoldgica, cultura organizacional.

- Entre el evento y la deteccion: Corto plazo (horas).
Duracion

- Efectos del riesgo: Mediano y largo plazo (dias, semanas).

Escenario positivo

Se han implementado procedimientos que verifican el
cumplimiento de disposiciones relacionadas con la propiedad
intelectual. Ademas, se realiza una gestion adecuada del

software que se instala en los equipos de trabajo.

Tabla 81: Escenario de Riesgo [ESC_RIE 010]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE 011]

Riesgo

Incumplimiento con reglamentos tributarios

Tipo de amenaza

Intencional

Amenaza

Entidades reguladoras

Yulnerabilidad

Ausencia de un moddulo o aplicacion contable que emita

comprobantes electronicos.

Escenario negativo

La empresa es sancionada por SUNAT al incumplir con la
emision de comprobantes electrénicos, debido a que su

aplicacién informadtica no cuenta con dicha funcionalidad.

Activos afectados

[S] Servicios: Acceso a las aplicaciones contables.

Procesos afectados

[PRC 006] Venta de Arroz Blanco y Sub Productos, [PRC_010]

Gestion Contable.

Externo: DPolitico, legal y regulatorio, tecnoldgico,
Contexto proveedores.
influyente Interno: Procesos, infraestructura tecnoldgica, cultura

organizacional.

- Entre el evento y la deteccion: Corto plazo (horas).
Duracion

- Efectos del riesgo: Mediano y largo plazo (dias, semanas).

Escenario positivo

Se han implementado funciones contables en la aplicaciéon
informatica de la empresa, de tal forma, que se cumplen los
reglamentos relacionados con la emisién de comprobantes

electronicos.

Tabla 82: Escenario de Riesgo [ESC_RIE 011]
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ESCENARIOS DE RIESGO DE LA INFRAESTRUCTURA

DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC RIE 012]

Riesgo

Dano a los equipos informaticos

Tipo de amenaza

Naturales

Amenaza

Polvo, corrosion, humedad

Yulnerabilidad

Susceptibilidad al polvo, corrosion y humedad.

Escenario negativo

Los equipos informaticos de la empresa se ven dafados
debido a que no se han implementado las medidas de

proteccion fisicas adecuadas.

Activos afectados

[HW] Hardware: Computadoras, servidores, sistema SCADA

(hardware), soporte de la red.

Procesos afectados

[PRC_001] Arroz  Paddy, [PRC _002]

Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepciéon  de

[PRC 004] Control y Gestiéon de Inventarios, [PRC 005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC _007] Venta de Servicios de Molineria,
[PRC 008] Gestion Logistica de Suministros, [PRC_009]
Gestion de Caja y Bancos, [PRC 010] Gestion Contable,

[PRC 011] Tecnologias de la Informacion.

Contexto Externo: Medioambiental.
influyente Interno: Procesos, infraestructura tecnoldgica.

. - Entre el evento y la deteccion: Largo plazo (semanas).
Duracion

- Efectos del riesgo: Corto y mediano plazo (horas, dias).

Escenario positivo

Se realizan mantenimientos preventivos constantemente y se
han implementado medidas de proteccion ante factores

ambientales propios del negocio.

Tabla 83: Escenario de Riesgo [ESC_RIE 01¢]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE 013]

Riesgo

Destruccion de servidores y otros equipos informaticos

Tipo de amenaza

No intencional

Amenaza

Incendio

Yulnerabilidad

Ubicacion en area susceptible de incendios.

Escenario negativo

Se produce un incendio en el taller de mantenimiento, el cual
estd ubicado al costado del &rea donde se encuentran Ilos
servidores de la empresa. Como consecuencia de esto, 1os

servidores y otros equipos informaéticos fueron destruidos.

Activos afectados

[D] Datos / Informacion: Archivos informaticos, base de datos,
codigo fuente.

[S] Servicios: Acceso a las aplicaciones empresariales, acceso
a la web de la empresa.

[HW] Hardware: Servidores, computadoras, soporte de la red.
[COM] Redes de Comunicaciones: Internet, red local, VPN,
wifi.

[Media] Soportes de Informacidén: Almacenamiento en red.
[AUX] Equipamiento Auxiliar: Equipos de climatizacion,

fuentes de alimentacién, mobiliario, UPS.

Procesos afectados

[PRC 001] Paddy, [PRC _002]
Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepcién de  Arroz
[PRC 004] Control y Gestiéon de Inventarios, [PRC 005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC 007] Venta de Servicios de Molineria,
[PRC 008] Gestion Logistica de Suministros, [PRC_009]
Gestion de Caja y Bancos, [PRC 010] Gestiéon Contable,

[PRC 011] Tecnologias de la Informacion.

Contexto Interno: Procesos, infraestructura tecnoldgica.
influyente

’ - Entre el evento y la deteccion: Corto plazo (horas).
Duracion

- Efectos del riesgo: Largo plazo (semanas), permanente.

Escenario positivo

El centro de datos ha sido ubicado en un ambiente alejado de
areas susceptibles a un siniestro de incendio. Ademas, se han
implementado medidas de seguridad como aspersores,

extintores, etc.

Tabla 84: Escenario de Riesgo [ESC_RIE 013]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE 014]

Riesgo

Robo de equipos

Tipo de amenaza

Intencional

Amenaza

Personal deshonesto, visitantes

Yulnerabilidad

Ausencia de proteccion fisica de la edificacidon (paredes,

puertas y ventanas) y dispositivos de videovigilancia.

Escenario negativo

Se han extraido ilicitamente equipos informdticos de las
instalaciones de la empresa. Ademads, los implicados no
pueden ser identificados debido a la ausencia de registros en

videos.

Activos afectados

[D] Datos / Informacién: archivos informaticos.

[HW] Hardware: Computadoras, soporte de la red.

Procesos afectados

[PRC 001] bPaddy, [PRC 002]
Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepcion de Arroz

[PRC _004] Control y Gestién de Inventarios.

Contexto Interno: Politica interna, infraestructura tecnoldgica, cultura
influyente organizacional.

’ - Entre el evento y la deteccion: Corto plazo (horas).
Duracion

- Efectos del riesgo: Corto plazo (horas).

Escenario positivo

La edificacion presenta paredes, puertas y ventanas que
resguardan Ios equipos de cada oficina. Ademés, se han
implementado dispositivos de videovigilancia y protocolos de

ingreso y salida del personal y visitantes.

Tabla 85: Escenario de Riesgo [ESC_RIE 014]
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ESCENARIOS DE RIESGO DEL ENTORNO FISICO

DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE 015]

Riesgo

Infiltracién de agua de lluvia

Tipo de amenaza

Naturales

Amenaza

Fenémeno de "EI Nifo"

Yulnerabilidad

Ubicacion de instalaciones en é&reas susceptibles de

inundacioén.

Escenario negativo

Se han presentado intensas lluvias que han afectado a varios
componentes fisicos del sistema de informacion, debido a que
los ambientes donde se encontraban alojados presentaban

deficiencias por donde se infiltr el agua de Iluvia.

Activos afectados

[HW] Hardware: Computadoras, soporte de la red.
[COM] Redes de Comunicaciones: Red local.

[Media] Soportes de Informacidén: Documentos impresos.

Procesos afectados

[PRC 001] Recepcibn de Arroz Paddy, [PRC 002]
Procesamiento de Arroz Paddy, [PRC_004] Control y Gestion

de Inventarios, [PRC_008] Gestidn Logistica de Suministros.

Externo: Medioambiental.

Contexto

Interno: Procesos, infraestructura tecnoldgica, cultura
influyente

organizacional.

- Entre el evento y la deteccion: Corto plazo (horas).
Duracién

- Efectos del riesgo: Corto y mediano plazo (horas, dias).

Escenario positivo

Los ambientes han sido acondicionados adecuadamente para

evitar cualquier infiltracién de agua de Iluvia.

Tabla 86: Escenario de Riesgo [ESC_RIE 015]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE 016]

Riesgo

Fallas de energia eléctrica

Tipo de amenaza

No intencional

Amenaza

Red energética inestable

Yulnerabilidad

Susceptibilidad de los equipos informéticos a las variaciones

de voltaje.

Escenario negativo

El suministro eléctrico presenta variaciones de voltaje que
afectan a los equipos informéticos, causando interrupciones

en las operaciones diarias de la empresa.

Activos afectados

[HW] Hardware: Computadoras, servidores, soporte de la red.

[COM] Redes de Comunicaciones: Red local.

Procesos afectados

[PRC 001] bPaddy, [PRC 002]
Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepcion de Arroz
[PRC 004] Control y Gestion de Inventarios, [PRC_005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC _007] Venta de Servicios de Molineria,
[PRC _008] [PRC_009]
Gestiéon de Caja y Bancos, [PRC 010] Gestién Contable,

Gestion Logistica de Suministros,

[PRC 011] Tecnologias de la Informacion.

Contexto Interno: Procesos, infraestructura tecnoldgica.
influyente

’ - Entre el evento y la deteccion: Corto plazo (horas).
Duracion

- Efectos del riesgo: Corto plazo (horas).

Escenario positivo

Se disponen de dispositivos UPS que permiten que las
operaciones contintien por un tiempo limitado al ocurrir un
apagdn eléctrico. Ademés, se cuenta con fuentes de
alimentacién que protegen a los equipos informaéticos de la

variacién de voltaje

Tabla 87: Escenario de Riesgo [ESC_RIE 016]
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ESCENARIOS DE RIESGO DEL PERSONAL

DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE 017]

Riesgo

Desconocimiento del usuario

Tipo de amenaza

No intencional

Amenaza

Personal no capacitado

Yulnerabilidad

Ausencia de procedimientos de induccién al personal en el

uso de los aplicativos informaticos.

Escenario negativo

Los usuarios del sistema cometen errores al realizar el registro
de sus operaciones, afectando a la informacién del negocio y
causando errores de otras areas que hacen uso de esta

informacion.

Activos afectados

[D] Datos / Informacion: Base de datos.
[SW] Software: Aplicaciones empresariales.

[P] Personal: Usuarios.

Procesos afectados

[PRC 001] Paddy,
Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepcién de Arroz [PRC_002]
[PRC 004] Control y Gestiéon de Inventarios, [PRC 005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC 007] Venta de Servicios de Molineria,
[PRC 008] Gestién Logistica de Suministros, [PRC_009]

Gestion de Caja y Bancos, [PRC_010] Gestién Contable.

Contexto Interno: Objetivos estratégicos, politica interna, cultura
influyente organizacional.

- Entre el evento y la deteccién: Corto y mediano plazo (horas,
Duracion dias).

- Efectos del riesgo: Corto y mediano plazo (horas, dias).

Escenario positivo

Se cuenta con procedimientos de induccion adecuados y
manuales de usuario bien detallados para el nuevo personal

que ingresa a la empresa.

Tabla 88: Escenario de Riesgo [ESC _RIE 017]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo [ESC RIE 018]
Negligencia de los wusuarios al utilizar los aplicativos
Riesgo
informaticos
Tipo de amenaza | Intencional

Amenaza

Personal negligente

Yulnerabilidad

Ausencia de responsabilidades en seguridad de la informacién

en la descripcion de los cargos.

Escenario negativo

El personal realiza el registro de sus operaciones sin seguir los

procedimientos indicados en el manual de usuario,

cometiendo continuamente los mismos errores, a pesar de ser

capacitados en reiteradas ocasiones.

Activos afectados

[D] Datos / Informacion: Base de datos.
[S] Servicios: Help Desk.

[P] Personal: Usuarios.

Procesos afectados

[PRC 001] Paddy, [PRC_002]
Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepcién de Arroz
[PRC 004] Control y Gestiéon de Inventarios, [PRC 005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC _007] Venta de Servicios de Molineria,
[PRC 008] Gestion Logistica de Suministros, [PRC_009]

Gestion de Caja y Bancos, [PRC_010] Gestién Contable.

Contexto Interno: Procesos, politica interna, cultura organizacional.
influyente

- Entre el evento y la deteccién: Mediano y largo plazo (dias,
Duracion semanas).

- Efectos del riesgo: Mediano y largo plazo (dias, semanas).

Escenario positivo

Existen politicas de seguridad de la informacion donde se
definen responsabilidades y sanciones a los usuarios con
respecto a la utilizacién y registro de la informacién que
tienen a su cargo, evitando asi, que cometan actos de

negligencia al realizar sus actividades.

Tabla 89: Escenario de Riesgo [ESC_RIE 018]
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DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC_RIE 019]

Riesgo

Habilidades inadecuadas del personal de TI

Tipo de amenaza

No intencional

Amenaza

Personal de TI (programadores)

Yulnerabilidad

Ausencia de procedimientos para evaluar correctamente las

habilidades del personal de TI.

Escenario negativo

Se producen fallas durante el uso de las aplicaciones

informéticas, debido a que Ios programadores no

implementaron medidas de gestion de excepciones al

desarrollar el software.

Activos afectados

[D] Datos / Informacién: Base de datos, coddigo fuente.
[S] Servicios: Desarrollo de software.

[SW] Software: Aplicaciones empresariales.

[

P] Personal: Usuarios.

Procesos afectados

[PRC 001] Paddy, [PRC_002]
Procesamiento de Arroz Paddy, [PRC_003] Control de Calidad,

Recepcién de Arroz
[PRC 004] Control y Gestiéon de Inventarios, [PRC 005]
Compra de Arroz Paddy, [PRC_006] Venta de Arroz Blanco y
Sub Productos, [PRC _007] Venta de Servicios de Molineria,
[PRC 008] Gestion Logistica de Suministros, [PRC_009]
Gestion de Caja y Bancos, [PRC 010] Gestiéon Contable,

[PRC 011] Tecnologias de la Informacion.

Externo: Tecnoldgico.

Contexto ) )

Interno: Objetivos estratégicos, politica interna, procesos,
influyente

cultura organizacional.

- Entre el evento y la deteccién: Mediano y largo plazo (dias,
Duracion semanas).

- Efectos del riesgo: Mediano y largo plazo (dias, semanas).

Escenario positivo

Los desarrolladores han pasado por un riguroso y adecuado
proceso de evaluacién antes de ser contratados, asegurando
que poseen las competencias necesarias para el cargo.
Ademas, reciben capacitaciones constantes acerca de buenas
préacticas de desarrollo de software, obteniendo asi, productos

de software de calidad.

Tabla 90: Escenario de Riesgo [ESC_RIE 019]
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ESCENARIOS DE RIESGO DE LOS PROVEEDORES,

OUTSOURCING

TERCEROS Y

DEFINICION DEL ESCENARIO DE RIESGO

Codigo

[ESC RIE 020]

Riesgo

Nivel de servicio bajo

Tipo de amenaza

Intencional

Amenaza

Proveedores, outsourcing

Yulnerabilidad

Ausencia de acuerdos de nivel de servicio (SLAs).

Escenario negativo

Se han presentado fallas en el funcionamiento y rendimiento
de la infraestructura tecnoldgica, los cuales no han sido
solucionados a tiempo por los proveedores de servicios de TI,

generando retrasos en las operaciones de los usuarios.

Activos afectados

[S] Servicios: Acceso a las aplicaciones empresariales, Acceso
a las aplicaciones contables, acceso a la web de la empresa,
correo electrénico, desarrollo de software, help desk, soporte

técnico.

Procesos afectados

Recepcidon de Arroz Paddy, Procesamiento de Arroz Paddy,
Control de Calidad, Control y Gestién de Inventarios, Compra
de Arroz Paddy, Venta de Arroz Blanco y Sub Productos, Venta
de Servicios de Molineria, Gestidon Logistica de Suministros,

Gestion de Caja y Bancos, Gestion Contable, Tecnologias de la

Informacion.

Externo: Proveedores.
Contexto .

Interno:  Politica interna, procesos, infraestructura
influyente .

tecnolodgica.

- Entre el evento y la deteccién: Corto y mediano plazo (horas,
Duracion dias).

- Efectos del riesgo: Corto y mediano plazo (horas, dias).

Escenario positivo

Existen acuerdos de nivel de servicio (SLAs) adecuados
suscritos entre la empresa y el proveedor de servicios de TI,
asegurando que cualquier inconveniente sea solucionado a

tiempo, impactando minimamente en las operaciones.

Tabla 91: Escenario de Riesgo [ESC_RIE 020]
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7. PASO 07: CALCULAR Y VALORAR EL RIESGO INHERENTE
Escenario de Riesgo Impacto Nivel
Impacto Impacto Impacto Impacto Probabilidad de Criterio de
N° Impacto | Impacto i
Codigo Riesgo Operacional | Reputacional Financiero Legal et o P) Riesgo | Aceptacion
ota
(0.30) (0.27) (0.23) (0.20)

1 [ESC_RIE 001] | Revelacion de datos sensibles 3 4 4 3 3.50 4 3
2 [ESC_RIE 002] | Corrupcién de datos 3 2 2 2.57 2 5
3 [ESC_RIE 003] | Robo de medios de informacion 4 3 3 2 3.10 3 3 Tolerable
4 [ESC_RIE_004] | Mal funcionamiento del software 4 3 2 2 2.87 2 5
5 [ESC_RIE_005] | Abuso de privilegios 4 2 2 1 2.40 2 5
6 [ESC_RIE 006] | Repudio de transacciones 4 2 3 3 3.03 3 2 6 Tolerable
7 [ESC_RIE_007] | Ataques de Malware 4 3 3 2 3.10 3 3 9 Tolerable
8 [ESC_RIE 008] | Denegacion de acciones 5 3 2 2 3.17 3 2 6 Tolerable
9 [ESC_RIE 009] | Phishing/Engafos intencionales 3 3 4 2 3.03 3 4 12

Incumplimiento con contratos de
10 | [ESC_RIE_010] 5 4 3 4 4.07 5 3 15

licencias de software

Incumplimiento con reglamentos
11 | [ESC RIE 011] 5 4 4 4 4.30 5 2 10

tributarios
12 | [ESC_RIE 012] | Dafio a los equipos informaticos 4 2 3 1 2.63 2 5 10

Destruccién de servidores y otros
13 [ESC_RIE 013] 5 3 4 2 3.63 4 3 12

equipos informéticos
14 | [ESC_RIE 014] | Robo de equipos 3 3 2 1 2.37 2 4 8 Tolerable
15 | [ESC_RIE 015] | Infiltracion de agua de [luvia 4 3 2 1 2.67 2 3 6 Tolerable
16 | [ESC_RIE 016] | Fallas de energia eléctrica 4 3 2 1 2.67 2 5 10
17 | [ESC RIE 017] | Desconocimiento del usuario 4 3 1 1 2.44 2 5 10
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Escenario de Riesgo Impacto Nivel
Impacto Impacto Impacto Impacto Probabilidad de
N° Impacto | Impacto
Codigo Riesgo Operacional | Reputacional Financiero Legal - O (P) Riesgo
ota
(0.30) (0.27) (0.23) (0.20) (I*P)
Negligencia de los usuarios al
18 | [ESC_RIE 018] | utilizar los aplicativos 4 3 2 2 2.87 2 5 10
informaticos
Habilidades inadecuadas del
19 | [ESC_RIE 019] 4 2 2 2 2.60 2 3 6
personal de TI
20 [ESC_RIE 020] | Nivel de servicio bajo 4 3 2 2 2.87 2 5 10

Tabla 92: Calculo y Valoracion del Riesgo Inherente de la Empresa Agroindustrial ABC
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FASE III: TRATAMIENTO DEL RIESGO

8. PASO 08: DEFINIR OPCIONES DE TRATAMIENTO DEL RIESGO

Las opciones de tratamiento del riesgo que pueden ser consideradas

por la empresa son las siguientes:

e Aceptar el Riesgo
e Mitigar el Riesgo
e Compartir el Riesgo

e Evitar el Riesgo

9. PASO 09: CALCULAR Y VALORAR EL RIESGO RESIDUAL

ESCENARIOS DE RIESGO DE LOS DATOS

SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Cédigo [ESC_RIE 001]

Riesgo Revelacion de datos sensibles
Tipo de Amenaza Intencional

Amenaza Ex — Empleados, Personal interno

Ausencia o insuficiencia en las disposiciones (con respecto a la

Yulnerabilidad

seguridad de la informacién) de los contratos con el personal.

Un empleado o ex - empleado filtra informacién sensible
Escenario Negativo (relacionada a clientes, proveedores, productos, etc.) a Ilos

competidores.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 3
Reputacional (0.27) 4
3.50 4 3 12
Financiero (0.23) 4
Legal (0.20) 3
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

OPCIONES DE TRATAMIENTO DEL RIESGO

Aceptar Mitigar Compartir

Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

6Qué es lo que

pretende disminuir: el

Salvaguardas Existentes Salvaguardas a Implementar impacto o la
probabilidad?
- Clausulas de confidencialidad
en los contratos de trabajo.
- Ninguna. Probabilidad
- Soluciones Data Loss
Prevention (DLP).
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total I) P) Aceptacion
(I*P)
Operacional (0.30) 3
Reputacional (0.27) 4
3.50 4 1 4 Aceptable
Financiero (0.23) 4
Legal (0.20) 3

Tabla 93: Seleccion de Opciones de Tratamiento para el Escenario de

Riesgo [ESC_RIE 001]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Codigo [ESC_RIE_009]

Riesgo

Corrupcién de datos

Tipo de Amenaza No intencional

Amenaza

Personal no capacitado

Vulnerabilidad

Configuracion incorrecta de pardmetros.

Escenario Negativo

El personal configura de manera errénea los pardmetros en la
aplicacion informética, lo cual ocasiona, que se obtengan y registren

datos calculados incorrectamente.

NIVEL DE RIESGO INHERENTE

Nivel
; Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (1)) (P) Aceptacion
(I*P)
Operacional (0.30) 3
Reputacional (0.27) 3
2.57 2 5 10
Financiero (0.23) 2
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

Salvaguardas

Existentes

Salvaguardas a Implementar

6Que es lo que
pretende disminuir: el
impacto o la

probabilidad?

- Inducciones cortas
brindadas por el &rea
de TI al nuevo

personal.

aplicativos informaéticos.

los manuales de usuario.

- Capacitaciones constantes a todos los

usuarios sobre el uso correcto de los

- Desarrollo y actualizacién periddica de

Probabilidad

NIVEL DE RIESGO RESIDUAL

Nivel
; Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 3
Reputacional (0.27) 3
9.57 2 3 6 Tolerable
Financiero (0.23) 2
Legal (0.20) 2

Tabla 94: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 002]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 003]
Riesgo Robo de medios de informacién

Tipo de Amenaza

Intencional

Amenaza

Personal deshonesto, visitantes, criminales

Vulnerabilidad

Ausencia de una politica sobre limpieza de escritorio y proteccion

de dispositivos de almacenamiento.

Escenario Negativo

Personas inescrupulosas sustraen documentos impresos y/o

dispositivos electréonicos que contienen informaciéon importante

para la empresa.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
3.10 3 3 9 Tolerable
Financiero (0.23) 3
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

6Qué es o que pretende

Salvaguardas disminuir: el impacto o
Salvaguardas a Implementar
Existentes la probabilidad?
- Politica sobre el uso de dispositivos
- Ninguna. externos. Probabilidad
- Politica de escritorio limpio.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total I P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
3.10 3 1 3 Aceptable
Financiero (0.23) 3
Legal (0.20) 2

Tabla 95: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 003]
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ESCENARIOS DE RIESGO DE LAS APLICACIONES

SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 004]
Riesgo Mal funcionamiento del software

Tipo de Amenaza

No intencional

Amenaza

Personal (desarrolladores)

Yulnerabilidad

Especificaciones incompletas o no claras para los desarrolladores.

Escenario Negativo

Los aplicativos informaticos funcionan incorrectamente, debido a
que no se hizo un adecuado levantamiento de requerimientos de los

usuarios, generando errores y retrasos en los procesos de negocio.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I (P) Aceptacion
(I*DP)
Operacional (0.30) 4
Reputacional (0.27) 3
2.87 2 5 10
Financiero (0.23) 2
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

éQué es lo que pretende

Salvaguardas disminuir: el impacto o
Salvaguardas a Implementar
Existentes la probabilidad?
- Metodologia de desarrollo de software
(gestidon de requerimientos).
- Ninguna. Probabilidad
- Procedimientos para la implantacion de
aplicaciones.
NIVEL DE RIESGO RESIDUAL
Nivel
; Impacto Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.87 2 2 4 Aceptable
Financiero (0.23) 2
Legal (0.20) 2

Tabla 96: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 004]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Codigo [ESC_RIE 005]
Riesgo Abuso de privilegios
Tipo de Amenaza Intencional
Amenaza Personal malintencionado o negligente

Ausencia de un procedimiento formal para la revision de los
Yulnerabilidad

derechos de acceso de los usuarios.

El personal accede indebidamente a los recursos del software ante
Escenario Negativo la presencia de perfiles inadecuados, a través de los cuales, pueden

realizar operaciones que no les competen.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total I P) Aceptacion
(I*DP)
Operacional (0.30) 4
Reputacional (0.27) 2
2.40 2 5 10
Financiero (0.23) 2
Legal (0.20) 1
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar
Si ha seleccionado mitigar o compartir el riesgo:
6Qué salvaguardas aplicaria? 6Qué es lo que pretende
Salvaguardas disminuir: el impacto o
Salvaguardas a Implementar
Existentes la probabilidad?
- Gestidn adecuada de accesos y perfiles
- Ninguna. Probabilidad
de usuario.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 2
2.40 2 2 4 Aceptable
Financiero (0.23) 2
Legal (0.20) 1

Tabla 97: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 005]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 006]
Riesgo Repudio de transacciones

Tipo de Amenaza

Intencional

Amenaza

Personal deshonesto (usuarios del software)

Vulnerabilidad

Ausencia de pistas de auditoria en los aplicativos informaticos.

Escenario Negativo

Se han detectado una serie de operaciones fraudulentas en la

aplicacién informaética y no se puede identificar a los responsables.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (1)) (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 2
3.03 3 2 6 Tolerable
Financiero (0.23) 3
Legal (0.20) 3
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

6Qué es lo que pretende

Salvaguardas disminuir: el impacto o
Salvaguardas a Implementar
Existentes la probabilidad?
- Tablas y campos de auditoria en la base
- Ninguna. Probabilidad
de datos de los aplicativos informaéticos.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (1)) (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 2
3.03 3 1 3 Aceptable
Financiero (0.23) 3
Legal (0.20) 3

Tabla 98: Seleccidn de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 006]
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ESCENARIOS DE RIESGO DE LA SEGURIDAD Y PRIVACIDAD

SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Codigo

[ESC_RIE_007]

Riesgo

Ataques de Malware

Tipo de Amenaza

Intencional

Amenaza

Pirata informatico, criminal informaético

Yulnerabilidad

Descarga y uso no controlado de software en las estaciones de trabajo.

Escenario Negativo

Se ha producido un ataque de Ransomware, debido a una descarga de

software realizada por un usuario, ocasionando la pérdida de archivos

importantes.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
3.10 3 3 9 Tolerable
Financiero (0.23) 3
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

éQueesloq

ue pretende

aplicaciones. Filtro antispam.

Salvaguardas disminuir: el impacto o
Salvaguardas a Implementar
Existentes la probabilidad?
- Configuracién de firewall.
- Antivirus. - Actualizaciones del sistema operativo y Probabilidad

- Copias de seguridad diarias. Impacto
NIVEL DE RIESGO RESIDUAL
Nivel
; Impacto Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 1
Reputacional (0.27) 3
1.74 1 1 1 Aceptable
Financiero (0.23) 1
Legal (0.20) 2

Tabla 99: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 007]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 008]
Riesgo Denegacion de acciones

Tipo de Amenaza

Intencional

Amenaza

Pirata informético

Vulnerabilidad

Deficiente configuracion Routers y Firewalls.

Escenario Negativo

los aplicativos informaticos.

Se ha producido un ataque distribuido de denegacién de servicios

(DDoS), que ha provocado la caida de la red e imposibilita el acceso a

NIVEL DE RIESGO INHERENTE

Nivel
; Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total I Aceptacion
(I*P)
Operacional (0.30) 5
Reputacional (0.27) 3
3.17 3 6 Tolerable
Financiero (0.23) 2
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

Salvaguardas Existentes

Salvaguardas a

Implementar

6Qué es lo que pretende
disminuir: el impacto o

Ia probabilidad?

- Monitorear las IPs que estan

- Contratar servicios de

proveedor de Internet o

Probabilidad
accediendo al servidor. hosting web especializados en
proteccién DDoS.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I) (P) Aceptacion
(I*P)
Operacional (0.30) 5
Reputacional (0.27) 3
3.17 3 1 3 Aceptable
Financiero (0.23) 2
Legal (0.20) 2

Tabla 100: Seleccidon de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 008]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Codigo [ESC_RIE 009]

Riesgo Phishing / Engafios intencionales

Tipo de Amenaza Intencional

Amenaza Criminal informaético, espionaje industrial (otras empresas).

S IV Falta de conciencia acerca de la seguridad de la informacion del
personal.
El personal ha sido victima de un ataque de Phishing, a través del

Escenario Negativo cual, se ha visto comprometida informacion sensible de la
empresa.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 3
Reputacional (0.27) 3
3.03 3 4 12
Financiero (0.23) 4
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

éQué es lo que pretende

Salvaguardas disminuir: el impacto o
Salvaguardas a Implementar
Existentes la probabilidad?
- Concientizacion en cultura de seguridad
- Antivirus. de la informacién para el personal. Probabilidad
- Plan de seguridad Anti-Phishing.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I) P) Aceptacion
(I*P)
Operacional (0.30) 3
Reputacional (0.27) 3
3.03 3 2 6 Tolerable
Financiero (0.23) 4
Legal (0.20) 2

Tabla 101: Seleccidon de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 009]
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ESCENARIOS DE RIESGO LEGALES Y REGLAMENTARIOS

SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO
ESCENARIO DE RIESGO

Codigo [ESC_RIE 010]
Riesgo Incumplimiento con contratos de licencias de software
Tipo de Amenaza Intencional
Amenaza Entidades reguladoras

El nimero de instalaciones de un software propietario sobrepasa el
Yulnerabilidad

numero de licencias adquiridas.

La empresa ha recibido una multa de INDECOPI, debido a la presencia
Escenario Negativo de software propietario instalado sin licencia o que sobrepasa el

numero instalaciones permitidas.

NIVEL DE RIESGO INHERENTE

Nivel

, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (1)) (P) Aceptacion
(I*P)
Operacional (0.30) 5
Reputacional (0.27) 4
4.07 5 3 15
Financiero (0.23) 3
Legal (0.20) 4

OPCIONES DE TRATAMIENTO DEL RIESGO

Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria? 6Qué es lo que pretende
Salvaguardas disminuir: el impacto o
Salvaguardas a Implementar
Existentes la probabilidad?

- Adquisicion de licencias de software de
- Gestion de software
sistema operativo y paquete ofimatico.
instalado en cada Probabilidad
- Utilizar software libre para las
computadora.
actividades de TI.

NIVEL DE RIESGO RESIDUAL

Nivel
, Impacto | Impacto | Probab. ve Criterio de
Area de Impacto Valor Riesgo
Total I (P) Aceptacion
(I*P)
Operacional (0.30) 5
Reputacional (0.27) 4
4.07 5 1 5 Tolerable
Financiero (0.23) 3
Legal (0.20) 4

Tabla 102: Seleccidon de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 010]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Codigo [ESC RIE o11]
Riesgo Incumplimiento con reglamentos tributarios
Tipo de Amenaza Intencional
Amenaza Entidades reguladoras

Ausencia de un médulo o aplicacion contable que emita
Yulnerabilidad

comprobantes electronicos.

La empresa es sancionada por SUNAT al incumplir con la emisién de
Escenario Negativo comprobantes electrénicos, debido a que su aplicaciéon informadtica

no cuenta con dicha funcionalidad.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto VYalor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 5
Reputacional (0.27) 4
4.30 5 2 10
Financiero (0.23) 4
Legal (0.20) 4
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar
Si ha seleccionado mitigar o compartir el riesgo:
&Qué salvaguardas aplicaria? 6Qué es Io que pretende
Salvaguardas a disminuir: el impacto o
Salvaguardas Existentes
Implementar la probabilidad?

- Contratar un Operador de
- Funcionalidades de emision de
Servicios Electrénicos (OSE)
comprobantes electronicos en el Probabilidad
para la verificacién de sus
sistema de la empresa.
comprobantes electrénicos.

NIVEL DE RIESGO RESIDUAL

Nivel
; Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total I (P) Aceptacion
(I*P)
Operacional (0.30) 5
Reputacional (0.27) 4
4.30 5 1 5 Tolerable
Financiero (0.23) 4
Legal (0.20) 4

Tabla 103: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 011]
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ESCENARIOS DE RIESGO DE LA INFRAESTRUCTURA

SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO
Codigo [ESC RIE 019]
Riesgo Dafio a los equipos informaticos

Tipo de Amenaza

Naturales

Amenaza

Polvo, corrosién, humedad

Yulnerabilidad

Susceptibilidad al polvo, corrosién y humedad.

Escenario Negativo

Los equipos informaticos de la empresa se ven dafiados debido a
que no se han implementado las medidas de proteccion fisicas

adecuadas.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (1)) (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 2
2.63 2 5 10
Financiero (0.23) 3
Legal (0.20) 1
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar
Si ha seleccionado mitigar o compartir el riesgo:
6Qué salvaguardas aplicaria? éQué es lo que pretende

Salvaguardas Existentes

disminuir: el impacto o

Salvaguardas a Implementar
la probabilidad?

- Mantenimiento correctivo

de equipos informaticos.

- Mantenimiento preventivo de
equipos informaticos. Probabilidad

- Medidas de proteccién fisica.

NIVEL DE RIESGO RESIDUAL

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (1)) (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 2
2.63 2 2 4 Aceptable
Financiero (0.23) 3
Legal (0.20) 1

Tabla 104: Seleccidon de Opciones de Tratamiento para el Escenario de

Riesgo [ESC _RIE 012]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Codigo [ESC_RIE 013]

Riesgo Destruccién de servidores y otros equipos informdticos
Tipo de Amenaza No intencional

Amenaza Incendio

Yulnerabilidad Ubicacion en 4rea susceptible de incendios.

Se produce un incendio en el taller de mantenimiento, el cual esta
. ubicado al costado del &rea donde se encuentran los servidores de la
Escenario Negativo )
empresa. Como consecuencia de esto, los servidores y otros equipos

informaticos fueron destruidos.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total I) P) Aceptacion
(I*P)
Operacional (0.30) 5
Reputacional (0.27) 3
3.63 4 3 12
Financiero (0.23) 4
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar
Si ha seleccionado mitigar o compartir el riesgo:
6Qué salvaguardas aplicaria? 6Qué es lo que pretende
Salvaguardas a disminuir: el impacto o
Salvaguardas Existentes
Implementar la probabilidad?
- Reubicacién del centro de
- Extintores. Probabilidad
datos.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total I (P) Aceptacion
(I*P)
Operacional (0.30) 5
Reputacional (0.27) 3
3.63 4 1 4 Aceptable
Financiero (0.23) 4
Legal (0.20) 2

Tabla 105: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC RIE 013]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 014]
Riesgo Robo de equipos

Tipo de Amenaza

Intencional

Amenaza

Personal deshonesto, visitantes

Vulnerabilidad

Ausencia de protecciodn fisica de la edificacion (paredes, puertas y

ventanas) y dispositivos de videovigilancia.

Escenario Negativo

Se han extraido ilicitamente equipos informaticos de Ias

instalaciones de la empresa. Ademas, los implicados no pueden ser

identificados debido a la ausencia de registros en videos.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 3
Reputacional (0.27) 3
2.37 2 4 8 Tolerable
Financiero (0.23) 2
Legal (0.20) 1
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

Salvaguardas Existentes

Salvaguardas a

6Qué es lo que pretende

disminuir: el impacto o

Implementar la probabilidad?
- Cémaras de seguridad en - Politicas de ingreso y salida
Probabilidad
oficinas y otros ambientes. del personal y otros visitantes.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 3
Reputacional (0.27) 3
2.37 2 1 2 Aceptable
Financiero (0.23) 2
Legal (0.20) 1

Tabla 106: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC _RIE 014]
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ESCENARIOS DE RIESGO DEL ENTORNO FISICO

SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Codigo [ESC_RIE 015]

Riesgo Infiltracién de agua de lluvia

Tipo de Amenaza Naturales

Amenaza Fendémeno de "EI Nifio"

Yulnerabilidad Ubicacion de instalaciones en areas susceptibles de inundacion.

Se han presentado intensas Iluvias que han afectado a varios
componentes fisicos del sistema de informaciéon, debido a que los
Escenario Negativo
ambientes donde se encontraban alojados presentaban deficiencias

por donde se infiltré el agua de [luvia.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto VYalor Riesgo
Total (1)) (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.67 2 3 6 Tolerable
Financiero (0.23) 2
Legal (0.20) 1
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar
Si ha seleccionado mitigar o compartir el riesgo:
6Qué salvaguardas aplicaria? 6Qué es lo que pretende
Salvaguardas disminuir: el impacto o
Salvaguardas a Implementar
Existentes la probabilidad?
- Acondicionar los ambientes para evitar
- Ninguna. la infiltracion. Probabilidad
- Proteccidn fisica de los equipos.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.67 2 2 4 Aceptable
Financiero (0.23) 2
Legal (0.20) 1

Tabla 107: Seleccidon de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 015]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Codigo [ESC RIE 016]
Riesgo Fallas de energia eléctrica
Tipo de Amenaza No intencional
Amenaza Red energética inestable

Susceptibilidad de los equipos informaticos a las variaciones de
Yulnerabilidad

voltaje.

El suministro eléctrico presenta variaciones de voltaje que afectan
Escenario Negativo a los equipos informdticos, causando interrupciones en las

operaciones diarias de la empresa.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.67 2 5 10
Financiero (0.23) 2
Legal (0.20) 1

OPCIONES DE TRATAMIENTO DEL RIESGO

Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria? 6Qué es lo que

pretende disminuir:
Salvaguardas Existentes Salvaguardas a Implementar el impacto o la
probabilidad?

- UPS para los servidores. - Equipos UPS para
Probabilidad
- Estabilizadores de voltaje. computadoras.

NIVEL DE RIESGO RESIDUAL

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.67 2 2 4 Aceptable
Financiero (0.23) 2
Legal (0.20) 1

Tabla 108: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC RIE 016]
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ESCENARIOS DE RIESGO DEL PERSONAL

SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 017]
Riesgo Desconocimiento del usuario

Tipo de Amenaza

No intencional

Amenaza

Personal no capacitado

Yulnerabilidad

Ausencia de procedimientos de induccién al personal en el uso de

los aplicativos informéticos.

Escenario Negativo

Los usuarios del sistema cometen errores al realizar el registro de sus
operaciones, afectando a la informacién del negocio y causando

errores de otras areas que hacen uso de esta informacion.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. ve Criterio de
Area de Impacto VYalor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.44 2 5 10
Financiero (0.23) 1
Legal (0.20) 1
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

6Qué es lo que

pretende disminuir:
Salvaguardas
Salvaguardas a Implementar el impacto o la
Existentes
probabilidad?
- Manuales de - Manuales de usuario por procesos de negocio.
usuario - Proceso de induccién adecuado en procesos y Probabilidad
bésicos. aplicativos informaticos.
NIVEL DE RIESGO RESIDUAL
Nivel .
; Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.44 2 2 4 Aceptable
Financiero (0.23) 1
Legal (0.20) 1

Tabla 109: Seleccion

de Opciones de Tratamiento para el Escenario de
Riesgo [ESC _RIE 017]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO
Codigo [ESC RIE 018]
Riesgo Negligencia de los usuarios al utilizar los aplicativos informaticos

Tipo de Amenaza

Intencional

Amenaza

Personal negligente

Vulnerabilidad

Ausencia de responsabilidades en seguridad de la informacién en la

descripcion de los cargos.

Escenario Negativo

El personal realiza el registro de sus operaciones sin seguir los
procedimientos indicados en el manual de usuario, cometiendo
continuamente los mismos errores, a pesar de ser capacitados en

reiteradas ocasiones.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto VYalor Riesgo
Total I) P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.87 2 5 10
Financiero (0.23) 2
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

éQué es lo que pretende

Salvaguardas disminuir: el impacto o
Salvaguardas a Implementar
Existentes la probabilidad?
- Politicas de seguridad de la informacién.
- Ninguna. - Responsabilidades y sanciones relacionadas a Probabilidad
la seguridad de la informacién.

NIVEL DE RIESGO RESIDUAL

Nivel
; Impacto | Impacto | Probab. Criterio de
Area de Impacto Valor Riesgo
Total I (P) Aceptacion
(I*p)
Operacional (0.30) 4
Reputacional (0.27) 3
2.87 2 2 4 Aceptable
Financiero (0.23) 2
Legal (0.20) 2

Tabla 110: Seleccion de Opciones de Tratamiento para el Escenario de

Riesgo [ESC_RIE 018]
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SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 019]
Riesgo Habilidades inadecuadas del personal de TI

Tipo de Amenaza

No intencional

Amenaza

Personal de TI (programadores)

Vulnerabilidad

Ausencia de procedimientos para evaluar correctamente Ias

habilidades del personal de TI.

Escenario Negativo

Se producen fallas durante el uso de las aplicaciones informéticas,
debido a que los programadores no implementaron medidas de

gestion de excepciones al desarrollar el software.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 2
2.60 2 3 6 Tolerable
Financiero (0.23) 2
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria? 6Qué es lo que pretende
disminuir: el impacto o
Salvaguardas Existentes Salvaguardas a Implementar
la probabilidad?
- Capacitaciones en buenas préacticas
- Proceso de seleccion de
de desarrollo de software y otros Probabilidad
personal adecuado.
temas relacionados.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total (I) (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 2
2.60 2 1 2 Aceptable
Financiero (0.23) 2
Legal (0.20) 2

Tabla 111: Seleccion de Opciones de Tratamiento para el Escenario de

Riesgo [ESC_RIE 019]
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ESCENARIOS DE RIESGO DE LOS PROVEEDORES, TERCEROS Y

OUTSOURCING

SELECCION DE OPCIONES DE TRATAMIENTO POR ESCENARIO

ESCENARIO DE RIESGO

Codigo

[ESC_RIE_020]

Riesgo

Nivel de servicio bajo

Tipo de Amenaza

Intencional

Amenaza

Proveedores, outsourcing

Vulnerabilidad

Ausencia de acuerdos de nivel de servicio (SLAs).

Escenario Negativo

Se han presentado fallas en el funcionamiento y rendimiento de la
infraestructura tecnoldgica, los cuales no han sido solucionados a

tiempo por los proveedores de servicios de TI, generando retrasos en

las operaciones de los usuarios.

NIVEL DE RIESGO INHERENTE

Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto VYalor Riesgo
Total I) P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.87 2 5 10
Financiero (0.23) 2
Legal (0.20) 2
OPCIONES DE TRATAMIENTO DEL RIESGO
Aceptar Mitigar Compartir Evitar

Si ha seleccionado mitigar o compartir el riesgo:

6Qué salvaguardas aplicaria?

6Qué es lo que pretende

disminuir: el impacto o

Salvaguardas Existentes Salvaguardas a Implementar
la probabilidad?
- Acuerdos de nivel de servicio (SLA)
- Ninguna. Probabilidad
adecuados con el proveedor.
NIVEL DE RIESGO RESIDUAL
Nivel
, Impacto | Impacto | Probab. Criterio de
Area de Impacto Yalor Riesgo
Total I (P) Aceptacion
(I*P)
Operacional (0.30) 4
Reputacional (0.27) 3
2.87 2 3 6 Tolerable
Financiero (0.23) 2
Legal (0.20) 2

Tabla 112: Seleccion de Opciones de Tratamiento para el Escenario de
Riesgo [ESC_RIE 020]
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N°

Escenario de Riesgo

Riesgo Inherente

Tratamiento

Riesgo Residual

Codigo

Riesgo

Imp.

@

Prob.
(P)

Nivel

Criterio de
de Opcion
Aceptacion

Riesgo

[ESC_RIE 001]

Revelacion de datos

sensibles

Salvaguardas

Imp.

(I

Prob.
(P)

Nivel de

Riesgo

Criterio de

Aceptacion

12 Mitigar

[ESC_RIE_002]

Corrupcion de datos

- Clausulas de confidencialidad en
los contratos de trabajo.
- Soluciones Data Loss Prevention

(DLP).

Aceptable

10 Mitigar

[ESC_RIE_003]

Robo de medios de

informacién

- Inducciones cortas brindadas por
el area de TI al nuevo personal.

- Capacitaciones constantes a todos
los usuarios sobre el uso correcto de
los aplicativos informaéticos.

- Desarrollo y actualizacion
periddica de los manuales de

usuario.

Tolerable

9 Tolerable Mitigar

[ESC_RIE_004]

Mal funcionamiento del

software

- Politica sobre el uso de dispositivos
externos.

- Politica de escritorio limpio.

Aceptable

10 Mitigar

- Metodologia de desarrollo de
software (gestion de
requerimientos).

- Procedimientos para la

implantacion de aplicaciones.

Aceptable
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Escenario de Riesgo Riesgo Inherente Tratamiento Riesgo Residual
Nivel
N° Imp. | Prob. Criterio de Imp. | Prob. | Nivelde | Criterio de
Codigo Riesgo de Opcion Salvaguardas
I (P) Aceptacion (1)) P) Riesgo Aceptacion
Riesgo

- Gestién adecuada de accesos y

5 [ESC_RIE 005] | Abuso de privilegios 2 5 10 Mitigar | perfiles de usuario. 2 2 4 Aceptable
- Tablas y campos de auditoria en la
base de datos de los aplicativos

6 [ESC_RIE 006] | Repudio de transacciones 3 2 6 Tolerable Mitigar 3 1 3 Aceptable
informaticos.
- Antivirus.
- Configuracion de firewall.
- Actualizaciones del sistema

7 | [ESC_RIE 007] | Ataques de Malware 3 3 9 Tolerable Mitigar | operativo y aplicaciones. 1 1 1 Aceptable
- Filtro antispam.
- Copias de seguridad diarias.
- Monitorear las IPs que estan
accediendo al servidor.
- Contratar servicios de proveedor

8 | [ESC_RIE 008] | Denegacién de acciones 3 2 6 Tolerable Mitigar 3 1 3 Aceptable
de Internet o hosting web
especializados en protecciéon DDoS.

Phishing / Engafios
9 [ESC_RIE 009] 3 4 12 Mitigar | - Antivirus. 3 2 6 Tolerable
intencionales
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N°

Escenario de Riesgo

Riesgo Inherente

Tratamiento

Riesgo Residual

Codigo

Riesgo

Nivel
Imp. | Prob. Criterio de
de Opcion
I (P) Aceptacion
Riesgo

Salvaguardas

Imp.

(I

Prob.
(P)

Nivel de

Riesgo

Criterio de

Aceptacion

- Concientizacién en cultura de
seguridad de la informacién para el
personal.

- Plan de seguridad Anti-Phishing.

[ESC_RIE 010]

Incumplimiento con
contratos de licencias de

software

Mitigar

- Gestion de software instalado en
cada computadora.

- Adquisicion de licencias de
software de sistema operativo y
paquete ofimético.

- Utilizar software libre para las

actividades de TI.

Tolerable

[ESC_RIE_011]

Incumplimiento con

reglamentos tributarios

Mitigar

- Funcionalidades de emision de
comprobantes electrénicos en el
sistema de la empresa.

- Contratar un Operador de
Servicios Electronicos (OSE) para la
verificacidon de sus comprobantes

electronicos.

Tolerable

[ESC_RIE_019]

Daiio a los equipos

informaticos

Mitigar

- Mantenimiento correctivo de

equipos informaticos.

Aceptable
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Escenario de Riesgo Riesgo Inherente Tratamiento Riesgo Residual
Nivel
N° Imp. | Prob. Criterio de Imp. | Prob. | Nivelde | Criterio de
Codigo Riesgo de Opcion Salvaguardas
I (P) Aceptacion (1)) P) Riesgo Aceptacion
Riesgo
- Mantenimiento preventivo de
equipos informaéticos.
- Medidas de proteccion fisica.
- Extintores.
Destruccion de servidores y
13 | [ESC_RIE_013] 4 3 12 Mitigar | - Reubicacion del centro de datos. 4 1 4 Aceptable
otros equipos informaéticos
- Cdmaras de seguridad en oficinas y
otros ambientes.
14 | [ESC_RIE 014] | Robo de equipos 2 4 8 Tolerable Mitigar | - Politicas de ingreso y salida del 2 1 2 Aceptable
personal y otros visitantes.
- Acondicionar los ambientes para
Infiltracién de agua de evitar la infiltracién.
15 | [ESC_RIE_015] 2 3 6 Tolerable Mitigar 2 2 4 Aceptable
[luvia - Proteccion fisica de los equipos.
- UPS para los servidores.
- Estabilizadores de voltaje.
16 | [ESC_RIE 016] | Fallas de energia eléctrica 2 5 10 Mitigar 2 2 4 Aceptable
- Equipos UPS para computadoras.
- Manuales de usuario basicos.
Desconocimiento del
17 | [ESC_RIE 017] ) 2 5 10 Mitigar | - Manuales de usuario por procesos 2 2 4 Aceptable
usuario
de negocio.
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Escenario de Riesgo Riesgo Inherente Tratamiento Riesgo Residual
Nivel
Imp. | Prob. Criterio de Imp. | Prob. | Nivel de | Criterio de
Codigo Riesgo de Opcion Salvaguardas
I (P) Aceptacion (1)) P) Riesgo Aceptacion
Riesgo
- Proceso de induccién adecuado en
procesos y aplicativos informaticos.
- Politicas de seguridad de la
informacion.
Negligencia de los usuarios
- Responsabilidades y sanciones
[ESC_RIE 018] | al utilizar los aplicativos 2 5 10 Mitigar 2 2 4 Aceptable
relacionadas a la seguridad de la
informdticos
informacion.
- Proceso de seleccion de personal
adecuado.
Habilidades inadecuadas - Capacitaciones en buenas
[ESC_RIE_019] 2 3 6 Tolerable Mitigar 2 1 2 Aceptable
del personal de TI préacticas de desarrollo de software y
otros temas relacionados.
- Acuerdos de nivel de servicio (SLA)
[ESC_RIE 020] | Nivel de servicio bajo 2 5 10 Mitigar | adecuados con el proveedor. 2 3 6 Tolerable

Tabla 113: Célculo y Valoracion del Riesgo Residual de la Empresa Agroindustrial ABC
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10. PASO 10: IMPLEMENTAR LOS PLANES DE TRATAMIENTO DEL RIESGO

PRESENTACION DE PROYECTOS PARA EL TRATAMIENTO DEL RIESGO

1) CODIGO

[PRO_2019 001]

2) NOMBRE DEL PROYECTO

Adquisicion de licencias de software de sistema operativo Windows 10 y Microsoft Office 2016

3) RESPONSABLE

Nombre Cargo

Juan Pérez Jefe del Area de Tecnologias de Ia Informacién
4) FECHA

01/07/2019

5) ESCENARIOS DE RIESGO A TRATAR

Codigo Riesgo
[ESC_RIE 010] Incumplimiento con contratos de licencias de software
6) JUSTIFICACION

La empresa requiere la adquisicioén de 30 licencias software de sistema operativo y paquete
ofimético, que permitan al personal realizar sus actividades diarias. De lo contrario, ante
cualquier inspeccion la empresa puede recibir una fuerte multa por parte de INDECOPI, debido
al incumplimiento de la Ley sobre el Derecho de Autor.

En tal sentido, considerando la necesidad de adquirir las licencias de software de estas

herramientas informaticas se realiza el presente proyecto.

7) ALTERNATIVAS

Utilizacién de software libre, como el sistema operativo Ubuntu y Open Office.
Ventajas: No se realiza pago alguno por su utilizaciéon. No requiere instalacién de antivirus.

Desventajas: Los usuarios no estdn muy familiarizados con la utilizacién de estas herramientas.

8) AREAS BENEFICIARIAS

Acopio, Calidad, Comercial, Contabilidad, Logistica, Produccién, Tesoreria, Tecnologias de la

Informacion.

9) CONCLUSIONES

La adquisicién del referido namero de licencias de software permitiré realizar las actividades

del personal con la legalidad y formalidad solicitada por los entes reguladores.

Tabla 114: Presentacion del Proyecto [PRO 2019 001]
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PRESENTACION DE PROYECTOS PARA EL TRATAMIENTO DEL RIESGO

1) CODIGO

[PRO_2019 002]

2) NOMBRE DEL PROYECTO

Adquisicion de Solucion Data Loss Prevention: Endpoint Protector

3) RESPONSABLE

Nombre Cargo

Juan DPérez Jefe del Area de Tecnologias de la Informacién
4) FECHA

20/07/2019

5) ESCENARIOS DE RIESGO A TRATAR

Codigo Riesgo
[ESC_RIE 001] Revelaciéon de datos sensibles
6) JUSTIFICACION

La empresa requiere la adquisicién de herramientas de prevenciéon de pérdida de datos que
aseguren un control granular de puertos USB y periféricos, escanear datos en movimiento y
datos en reposo, forzar el cifrado, etc.; de tal manera que se pueda evitar, en [0 mayor posible,
la filtracion de informacion sensible para la organizacion.

En tal sentido, considerando la necesidad de adquirir estas herramientas informaticas DLP, se

realiza el presente proyecto.

7) ALTERNATIVAS

Realizar el bloqueo de puertos USB de cada estacién de trabajo.

Ventajas: No se realiza pago alguno, ya que puede ser realizada por el personal de soporte
técnico.

Desventajas: No controla la salida de informacién por otras vias como, por ejemplo: el correo

electronico.

8) AREAS BENEFICIARIAS

Acopio, Calidad, Comercial, Contabilidad, Logistica, Produccién, Tesoreria, Tecnologias de la

Informacioén.

9) CONCLUSIONES

La adquisicion de una solucién DLP permitird detectar y prevenir el uso y transferencia no
autorizada de informacion confidencial, reforzando asi nuestras politicas de seguridad de

datos.

Tabla 115: Presentacion del Proyecto [PRO_ 2019 002]
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PRESENTACION DE PROYECTOS PARA EL TRATAMIENTO DEL RIESGO

1) CODIGO

[PRO_2019_003]

2) NOMBRE DEL PROYECTO

Capacitaciones a los usuarios sobre el uso correcto de los aplicativos informaticos

3) RESPONSABLE

Nombre Cargo

Carlos Rodriguez Jefe del Area de RRHH

Juan DPérez Jefe del Area de Tecnologias de la Informacién
4) FECHA

22/07/2019

5) ESCENARIOS DE RIESGO A TRATAR

Codigo Riesgo

[ESC_RIE 002] Corrupcién de datos
[ESC_RIE 017] Desconocimiento del usuario
6) JUSTIFICACION

La empresa requiere desarrollar una programacién de capacitaciones dirigida a los usuarios,
antiguos y nuevos, de las diferentes dreas que hace uso de los aplicativos informaticos. De lo
contrario, los usuarios seguirdan cometiendo errores al registrar sus operaciones en el sistema,
causando dafo a la integridad de la informacién.

En tal sentido, considerando la necesidad de evitar la corrupcion de la informacién, se realiza

el presente proyecto.

7) ALTERNATIVAS

- Ninguna.

8) AREAS BENEFICIARIAS

Acopio, Calidad, Comercial, Contabilidad, Logistica, Produccién, Tesoreria.

9) CONCLUSIONES

La realizacion de capacitaciones constantes a los usuarios permitird reducir el namero de
errores cometidos al registrar sus operaciones en los aplicativos informaticos, evitando asi el

dafio a la informacion de la empresa.

Tabla 116: Presentacion del Proyecto [PRO 2019 003]
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PRESENTACION DE PROYECTOS PARA EL TRATAMIENTO DEL RIESGO

1) CODIGO

[PRO_2019_004]

2) NOMBRE DEL PROYECTO

Capacitacion e implementacion de buenas practicas en desarrollo de software

3) RESPONSABLE

Nombre Cargo

Carlos Rodriguez Jefe del Area de RRHH

Juan DPérez Jefe del Area de Tecnologias de la Informacion
4) FECHA

09/08/2019

5) ESCENARIOS DE RIESGO A TRATAR

Codigo Riesgo

[ESC_RIE_004] Mal funcionamiento del software

[ESC_RIE 019] Habilidades inadecuadas del personal de TI
6) JUSTIFICACION

La empresa requiere coordinar con el drea de TI capacitaciones que permitan mejorar la
calidad del ciclo de vida del desarrollo de los productos software propios de la institucion. De
o contrario, seguirdn realizdndose malas practicas que perjudiquen el rendimiento de los
aplicativos informaéticos.

En tal sentido, considerando la necesidad de evitar fallas que perjudiquen el rendimiento de

los aplicativos informaticos, se realiza el presente proyecto.

7) ALTERNATIVAS

Proceso de seleccion adecuado para personal de TI.
Ventajas: No se realiza pago alguno en capacitaciones para el personal de TI, ya que estos
vienen con las habilidades adecuadas para el cargo.
Desventajas: Con el transcurso del tiempo, estas habilidades pueden volverse obsoletas frente

a las nuevas tecnologias emergentes.

8) AREAS BENEFICIARIAS

Tecnologias de la Informacioén.

9) CONCLUSIONES

Las capacitaciones al personal de TI permitirdn mejorar la calidad del producto software
desarrollado in house, [o que impactara positivamente en el funcionamiento y rendimiento del

mismo.

Tabla 117: Presentacion del Proyecto [PRO 2019 004]
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PRESENTACION DE PROYECTOS PARA EL TRATAMIENTO DEL RIESGO

1) CODIGO

[PRO_2019_005]

2) NOMBRE DEL PROYECTO

Implementacion de procedimientos para gestionar adecuadamente los accesos y perfiles de

usuario

3) RESPONSABLE

Nombre Cargo

Juan Pérez Jefe del Area de Tecnologias de Ia Informacién
4) FECHA

05/08/2019

5) ESCENARIOS DE RIESGO A TRATAR

Codigo Riesgo

[ESC_RIE_005] Abuso de privilegios

6) JUSTIFICACION

El drea de Tl requiere implementar procedimientos para administrar correctamente los perfiles
y accesos a los usuarios del sistema, agregando o quitando los permisos necesarios. De lo
contrario, los usuarios podrian registrar, modificar o eliminar operaciones que no les
competen.

En tal sentido, considerando la necesidad de implementar procedimientos formales para la

revision de los derechos de acceso de los usuarios, se realiza el presente proyecto.

7) ALTERNATIVAS

-Ninguna.

8) AREAS BENEFICIARIAS

Acopio, Calidad, Comercial, Contabilidad, Logistica, Produccién, Tesoreria.

9) CONCLUSIONES

La gestién adecuada de accesos y perfiles permitird asegurar que estos corresponden a los

usuarios correctos, evitando la realizacion de operaciones no autorizadas.

Tabla 118: Presentacion del Proyecto [PRO 2019 005]
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PRESENTACION DE PROYECTOS PARA EL TRATAMIENTO DEL RIESGO

1) CODIGO

[PRO_2019_006]

2) NOMBRE DEL PROYECTO

Concientizacidn en cultura de seguridad de la informacion para el personal

3) RESPONSABLE

Nombre Cargo

Carlos Rodriguez Jefe del Area de RRHH

Juan DPérez Jefe del Area de Tecnologias de la Informacion
4) FECHA

15/08/2019

5) ESCENARIOS DE RIESGO A TRATAR

Codigo Riesgo

[ESC_RIE 002] Corrupcién de datos

[ESC_RIE 003] Robo de medios de informacion

[ESC_RIE 005] Abuso de privilegios

[ESC_RIE_007] Ataques de Malware

[ESC_RIE_009] Phishing / Engafos intencionales

[ESC_RIE 018] Negligencia de los usuarios al utilizar los aplicativos
informaticos

6) JUSTIFICACION

La empresa requiere organizar capacitaciones o charlas en materia de seguridad de la
informacién, para concientizar al personal sobre la importancia que tiene proteger la
informacién ante cualquier evento o situacion de riesgo. De lo contrario, podria volver suceder
un incidente como el que se produjo en el afio 2017, donde informacion relevante para la
empresa fue pérdida.

En tal sentido, considerando la necesidad de concientizar en temas de seguridad de la

informacién al personal de la empresa, se realiza el presente proyecto.

7) ALTERNATIVAS

- Ninguna.

8) AREAS BENEFICIARIAS

Acopio, Calidad, Comercial, Contabilidad, Logistica, Produccién, Tesoreria, Tecnologias de la

Informacion.

9) CONCLUSIONES

Las capacitaciones en seguridad de la informacién permitirdn evitar futuros incidentes
relacionados con la informacién como, por ejemplo, ataques phishing, ataques ransomware,

entre otros.

Tabla 119: Presentacion del Proyecto [PRO 2019 _006]
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PRESENTACION DE PROYECTOS PARA EL TRATAMIENTO DEL RIESGO

1) CODIGO

[PRO_2019_007]

2) NOMBRE DEL PROYECTO

Contrataciéon de un Operador de Servicios Electronicos (OSE)

3) RESPONSABLE

Nombre Cargo

Maria Torres Jefe del Area de Contabilidad

Juan DPérez Jefe del Area de Tecnologias de la Informacion
4) FECHA

01/09/2019

5) ESCENARIOS DE RIESGO A TRATAR

Codigo Riesgo
[ESC_RIE 011] Incumplimiento con reglamentos tributarios
6) JUSTIFICACION

La empresa requiere contratar [os servicios de un operador de servicios electrénicos (OSE) para
verificar los comprobantes electronicos emitidos. De lo contrario, la empresa puede incurrir
en una falta grave con SUNAT, ademaés que los comprobantes emitidos careceran de valor legal
para deducir gasto y crédito Fiscal.

En tal sentido, considerando la necesidad de contratar los servicios de un OSE para poder

cumplir con las disposiciones dadas por SUNAT, se realiza el presente proyecto.

7) ALTERNATIVAS

- Ninguna.

8) AREAS BENEFICIARIAS

Contabilidad.

9) CONCLUSIONES

Por tratarse de una disposicién dada por un ente regulador debe implementarse lo mas pronto

posible.

Tabla 120: Presentacion del Proyecto [PRO 2019 007]
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PRESENTACION DE PROYECTOS PARA EL TRATAMIENTO DEL RIESGO

1) CODIGO

[PRO_2019_008]

2) NOMBRE DEL PROYECTO

Reubicacion del centro de datos

3) RESPONSABLE

Nombre Cargo

Javier Piscoya Administrador General

Juan DPérez Jefe del Area de Tecnologias de la Informacion
4) FECHA

21/10/2019

5) ESCENARIOS DE RIESGO A TRATAR

Codigo Riesgo
[ESC_RIE 013] Destruccién de servidores y otros equipos informaticos
6) JUSTIFICACION

La empresa requiere reubicar el centro de datos debido a que actualmente se encuentra al
costado del taller donde se realiza el mantenimiento de la maquinaria. De lo contrario, al
ocurrir algun siniestro en este taller, también podria verse afectado el centro de datos y todos
los servidores y equipos informaticos dentro del mismo.

En tal sentido, considerando la necesidad de ubicar el centro de datos en un lugar mds seguro,

se realiza el presente proyecto.

7) ALTERNATIVAS

Reubicar el 4rea de mantenimiento.

8) AREAS BENEFICIARIAS

Tecnologias de la Informacion.

9) CONCLUSIONES

Se debe mantener alejado el centro de datos de areas susceptibles a un siniestro de incendio.

Tabla 121: Presentacion del Proyecto [PRO 2019 008]
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FASE IV. SEGUIMIENTO Y REVISION

11.

PASO 11: MONITOREAR LOS ESCENARIOS DE RIESGO

ESCENARIOS DE RIESGO DE LOS DATOS

MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC RIE 001]
Riesgo Revelacion de datos sensibles

Tipo de Amenaza

Intencional

contratos con el personal.

Amenaza Ex — Empleados, Personal interno
Ausencia o insuficiencia en las disposiciones (con
Yulnerabilidad respecto a la seguridad de la informacion) de Ios

Escenario Negativo

Un empleado o ex - empleado filtra informacién sensible

(relacionada a clientes, proveedores, productos, etc.) a

los competidores.

SALVAGUARDAS IMPLEMENTADAS

- Soluciones Data Loss Prevention (DLP).

- Clausulas de confidencialidad en los contratos de trabajo.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Competitivo.

Interno: Objetivos estratégicos, politica interna, cultura organizacional.

METRICAS DE EVALUACION

Métrica

Fuente de Informacion

Valor

informacion sensible.

- Numero de incidentes de filtracion de

- Informe de trafico en la

red.

0 filtraciones

anuales

proteccion DLP.

- Porcentaje de equipos de cOmputo sin

- Inventario de software

por equipo.

0%

Tabla 122: Monitorizacion del Escenario de Riesgo [ESC_RIE 001]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 002]
Riesgo Corrupcion de datos

Tipo de Amenaza

No intencional

Amenaza

Personal no capacitado

Yulnerabilidad

Configuracion incorrecta de parametros.

Escenario Negativo

El personal configura de manera errébnea los parametros

en la aplicacion informética, lo cual ocasiona, que se

obtengan y registren datos calculados incorrectamente.

SALVAGUARDAS IMPLEMENTADAS

- Inducciones cortas brindadas por el area de TI al nuevo personal.

- Capacitaciones constantes a todos los usuarios sobre el uso correcto de los

aplicativos informaticos.

- Desarrollo y actualizacion periddica de los manuales de usuario.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Interno: Politica interna, cultura organizacional.

METRICAS DE EVALUACION

) Fuente de
Métrica Valor
Informacion
- Numero de horas de capacitacién por | - Cronograma de Més de 2 horas
usuario. capacitaciones. al mes
- Naumero de tickets registrados por - Reporte de tickets Menos de 3
errores de configuracién. registrados. tickets al mes

Tabla 123: Monitorizacion del Escenario de Riesgo [ESC_RIE 009]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 003]
Riesgo Robo de medios de informacion

Tipo de Amenaza

Intencional

Amenaza

Personal deshonesto, visitantes, criminales

Yulnerabilidad

Ausencia de una politica sobre limpieza de escritorio y

proteccion de dispositivos de almacenamiento.

Escenario Negativo

Personas inescrupulosas sustraen documentos impresos

y/o dispositivos electronicos que contienen informacion

importante para la empresa.

SALVAGUARDAS IMPLEMENTADAS

- Politica sobre el uso de dispositivos externos.

- Politica de escritorio limpio.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Competitivo.

Interno: Objetivos estratégicos, politica interna, cultura organizacional.

METRICAS DE EVALUACION

Métrica

Fuente de

Informacioén

Valor

- Porcentaje de personal que incumple

la politica de escritorio limpio.

- Informe de
supervisiéon en los

puestos de trabajo.

Menos del 5 %

- Nimero de incidentes de robo de - Reporte de incidentes

medios de informacion.

de robo.

0 incidentes al

ano

Tabla 124: Monitorizacion del Escenario de Riesgo [ESC_RIE 003]
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ESCENARIOS DE RIESGO DE LAS APLICACIONES

MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC _RIE 004]
Riesgo Mal funcionamiento del software

Tipo de Amenaza

No intencional

Amenaza

Personal (desarrolladores)

Yulnerabilidad

Especificaciones incompletas o no claras para Ilos

desarrolladores.

Escenario Negativo

Los aplicativos informéticos funcionan incorrectamente,
debido a que no se hizo un adecuado levantamiento de
requerimientos de los usuarios, generando errores y

retrasos en los procesos de negocio.

SALVAGUARDAS IMPLEMENTADAS

- Metodologia de desarrollo de software (gestion de requerimientos).

- Procedimientos para la implantacién de aplicaciones.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Tecnoldgico.

Interno: Procesos, infraestructura tecnoldgica, cultura organizacional.

METRICAS DE EVALUACION

Fuente de
Métrica Yalor
Informacion

- Numero de tickets registrados por fallas | - Reporte de tickets Menos de 5
del software. registrados. tickets al mes
- Porcentaje de usuarios satisfechos con | - Encuesta realizada al

Més del 85%
la calidad del software. personal.

Tabla 125: Monitorizacion del Escenario de Riesgo [ESC_RIE 004]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO

Codigo

[ESC_RIE_005]

Riesgo

Abuso de privilegios

Tipo de Amenaza

Intencional

Amenaza

Personal malintencionado o negligente

Yulnerabilidad

Ausencia de un procedimiento formal para la revisiéon de

los derechos de acceso de los usuarios.

Escenario Negativo

El personal accede indebidamente a los recursos del
software ante la presencia de perfiles inadecuados, a
través de los cuales, pueden realizar operaciones que no

les competen.

SALVAGUARDAS IMPLEMENTADAS

- Gestion adecuada de accesos y perfiles de usuario.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Interno: Politica interna, infraestructura tecnoldgica, cultura organizacional.

METRICAS DE EVALUACION

Fuente de
Métrica Valor
Informacion
- Reporte de accesos y
- Porcentaje de usuarios con accesos y
perfiles de usuario en 0%
perfiles inadecuados.
el sistema.
- Informe de
- Frecuencia de revisiones de accesos y Més de 1 al
actividades del area de
perfiles de usuario en el sistema. - mes.

Tabla 126: Monitorizacion del Escenario de Riesgo [ESC_RIE 005]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 006]
Riesgo Repudio de transacciones

Tipo de Amenaza

Intencional

Amenaza

Personal deshonesto (usuarios del software)

Yulnerabilidad

Ausencia de pistas de auditoria en los aplicativos

informaticos.

Escenario Negativo

Se han detectado una serie de operaciones fraudulentas

en la aplicacién informdtica y no se puede identificar a

los responsables.

SALVAGUARDAS IMPLEMENTADAS

- Tablas y campos de auditoria en la base de datos de los aplicativos informaéticos.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Interno: Infraestructura tecnoldgica, cultura organizacional.

METRICAS DE EVALUACION

Fuente de
Métrica Valor
Informacion
- Porcentaje de tablas que no cuentan - Reporte de base de
Menos del 5%
con pistas de auditoria. datos.

Tabla 127: Monitorizacion del Escenario de Riesgo [ESC_RIE 006]
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ESCENARIOS DE RIESGO DE LA SEGURIDAD Y PRIVACIDAD

MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO

Codigo [ESC RIE 007]

Riesgo Ataques de Malware

Tipo de Amenaza Intencional

Amenaza Pirata informatico, criminal informatico
ST Descarga y uso no controlado de software en las

estaciones de trabajo.

Se ha producido un ataque de Ransomware, debido a

una descarga de software realizada por un usuario,
Escenario Negativo
ocasionando la perdida de archivos importantes.

SALVAGUARDAS IMPLEMENTADAS

- Antivirus.

- Configuracioén de firewall.

- Actualizaciones del sistema operativo y aplicaciones.
- Filtro antispam.

- Copias de seguridad diarias.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Tecnoldgico.

Interno: Procesos, infraestructura tecnoldgica, cultura organizacional.

METRICAS DE EVALUACION

. Fuente de
Métrica Yalor
Informacion
- Porcentaje de computadoras sin - Inventario de
0%

proteccion antivirus. software por equipo.

- Informe de
- Frecuencia de generacidén de copias de . )

actividades del area de 1 al dia
seguridad de archivos de los usuarios. T

L.

Tabla 128: Monitorizacion del Escenario de Riesgo [ESC_RIE 007]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 008]
Riesgo Denegacién de acciones

Tipo de Amenaza

Intencional

Amenaza

Pirata informatico

Yulnerabilidad

Deficiente configuracién Routers y Firewalls.

Escenario Negativo

Se ha producido un ataque distribuido de denegacién de

servicios (DDoS), que ha provocado la caida de la red e

imposibilita el acceso a los aplicativos informaticos.

SALVAGUARDAS IMPLEMENTADAS

- Monitorear las IPs que estdn accediendo al servidor.

- Contratar servicios de proveedor de Internet o hosting web especializados en

proteccion DDoS.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Competitivo, tecnoldgico.

Interno: Procesos, infraestructura tecnoldgica.

METRICAS DE EVALUACION

Métrica

Fuente de

Informacion

Valor

- Porcentaje de ancho de banda a

internet consumido.

- Informe de trafico en

la red.

Menos del 70%

- Nimero de interrupciones de negocio

debidas a incidentes de caida de la red.

- Reporte de tickets

registrados.

Menos de 5 al

ano

Tabla 129: Monitorizacion del Escenario de Riesgo [ESC_RIE 008]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 009]
Riesgo Phishing / Engafnos intencionales

Tipo de Amenaza

Intencional

Amenaza

Criminal informético, espionaje industrial (otras

empresas).

Yulnerabilidad

Falta de conciencia acerca de la seguridad de la

informacion del personal.

Escenario Negativo

El personal ha sido victima de un ataque de Phishing, a
través del cual, se ha visto comprometida informacién

sensible de la empresa.

SALVAGUARDAS IMPLEMENTADAS

- Antivirus.

- Concientizacion en cultura de seguridad de la informacién para el personal.

- Plan de seguridad Anti-Phishing.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Competitivo.

Interno: Politica interna, procesos, cultura organizacional.

METRICAS DE EVALUACION

. Fuente de
Métrica Yalor
Informacién
- Porcentaje de computadoras sin - Inventario de
0%
proteccion antivirus. software por equipo.
- Frecuencia de capacitaciones en temas | - Cronograma de Al menos 1 al
de seguridad informética al personal. capacitaciones. mes

Tabla 130: Monitorizacion del Escenario de Riesgo [ESC_RIE 009]

232




ESCENARIOS DE RIESGO LEGALES Y REGLAMENTARIOS

MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO

Codigo [ESC RIE 010]

Riesgo Incumplimiento con contratos de licencias de software
Tipo de Amenaza Intencional

Amenaza Entidades reguladoras

El numero de instalaciones de un software propietario
Vulnerabilidad .
sobrepasa el numero de licencias adquiridas.

La empresa ha recibido una multa de INDECOPI, debido

a la presencia de software propietario instalado sin
Escenario Negativo . )
licencia o0 que sobrepasa el numero instalaciones

permitidas.

SALVAGUARDAS IMPLEMENTADAS

- Gestion de software instalado en cada computadora.
- Adquisicion de licencias de software de sistema operativo y paquete ofimaético.

- Utilizar software libre para las actividades de TI.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Politico, Legal y regulatorio, tecnolégico, proveedores.
Interno:  Procesos, politica interna, infraestructura tecnoldgica, cultura

organizacional.

METRICAS DE EVALUACION

. Fuente de
Métrica ’ Yalor
Informacién
- Porcentaje de computadoras con - Inventario de
Menos del 5%
software instalado sin licencia. software por equipo.
- Namero de incumplimientos de TI - Informe de auditoria
Menos de 3
reportados a la Alta Direccion. de sistemas.

Tabla 131: Monitorizacion del Escenario de Riesgo [ESC_RIE 010]

233



MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC RIE 011]
Riesgo Incumplimiento con reglamentos tributarios
Tipo de Amenaza Intencional
Amenaza Entidades reguladoras
Ausencia de un moédulo o aplicacidon contable que emita
Yulnerabilidad comprobantes electrénicos.
La empresa es sancionada por SUNAT al incumplir con la
emisidon de comprobantes electronicos, debido a que su
Escenario Negativo aplicacion  informdtica no cuenta con dicha
funcionalidad.

SALVAGUARDAS IMPLEMENTADAS

- Funcionalidades de emisién de comprobantes electrénicos en el sistema de la
empresa.
- Contratar un Operador de Servicios Electronicos (OSE) para la verificacion de sus

comprobantes electronicos.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Politico, legal y regulatorio, tecnoldgico, proveedores.

Interno: Procesos, infraestructura tecnoldgica, cultura organizacional.

METRICAS DE EVALUACION

. Fuente de
Métrica Yalor
Informacion
- Coste de incumplimientos de TI,
Menos de S/
incluyendo acuerdos y sanciones e - Informe de multas.
5,000
impacto en pérdida de reputacion.
- Nimero de incumplimientos de TI
reportados a la Alta Direccién o - Informe de auditoria
Menos de 3
causantes de comentarios o vergiienza de sistemas.
publica.

Tabla 132: Monitorizacion del Escenario de Riesgo [ESC_RIE 011]
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ESCENARIOS DE RIESGO DE LA INFRAESTRUCTURA

MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC RIE 012]
Riesgo Dafo a los equipos informaticos

Tipo de Amenaza

Naturales

Amenaza

Polvo, corrosion, humedad

Yulnerabilidad

Susceptibilidad al polvo, corrosion y humedad.

Escenario Negativo

Los equipos informaticos de la empresa se ven danados
debido a que no se han implementado las medidas de

proteccion fisicas adecuadas.

SALVAGUARDAS IMPLEMENTADAS

- Mantenimiento correctivo de equipos informaticos.

- Mantenimiento preventivo de equipos informaéticos.

- Medidas de proteccion fisica.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Medioambiental.

Interno: Procesos, infraestructura tecnologica.

METRICAS DE EVALUACION

) Fuente de
Meétrica ’ Yalor
Informacién

- Frecuencia de mantenimientos - Informes de Al menos 1 al
preventivos a los equipos informaéticos. mantenimiento. mes
- Porcentaje de equipos informéticos sin | - Inventario de

o Menos del 10%
medidas de proteccion fisicas. equipos.

Tabla 133: Monitorizacion del Escenario de Riesgo [ESC_RIE 019]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC RIE 013]
Riesgo Destruccion de servidores y otros equipos informaticos

Tipo de Amenaza

No intencional

Amenaza

Incendio

Yulnerabilidad

Ubicacion en drea susceptible de incendios.

Escenario Negativo

Se produce un incendio en el taller de mantenimiento, el
cual estd ubicado al costado del &rea donde se
encuentran los servidores de la empresa. Como
consecuencia de esto, los servidores y otros equipos

informaticos fueron destruidos.

SALVAGUARDAS IMPLEMENTADAS

- Extintores.

- Reubicacion del centro de datos.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Interno: Procesos, infraestructura tecnoldgica.

METRICAS DE EVALUACION

Fuente de
Métrica Valor
Informacion
- Nimero de siniestros donde se ven - Informe de siniestros Menos de 3 al
comprometidos equipos informaéticos. ocurridos. ano
- Nimero de incumplimientos de
- Informe de auditoria
estandares internacionales con respecto Menos de 5
de sistemas.
al Data Center.

Tabla 134: Monitorizacion del Escenario de Riesgo [ESC_RIE 013]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC RIE 014]
Riesgo Robo de equipos

Tipo de Amenaza

Intencional

Amenaza

Personal deshonesto, visitantes

Yulnerabilidad

Ausencia de proteccion fisica de la edificacion (paredes,

puertas y ventanas) y dispositivos de videovigilancia.

Escenario Negativo

Se han extraido ilicitamente equipos informaticos de las

instalaciones de la empresa. Ademas, los implicados no

pueden ser identificados debido a la ausencia de registros

en videos.

SALVAGUARDAS IMPLEMENTADAS

- Camaras de seguridad en oficinas y otros ambientes.

- Politicas de ingreso y salida del personal y otros visitantes.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Interno: Politica interna, infraestructura tecnoldgica, cultura organizacional.

METRICAS DE EVALUACION

Fuente de
Métrica Valor
Informacion
- Namero de incidentes de equipos - Reporte de equipos
0

sustraidos ilicitamente.

robados.

- Porcentaje de ambientes sin medidas

de videovigilancia implementadas.

- Informe de camaras

de seguridad.

Menos del 20%

Tabla 135: Monitorizacion del Escenario de Riesgo [ESC_RIE 014]
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ESCENARIOS DE RIESGO DEL ENTORNO FISICO

MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC_RIE 015]
Riesgo Infiltracion de agua de lluvia

Tipo de Amenaza

Naturales

Amenaza

Fenémeno de "EI Nino"

Yulnerabilidad

Ubicacidén de instalaciones en areas susceptibles de

inundacioén.

Escenario Negativo

Se han presentado intensas [luvias que han afectado a
varios componentes fisicos del sistema de informacién,
debido a que los ambientes donde se encontraban
alojados presentaban deficiencias por donde se infiltré el

agua de lluvia.

SALVAGUARDAS IMPLEMENTADAS

- Acondicionar los ambientes para evitar la infiltracion.

- Proteccién fisica de los equipos.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Medioambiental.

Interno: Procesos, infraestructura tecnoldgica, cultura organizacional.

METRICAS DE EVALUACION

Métrica

Fuente de
Valor
Informacion

- Porcentaje de ambientes propensos a

infiltracién de agua de lluvia.

- Informe de estado de
Menos del 15%
la infraestructura.

- Porcentaje de equipos informaéticos sin

medidas de proteccidn fisicas.

- Inventario de
Menos del 10%
equipos.

Tabla 136: Monitorizacion del Escenario de Riesgo [ESC_RIE 015]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC RIE 016]
Riesgo Fallas de energia eléctrica

Tipo de Amenaza

No intencional

Amenaza

Red energética inestable

Yulnerabilidad

Susceptibilidad de los equipos informéticos a Ilas

variaciones de voltaje.

Escenario Negativo

El suministro eléctrico presenta variaciones de voltaje
que afectan a los equipos informdticos, causando

interrupciones en las operaciones diarias de la empresa.

SALVAGUARDAS IMPLEMENTADAS

- UPS para los servidores.

- Estabilizadores de voltaje.

- Equipos UPS para computadoras.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Interno: Procesos, infraestructura tecnologica.

METRICAS DE EVALUACION

Fuente de
Métrica Valor
Informacion

- Nimero de interrupciones de negocio

- Reporte de tickets No maés de 1 al
debidas a incidentes de energia

registrados. mes.
eléctrica.

- Inventario de Al menos el
- Porcentaje de computadoras con UPS.

equipos. 75%

Tabla 137: Monitorizacion del Escenario de Riesgo [ESC_RIE 016]
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ESCENARIOS DE RIESGO DEL PERSONAL

MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC RIE 017]
Riesgo Desconocimiento del usuario

Tipo de Amenaza

No intencional

Amenaza

Personal no capacitado

Yulnerabilidad

Ausencia de procedimientos de induccién al personal en

el uso de los aplicativos informaticos.

Escenario Negativo

Los usuarios del sistema cometen errores al realizar el
registro de sus operaciones, afectando a la informacién
del negocio y causando errores de otras areas que hacen

uso de esta informacion.

SALVAGUARDAS IMPLEMENTADAS

- Manuales de usuario basicos.
- Manuales de usuario por procesos de negocio.

- Proceso de induccion adecuado en procesos y aplicativos informaticos.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Interno: Objetivos estratégicos, politica interna, cultura organizacional.

METRICAS DE EVALUACION

Métrica

Fuente de
Valor
Informacion

- Nivel de satisfaccidn de los usuarios de

negocio con la formacién y los

- Encuesta realizada al Al menos 7 de

aplicativos informéticos

personal. NDPS
manuales de usuario.
- Nimero de horas de formacién al

- Cronograma de Al menos 24
personal nuevo en procesos y

capacitaciones. horas

Tabla 138: Monitorizacion del Escenario de Riesgo [ESC_RIE 017]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC RIE 018]
Negligencia de los usuarios al utilizar los aplicativos
Riesgo
informaticos
Tipo de Amenaza Intencional

Amenaza

Personal negligente

Yulnerabilidad

Ausencia de responsabilidades en seguridad de Ia

informacion en la descripcion de los cargos.

Escenario Negativo

El personal realiza el registro de sus operaciones sin
seguir los procedimientos indicados en el manual de
usuario, cometiendo continuamente los mismos errores,

a pesar de ser capacitados en reiteradas ocasiones.

SALVAGUARDAS IMPLEMENTADAS

- Politicas de seguridad de la informacion.

- Responsabilidades y sanciones relacionadas a la seguridad de la informacién.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Interno: Procesos, politica interna, cultura organizacional.

METRICAS DE EVALUACION

Fuente de
Métrica Yalor
Informacion
- Namero de incidentes relacionados
- Reporte de tickets No maés de 10
con el incumplimiento de politicas
registrados. al mes
seguridad de la informacion.
- Porcentaje de usuarios que cometen - Reporte de tickets
No mas del 5%
errores constantemente. registrados.

Tabla 139: Monitorizacion del Escenario de Riesgo [ESC_RIE 018]
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MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO
Codigo [ESC RIE 019]
Riesgo Habilidades inadecuadas del personal de TI

Tipo de Amenaza

No intencional

Amenaza

Personal de TI (programadores)

Yulnerabilidad

Ausencia de procedimientos para evaluar correctamente

las habilidades del personal de TI.

Escenario Negativo

Se producen fallas durante el uso de las aplicaciones

informaticas, debido a que los programadores no

implementaron medidas de gestién de excepciones al

desarrollar el software.

SALVAGUARDAS IMPLEMENTADAS

- Proceso de seleccién de personal adecuado.

- Capacitaciones en buenas préacticas de desarrollo de software y otros temas

relacionados.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Tecnoldgico.

Interno: Objetivos estratégicos, politica interna, procesos, cultura organizacional.

METRICAS DE EVALUACION

Métrica

Fuente de

Informacion

Valor

- Porcentaje de personal cuyas
habilidades TI son suficientes para la

competencia requerida por sus roles.

- Evaluacién al

personal.

Mas del 85%

- Ntimero de incidentes del

procesamiento de negocio causados por

errores del personal de TI.

- Reporte de tickets

registrados.

No maés de 3 al

mes

Tabla 140: Monitorizacion del Escenario de Riesgo [ESC_RIE 019]
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ESCENARIOS DE RIESGO DE LOS PROVEEDORES, TERCEROS Y
OUTSOURCING

MONITORIZACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO

Codigo [ESC_RIE 020]

Riesgo Nivel de servicio bajo

Tipo de Amenaza Intencional

Amenaza Proveedores, outsourcing

Yulnerabilidad Ausencia de acuerdos de nivel de servicio (SLAs).
Se han presentado fallas en el funcionamiento y
rendimiento de la infraestructura tecnoldgica, los cuales

Escenario Negativo no han sido solucionados a tiempo por los proveedores
de servicios de TI, generando retrasos en las operaciones
de los usuarios.

SALVAGUARDAS IMPLEMENTADAS

- Acuerdos de nivel de servicio (SLA) adecuados con el proveedor.

CONTEXTO EXTERNO E INTERNO INFLUYENTE

Externo: Proveedores.

Interno: Politica interna, procesos, infraestructura tecnoldgica.

METRICAS DE EVALUACION

) Fuente de
Metrica Yalor
Informacion
- Nimero de incumplimientos
- Reporte de tickets Menos de 5 al
relacionados con proveedores de
registrados. afno
servicios de TL.
No debe
- Nimero de horas que un proceso - RTO de cada proceso | superar el RTO
critico se ve interrumpido. critico. de cada
proceso critico

Tabla 141: Monitorizacion del Escenario de Riesgo [ESC_RIE 020]
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ANEXO 5: MATRIZ DE CONSISTENCIA DE VALIDACION DE EXPERTOS

MATRIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS

Objetivo: La matriz de consistencia tiene como objetivo contrastar la validez del modelo de gestién de riesgos de TI para contribuir en la mejora de
la seguridad de los activos de informacion en empresas del sector agroindustrial de la region Lambayeque. El modelo propuesto se enfoca
en brindar al usuario, a partir de la investigaciéon de las distintas metodologias y estandares de gestion de riesgos de TI, un modelo
simplificado y flexible que promueva su aplicacion, con la intencién de que se desarrolle una cultura organizacional de accién preventiva
en la gestion de riesgos de tecnologias de la informacion en las empresas del sector agroindustrial.

Esc.ala d? (1) Totalmente en desacuerdo (2) En desacuerdo (3) Neutral (4) De acuerdo (5) Totalmente de acuerdo

calificacion:

Instrucciones: Por favor marcar con (X) segln la opcién elegida.

FASE I: DEFINICION DEL ALCAN CE, CONTEXTO Y CRITERIOS
Paso Objetivo Descripcion del Indicador 12 [lgl 4] 5 Observaciones

Paso o1: Identificar
los Procesos
Criticos, Areas
Involucradas y
Activos

Identificar los procesos
de negocio criticos de la
empresa.

Nivel de adecuacién con respecto a
la seleccién de procesos criticos de
empresas agroindustriales.

Identificar las éareas de
negocio relevantes para
el proceso de gestion del
riesgo.

Nivel de simplicidad para
identificar las areas de negocio que
gestionan los procesos criticos.

Identificar los activos
que deben ser incluidos
en el proceso de gestion
del riesgo.

Nivel de practicidad para
identificar los activos que
intervienen en los procesos
criticos.

X
X
N

Paso 02: Identificar
el Contexto Externo
e Interno

Conocer los factores
externos que pueden
influir sobre los

escenarios de riesgo.

Nivel de pertinencia de los factores
externos seleccionados.

Conocer los factores
internos que pueden

Nivel de pertinencia de los factores
internos seleccionados.
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influir sobre los

escenarios de riesgo.

Paso 03: Identificar
las Areas de
Impacto del Riesgo

Identificar y ponderar
los tipos de impacto que
puede sufrir la empresa.

Nivel de pertinencia de las reas de
impacto seleccionadas.

Nivel de simplicidad para
ponderar las areas de impacto del
riesgo.

Paso 04: Definir

Definir  escalas  de
valoraciéon para cada
adrea de impacto del
riesgo.

Nuamero de escalas suficientes
para valorar las areas de impacto
del riesgo.

Nivel de suficiencia de la féormula

Escalas .(%e Definir 1a formula de | P2 calcular el impacto total del
Valoracion del ¥ riesgo.
calculo y escalas de . —
Impacto y la 2 ; Namero de escalas suficientes
i valoraciéon del impacto "
Probabilidad del ; para valorar el impacto total del
; total del riesgo. A
Riesgo riesgo.
Definir  escalas  de | Nimero de escalas suficientes
valoracion de la | para medir la probabilidad de
probabilidad del riesgo. | ocurrencia del riesgo.

Paso 05: Definir
Criterios de
Aceptacion del
Riesgo

Establecer los niveles de
riesgo que la empresa
esta dispuesta a aceptar
para  alcanzar  sus
objetivos.

Niamero de niveles obtenidos en el
mapa de calor del riesgo
propuesto.

Nivel de suficiencia de las escalas
de  aceptacion  del  riesgo
(aceptable, tolerable, inaceptable)
y rangos propuestos.
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FASE II: EVALUACION DEL RIESGO

Paso Objetivo Descripcion del Indicador 1l2(3814]|5 Observaciones
Paso 06: Elaborar Conocer y describir | Nivel de simplicidad para
Escenarios de situaciones de riesgo | caracterizar escenarios de riesgo, 7<
Riesgo dentro de la empresa. de acuerdo a los items definidos.
C.onocer €, Bl .de Nivel de practicidad para calcular
riesgo de cada escenario, ; :
; el riesgo inherente de cada
antes de aplicar : ; o
. escenario, segin la valoraciéon de
Paso 07: Calculary | cualquier control o SRR AL 2
Valorar el Riesgo salvaguarda. P yp & '
Inherente Valorar el riesgo | Nivel de simplicidad para valorar
inherente  de  cada | el riesgo inherente, segun los 7(
escenario, segin los | criterios de aceptacién definidos
criterios de aceptacién. | porla empresa.
FASE III: TRATAMIENTO DEL RIESGO
Paso Objetivo Descripcion del Indicador 12y | 45 Observaciones
Paso 08: Definir Conoce.r Bsuapeicties ‘%e Nivel de suficiencia con respecto a
tratamiento mas

Opciones de
Tratamiento del
Riesgo

convenientes para hacer
frente a los escenarios de
riesgo.

la definiciéon de las opciones de
tratamiento del riesgo (Aceptar,
Mitigar, Compartir, Evitar).

£

Paso 09: Calculary
Valorar el Riesgo
Residual

Conocer el nivel de
riesgo de cada escenario,
después de aplicar la

Nivel de practicidad para calcular
el riesgo residual de cada
escenario, segin la valoracién de

opcién de tratamiento | impacto y probabilidad
més adecuada. resultantes.

Valorar el riesgo residual | Nivel de simplicidad para valorar
de cada escenario, segtin | el riesgo residual, segin los

los criterios de
aceptacion.

criterios de aceptacion definidos
por la empresa.
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Paso 10: Formular proyectos para Nival de simyliid pms i
Implementar los poner en marcha las 5
; ; formulacién de proyectos que

Planes de opciones de tratamiento | .

i ; implementen los controles o
Tratamiento del que han sido

¢ ; salvaguardas.
Riesgo seleccionadas.
FASE IV: SEGUIMIENTO Y REVISI
Paso Objetivo Descripcion del Indicador Observaciones

Paso 11: Monitorear

Identificar el contexto
influyente que debe ser
supervisado.

Nivel de simplicidad para definir el
contexto externo e interno que
debe ser monitoreado.

KK RS <

los Escenarios de i) el Nivel de practicidad para
o Identificar métricas que ; ;
Riesgo g ; monitorear cada escenario de
permitan supervisar | . - s
. : riesgo, segin las  métricas
cada escenario de riesgo. :
definidas.
DISCONFORMIDAD
OBSERVADO
ACEPTACION vV
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MATRIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS

Objetivo: La matriz de consistencia tiene como objetivo contrastar la validez del modelo de gestion de riesgos de TI para contribuir en la mejora de
la seguridad de los activos de informacién en empresas del sector agroindustrial de la regién Lambayeque. El modelo propuesto se enfoca
en brindar al usuario, a partir de la investigacion de las distintas metodologias y estandares de gestion de riesgos de TI, un modelo
simplificado y flexible que promueva su aplicacion, con la intencién de que se desarrolle una cultura organizacional de accién preventiva
en la gestion de riesgos de tecnologias de la informacién en las empresas del sector agroindustrial.

Escala de (1) Totalmente en desacuerdo (2) En desacuerdo (3) Neutral (4) De acuerdo (5) Totalmente de acuerdo

calificacion:

Instrucciones: Por favor marcar con (X) segin la opcion elegida.

FASE I: DEFINICION DEL ALCANCE, CONTEXTO Y CRITERIOS
Paso Objetivo Descripcion del Indicador 1|12(3|4]|5 Observaciones

Paso o1: Identificar
los Procesos
Criticos, Areas

Identificar los procesos
de negocio criticos de la
empresa.

Nivel de adecuacion con respecto a
la seleccion de procesos criticos de
empresas agroindustriales.

X

Identificar las 4reas de
negocio relevantes para
el proceso de gestion del

Nivel de simplicidad para
identificar las areas de negocio que
gestionan los procesos criticos.

A

Involucradas y riesgo.

Activos Identificar los‘ act}vos :.NIV€1‘ . de pract1c1d‘ad para D ’/( orendar 1 b lio ”b/ Y, /C/Fﬁ Lie
que deben ser incluidos | identificar los  activos — que _ o 2 . = i
en el proceso de gestion | intervienen en los  procesos 7( Coped ficar 0 pr onfan® como
del riesgo. criticos. a4 lhl‘éé! o racks
Conocer los factores

; externos que pueden | Nivel de pertinencia de los factores

Paso 02: Identificar | . . . 9 E v 3 3(
influir sobre los | externos seleccionados.

el Contexto Externo ; ;

i escenarios de riesgo.

Conocer los factores | Nivel de pertinencia de los factores ]
internos que pueden | internos seleccionados. X
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influir sobre los

escenarios de riesgo.

Paso 03: Identificar
las Areas de
Impacto del Riesgo

Identificar y ponderar
los tipos de impacto que
puede sufrir la empresa.

Nivel de pertinencia de las areas de
impacto seleccionadas.

Nivel de simplicidad para
ponderar las areas de impacto del
riesgo.

Paso 04: Definir
Escalas de
Valoracion del
Impactoyla
Probabilidad del
Riesgo

Definir  escalas  de
valoracién para cada
area de impacto del
Triesgo.

Ntmero de escalas suficientes
para valorar las 4reas de impacto
del riesgo.

Definir la férmula de
chleulo y escalas de
valoraciéon del impacto
total del riesgo.

Nivel de suficiencia de la formula
para calcular el impacto total del
riesgo.

Namero de escalas suficientes
para valorar el impacto total del
riesgo.

Definir  escalas  de
valoracion de la

Numero de escalas suficientes
para medir la probabilidad de

probabilidad del riesgo. | ocurrencia del riesgo.
Namero de niveles obtenidos en el
’ d d i
: Establecer los niveles de mapa 8 calor del  mesgo
Paso 05: Definir propuesto.

Criterios de
Aceptacion del
Riesgo

riesgo que la empresa
estd dispuesta a aceptar
para  alcanzar  sus
objetivos.

Nivel de suficiencia de las escalas
de aceptacion  del  riesgo
(aceptable, tolerable, inaceptable)
y rangos propuestos.
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FASE II: EVALUACION DEL RIESGO

Paso

Objetivo

Descripcion del Indicador

Observaciones

Paso 06: Elaborar
Escenarios de
Riesgo

Conocer y describir
situaciones de riesgo
dentro de la empresa.

Nivel de simplicidad para
caracterizar escenarios de riesgo,
de acuerdo a los ftems definidos.

(O/)@ co'fr“car w’&yﬂ de los proteoco.

Paso 07: Calculary
Valorar el Riesgo

Conocer el nivel de
riesgo de cada escenario,
antes de aplicar
cualquier control o
salvaguarda.

Nivel de practicidad para calcular
el riesgo inherente de cada
escenario, segin la valoracién de
impacto y probabilidad asignados.

Inherente Valorar el riesgo | Nivel de simplicidad para valorar
inherente de cada | el riesgo inherente, segiin los
escenario, segin los | criterios de aceptacién definidos
criterios de aceptacion. por la empresa.
FASE III: TRATAMIENTO DEL RIESGO
Paso Objetivo Descripcion del Indicador Observaciones
Paso 08: Definir Conocetr s opaones (,16 Nivel de suficiencia con respecto a
tratamiento mas

Opciones de
Tratamiento del
Riesgo

convenientes para hacer
frente a los escenarios de
riesgo.

la definicién de las opciones de
tratamiento del riesgo (Aceptar,
Mitigar, Compartir, Evitar).

Paso 09: Calcular y
Valorar el Riesgo
Residual

Conocer el nivel de
riesgo de cada escenario,
después de aplicar la
opcion de tratamiento
més adecuada.

Nivel de practicidad para calcular
el riesgo residual de cada
escenario, segtin la valoracién de
impacto y probabilidad
resultantes.

Valorar el riesgo residual
de cada escenario, segin
los criterios de
aceptacion.

Nivel de simplicidad para valorar
el riesgo residual, segin los
criterios de aceptacién definidos
por la empresa.
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Paso 10: Formular proyectos para Nivel de simplicidad para la
Implementar los poner en marcha las -
; . formulacién de proyectos que

Planes de opciones de tratamiento | .

; 2 implementen los controles o
Tratamiento del que han sido

3 : salvaguardas.
Riesgo seleccionadas. -
FASE IV: SEGUIMIENTO Y REV ISION
Paso Objetivo Descripcion del Indicador v 2uig g Observaciones

Paso 11: Monitorear
los Escenarios de
Riesgo

Identificar el contexto
influyente que debe ser
supervisado.

Nivel de simplicidad para definir el
contexto externo e interno que
debe ser monitoreado.

Identificar métricas que

Nivel de practicidad para
monitorear cada escenario de

permitan supervisar | . 5 i
. : riesgo, segin las  métricas
cada escenario de riesgo. :
definidas.
DISCONFORMIDAD
OBSERVADO
ACEPTACION e
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MATRIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS

Objetivo: La matriz de consistencia tiene como objetivo contrastar la validez del modelo de gestion de riesgos de TI para contribuir en la mejora de
la seguridad de los activos de informacién en empresas del sector agroindustrial de la regién Lambayeque. El modelo propuesto se enfoca
en brindar al usuario, a partir de la investigacién de las distintas metodologias y estdndares de gestién de riesgos de TI, un modelo
simplificado y flexible que promueva su aplicacién, con la intencién de que se desarrolle una cultura organizacional de accién preventiva
en la gestién de riesgos de tecnologias de la informacién en las empresas del sector agroindustrial.

i Total d d End d Neutral De acuerd Totalmente de acuerd

ificacion: (1) Totalmente en desacuerdo (2) En desacuerdo (3) Neutr: (4) De acuerdo (5) Totalmente de acuerdo

Instrucciones: Por favor marcar con (X) segin la opci6n elegida.

FASE I: DEFINICION DEL ALCANCE, CONTEXTO Y CRITERIOS
Paso Objetivo Descripcion del Indicador 1 (231415 Observaciones

Paso o1: Identificar
los Procesos
Criticos, Areas

Identificar los procesos
de negocio criticos de la
empresa.

Nivel de adecuacién con respecto a
la seleccién de procesos criticos de
empresas agroindustriales.

X

Identificar las areas de
negocio relevantes para
el proceso de gestién del

Nivel de simplicidad para
identificar las areas de negocio que
gestionan los procesos criticos.

Involucradasy riesgo.
Activos Identificar los activos | Nivel de practicidad para
que deben ser incluidos | identificar los activos que X
en el proceso de gestién | intervienen en los procesos
del riesgo. criticos.
Conocer los factores
i i e 500 'exter_nos que pueden | Nivel de pertingncia de los factores ><
influir sobre los | externos seleccionados.

el Contexto Externo
e Interno

escenarios de riesgo.

Conocer los factores
internos que pueden

Nivel de pertinencia de los factores
internos seleccionados.
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influir sobre los
escenarios de riesgo.

Paso 03: Identificar
las Areas de
Impacto del Riesgo

Identificar y ponderar
los tipos de impacto que
puede sufrir la empresa.

Nivel de pertinencia de las 4reas de
impacto seleccionadas.

Nivel de simplicidad para
ponderar las 4reas de impacto del
riesgo.

Paso 04: Definir
Escalas de
Valoracién del
Impacto y la
Probabilidad del
Riesgo

Definir  escalas  de
valoracién para cada
drea de impacto del
riesgo.

Namero de escalas suficientes
para valorar las 4reas de impacto
del riesgo.

Definir la férmula de
célculo y escalas de
valoracién del impacto
total del riesgo.

Nivel de suficiencia de la féormula
para calcular el impacto total del
riesgo.

Numero de escalas suficientes
para valorar el impacto total del
riesgo.

Definir  escalas  de
valoracion de la
probabilidad del riesgo.

Ntmero de escalas suficientes
para medir la probabilidad de
ocurrencia del riesgo.

WK PR (A | o, |

Paso 05: Definir
Criterios de
Aceptacién del
Riesgo

Establecer los niveles de
riesgo que la empresa
est4 dispuesta a aceptar
para  alcanzar  sus
objetivos.

Numero de niveles obtenidos en el
mapa de calor del riesgo
propuesto.

Nivel de suficiencia de las escalas
de aceptacibn del riesgo
(aceptable, tolerable, inaceptable)
y rangos propuestos.

P
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FASE II: EVALUACION DEL RIESGO

Paso Objetivo Descripcion del Indicador 12 3la s Observaciones
Paso 06: Elaborar | Conocer y describir | Nivel de simplicidad para
Escenarios de situaciones de riesgo | caracterizar escenarios de riesgo,
Riesgo dentro de la empresa. de acuerdo a los items definidos. )(
: Y
(‘:onocer e d € | Nivel de practicidad para calcular
riesgo de cada escenario, : :
4 el riesgo inherente de cada
antes de aplicar . 2 ;
2 escenario, segin la valoracién de
Paso 07: Calculary | cualquier control o Mo iR s sERnG
Valorar el Riesgo salvaguarda. pREnTR gn :
Inherente Valorar el riesgo | Nivel de simplicidad para valorar
inherente de cada | el riesgo inherente, segin los
escenario, segin los | criterios de aceptacién definidos )<
criterios de aceptacién. | por la empresa.
FASE III: TRATAMIENTO DEL RIESGO
Paso Objetivo Descripcion del Indicador T T T T Observaciones
Paso 08: Definir Conocgr s gpeiories de Nivel de suficiencia con respecto a
- tratamiento mas e ;
Opciones de la definicién de las opciones de

Tratamiento del
Riesgo

convenientes para hacer
frente a los escenarios de
riesgo.

tratamiento del riesgo (Aceptar,
Mitigar, Compartir, Evitar).

X

Paso 09: Calcular y
Valorar el Riesgo
Residual

Conocer el nivel de
riesgo de cada escenario,
después de aplicar la
opcién de tratamiento
mas adecuada.

Nivel de practicidad para calcular

el riesgo residual de cada
escenario, segun la valoracién de
impacto y probabilidad
resultantes.

Valorar el riesgo residual
de cada escenario, seglin
los criterios de
aceptacion.

Nivel de simplicidad para valorar
el riesgo residual, segin los
criterios de aceptacién definidos
por la empresa.
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Eanaio: Fomntilar proyectcs par Nivel de simplicidad para la
Implementar los poner en marcha las s P P

: 2 formulacién de proyectos que ‘
Planes de opciones de tratamiento | .
Tratamiento del que han sido m:;plemendten aadl ‘
Riesgo seleccionadas. SRR

FASE IV: SEGUIMIENTO Y REVISION
Paso Objetivo Descripcion del Indicador ig giis Observaciones

Paso 11: Monitorear

Identificar el contexto
influyente que debe ser
supervisado.

Nivel de simplicidad para definir el
contexto externo e interno que
debe ser monitoreado.

lo_s Escenarios de llosiifioen: mfiions vae} de practicidad _ para
Riesgo ; . monitorear cada escenario de
e — supervisar riesgo, segin las  métricas
cada escenario de riesgo. defividta:
DISCONFORMIDAD
OBSERVADO D
ACEPTACION ol
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MATRIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS

Objetivo: La matriz de consistencia tiene como objetive contrastar la validez del modelo de gestion de riesgos de T1 para contribuir en la mejora de
la seguridad de los activos de informacién en empresas del sector agroindustrial de la regién Lambayeque. El modelo propuesto se enfoca
en brindar al usuario, a partir de la investigacion de las distintas metodologias y estindares de gestidn de riesgos de TI, un modelo
simplificado y flexible que promueva su aplicacién, con la intencién de que se desarrolle una cultura organizacional de acei6n preventiva
en la gestion de riesgos de tecnologias de la informacion en las empresas del sector agroindustrial.

::I‘;;]:a:rﬁn: (1) Totalmente en desacuerdo (2) En desacuerdo () Neutral {4) De acuerdo (5) Totalmente de acuerdo

Instrucciones: Por favor marcar con (X) segin la opeién elegida.

FASE I: DEFINICION DEL ALCANCE, CONTEXTO Y CRITERIOS
Paso Objetivo Deseripeion del Indicador 123 /4|5 Observaciones 15
Identificar los procesos | Nivel de adecuacién con respecto a
de negocio criticos de Ia | la seleccion de procesos criticos de X
empresa. empresas agroindustriales.
IPasu o1: Identificar Identificar las dreas de Nivel de simplicidad para 1
08 Procesas negocio relevantes para identificar las éreas de negocio que X

Criticos, Areas el proceso de gestion del . b

Involucradas y riesgo, gestionan los procesos criticos.

Activos Identificar los activos [ Nivel de practicidad  para

que deben ser incluidos | identificar los  activos que X
en el proceso de gestion | intervienen en  los procesos
del riesgo, criticos,
Conocer los  factores
_ i externos que pueden | Nivel de pertinencia de los factares
Pago 02; Identificar influir  sobre  los | externos seleccionados. X

el Contexto Externo
e Interno

escenarios de riesgo.

Conocer los  factores
internos  que  pueden

Nivel de pertinencia de los factores
internos seleccionados.
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influir sobre los

escenarios de riesgo.

Paso 03: Identificar
las Areas de
Impacto del Riesgo

Identificar y ponderar
los tipos de impacto que
puede sufrir la empresa.

Nivel de pertinencia de las dreas de
impacto seleccionadas.

Nivel de simplicidad para |
ponderar las dreas de impacto del
riesgo.

Pazo a4: Definir
Escalas de
Valoracion del
Impacto y la
Probabilidad del
Riesgo

——

Definir  escalas  de ] .
valoracién para  cada Niumero de escalas suficientes
drea de impacto de] | PAF3 valorar las areas de impacto
X 1 del riesgo.

riesgo.

Definir la formula de
cileulo v escalas de
valoracion del impacto

Nivel de suficiencia de la formula
para calcular el impacto total del
riesgo,

Nimero de escalas suficientes
para valorar el impacto total del

total del riesgo. )

riesgo.
Definir  escalas  de | Namero de escalas suficientes
valoracion ~ de la | para medir la probabilidad de
probabilidad del riesgo. | ocurrencia del riesgo.

Paso o5: Definir

Establecer los niveles de
riesgo que la empresa

Nimero de niveles obtenidos en el
mapa de calor del riesgo

propuesto.

Criterios de Pz
Aceptacién del Eﬁdispt:est:z:racepg | Nivel de suficiencia de las escalas
Riesgo xjetimsa e de  aceptacion  del  riesgo
' (aceptable, tolemble, inaceptable)
¥ Tangos propuestos,
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FASE II: EVALUACION DEL RIESGO

Paso 09: Caleular y
Valorar el Riesgo
Residual

riesgo de cada escenario,
después de aplicar la
opcidn de tratamiento
mis adecuada.

Faso Objetivo Descripeion del Indicador Observaciones
Paso 06: Elaborar | Conocer vy describir | Nivel de simplicidad  para
Escenarios de situaciones de riesgo | caracterizar escenarios de riesgo,
Riesgo dentro de la empresa. de acuerdo a los ftems definidos.
('.Eumm g ahel fie Nivel de practicidad para caleular
riesgo de cada escenario, . .
. el riesgo inherente de ecada
- €& aplicar escenario, segin la valoracion de
Paso 07: Calculary | cualquier control o | - ' . i
Valorar el Riesgo salvaguarda. impacto ¥ probabilidad asignados.
Inherente Valorar el riesgo | Nivel de simplicidad para valorar
inherente  de  cada | el riesgo inherente, segin los
escenario, segin los | criterios de aceptacién definidos
criterios de aceptacion. | por la empresa.
FASE III: TRATAMIENTO DEL RIESGO
i Paso Objetivo Descripeion del Indicador Observaciones
Paso 08: Definir Canmgr N G pcmmi B Nivel de suficiencia con respecto a
. tratamiento més - .
Opciones de . la definicion de las opeiones de
) convenientes para hacer g )
Tratamiento del frente a Jos escenarios de tratamiento del riesgo (Aceptar,
Riesgo riesgn Mitigar, Compartir, Evitar).
Conocer el nivel de | Nivel de practicidad para caleular

el riesgo residual de cada
escenario, segin la valoracian de
impacto ¥ probabilidad
resultantes.

Valorar el riesgo nesidual
de cada escenario, segin
los criterios de

aceptacion.

Nivel de simplicidad para valorar
el riesgo residual, segin los
criterios de aceptacién definidos
por la empresa,
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Paso 10:
Implementar los
Planes de
Tratamiento del
Riesgo

Formular proyectos para
poner en marcha las
opciones de tratamiento
que han sido
seleccionadas.

Nivel de simplicidad para la
formulacion de proyectos que
implementen los controles o
salvagnardas.

X

Paso

Objetivo

| Deseripcién del Indicador

e ]

FASE IV: SEGUIMIENTO Y REVISION

4

Observaciones

Paso 11: Monitorear
los Escenarios de
Riesgo

Identificar ¢l contexto
influyente que debe ser
supervisado.

Nivelde simplicidad para definir el
contexto externo e interno que
debe ser monitoreadao.

X

Identificar métricas que

permitan supervisar
cada escenario de riesgo.

Nivel de practicidad para
monitorear cada escenario  de
riesgo, segin  las  métricas
definidas.

DISCONFORMIDAD
OBSERVADO

[ ACEPTACION
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ANEXO 6: PERFIL DE LOS PROFESIONALES EXPERTOS

ERNESTO KARLO CELI AREVALO

Gestion de la Seguridad de Informacion, Riesgos Tl y Continuidad

de Procesos

PERFIL

Especialista en Seguridad y Auditoria Informética con COSO, COBIT 5.0, ISO/IEC 27001,
ISO/IEC 27002. Especialista en Gestion de Riesgos de TI con ISO/IEC 27005, Magerit.
Especialista en Gestion de servicios de TI con ITIL. Docente universitario con mas de 22
anos de experiencia en diferentes universidades nacionales y particulares a nivel de
pregrado y postgrado. Docente en diferentes cursos de especializacién en temas
relacionados a: Auditoria Informadtica, Gestién de Riesgos de TI, Seguridad de Ia
Informacién, Continuidad de negocio, Gobierno de Tly Gestién de servicios de TI. Auditor
Informatico, especializado en el sector financieras, con experiencia en mas de 15 afios.
Proyectistas de proyectos informaticos a nivel de entidades publicas y privadas con
experiencia en més de 20 afios. Consultor externo en Gestion de servicios de TI. Cargos
ocupados: Director de Escuela Profesional, Decano de Facultad, Presidente de Capitulo de

CIP, Jefe de la Unidad de Riesgos de TI.

DATOS ACADEMICOS

+ DOCTOR EN ADMINISTRACION

Universidad Nacional Pedro Ruiz Gallo

< MAESTRO EN CIENCIAS INFORMATICA Y SISTEMAS

Universidad Nacional Pedro Ruiz Gallo

+ INGENIERO DE COMPUTACION Y SISTEMAS

Universidad Privada Antenor Orrego

EXPERIENCIA LABORAL

«» DIRECTOR DE ESCUELA
Universidad Nacional Pedro Ruiz Gallo

ene. de 2016 — actualidad

< DOCENTE UNIVERSITARIO

Universidad Nacional Pedro Ruiz Gallo
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*,
*

oct. de 1994 — actualidad

AUDITOR EXTERNO DE TI
Caja Rural De Ahorro Y Crédito Cruz De Chalpon (Hoy Caja Sipan)
oct. de 2002 — dic. de 2015

PROYECTISTA PRINCIPAL
Consorcio ATA - KUKOVA
nov. de 2009 — ago. de 2011

DECANO
Universidad Nacional Pedro Ruiz Gallo

jul. de 2008 — jul. de 2011

LIDER DE PROYECTO
Municipalidad Provincial Condorcanqui

jun. de 2006 — nov. de 2006

DIRECTOR DE ESCUELA
Universidad Nacional Pedro Ruiz Gallo

abr. de 2001 — set. de 2006

ANALISTA DE PROCESOS
Ministerio De La Produccion

jul. de 2004 — jul. de 2005

SUPERVISOR DE ELABORACION DE EXPEDIENTE TECNICO
Proyecto Especial Olmos Tinajones

abr. de 2002 — nov. de 2002

JEFE DE OFICINA CENTRAL
Universidad Nacional Pedro Ruiz Gallo

may. de 2001 — dic. de 2001
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JESSIE LEILA BRAVO JAICO

Docente en la UNPRG y en la USAT. Asesora y Consultora en TIL.

Especialista Redes, Seguridad y Auditoria Informatica.

PERFIL

Ing. de Computacion y Sistemas. Primera Promocion de la Universidad Privada Antenor
Orrego de Trujillo. Doctora en Ciencias de Computacién y Sistemas en la USS. Magister en
Informatica y Multimedia en la Universidad de Los Lagos - Chile. Magister en
Administracién de empresas con mencidon en Gerencia Empresarial de la Universidad
Nacional Pedro Ruiz Gallo. Especializacion en Redes Informéticas, Gestion de proyectos,

Auditoria y consultoria de sistemas. Asesora y Consultora de TI en empresas de la region.

DATOS ACADEMICOS

% DOCTORA EN CIENCIAS DE LA COMPUTACION Y SISTEMAS

Universidad Sefior De Sipan

< MAESTRA EN ADMINISTRACION CON MENCION EN GERENCIA
EMPRESARIAL

Universidad Nacional Pedro Ruiz Gallo

< MAGISTER EN INFORMATICA Y MULTIMEDIA

Universidad San Pedro

< INGENIERO DE COMPUTACION Y SISTEMAS

Universidad Privada Antenor Orrego

+ CCNA - CISCO CERTIFIED NETWORK ASSOCIATE

% PMP — PROFESIONAL EN DIRECCION DE PROYECTOS DEL PMI

EXPERIENCIA LABORAL

< CATEDRATICA
Universidad Nacional Pedro Ruiz Gallo

oct. de 1994 — actualidad

< CATEDRATICA

Universidad Catoélica Santo Toribio de Mogrovejo
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ago. de 2000 — actualidad

< CONSULTARA INFORMATICA
Clinica Servimédicos — AUNA

jul. de 2006 — jul. de 2008

«» ASESORA Y CONSULTORA DE TI
Clinica MaxSalud
ene. de 2004 — jul. de 2006

«» DIRECTORA DE ESCUELA
Universidad Nacional Pedro Ruiz Gallo

set. de 1997 — dic. de 1999

GILBERTO CARRION BARCO

Docente Posgrado en Universidad César Vallejo.

PERFIL

Doctor en Ciencias de la Computacién y Sistemas. Maestro en Ingenieria de Sistemas,
Magister en Docencia Universitaria. Ingeniero en Computacién e Informatica y Bachiller
en Administracién Publica, con Colegiatura N° 90931 por el Colegio de Ingenieros del Per(,
habilitado. Consultor y Asesor en Soluciones de NetworRing y Servicios de Red para
Gobiernos Locales y Regionales, con mas de 13 afos de experiencia en docencia
universitaria en UNPRG, USS, UTP, USMP, USAT e Investigador en la linea Tecnologias de
la Informacién, Gobierno Electrénico, Gestidn por Procesos y Gestion por Resultados.
Amplia experiencia como Jurado y Asesor de Investigaciones tanto en pregrado como en

postgrado. Comprometido con el trabajo en equipo, proactivo y con vocacion de servicio.

DATOS ACADEMICOS

< DOCTOR EN CIENCIAS DE LA COMPUTACION Y SISTEMAS

*

Universidad Sefior De Sipan

< MAESTRO EN INGENIERIA DE SISTEMAS
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Universidad Nacional Pedro Ruiz Gallo

s MAGISTER EN DOCENCIA UNIVERSITARIA

Universidad Privada César Vallejo

% INGENIERO EN COMPUTACION E INFORMATICA

Universidad Nacional Pedro Ruiz Gallo

< CERTIFICACION CISCO CCNA

Cisco

EXPERIENCIA LABORAL

« DOCENTE POSGRADO
Universidad César Vallejo

abr. de 2019 — actualidad

< CATEDRATICO ASOCIADO
Universidad Tecnoldgica del Pert

jun. de 2014 — actualidad

< CATEDRATICO ASOCIADO
Universidad Nacional Pedro Ruiz Gallo

ago. de 2006 — actualidad

< CATEDRATICO ASOCIADO
Universidad Sefior De Sipan

abr. de 2006 — actualidad

«+» DIRECTOR DE ESCUELA
Universidad Nacional Pedro Ruiz Gallo

dic. de 2013 —ene. de 2016

% GERENTE ADMINISTRATIVO
Centro de Entrenamiento en Tecnologias de la Informacion — CETI

jul. de 2010 — dic. de 2015

< CATEDRATICO ASOCIADO

Universidad de San Martin de Porres
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ago. de 2010 — dic. de 2014

< JEFE AREA ADMINISTRATIVA RED TELEMATICA
Universidad Nacional Pedro Ruiz Gallo

jul. de 2010 — nov. de 2011

< CATEDRATICO ASOCIADO
Universidad Catdlica Santo Toribio de Mogrovejo

ago. de 2006 — dic. de 2009

HOBBER ARISTIDES SICCHA AYVAR

Gerente Corporativo de Tecnologia de Informacion (CIO / CTO)

en Grupo fe | Conductor de StarTICs | Leading Digital

PERFIL

Ejecutivo Senior con MBA - Administracién Estratégica de Empresas por CENTRUM de la
PUCP, Ingeniero de Computacion y Sistemas, con mas de 20 afios de experiencia laboral
en areas de Innovacién y Transformacién Digital, Tecnologia de la Informacién, Procesos,
Proyectos, Talento Humano y Administracién; en empresas transnacionales y nacionales
del sector financiero, retail, educativo y de servicios. Lider en la formacién de equipos

eficaces e innovadores. También catedratico de posgrado, asesor y consultor.

Especialidades: Planeamiento estratégico de empresas, planeamiento estratégico de TIC,
innovacion y transformacién digital, seguridad de la informacién, continuidad del
negocio y metodologias de innovacion y agiles como: Design Thinking, XP, Kanban, asi

como experiencia de usuario: UX, Ul

DATOS ACADEMICOS

< MAGISTER EN ADMINISTRACION ESTRATEGICA DE EMPRESAS

*

Pontificia Universidad Catdlica Del Pert

% INGENIERO DE COMPUTACION Y SISTEMAS

Universidad Privada Antenor Orrego
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% ESPECIALIZACION, MACHINE LEARNING

Massachusetts Institute of Technology

< PROGRAMA EJECUTIVO DE TRANSFORMACION DIGITAL

Universidad del Pacifico

< ESPECIALIZACION, GESTION ESTRATEGICA DE DATA

Escuela de Direccidn de la Universidad de Piura

% ESPECIALIZACION, SEGURIDAD DE LA INFORMACION

New Horizons Computer Learning Center of Raleigh-Durham-Chapel Hill

< ESPECIALIZACION, GERENCIA EN SEGURIDAD DE LA INFORMACION
Universidad ESAN

< ESPECIALIZACION, BUSINESS INTELLIGENCE

Instituto Centroamericano de Administracién de Empresas

< MBA, MAGISTER EN ADMINISTRACION ESTRATEGICA DE EMPRESAS
CENTRUM Graduate Business School

< DIPLOMA EN GESTION EMPRESARIAL CON TI
Universidad ESAN

< DIPLOMA EN ADMINISTRACION DE TIC
Universidad ESAN

% ESPECIALIZACION, AUDITORIA DE TECNOLOGIA DE LA INFORMACION

Contraloria General de la Republica del Pert

s ISO 27001
PECB

EXPERIENCIA LABORAL

< GERENTE CORPORATIVO DE TECNOLOGIA DE LA INFORMACION (CIO /
CTO)
Campofe

ene. de 2014 — actualidad
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*,
0.0

CATEDRATICO (PART TIME)
Universidad del Pacifico

ago. de 2018 — actualidad

CATEDRATICO DE POSGRADO (PART TIME)
CENTRUM Graduate Business School
ago. de 2016 — actualidad

CATEDRATICO DE POSGRADO (PART TIME)
Universidad Privada del Norte

dic. de 2014 — actualidad

GERENTE DE PROCESOS Y PROYECTOS
Edpyme Marcimex

abr. de 2011 —dic. de 2013

SUB GERENTE DE TECNOLOGIA DE LA INFORMACION
Inversiones La Cruz

may. de 2010 — feb. de 2011

JEFE DE TECNOLOGIA DE LA INFORMACION Y ORGANIZACION &
METODOS

Caja Rural de Ahorro y Crédito Sipan S.A.C

mar. de 2007 — may. de 2010

CATEDRATICO
Universidad de San Martin de Porres

mar. de 2008 — abr. de 2010

CATEDRATICO
Universidad Nacional Pedro Ruiz Gallo

mar. de 2007 — dic. de 2007
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