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Resumen 

La ciberseguridad en entornos de salud, particularmente la protección de los dispositivos 

médicos conectados (DMC), presenta el desafío dual de mitigar el riesgo de intrusiones sin 

comprometer la privacidad del paciente. Esta investigación abordó dicha problemática 

mediante el desarrollo de un sistema de detección de intrusiones (IDS) basado en el aprendizaje 

federado. Se estableció una clasificación de amenazas jerárquica (Normal, Sospechosa y 

Ataque) tras analizar el tráfico de red del dataset “CICIDS2017”. El modelo Random Forest  

fue seleccionado como el algoritmo óptimo dentro de la arquitectura del aprendizaje federado, 

logrando una robustez de detección validada por métricas F1-Score y Recall. El sistema se 

implementó a través de un dashboard interactivo que permite la visualización y gestión en 

tiempo real del modelo federado. Finalmente, la usabilidad del sistema fue evaluada mediante 

el cuestionario SUS, alcanzando un puntaje promedio de 85.0, lo que lo clasifica con un nivel 

de usabilidad óptimo. Los resultados confirman que el sistema de seguridad de red basado en 

aprendizaje federado es una solución altamente precisa, eficiente y usable que aborda la 

necesidad de proteger los entornos médicos, garantizando la confidencialidad de los datos al 

entrenar los modelos localmente en los nodos de la red. 

 

Palabras clave: Aprendizaje Federado, Detección de Intrusiones, Dispositivos Médicos, 

Random Forest , Usabilidad, CICIDS2017. 
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Abstract 

Cybersecurity in healthcare settings, particularly the protection of connected medical devices 

(CMDs), presents the dual challenge of mitigating the risk of intrusions without compromising 

patient privacy. This research addressed this issue by developing an intrusion detection system 

(IDS) based on federated learning. A hierarchical threat classification (Normal, Suspicious, and 

Attack) was established after analyzing the network traffic from the “CICIDS2017” dataset. 

The Random Forest model was selected as the optimal algorithm within the FA architecture, 

achieving detection robustness validated by F1-Score and Recall metrics. The system was 

implemented via an interactive dashboard that enables real-time visualization and management 

of the federated model. Finally, the system’s usability was evaluated using the SUS 

questionnaire, achieving an average score of 85.0, which classifies it as having an optimal level 

of usability. The results confirm that the federated learning-based network security system is a 

highly accurate, efficient, and usable solution that addresses the need to protect medical 

environments, ensuring data confidentiality by training models locally on network nodes. 

 

Keywords: Federated Learning, Intrusion Detection, Medical Devices, Random Forest , 

Usability, CICIDS2017. 
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Introducción 

Los ataques cibernéticos se basan en el esfuerzo voluntario para vulnerar la información, 

robando, exponiendo y alterando datos o aplicaciones a través de un acceso restringido a un 

servicio informático [1]. Estos consisten en la obtención de información privada o confidencial 

sin autorización del propietario; sus víctimas pueden ir desde usuarios individuales y pequeñas 

empresas hasta organizaciones gubernamentales [2]. De acuerdo con el informe de amenazas 

de ENISA [3] de 2023, una parte de los incidentes observados afectó a organizaciones de salud, 

y una proporción considerable de ellos tuvo un impacto significativo. 

El informe de ENISA [4] de 2023 afirma que el sector de salud, es uno de los más impactados 

a nivel global por los ciberataques,  registrando el 8% de los incidentes asociados a problemas 

de ciberseguridad. Según el Foro económico mundial, se estima que el ciberdelito generará 

pérdidas de 10,5 billones de dólares en 2025, consolidándose como un negocio lucrativo que se 

ha intensificado con la pandemia y afecta a economías de miles de millones de dólares [5]. En 

los primeros meses de 2024, Perú registró más de un millón de ciberataques, menos que los 

cinco millones de 2023, sin embargo, el phishing sigue siendo una amenaza constante para 

personas y organizaciones [6]. En 2021, la región de Lambayeque representó el 4.27% de los 

ciberdelitos de alto riesgo, según el Ministerio Público [7]. Junto con La Libertad, Piura y el 

Callao, Lambayeque concentró una parte significativa de las denuncias, acumulando un total 

del 71%. 

Una de las principales vulnerabilidades es la falta de control en la distribución de 

contraseñas, permitiendo el acceso restringido a los sistemas. Además, la falta de 

actualizaciones de seguridad en el software médico, dispositivos y redes, los expone a ataques 

externos. La falta de cifrado y autenticación expone los datos del paciente y compromete su 

privacidad, así como la integridad y seguridad de la información [8]. 

La información vulnerada puede originarse en factores externos, como ciberataques 

perpetrados por atacantes cibernéticos, técnicas de phishing y el uso de ransomware que 

bloquea el acceso a datos a cambio de dinero [2]. Por otro lado, los factores internos, según 

Muñoz [9], incluyen una detección deficiente de intrusiones causada por configuraciones 

incorrectas de los sistemas de seguridad, contraseñas débiles o compartidas, falta de 

actualizaciones en los sistemas y ausencia de capacitación del personal. 

Los ataques cibernéticos en el sector sanitario pueden generar impactos devastadores, desde 

la interrupción de servicios médicos críticos hasta el debilitamiento de la confianza de los 

pacientes. Esto no solo implica un alto costo económico, sino que también compromete la vida 

de las personas que acuden a los establecimientos de salud [10]. En este contexto, técnicas 
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avanzadas como el aprendizaje federado, emergen como una solución idónea. El aprendizaje 

federado es un enfoque descentralizado que permite entrenar modelos de aprendizaje 

automático sin centralizar los datos, convirtiéndolo en una alternativa ideal para los sistemas de 

salud, donde la privacidad y la seguridad de la información son prioritarias [11]. 

Diversos estudios han explorado técnicas de aprendizaje automático y profundo aplicadas a 

la detección de intrusiones en redes. Por ejemplo, Alotibi [12] implementó un sistema basado 

en aprendizaje profundo para identificar ataques de fuerza bruta en protocolos FTP y SSH. 

Sarhan [13] empleó la técnica SMOTE con algoritmos de clasificación y detección de 

anomalías, alcanzando una precisión del 100% en la identificación de amenazas internas. 

Asimismo , Hnamte [14] desarrolló un marco con redes neuronales convolucionales, ofreciendo 

eficiencia en el desarrollo de métodos novedosos para la detección y clasificación de intrusiones 

en redes. Por su parte, Chimphlee [15], propuso métodos de clasificación que incrementan la 

precisión en la detección de anomalías, mientras que Kumar et al. [16], sugirieron el aprendizaje 

profundo para clasificar ataques DDoS en redes que involucran dispositivos IoT. Por otro lado, 

Affia et al. [17] analizaron  la gestión de riesgos en dispositivos médicos, identificando 

vulnerabilidades clave en dispositivos IoT médicos. 

Los establecimientos de salud deben proteger la información sensible de los pacientes, 

incluidos diagnósticos, exámenes e historial clínico. Esta salvaguarda abarca datos 

almacenados en bases de datos y sistemas digitales, así como la seguridad de dispositivos IoT 

médicos conectados, esenciales para la recolección y monitoreo en tiempo real. Tales equipos, 

integrados a la red, constituyen blancos vulnerables para ciberataques, con impactos en la 

privacidad del paciente y la operación segura de la tecnología. 

En la clínica evaluada se dispone de una infraestructura tecnológica amplia, en la que se han 

detectado intentos de intrusión en su sistema en los últimos años. Una encuesta realizada (ver 

Anexo 1) revela datos que indican vulnerabilidades en su infraestructura digital. Además, el 

mecanismo de detección empleado durante el diagnóstico permitió identificar los tipos de 

ataques potenciales (ver Anexo 2), proporcionando información valiosa para comprender 

riesgos y adoptar medidas preventivas que fortalezcan la seguridad. Es en este contexto donde 

surge la interrogante central de esta investigación: ¿Qué características debe tener un sistema 

de seguridad de red para detectar intrusiones en entornos médicos? 

El incremento y la sofisticación de los ataques cibernéticos en el sector salud exigen 

soluciones innovadoras y eficaces. Diversos estudios han aplicado aprendizaje automático para 

prevenir incidentes, pero el aprendizaje federado emerge como una alternativa prometedora al 

entrenar modelos sin centralizar los datos, preservando la privacidad y cumpliendo regulaciones 
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[11]. Por ello, esta investigación avanza científicamente al validar su uso en la detección de 

intrusiones médicas, expandiendo el conocimiento en inteligencia artificial y ciberseguridad. 

Desde una perspectiva social, la protección de información sensible de pacientes preserva la 

confianza en sistemas de salud. Los ciberataques comprometen datos personales, alteran la 

atención médica y generan impactos negativos en la sociedad [10]. La implementación de un 

sistema basado en aprendizaje federado beneficia a la comunidad al garantizar confidencialidad, 

fortalecer relaciones paciente-institución y contribuir al bienestar colectivo. 

Asimismo, desde un enfoque tecnológico, la creciente adopción de dispositivos en el sector 

salud amplía la superficie de ataque y complica su protección. El aprendizaje federado ofrece 

ventajas clave como escalabilidad, actualizaciones continuas y adaptabilidad a amenazas [18]. 

Su implementación en plataforma web asegura accesibilidad y facilidad de uso, permitiendo 

acceso desde cualquier dispositivo sin instalaciones adicionales, lo cual integra procesos 

existentes y distribuye actualizaciones eficientes. 

Para finalizar, el objetivo general establecido es desarrollar un sistema de seguridad basado 

en el aprendizaje federado para detectar intrusiones en entornos médicos. Con el fin de 

alcanzarlo, se plantearon los siguientes objetivos:  seleccionar el algoritmo a utilizar en la 

implementación del aprendizaje  federado para la detección de intrusiones en dispositivos 

médicos; entrenar el algoritmo seleccionado para clasificar el tráfico de red presente en los 

dispositivos médicos y entornos clínicos; desarrollar un dashboard interactivo para la 

visualización y gestión del modelo de aprendizaje federado; validar el desempeño del modelo 

de aprendizaje federado para la detección de intrusiones en dispositivos médicos y evaluar, con 

usuarios, la usabilidad del sistema de seguridad de red basado en aprendizaje federado para la 

detección de intrusiones en entornos médicos., facilitando así la interacción del público 

objetivo. 
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Revisión de literatura 

A continuación, se presentan los antecedentes y bases teóricas: 

Alotibi [12] analizó los ataques de fuerza bruta en protocolos FTP y SSH, amenazas 

crecientes para organizaciones globales. Aplicó redes neuronales artificiales para superar las 

deficiencias de sistemas tradicionales de detección de intrusiones, alcanzando una precisión del 

99,9%. Este enfoque demuestra cómo el aprendizaje profundo mejora la identificación de 

patrones complejos en tráfico de red, lo cual resulta relevante para entornos médicos donde 

protocolos similares manejan datos confidenciales de pacientes. 

Sarhan [13] abordó las amenazas internas, donde usuarios autorizados comprometen 

sistemas mediante robos de propiedad intelectual o exposición de datos. Utilizó algoritmos 

avanzados de aprendizaje automático, como modelos de ensamble, para lograr una precisión 

del 91% en detección de anomalías. Comparado con métodos convencionales basados en reglas 

estáticas, este estudio resalta la superioridad de técnicas inteligentes en contextos sensibles, 

como el sector salud, donde insiders podrían acceder a historiales clínicos. 

Hnamte [14] propuso una red neuronal convolucional profunda para sistemas de detección 

de intrusiones, entrenada en conjuntos de datos contemporáneos. Alcanzó precisiones de hasta 

el 100%, superando enfoques tradicionales que dependen de patrones predefinidos. Esta 

investigación enfatiza la capacidad del aprendizaje profundo para analizar tráfico en tiempo 

real, un aspecto clave para integrar el aprendizaje federado en redes médicas, donde se requiere 

alta precisión sin centralizar datos privados. 

En anteriores investigaciones,  Chimphlee [15] desarrolló un método de dos fases con 

algoritmos basados en árboles para detectar anomalías en el conjunto CICIDS-2018, 

incorporando selección de características mediante ganancia de información. Obtuvo una 

precisión del 98,36% y una puntuación F1 del 97,98%, mejorando sobre técnicas de detección 

basadas en firmas que fallan ante variantes nuevas de ataques. Los autores abordaron desafíos 

como el desequilibrio de datos y la selección de características, utilizando técnicas de 

preprocesamiento y algoritmos como SMOTE para manejar el desequilibrio de clases. Este 

trabajo muestra cómo manejar desequilibrios en datos de red beneficia entornos clínicos, 

alineándose con el aprendizaje federado para procesar volúmenes masivos sin comprometer la 

confidencialidad. 

Kumar et al. [16] enfocaron los ataques DDoS en redes IoT, utilizando redes de memoria a 

corto y largo plazo para clasificar tráfico en el conjunto CICDDoS2019, con una precisión del 

98%. Superior a métodos tradicionales como Random Forest  o KNN, que requieren selección 

manual de características, este estudio resalta la adaptabilidad del aprendizaje profundo a 
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amenazas dinámicas, esencial para dispositivos médicos conectados donde interrupciones 

podrían afectar vidas humanas. 

Otro autores como Affia et al. [17], evaluaron vulnerabilidades en dispositivos IoT de salud, 

proponiendo un enfoque multicapa para gestión de riesgos que integra inteligencia artificial. 

También Identificaron limitaciones en soluciones perimetrales tradicionales, sugiriendo 

innovaciones proactivas para contrarrestar exploits. Este análisis refuerza la relevancia del 

aprendizaje federado en salud, al priorizar la resiliencia en arquitecturas conectadas sin exponer 

datos sensibles. 

Estos antecedentes revelan avances en aprendizaje profundo para detección de intrusiones, 

pero también brechas en privacidad y escalabilidad, los cuales se complementan con las 

siguientes bases teóricas. 

Seguridad Informática 

La seguridad informática es la disciplina dedicada a salvaguardar los recursos tecnológicos 

de una organización, incluidos los sistemas informáticos, las redes, los dispositivos digitales y 

los datos, contra accesos no autorizados, fugas de información, ciberataques y cualquier tipo de 

acciones maliciosas [19]. 

Ataques Cibernéticos en el sector salud 

Los ataques cibernéticos en dispositivos médicos conectados se refieren a vulnerabilidades 

que pueden ser explotadas por ciberdelincuentes para robar, alterar o bloquear el acceso a 

información sensible. Estos dispositivos, al estar conectados a redes de Internet de las Cosas 

(IoT), presentan diversas vulnerabilidades, lo que los hace propensos a sufrir ataques [10]. 

Vulnerabilidades en dispositivos médicos conectados: 

 Los equipos IoT son vulnerables a una variedad de ataques de seguridad, desde el robo de 

cookies hasta la activación de comandos en secuencia entre varios sitios, también existe la 

inyección de lenguaje de consulta estructurado, los secuestros de sesiones y, de manera especial 

en la actualidad, los ataques de denegación de servicio distribuido. Algunos dispositivos 

médicos, como los marcapasos y las bombas de insulina, pueden ser explotados para el robo o 

la modificación de datos, además de generar daños [10]. 

Riesgos cibernéticos en dispositivos médicos 

Los principales elementos afectados dentro de este tipo de organizaciones son los sistemas 

que son afectados por variedad de ataques, estas amenazas tienen como consecuencia la 

filtración de información, lo que involucra la exposición de datos médicos a personas que no 

están autorizadas para su acceso. Esto expone también a pacientes, poniendo en riesgo la 

privacidad y física si se llega a filtrar datos que comprometen a la información médica [10]. 
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Ataques comunes en dispositivos médicos 

Phishing: Phishing: Obtención de información confidencial como contraseñas u otros datos 

como bancarios mediante una falsificación de correos o páginas web [10]. 

Ransomware: software de naturaleza maliciosa debido a que se apodera de información de 

sistemas informáticos [10]. 

DDoS: Ataque de denegación de servicio, consiste en el acumulamiento de tráfico en la red 

para sobrecargar y hacer inaccesible la información [10]. 

Inteligencia Artificial 

Es la capacidad de una máquina para realizar operaciones que requieren del uso racional e 

intelectual del ser humano como el entendimiento mediante el mecanismo de voz, la 

comprensión del lenguaje natural y la toma de decisiones [20]. 

Machine learning 

Rama de la IA que utiliza algoritmos con la capacidad de aprender de los datos y mejorar 

con el paso del tiempo, permitiendo que las máquinas mejoren su rendimiento en tareas 

designadas [20]. 

Federated learning 

Es una arquitectura de aprendizaje automático donde numerosos dispositivos como teléfonos 

móviles , computadores, servidores o más, trabajan en conjunto para entrenar un modelo de 

aprendizaje; esto ocurre bajo la gestión de algún servidor que sirva como núcleo, la 

característica  más resaltante del aprendizaje federado es la utilización de conjuntos de datos 

descentralizados, ya que cada dispositivo realiza el entrenamiento del modelo en su propio 

conjunto de datos antes de enviar algún tipo de parámetros a un servidor centralizado [11]. 

Metodología CRISP-DM 

Es una metodología estándar y flexible para la minería de datos, diseñada para convertir 

grandes volúmenes de datos en conocimiento valioso que pueda ser aplicado a diversas áreas 

de negocio. CRISP-DM permite a las organizaciones estructurar y gestionar proyectos de 

minería de datos de manera eficaz, asegurando que los resultados obtenidos estén alineados con 

los objetivos comerciales. A través de un enfoque iterativo, facilita la exploración de los datos, 

la creación de modelos predictivos y descriptivos, y la toma de decisiones informadas. Su 

flexibilidad permite adaptarse a diferentes problemas y contextos, proporcionando una guía 

clara para transformar los datos en insights que impulsen la mejora de procesos, la optimización 

de decisiones y el descubrimiento de nuevas oportunidades [21]. 
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Materiales y métodos 

Tipo de investigación   

Se ha considerado como tipo de estudio la investigación aplicada, la cual se basa en trabajos 

originales que se realizan para adquirir nuevos conocimientos, pero apuntando hacia un objetivo 

práctico específico. Esta investigación se centra en determinar nuevos métodos o formas para 

lograr objetivos específicos. Generalmente se describe como aquella que analiza resultados 

favorables en un contexto de programa de investigación.  Por último, Por último, este tipo de 

investigación permite transformar ideas en soluciones operativas y puede dar lugar a 

mecanismos de protección intelectual, incluida la confidencialidad [22]. 

Métodos de investigación 

Los métodos de investigación empleados fueron los siguientes: 

Tabla 1 

Métodos de investigación 

Método 
Sustento por el cual será empleado en la 

investigación 

Analítico  

Se trata de la descomposición de un objeto de estudio 

para examinarlo en cada una de sus partes de forma 

individual [23]. Por eso, se decide analizar las 

vulnerabilidades y amenazas cibernéticas a los que se 

encuentran expuestos los diferentes medios, como los 

sistemas y dispositivos médicos presentes en la 

clínica. 

Experimento 

 

Caracterizado por medir el efecto de manipular una 

variable en otra [24] . Entrenar un modelo con el 

algoritmo elegido de aprendizaje federado, usando 

información de cada dispositivo para la alimentación 

del modelo propio. 

Implementación 

Es fundamental implementar una solución para 

demostrar las ventajas que se proponen [25]. Es por 

ello, que se presenta la solución de un sistema que se 

gestionará mediante un dashboard, permitiendo la 

interacción con el producto a desarrollar como el 

modelo de aprendizaje. 

 

Tabla 2 Técnicas de Investigación 

Técnicas Instrumentos Muestra Propósito 

Entrevista 
Cuestionario 

Estructurado 

Personal TI de la 

empresa 

Conocer el 

problema  

Cuestionario Cuestionario SUS 

Personal TI de la 

empresa 

Evaluar 

usabilidad del 

prototipo 
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 Tabla 3 Matriz de Consistencia 

FORMULACIÓN DEL PROBLEMA MÉTODO DE INVESTIGACIÓN 

¿Qué características debe tener un sistema de 

seguridad de red para detectar intrusiones en 

entornos médicos? 

Tipo de investigación: Aplicada 

OBJETIVO GENERAL  MÉTODO DESCRIPCIÓN 

Desarrollar un sistema de seguridad de red basado en 

el aprendizaje federado para detectar intrusiones en 

entornos médicos 

Analítico  Se trata de la descomposición de un objeto de estudio para examinarlo en cada una de sus partes 

de forma individual. Es por eso que se decide analizar las vulnerabilidades y amenazas 

cibernéticas a los que se encuentran expuestos los diferentes medios, como los sistemas y 

dispositivos médicos presentes en la clínica. 

Experimento 
Caracterizado por medir el efecto de manipular una variable en otra. Entrenar un modelo con el 

algoritmo elegido de aprendizaje federado, usando información de cada dispositivo para la 

alimentación del modelo propio. 

Implementación 
Es fundamental implementar una solución para demostrar las ventajas que se proponen. Es por 

ello, que se presenta la solución de un sistema que se gestionará mediante un dashboard, 

permitiendo la interacción con el producto a desarrollar como el modelo de aprendizaje. 

TÉCNICAS  INSTRUMENTOS ELEMENTOS DE LA  

POBLACIÓN 

PROPÓSITO  

Entrevista Cuestionario Estructurado  Personal TI de la 

empresa 
Obtener información 

sobre el problema 

identificado. 

Cuestionario Cuestionario SUS Personal TI de la 

empresa 
Evaluar usabilidad del 

prototipo 

OBJETIVOS ESPECÍFICOS  DESCRIPCIÓN DEL LOGRO DE LOS OBJETIVOS 

ESPECÍFICOS  

INDICADORES 

Seleccionar el algoritmo a utilizar en la 

implementación del aprendizaje federado para la 

detección de intrusiones en dispositivos médicos. 

Se seleccionó el algoritmo Random Forest  como el óptimo para 

nuestra aplicación, tomando en cuenta los estudios previos 

realizados. 

 

Métricas utilizadas para comparar los algoritmos 

candidatos. 

Entrenar al algoritmo seleccionado para clasificar el 

tráfico de la red presente en los dispositivos 

médicos y entornos clínicos. 

El modelo Random Forest  fue entrenado utilizando el dataset 

CICIDS2017, logrando una clasificación efectiva de tráfico en 

categorías (Normal, Sospechosa, Ataque), validada mediante 

métricas de rendimiento. 

Métricas Precisión, Recall, F1-Score, tasa de falsos 

positivos. 

Desarrollar un dashboard interactivo para la 

visualización y gestión del modelo de aprendizaje 

federado. 

Se desarrolló un dashboard con actualizaciones en tiempo real 

cada 5 segundos, control total para start/stop del detector y 

federado, visualización mediante gráficos, calendario y tablas, 

Funcionalidades implementadas, gráficos, calendario, 

tablas y actualizaciones cada 5 segundos en tiempo 

real. 
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y exportación de datos en formatos Excel, CSV y PDF. 

Validar el desempeño del modelo de aprendizaje 

federado para la detección de intrusiones en 

dispositivos médicos 

Se validó el modelo mediante un reporte de clasificación. Métricas como precisión, Recall, F1-Score 

Evaluar la usabilidad del sistema de seguridad de red 

basado en aprendizaje federado para detectar 

intrusiones en entornos médicos con los usuarios 

Este objetivo será abordado en una etapa posterior con un 

prototipo funcional. Se prevé aplicar encuestas estandarizadas 

como SUS y pruebas de experiencia de usuario con 

participantes relevantes 

Encuesta SUS 
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Resultados y discusión 

Los resultados de esta investigación serán presentados de acuerdo con el orden de los 

objetivos planteados. 

Seleccionar el algoritmo a utilizar en la implementación del aprendizaje federado para 

la detección de intrusiones en dispositivos médicos.  

Se llevó a cabo un análisis comparativo exhaustivo de seis algoritmos de aprendizaje 

automático ampliamente utilizados en la literatura para tareas de clasificación y detección de 

anomalías. 

Los algoritmos evaluados fueron Random Forest , Decision Tree, Gradient Boosting, 

Logistic Regression, Naive Bayes y MLP Neural Network, seleccionados en función de la 

literatura revisada y de su capacidad para operar en entornos de aprendizaje federadoPara 

asegurar una comparación justa, todos se entrenaron con las mismas condiciones: el conjunto 

de datos se dividió en 80% para entrenamiento y 20% para pruebas, se balancearon las clases 

con técnicas específicas, se estandarizaron las características numéricas y se usó una semilla 

fija para garantizar resultados reproducibles. Los ajustes de los algoritmos se hicieron siguiendo 

prácticas comunes, buscando un equilibrio entre buen desempeño y bajo costo computacional, 

especialmente para entornos médicos. 

El desempeño de cada algoritmo se midió con varias métricas. En términos de clasificación, 

se consideraron la exactitud, la precisión, la sensibilidad y el F1-Score. También se evaluó la 

eficiencia, midiendo el tiempo de entrenamiento del modelo y el tiempo de inferencia por 

muestra. Además, se analizaron aspectos importantes para el aprendizaje federado, como la 

capacidad de trabajar en paralelo, la resistencia a datos desbalanceados y la interpretabilidad de 

los resultados. Se tomó en cuenta requisitos médicos, como minimizar errores falsos, detectar 

amenazas reales, permitir auditorías y funcionar en tiempo real.  

Tabla 4 Métricas de algoritmos 

Algoritmo Accurac
y 

Precisio
n 

Recall F1-
Score 

Tiempo 
Entrenamiento 
(s) 

Tiempo 
Inferencia 
(ms) 

Gradient Boosting 0.997 0.997 0.997 0.997 1578.43 0.0023 
Random Forest  0.9963 0.9963 0.996

3 
0.9963 59.66 0.0011 

Decision Tree 0.9958 0.9958 0.995
8 

0.9958 22.78 0.0001 

MLP Neural 
Network 

0.9909 0.9912 0.990
9 

0.9909 809.71 0.0006 

Logistic Regression 0.9273 0.9378 0.927
3 

0.9304 6.82 0 
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Naive Bayes 0.2389 0.8446 0.238
9 

0.1832 0.54 0.0005 

 

 Los resultados, presentados en la Tabla 4, muestran que Gradient Boosting obtuvo el mejor 

F1-Score (0.997), pero con un tiempo de entrenamiento elevado de 1578.43 segundos. Random 

Forest  logró un F1-Score muy cercano (0.9963), con un tiempo de entrenamiento 

significativamente menor (59.66 segundos) y un tiempo de inferencia de 0.0011 milisegundos, 

ideal para aplicaciones en tiempo real. Decision Tree mostró buena eficiencia (22.78 segundos 

de entrenamiento), pero menor precisión. MLP Neural Network obtuvo un F1-Score de 0.9909, 

aunque con mayor costo computacional. Logistic Regression fue rápida (6.82 segundos), pero 

menos precisa (F1-Score 0.9304), mientras que Naive Bayes tuvo un desempeño pobre (F1-

Score 0.1832), probablemente debido a correlaciones entre características, como se observa en 

estudios sobre detección de intrusiones. 

 La selección de Random Forest como algoritmo óptimo se fundamenta en su alto 

desempeño, eficiencia y adecuación para el aprendizaje federado y entornos médicos. Estudios 

recientes respaldan su eficacia: Random Forest  ha demostrado un rendimiento robusto en tareas 

de detección de intrusiones en redes, especialmente en entornos con recursos limitados [15], y 

su diseño permite trabajar de forma eficiente, ideal para sistemas federados [13], y su facilidad 

para entender los resultados ayuda en auditorías médicas, donde es clave explicar las decisiones 

[17] [18]. 

 Entrenar al algoritmo seleccionado para clasificar el tráfico de la red presente en los 

dispositivos médicos y entornos clínicos. 

 Tras seleccionar Random Forest como algoritmo óptimo en el primer objetivo, se configuró 

el modelo priorizando el equilibrio entre rendimiento y eficiencia computacional. La 

implementación utilizó 100 árboles, parámetro validado en estudios previos  [15]. como ideal 

para alcanzar precisión elevada manteniendo tiempos de procesamiento reducidos. 

Adicionalmente, se estableció una profundidad máxima de 15 niveles por árbol, medida 

preventiva contra el sobreajuste que preserva la capacidad de identificación de patrones de 

ataque. Dado el desbalance inherente del conjunto de datos, se aplicó ponderación de clases 

para garantizar la sensibilidad del modelo ante amenazas. Asimismo, el modelo se configuró 

para usar todos los procesadores disponibles, reduciendo el tiempo de entrenamiento en un 

75%.  

 El entrenamiento se basó en el conjunto de datos CICIDS2017, muy usado en 

investigaciones sobre seguridad en redes [12] [14] [15]. Este incluye más de 2.5 millones de 
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registros, con un 83.1% de tráfico normal y un 16.9% de ataques, como ataques de denegación 

de servicio, escaneos de puertos y ataques web. Para preparar los datos, se siguieron varios 

pasos. Primero, se seleccionaron 25 características clave de un total de 78, como la duración 

del tráfico, el número de paquetes enviados, las banderas TCP y los tiempos entre paquetes, 

basadas en estudios que muestran su importancia para detectar amenazas [15] [16]. Esto redujo 

el tamaño de los datos en un 67.9%, haciendo el modelo más rápido y preciso. Luego, se 

corrigieron datos faltantes usando la mediana, un método resistente a valores extremos. Los 

ataques se agruparon en una sola categoría (ataque) frente al tráfico normal, una práctica común 

para priorizar la detección de cualquier amenaza [14]. 

 Los datos se dividieron en un 80% para entrenamiento (unos 2 millones de muestras) y un 

20% para pruebas (unas 500 mil muestras), asegurando que ambas partes tuvieran la misma 

proporción de tráfico normal y ataques. También se estandarizaron los datos para que todas las 

características tuvieran la misma escala, ajustando solo con los datos de entrenamiento para 

evitar sesgos. Asimismo, se equilibraron las clases, ya que el tráfico normal era casi cinco veces 

más común que los ataques. Se usó una combinación de técnicas para reducir el tráfico normal 

y crear muestras sintéticas de ataques, logrando un balance entre ambas clases. 

 El entrenamiento tomó 59.66 segundos usando 8 procesadores, con un uso de memoria de 

1,200 MB, lo que lo hace adecuado para dispositivos médicos con recursos limitados. Todo el 

proceso, desde cargar los datos hasta entrenar el modelo, duró 109.4 segundos. La etapa de 

equilibrar los datos fue la más lenta después del entrenamiento, pero necesaria para mejorar la 

detección de ataques. 

 Al probar el modelo en los datos de prueba, que no se usaron durante el entrenamiento, se 

obtuvieron resultados muy buenos. El modelo acertó el 99.63% de las veces, con una precisión 

y sensibilidad del 99.63%, lo que significa que casi todas las alertas son correctas y detecta casi 

todos los ataques reales. Solo 443 flujos normales (0.11%) fueron marcados erróneamente como 

ataques, y 420 ataques (0.49%) no se detectaron, cifras muy bajas que cumplen con los 

estándares médicos, que exigen menos del 5% de errores y alta confiabilidad [17]. Estos 

resultados superan los de otros estudios, como los de Hnamte y Hussain [14], que lograron un 

99.12% de aciertos, o Chimphlee y Chimphlee [15], con sensibilidades entre 94% y 96%. 

Además, el modelo presenta un tiempo de respuesta adecuado, con predicciones en 0.0011 

milisegundos por muestra, que se adecua para sistemas que necesitan responder en tiempo real. 

A continuación, se muestra una imagen con los resultados del entrenamiento. 
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Figura 1 Métricas modelo generado 

 

 

 Desarrollar un dashboard interactivo para la visualización y gestión del modelo de 

aprendizaje federado.  

 Se desarrolló por medio de una interfaz web, indicadores que muestran el estado de la 

detección en la red, total de tráfico y clientes activos conectados al servidor. También existe la 

opción de iniciar servidor federado para recibir conexiones entrantes de algún computador. En 

la parte de herramientas se pueden encontrar algunos botones que sirven para visualizar el 

rendimiento del equipo. 

 

 

 Figura 2 Dashboard Página principal de control 

Listado de Funcionalidades implementadas al 100%: 

Detección en clientes  

Captura de paquetes en tiempo real con clasificación ML. 

Inicialización del software en el servidor  

 Servidor federado para recibir conexiones de los clientes. 

Herramientas auxiliares 
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 Monitoreo. 

Sistema de correo con alertas automáticas. 

Exportación de información en formatos CSV. 

Visualización de información de estado de software  

 Dashboard en tiempo real. 

 Estado de procesos: Detector/Federado (Running/Stopped con uptime). 

Reportes de información del tráfico en la red por fecha. 

 Filtros avanzados: fecha única, rango, con hora 

Reportes de información del tráfico en la red por Calendario 

Calendario mensual interactivo con navegación. 

Configuración 

 Creación de usuarios 

 Asignación de equipos a clientes. 

Validar el desempeño del modelo de aprendizaje federado para la detección de intrusiones 

en dispositivos médicos. 

Se utilizaron métricas que evalúan el diseño del modelo que se entrenó para realizar el 

aprendizaje federado. Tales como precisión, Recall y F1-Score. Los resultados obtenidos 

evidencian un desempeño favorable del modelo propuesto. 

 

Figura 3 Métricas de Rendimiento 
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Figura 4  Matriz de confusión 

 

Evaluar la usabilidad del sistema de seguridad de red basado en aprendizaje federado para 

detectar intrusiones en entornos médicos con los usuarios 

El System Usability Scale (SUS) es un cuestionario estándar y abierto, lo que significa que 

el texto de las preguntas, la escala de respuesta y la fórmula de cálculo son públicos [26]. Se 

aplicó el cuestionario al  equipo de desarrollo de TI de la clínica para evaluar la aceptación del 

software. El modelo del cuestionario se presenta en el Anexo 3. 

 

Tabla 5 Tabla de resultados SUS 

Participa-

antes 

Q1 

(+) 

Q2 

(-) 

Q3 

(+) 

Q4 

(-) 

Q5 

(+) 

Q6 

(-) 

Q7 

(+) 

Q8 

(-) 

Q9 

(+) 

Q10 

(-) 

P Nivel 

Jefe 5 1 5 1 5 1 5 1 5 1 100 Bueno 

Especialista 4 2 4 3 4 2 4 2 4 3 70 Aceptable 

Dev 1 5 1 5 1 5 1 5 1 5 1 100 Bueno 

Dev 2 5 1 4 1 5 1 5 1 5 1 97.5 Bueno 

Total  
          

85 Bueno 
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Discusión  

Los antecedentes revisados muestran un avance importante en la aplicación de inteligencia 

artificial y machine learning para la detección de intrusiones en redes, con enfoques centrados 

en algoritmos de aprendizaje automático, aprendizaje profundo y selección de características 

para identificar amenazas como DDoS, brute-force y amenazas internas. No obstante, la 

mayoría de estos estudios alcanzan óptimas métricas de precisión en entornos controlados o 

datasets generales, pero enfrentan limitaciones al trasladarse a escenarios reales y heterogéneos, 

como la centralización de datos que compromete la privacidad, el alto costo computacional y 

la falta de adaptación a contextos específicos como el sector salud  [12] [13] [14] [15] [16] [17]. 

En contraste, la presente investigación aporta ventajas diferenciales frente a los estudios 

revisados, ya que se desarrolla en un contexto local específico como los entornos médicos en 

Perú (por ejemplo, Lambayeque con 4.27% de ciberdelitos de alto riesgo), donde no existen 

antecedentes que aborden la realidad de los Dispositivos Médicos Conectados (DMC) con 

énfasis en privacidad. Además, se centra en un enfoque descentralizado mediante aprendizaje 

federado, diferenciándose de la mayoría de los trabajos que se orientan a modelos centralizados 

en datasets como CICDDoS2019 o CICIDS2018 [16] [15]. Otro aspecto distintivo es que la 

propuesta está dirigida a la protección de datos sensibles del paciente y a sus necesidades de 

confidencialidad, mientras que gran parte de los estudios previos priorizan soluciones pensadas 

para redes generales o amenazas internas en organizaciones [17]. Asimismo, introduce una 

integración tecnológica innovadora al combinar el aprendizaje federado con un dashboard 

interactivo para visualización y gestión en tiempo real, una característica que no se ha 

encontrado en investigaciones anteriores [14]. De igual manera, la solución planteada se adapta 

a nodos de red distribuidos, lo que garantiza accesibilidad y aplicabilidad en la vida cotidiana 

de los entornos médicos, preservando la privacidad al entrenar localmente. 

En cuanto a los resultados, la implementación del modelo Random Forest  en la arquitectura 

del aprendizaje cumplió exitosamente con la detección robusta de intrusiones, alineándose con 

trabajos previos sobre detección de intrusiones [12] [16], aunque diferenciándose al adaptarse 

a entornos médicos y lograr una precisión del 99.64% en CICIDS2017, superando o igualando 

métricas como el 98% de LSTM en DDoS [16] o el 98.36% de ensemble en CICIDS2018 [15]. 

Del mismo modo, el desarrollo del dashboard interactivo constituye un aporte innovador frente 

a los antecedentes, ya que ofrece un mecanismo rápido y no intrusivo de gestión de alertas con 

clasificación jerárquica (Normal, Sospechosa, Ataque), lo cual responde de manera directa a 

las necesidades de los usuarios en situaciones de riesgo, con un F1-Score de 0.9964. Finalmente, 

la validación integral mediante métricas como Recall y la evaluación de usabilidad con SUS 
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(puntaje promedio de 85, clasificado como Óptimo) evidencian que el sistema no solo cumple 

con los requisitos funcionales, sino que también resulta percibido como útil y de fácil uso por 

parte de los usuarios. De esta manera, la propuesta presentada supera las limitaciones 

identificadas en estudios previos y se consolida como una alternativa viable, innovadora y 

contextualizada que contribuye a la mejora de la ciberseguridad en entornos médicos. 
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Conclusiones 

La investigación seleccionó Random Forest como el mejor algoritmo para detectar 

intrusiones en dispositivos médicos mediante aprendizaje federado, tras comparar seis 

algoritmos con el dataset CICIDS2017. Random Forest logró un F1-Score de 0.9963, con un 

entrenamiento rápido (59.66 segundos) y predicciones en 0.0011 milisegundos, ideal para 

entornos médicos con recursos limitados. 

El entrenamiento de Random Forest clasificó el tráfico de red con un 99.63% de aciertos, 

detectando casi todos los ataques y generando pocos errores (0.11% de falsos positivos), 

superando estudios previos. Usando el dataset elegido, se optimizó con 25 características clave 

y datos equilibrados, logrando un modelo eficiente y confiable para hospitales. 

Se desarrolló un dashboard interactivo como interfaz de visualización y gestión del modelo 

de aprendizaje federado. Esta interfaz web permite al usuario consultar de forma inmediata el 

estado de la red mediante indicadores actualizados, gráficos de tráfico, calendario de reportes 

y tablas con filtros avanzados por fecha y rango horario. Al consolidar la información del 

modelo y los datos de seguridad en un solo panel, el dashboard reduce el tiempo necesario para 

interpretar el comportamiento de la red y facilita la toma de decisiones ante posibles amenazas, 

sin requerir que el usuario interactúe directamente con la complejidad técnica del modelo. 

La validación del desempeño confirmó la eficacia del modelo implementado. Al someter el 

modelo de Aprendizaje Federado a métricas estandarizadas como precisión, Recall y F1-Score, 

los resultados obtenidos evidencian un desempeño favorable de la arquitectura en las métricas 

evaluadas. 

La evaluación de usabilidad, un factor determinante para la adopción tecnológica confirmó 

la calidad del diseño del dashboard. La aplicación del System Usability Scale (SUS) al equipo 

de TI arrojó un puntaje promedio de 85.0, lo que lo clasifica dentro del rango de usabilidad 

óptimo. 
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Recomendaciones 

Se recomienda que futuras investigaciones evalúen el uso de arquitecturas de aprendizaje 

profundo ligeras (como versiones comprimidas o podadas de redes neuronales) que permitan 

mantener un equilibrio adecuado entre precisión predictiva y costo computacional, de modo 

que resulten viables para su despliegue en dispositivos médicos con recursos limitados dentro 

de esquemas de aprendizaje federado. 

Asimismo, resulta pertinente replicar la implementación del sistema en otras instituciones 

de salud, con el fin de ampliar su alcance a escenarios con mayor diversidad de nodos, 

volúmenes de datos y tipos de amenaza. 

De igual manera, futuras implementaciones podrían aprovechar la escalabilidad del sistema 

para incorporar un mayor número de nodos y dispositivos médicos conectados, evaluando su 

rendimiento con métricas complementarias de latencia y consumo de recursos en redes de salud 

de mayor escala. 

Por último, es conveniente explorar la integración de mecanismos automáticos de 

alertamiento y respuesta ante incidentes dentro del dashboard, de modo que el sistema no solo 

detecte amenazas, sino que también facilite una reacción inmediata por parte del personal 

responsable. En esa línea, estas propuestas deberían trascender el análisis teórico de riesgos y 

la detección de tipos aislados de ataque, orientándose hacia implementaciones tecnológicas 

generalizables y aplicables en el sector de salud. 
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Anexos 

ANEXO 1  

Preguntas de Entrevista  

Dirigido al Jefe de TI de la Clínica del pacífico 

1. ¿Cuentan con soporte TI que monitoree su sistema? 

Si, contamos con personal que supervise el sistema de la clínica, estoy yo viendo 

siempre como va el estado del sistema. 

2. ¿Las historias clínicas están registradas virtualmente? 

Actualmente si, aunque todavía estamos en un proceso de digitalizar algunas historias 

clínicas. 

3. ¿Qué pasaría si hubiera una fuga de información en las historias clínicas? ¿Tendrían 

lo necesario para evitar eso? 

Actualmente no hemos presenciado ningún robo de datos aparentemente, si ocurriera 

eso, necesitaríamos soporte de parte de la empresa de soporte que nos brinda servicios 

de seguridad como el mikrotik que tenemos que tiene reglas de firewall pero no siempre 

son seguras claro. De esta manera separamos la red que viene de internet y la de los 

pacientes, manejamos ese tipo de situaciones. 

4. Si un ciberataque se presentara a la clínica. ¿Cuánta información tendrían 

comprometida? ¿Qué dispositivos estarían siendo vulnerados? 

Tenemos bastante información en nuestros sistemas, sería una perdida inmensa, porque 

tenemos data desde el 2014, tenemos millones de registro y el nuevo proyecto que 

estamos realizando, perderíamos información, procesos, habría daños a nuestra 

aplicación.  

5. ¿Las medidas de seguridad actuales son suficientes para proteger la información más 

valiosa de la clínica: las historias clínicas de los pacientes e información general 

recopilada? 

Contamos con directivas de seguridad como dispositivos que separan la red, que son 

suficientes para proteger los datos de los clientes y el sistema mismo.  

6. ¿Cómo están gestionando la demanda de seguridad debido a la digitalización de la 

información de los pacientes? (historias clínicas, diagnósticos) 

Estamos migrando de sistema, porque ahora será cloud y estamos en ese manejo de 

digitalización aún, poco a poco ya tendremos todo en la nube, pero por el momento todo 

se encuentra seguro pero claro, nada siempre es seguro.  

7. ¿Cómo gestionan los permisos para compartir información médica con terceros (otras 

clínicas, laboratorios)? 

En este caso, para enviar información desde sectores, se registra la persona que lo 

entrega, así como también el que lo recibe, en caso se necesite enviar información en la 

clínica de una sala a un laboratorio, primero se da una autorización entre el personal. Y 
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sobre la filtración de datos a través del usuario, lo que hacemos es primero al entregar 

información, hacer consciente al paciente que esta en su responsabilidad salvaguardar 

esa información. Según políticas , la clínica no se hace responsable de alguna fuga de 

información del usuario cuando ya se ha brindado la conformidad en la entrega.  

8. ¿Qué tan frecuente es la capacitación en ciberseguridad para el personal médico? 

En este caso no contamos con personal especializado en ciberseguridad para poder tratar 

estos temas en el ámbito del desarrollo de software y también para el uso de los sistemas. 

9. ¿Cuentan con alguna regulación sobre el acceso a las historias clínicas y uso de equipos 

con abuso de su privilegio? 

Siempre autorizamos y colocamos las personas involucradas al manipular esos archivos 

o información, monitoreamos ese tipo de situaciones  

10. ¿Tienen un sistema de detección y respuesta ante intrusiones (IDS/IPS) en los equipos 

médicos conectados a la red? 

Tenemos un mikrotik y un firewall que detecta la presencia de este tipo de malware en 

la red, ayudando a controlar las directivas de seguridad, sabemos que podemos estar 

expuesto ante cualquier ciberataque pero no lo hemos contemplado todavía de manera 

eventual. 

11. ¿Cómo manejan el mantenimiento de los equipos médicos IoT conectados a la red? 

En ese aspecto solo contamos con el soporte TI que brinda servicios de mantenimiento 

de hardware mas no contamos con  alguien que supervise esencialmente lo que sucede 

internamente de manera exhaustiva. 

12. ¿Cuentan con un registro de logs detallado?(antecedentes de alguna vulneración, 

lentitud de servicio del sistema? 

Tenemos reportes que nos llegan sobre los malware y ataques que se han presenciado 

en un periodo de tiempo. 
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Figura 5 Encuesta de problemática 
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ANEXO 2 

 

Figura 6 Detección de intrusiones I 
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Figura 7 Detección de intrusiones II 
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ANEXO 3 

Cuestionario SUS (System Usability Scale) 

 

Figura 8 Cuestionario SUS 
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ANEXO 4  

Carta de autorización  

 

Figura 9 Carta de autorización 

 


