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Resumen

El presente trabajo de investigacion se ha planteado como objetivo general proponer el
contenido juridico para incorporar el tipo de violencia digital, si bien el estado, viene tomando
medidas tendientes a la erradicacion de la violencia contra la mujer, existiendo para ello un
marco normativo internacional vinculante y no vinculante, lastimosamente nuestro pais no
cuenta con una politica nacional especifica y clara para combatir la violencia de género en linea.
Es importante abordar este tipo de violencia de genero y tomar medidas para prevenir y
combatir su proliferacion. Las leyes y politicas deben evolucionar para abordar de los delitos
en linea y proteger a las victimas, y la concienciacion sobre los rasgos asociados con la
tecnologia es esencial para empoderar a las mujeres y prevenir la violencia facilitada por las
nuevas tecnologias. Asimismo, se ha recurrido al analisis comparado y casos, llegando a la

conclusion principal del concepto de violencia digital.

Palabras clave: violencia digital contra la mujer, dafio psicoldgico.



Abstract

The general objective of this research work has been to propose the legal content to incorporate
the type of digital violence, although the state has been taking measures to eradicate violence
against women, there being a binding international regulatory framework for this purpose. and
non-binding, unfortunately our country does not have a specific and clear national policy to
combat online gender violence. It is important to address this type of gender violence and take
measures to prevent and combat its proliferation. Laws and policies must evolve to address
online crimes and protect victims, and raising awareness about the traits associated with
technology is essential to empower women and prevent violence facilitated by new
technologies. Likewise, comparative analysis and cases have been used, reaching the main

conclusion of the

Keywords: digital violence against women, psychological damage.



I. Introduccion

La violencia digital es una problematica social de mucha relevancia, por lo tanto, es un tema
que solo la propia sociedad misma puede cambiar, sin embargo, es necesario tomar en cuenta
que la tecnologia puede amplificar capacidades e intenciones no solo de manera negativa sino
también positiva. Es asi, en el Peru hasta la fecha el nimero de casos ha aumentado, pues el
73% de las mujeres en el mundo han estado expuestas 0 han experimentado algun tipo de

violencia en linea.

En esto, el internet es una herramienta clase para el ejercicio de los derechos humanos, a
través de su uso, las personas pueden reclamar justicia social y econdmicas, tener mayores

oportunidades en representacion politicas y generar crecimientos.

No debemos olvidar, que en la actualidad esta herramienta sirve también para el
ejercicio de los derechos siendo que en el caso de las mujeres su uso permitido visibilizarse
frene a actos que consideren lesivos y atentorios contra sus derechos, sin embargo, esta
herramienta también ha permitido que se visibilicen de manera alarmante diversas formas de

violencia contra las mujeres y nifias.

En esa misma linea, el 73% de las mujeres han experimentado algun tipo de violencia de
género en linea, mientras que el 61% de los agresores son hombres, segtin la Comision de la

Banda Ancha para el desarrollo sostenible de las Naciones Unidas. (UNBC, 2016)

Sin embargo, cada vez fue en incremento la violencia digital, de acuerdo a las
investigaciones realizadas por Hiperderecho Perd, entre los afios 2018 y 2020, se registraron
2580 casos de acoso virtual y violencia en linea en la plataforma, de ellos, 2331 casos 86%

fueron registrados por victimas y 349 14%han sido registrados informantes.

En el mismo sentido, por primera vez en el marco internacional, México ha incluido un
maodulo sobre ciberacoso segun la Encuesta Nacional sobre Disponibilidad y Uso de las TIC en

Hogares del Instituto Nacional de Estadistica y Geografia, que encontrd que las mujeres que



reciben informacién, mientras que los hombres tenian 30.8% maés de probabilidades de iniciar
proposiciones y contenidos sexuales en comparacion con el 13.1% 'y 23.9%. De manera similar,
Ecuador, el 60% de las encuestadas informaron haber experimentado violencia en redes
sociales, y 86% dijo que ellas u otras nifias que conocian eran amenazadas regularmente con

violencia sexual.

Aunado a ello, el estudio “Violencia digital desde una perspectiva de género” de Bolivia,
basado en la organizacion SOS Digital, encontrdé que de las 1000 mujeres encuestadas, 900
habian sido victimas de ciberacoso, 337 habian sido insultadas en las redes sociales por su
identidad sexual, 500 recibieron amenazas de agresiones fisicas, sexuales 0 muerte, 450 fueron
victimas de difusion de informacion falsa para denigrarlas, a 264 personas se les filtraron sus
fotos intimas, a 813 personas sufrieron un intento de hackeo a sus cuentas personales, y a 350

personas se les pidio que intentaran cambiar sus contrasefias en su perfil de redes sociales.

La violencia digital puede tener graves consecuencias para la salud mental, el bienestar
y la seguridad de las personas afectadas. Las victimas pueden experimentar ansiedad, depresion,
aislamiento social e incluso pensar en el suicidio como resultado del acoso en linea. Ademas,
este fendmeno no se limita a un grupo demogréafico especifico, ya que personas de todas las

edades, géneros, orientaciones sexuales y antecedentes pueden ser victimas de violencia digital.

Este problema plantea desafios significativos para la sociedad, las autoridades y las
plataformas en linea. La legislacion y las politicas publicas estan evolucionando para abordar
la violencia digital y proteger los derechos y la seguridad de las personas en linea. Es
fundamental promover la concienciacion, la prevenciéon y la educacion sobre la violencia
digital, asi como establecer mecanismos eficaces para la denuncia y persecucion de los

delincuentes cibernéticos.

Considerando el analisis descrito, se ha formulado como problema ¢Cual debera ser el
contenido de una propuesta de modificacion para incorporar el tipo de violencia digital contra

la mujer en razén del dafio psicoldgico?

El presente trabajo de investigacion se justifica la cuestion planteada en la siguiente

hipdtesis: si en la legislacion peruana no cuenta con una politica pablica especifica que permita
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combatir la violencia digital, entonces cuél deberd ser el contenido de una propuesta de
modificacion para incorporar el tipo de violencia digital contra la mujer en razon del dafio

psicoldgico para que desarrollen acciones preventivas.

Ademas, se busca modificar en el articulo 8 de la ley 30364 incorporando la violencia
digital, reconociendo como un tipo de violencia de género, a fin de mejorar la documentacion
y sancién de dicho fendmeno en nuestro pais, logrando su reconocimiento en las demas normas
de proteccidn contra la violencia existentes, lo que permitira el perfeccionamiento de nuestra
legislacion para sancionar especificar las diferentes formas de violencia en linea y con una
perspectiva de género, que permite reconocer a las mujeres como sujetos pasivos principales de

la violencia.
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I1. Revisién de literatura

2.1. Antecedentes de estudio

2.1.1 Nacionales

Los antecedentes del tema sobre la violencia digital contra la mujer en el Per( relacionado
a las nuevas tecnologias, en donde el autor Osorio (2020), en su tesis de pregrado de la
Universidad Nacional de Huancavelica — Peru, titulada: “Una realidad silenciosa y creciente.
Ampliacion e incorporacion del término violencia digital dentro del marco de la ley N°30364 -
20197 se le denomina una forma de violencia que se presenta cuando una persona usa las nuevas
tecnologias de la informacion y la comunicacion para causar o causar dafio fisico o psiquico a
otras personas, principalmente atentando contra su dignidad, libertad e intimidad.

Rescatando a lo antes mencionado, la presente tesis es util para nuestra investigacion,
ya que se centra en analizar, la violencia digital, se amplifican con el acoso, las agresiones,
ataques en linea trayendo, persecucion, etc., consecuencias, la violencia psicoldgica se crea
continuamente en presencia de las victimas. Romero (2020), en su tesis de pregrado de la
Universidad César Vallejo Pert, titulada “Andlisis de la incorporacion del delito de acoso
respecto a la proteccion del ciberacoso a las mujeres en el Perl” trata sobre la importancia de
dedicar una mayor proteccion para las victimas de este tipo de delitos, cabe sefialar que la
inclusion de este nuevo modelo protege a todas las victimas de acoso, y de nuevo, si se realiza
por medios digitales. Sin embargo, Pert no es el Unico que enfrenta este problema social del
ciberacoso femenino, ya que la violencia contra las mujeres también esta ligada al uso de la

tecnologia en otros paises.

La presente investigacion enfatiza la importancia para reforzar la lucha contra la violencia
de género digital ha ido més alla de las nuevas tecnologias, como Internet, que es una importante
fuente de informacion sobre las victimas y sus relaciones, y la creacion de blogs y foros como
espacio para compartir experiencias; las redes sociales pueden unir a los jovenes; el uso de
dispositivos moviles abre nuevas perspectivas en esta materia por su facil acceso y sus enormes

posibilidades de comunicacion.

Por otro lado, tenemos a Miranda (2021) en su tesis posgrado, Pontificia Universidad
catolica del Peru, titulada “manejo de redes sociales en las intervenciones de promocion para

de la igualdad y la prevencion de la violencia de género en adolescentes, impulsada por la
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municipalidad metropolitana de lima”, el uso de las redes sociales incluye la lucha contra la
violencia, que se aborda y discute con el fin de maximizar el uso de las redes sociales, es decir,
para prevenir este grave problema contra la violencia en linea y brinden medidas preventivas y
procedimientos para su erradicacion.
De la misma manera, Bustios (2020) en su tesis para optar el titulo profesional de licenciada

en psicologia de la Universidad Sefior de Sipan , titulada “exposicion a las redes sociales y
ciberviolencia de pareja en universitarios”, sefiala que la ciberviolencia de pareja es causada
por el mal uso de los medios tecnoldgicos, es indispensable eliminar los nuevos riesgos que
enfrentan las mujeres a través de estas nuevas plataformas que perpettan las amenazas a la
privacidad o a la violencia digital.

2.1.2 Internacionales

De igual manera, lo menciona Cordero (2020) en su tesis pregrado, Universidad de Chile,
titulada “hablemosdeciberacoso: campaiia de visibilizacion de la violencia de género en linea
en Chile” concluye que las mujeres que denuncian estos abusos en linea se enfrentan cada vez
mas a demandas, como difamacién, para evitar que ellas mismas denuncien, lo que puede ser

parte de la violencia doméstica y el abuso.

Este trabajo es de suma importancia para nuestra investigacion por que nos va a permitir,
a conocer las graves consecuencias de la violencia de género Internet y las TIC, pues, las
mujeres ya no se sienten seguras en con los medios informéticos en linea, con una impunidad
generalizada para los perpetradores de violencia de género. EI compromiso en linea también

socava la préactica de la democracia, la gobernabilidad y crear asi un déficit democratico.

Camargo (2022) en sus tesis de pregrado en la Universidad Simoén Bolivar, Barranquilla,
Colombia, titulada: “Las redes sociales y su utilizacion en la violencia digital contra las mujeres
en Colombia” plantea que las plataformas digitales se utilizan para subir cualquier tipo de
contenido vy, por lo tanto, la violencia contra las mujeres también se presenta, ya que usuarios
anonimos se encargan de distribuir publicaciones que afectan fisica y psicoldégicamente a las

victimas.
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Resulta importante, el tema para nuestra investigacion porque se expone las formas de
ejercer la violencia online, pues se utilizan para desvalorizarlas en el entorno digital y asi
mantener el control sobre ellas, ya que los usuarios agresores simplemente quieren aumentar la
percepcion de las publicaciones con contenido sexual para difundirlas, y asi se convierte en
violencia machista. El enfoque, ademas de lograr el dominio, también tiene como objetivo
silenciar a las mujeres victimas, ya que los perpetradores suelen ser hombres cercanos a las

victimas de este tipo de violencia en linea.

Y, por ultimo, tenemos a Guillen (2020) respecto en su tesis de pregrado en la
Universidad FLACSO Quito — Ecuador, titulada: “La violencia digital de género y sus
repercusiones en la subjetividad y agencia de mujeres profesionales de Quito” manifiesta que:
La violencia de género en los espacios digitales es una manifestacion del patriarcado del
ciberespacio, que debe ser identificada a quienes interacttan en los espacios digitales como dos
tipos de sujetos, dominados y oprimidos.

Por lo que, estos sujetos tienen como objetivo de intervenir la violencia de genero con
la finalidad de evitar lamentos con fines buenos o malos. Este trabajo contribuye a nuestra
investigacion puesto que muestra para combatir la violencia de género, primero es garantizar el
correcto funcionamiento del sistema en nuestro pais, lo cual resulta que el ciberacoso por razén
de género no se puede generalizar, que todos los hombres son agresores, y que todas las mujeres

son victimas. (p.36)

2.2. Bases Tedricas Cientificas
2.2.1.Violencia Digital
En lo que respecta a la violencia digital, este se considera un punto importante en la
investigacion y es que esta ha cambiado en las personas que interactdan en su forma cotidiana
y en ello estamos hablando en plataformas digitales. Es por ello, que esto ha surgido junto a una
brecha de genero que estipula en espacios virtuales, es decir, las mujeres enfrentan escenarios
de vulnerabilidad y violencia, siendo las mismas en mayoria ser victimas de acoso, insultos,

pornografia, redes sociales, acosos entre otros.

Considerando ademaés a Diaz Rincon (2022). Establece que la violencia digital contra

la mujer “tiene un &mbito en el que se cometen tales delitos, a saber, las redes sociales, ya que
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es mas facil para los atacantes difundir contenidos a través de las redes y la exclusion sociales

de las victimas es sin duda represiva”. (p.77)

Esto se debe que este tipo de violencia basada en género se desarrolla en entornos
digitales, pues requiere de uso de tecnologias de la informacién como son las redes sociales,
correos electrénicos, internet, entre otros, asi también desarrollandose en gran medida en las
grandes plataformas de internet como son las redes sociales, Tik Tok, Facebook, WhatsApp,

juegos de video en linea, etc., que 15 causa el dafio psicoldgico, social y economico.

2.2.2. Dafio Psicologico
Para analizar el dafio psicologico que puede afectar a la mujer, el autor Palacios (2019),
afirma que “el dafio psicologico que pueden provocar puede ser tan elevado en la victima que
ésta puede entrar en un espiral de angustia constante, con desenlaces fatales como el suicidio.”
Asimismo, MARIANETTI (2019). Establece que “al evaluar el dafio psicologico,
deben existir trastornos causados por cambios anatémicos o funcionales, fisicos 0 mentales que
provocan disfunciones del organismo, lo que significa un cambio en el estado anterior de la
persona”. Por lo comprendido en los parrafos anteriores se entiende que los estados deben
implementar las medidas legislativas apropiadas y garantizar una respuesta adecuada para

prevenir la violencia contra las mujeres en linea.

Por otro lado, el autor Rodriguez Chéavez (2019). “El dafio psicolégico agudo causado
por un delito violento puede, en algunos casos, resolverse con el tiempo, el apoyo social o un
tratamiento psicologico adecuado, y; por otro lado, puede persistir en el estado de anima de una
persona a largo plazo como consecuencia del suceso sufrido y que interfieren en su vida diaria.”
Por lo que, trae efectos emocionales en forma de trauma psicoldgico, que se refiere a la
estabilizacion del dafio psicoldgico y también es una incapacidad permanente que no desaparece
con el tiempo o el tratamiento adecuado, es por lo tanto, un cambio irreversible en el

funcionamiento mental normal, deterioro de la salud mental.

2.3.Tipos De Violencia Digital
2.3.1. Hostigamiento O Acoso
Respecto al concepto general de hostigamiento o acoso, Sampen (2021) dice: “es aquella

forma de violencia, principalmente contra las mujeres y los varones, que pueda existir una
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connotacion sexual reiterativa y no indicada hacia una persona, que le resulta molestar,
perturbar o intimidar”. Entonces, esto se manifiesta de muchas formas, por ejemplo: mejor trato
si no acepta la identidad de la victima o sujeto pasivo, puntajes altos, amenazas, contacto fisico
y roces que no protegen a la victima, y si no acepta estas sugerencias, el trato de su persona es

ofenderlo o herirlo.

No cabe duda, de que es un acto ilicito de hostigamiento sexual contra una mujer o un
hombre. Al hablar de este primer tipo de violencia nos referimos a aquel comportamiento que
pueda o no tener una relacion sexual ya sea de manera reiterativa que no es buscado a la persona,
causando molestias perturbadoras o intimidantes. Ademas, la relacion de conductas por parte
del agresor ni el rechazo de su victima lo cual configura hostigamiento.

Se suma a ello el autor Echeverria (2020) el que sefiala que, el hostigamiento o acoso
sexual, “el acoso y el acoso sexual son manifestaciones de las relaciones de poder, en esta
situacion, las personas con menos poder son mas vulnerables e inseguras y son vistas como
competidoras por el poder.” He aqui que viene que el cuestionamiento de mi problema, ya que
considero el gran impacto que pueda ocasionar a la victima, no solo con una gran cantidad de

mensajes mediante medios electrénicos.

2.3.2. Acoso Sexual

El autor Valderrama (2021) menciona que hoy, nuestra politica penal nacional para
apoyar la sancién del acoso sexual se basa en fortalecer las barreras penales para disuadir la
violencia contra las mujeres, donde dicho acoso tiende a desembocar en otros delitos méas
graves, como la violacién o el feminicidio, aun mas, por lo que citando a Aguilar (2021) nos
dice que: “este tipo de violencia digital va a ocasionar en que la victima sea vigilada, perseguida,
hostigada con la finalidad de buscar una cercania con la victima sin su consentimiento con la
finalidad de realizar dichos actos de acoso sexual”. (p.18)

Después de la conceptualizacion, nos referimos al delito de acoso sexual como un tipo
de delito doloso que va mas alla de la orientacion sexual, la cual se diferencia del delito basico
de acoso en que el propdsito es participar en una conducta de orientacion sexual. Sin embargo,
los que usan el internet o las tecnologias que pueden consistir en acciones expresivas o verbales,

toqueteos, contacto fisico, entre otras que generan un entorno social negativo.
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2.3.3. Amenazas
El autor Abdul (2017) se refiere a las amenazas a través del uso de medios tecnoldgicos
para que vive la victima en el envio de insultos y lenguaje ofensivo, mensajes e imagenes de
contenido sexual, amenazas de violencia fisica y sexual y comentarios negativos sobre su

aspecto fisico. (p.24)

Si bien es cierto las amenazas en las mujeres desde la perspectiva de la violencia digital
es una forma comun de ciberacoso que muchas mujeres experimentan en linea. Incluye
amenazar con hacer dafio a una persona, a su familia o a sus allegados a través de medios
digitales. Este tipo de violencia puede ser horrible e impactar negativamente la vida de la

victima, especialmente si se cree en la amenaza debido a la historia y la violencia pasada.

Aunado a ello, existen graves consecuencias en las victimas quienes al denunciar

experimentan este tipo de violencia presentando amenazas de manera virtual y presencial.

2.3.4. Extorsion
En palabras del profesor Pefia Cabrera (2020), la extorsion es un ataque a la libertad de
una persona a través de la intimidacién (patrimonial o fraudulenta) con el objetivo de coaccionar
o restringir su libertad para disponer de sus bienes o los de los demas. Aquella conducta que
obliga a su victima a perseguir su voluntad o requerimiento de un mediador, quien este va a
controlar o intimidar ejerciendo su poder adquiriendo posesion algo de valor ya sea intimidando

su informacion personal u otras. (p.2)

2.3.5. Ataques a la reputacion o credibilidad
Segun Costa (2019) este tipo de violencia “implica el desarrollo, explotacion
y difusion de datos personales, falso, alterado o sacado de contexto con la intencion de dafar
o descalificar que pueda implicar dafio a la carrera o reputacion de una persona una

imagen publica positiva o credibilidad”. (p.24)

e Crear perfiles falsos en redes sociales o cuentas online con la intencion
de afectar la reputacion de la victima. Distribuir iméagenes intimas sin
consentimiento, manipular y/o crear fotografias o videos falsos
(fotomontajes o deep fakes) con contenido sexual a partir de fotografias
obtenidas de cuentas privadas
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¢ Difundir informacion privada o sensible para dafiar la reputacion de una
persona, incluyendo revelar publicamente la identidad u orientacion
sexual de una persona (outing), o informacion relacionada con un caso
judicial que involucre a una victima. Robo de identidad para dafiar o
desacreditar a una usuaria. Publicar anuncios falsos en sitios web de citas
0 pornograficos.

e Difundir informacion falsa o crear o promover publicaciones en linea
falsas o abusivas con la intencion de dafiar la reputacion de la victima,
incluida la conducta difamatoria, manipuladora o difamacién sexual.

e Publicaciones ofensivas o falsas, campafias difamatorias o la creacion de
memes en foros de discusion, redes sociales o paginas de internet.

2.3.6. Acceso no autorizado a cuentas o dispositivos personales

En la misma linea, la autora Guillen (2020) refiere que este tipo de violencia
consiste en que el agresor ingresa a cuentas personales mediante robo de contrasefias o intervenir
en los medios tecnolégicos de sus victimas, por lo general obtiene datos privados y personales
de las personas. De esto queda claro que, al administrar estos riesgos, se hacen esfuerzos para
mantener la precision y la integridad de los datos que se almacenan, asi como la capacidad de
las personas autorizadas para acceder y utilizar los datos para un propdsito legal y adecuado
especifico, manteniendo los principios de integridad, disponibilidad y confidencialidad de la

informacion tal como se establece en la definicién de seguridad digital.

Considerando ademas a Vasquez (2021); el cual sefiala que el principio de seguridad
garantiza al titular de los datos personales que los encargados del tratamiento tomaran las
medidas necesarias para reducir los riesgos de pérdida, alteracion, tratamiento o acceso no
autorizado con el fin de proteger los derechos del titular. (p.41). Teniendo en cuenta que:

Una de las formas mas comunes de este tipo de violencia online contra las
mujeres es el doxing, que consiste en el acceso no autorizado y la publicacion
de informacion personal que revela la identidad de la victima o su ubicacion
fisica, con el fin de dafar su reputacion, incitando a la violencia contra ella,

humillarla, amenazarla o intimidarla o causarle dafio en un ambiente personal,
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profesional o publico, lo que en muchos casos hara que la victima tema por su

seguridad y la de su familia, creando una atmosfera de angustia y panico. (p.42)

2.3.7. Robo De Identidad En Linea
Infante (2019) precisa que este tipo de delitos se comete utilizando un sistema
informatico “que utiliza la falsedad de la identidad de una persona sin su consentimiento,
mediante la elaboracion de perfiles falsos que utilizan la imagen o informacion de una persona

u organizacion”. (p.42)

De la definicion podemos decir que el agresor utiliza o falsea la identidad de su victima
sin su consentimiento mediante la elaboracion de perfiles falsos que utilizan informacién o
imagen de una persona u organizacion. Asimismo, se ha incorporado en la ley la ley N°30096
en la que se han establecido diversos delitos informéticos, seré reprimido con pena privativa

de libertad no menor de tres ni mayor de cinco afnos.

Por su parte Aguilar (2019) este tipo de violencia puede involucrar en las siguientes

precisiones:

- Crear un perfil o cuenta falsa en una red social o cuenta de correo electronico utilizando
informacidn o imagen de una persona u organizacion.

- Comprobar cuentas de correo electrénico o nimeros de teléfono que se comuniquen en
nombre de la victima, sus amigos, familiares, lugar de trabajo o compafieros de trabajo.

- Suprimir, enviar o manipular correos electronicos o contenidos en linea sin el
consentimiento de la victima.

- Robar dinero o realizar compras online robando datos bancarios.

2.3.8. Creacion, difusion, publicacion, distribucion, intercambio, manipulacion o
almacenamiento de fotografias, videos o audios de naturaleza sexual o intima sin

consentimiento
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El autor Pacheco (2020) afirma que esta forma de violencia en linea “incluye la difusion
de imégenes privadas en linea obtenidas sin el consentimiento de la persona, con el fin de

humillar, estigmatizar o dafiar a la victima”. (p.39)

Rivera (2018) cita a Diego Freedman, quien menciona los siguientes elementos:

e En el primer elemento el autor menciona la presencia de material audiovisual (real o
editado) de carécter intimo y/o sexual.

e Crear, almacenar, manipular o producir, difundir, publicar, distribuir, facilitar,

transferir o entregar este material a terceros.

e Intermediarios TIC (utilizando cualquier tipo de comunicacién electrénica,
transmision de datos, plataforma de internet y/o de cualquier otro medio de

comunicacion).

e Sin el consentimiento de la persona que aparece en el material.

Finalmente, Cabanilla (2018) afirma que “esta forma de violencia digital implica la
participacion de diferentes grupos, distintos grados de responsabilidad e implicacion, también
para las victimas que aparecen en material audiovisual de cardcter intimo”. Por lo tanto,
considerando la breve definicidén anterior, su importancia y para este proposito el contenido
intimo a menudo se denomina "pornografia de venganza", la cual los perpetradores, cuyo
alcance va mas alla de la venganza y puede incluir todo reafirmar su masculinidad hasta el

chantaje financiero o la satisfaccion. sexual.

2.3.9 Explotacién sexual y/o trata de mujeres y nifias facilitada por las tecnologias
La autora Figueroa (2021) afirma “este tipo de violencia utiliza la tecnologia como
intermediaria para ejercer poder sobre la victima en contra de su voluntad mostrando imégenes

sexualmente explicitas de la victima o de su cuerpo con fines de abuso o explotacion”. (p. 45)

Estas acciones tienen como objetivo utilizar la tecnologia para seleccionar y reclutar
victimas de abuso sexual o trata de mujeres y nifias, asi como coaccionar a las victimas para
que aceptan situaciones de trata mediante el uso de tecnologia, abuso sexual, para mantener
poder y control sobre la victima o evitar que salga del abuso y finalmente la publicacion de
imagenes sexuales con fines de comercializacion o prostitucion sin el consentimiento de la

victima.
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2.3.10. Violencia fisica facilitada por las nuevas tecnologias

Finalmente, Morales (2020) afirma: “se refiere a situaciones en las que la tecnologia
digital como teléfonos maviles, redes sociales, aplicaciones de mensajeria y dispositivos
electronicos, se utiliza como una herramienta para perpetrar o facilitar actos de violencia

fisica”. (p.45) Esto puede manifestarse de diversas maneras, como:

v" Acoso en linea, los agresores pueden utilizar las redes sociales, mensajes de textos o
aplicaciones de mensajeria para acosar, amenazar o intimidar a la victima, lo que puede
llevar a la violencia fisica.

v" Control coercitivo, los agresores pueden usar la tecnologia para monitorear y controlar
los movimientos de la victima, como rastrear su ubicacion a través del GPS de sus
teléfonos o camaras de seguridad, lo que puede facilitar el acoso o la violencia fisica.

v" Difusion de contenido intimo no consensuado, los agresores pueden compartir imagenes
o0 videos intimos de la victima sin su consentimiento, lo que puede exponerla a dafio
fisico y psicoldgico.

v Coordinacion de ataques, las redes sociales y las aplicaciones de mensajeria a menudo

se utilizan para coordinar ataques fisicos, lo que puede resultar lesiones graves.

I11. Materiales y métodos

La presente investigacion ha sido abordada de forma cualitativa, ya que abarcé un
estudio de tipo documental, un disefio bibliografico. Se han utilizado fuentes de datos obtenidos
por otros investigadores, quienes a su vez los elaboraron y procesaron de acuerdo con los fines

de su investigacion.

Ademas, se ha aplicado el método analitico, que incluyo el analisis de los criterios
jurisprudenciales y se utilizo la técnica del fichaje empleando fichas textuales, de resumeny
bibliogréfico. Estas técnicas nos han permitido sistematizar la informacion de manera precisa
y concisa con el fin de redactar de manera estructurada lo que respecta a nuestras conclusiones.
Finalmente, sefialamos el procedimiento utilizado abarco la observacion, descripcion y
redaccion de la realidad problematica, planteamiento del problema, y los objetivos de
investigacion. Por ultimo, se ha propuso una hipotesis y se realizaron aportes significativos todo

ello a través de una lectura analitica aplicando las técnicas antes mencionadas



21

IV. Resultados y discusion

En este capitulo haremos una comparacion, que refleje la aplicacion de los tipos de violencia
digital en algunos paises como México, Chile y Ecuador tomando en cuenta la legislacion de
cada pais; también especificaremos la legislacion peruana, y un andlisis jurisprudencial
comparada del tipo de violencia digital; y finalmente, se presentara una propuesta normativa en
la que se propondré modificar el articulo 08 de la ley 30364 para incorporar el tipo de violencia
digital contra la mujer en el Perd.

4.1. Analisis de la doctrina, norma y jurisprudencia comparada al incorporar el tipo de
violencia digital contra la mujer en razén del dafio psicolégico.

4.1.1. Legislacion peruana sobre violencia digital contra la mujer

Cuando hablamos de violencia digital contra la mujer nos referimos a un acto de
discriminacion causada por las tecnologias que afecta principalmente a mujeres,
adolescentes y nifias, a personas integrantes de la comunidad LGBT o entidades que no se
ajustan a las normas de genero heterosexuales, por lo que nos derivamos y sefialamos lo
estipulado en el Decreto Legislativo N° 1410 publicado en septiembre de 2018, incorpord
en el Codigo Penal los delitos de acoso, acoso sexual, chantaje sexual y difusion de
imagenes, materiales audiovisuales o audios con contenido sexual mediante el uso de las
TIC (151-A, 154-B, 176-B y 176-C)”; esto quiere decir que antes de la publicacion de este
decreto legislativo sélo estaba previsto el acoso, esta norma se aplica si el incidente tuvo
lugar en un lugar de trabajo o area publica un vacio importante en la ley sefialar que este es
un componente crucial la alteracion de la rutina diaria de la victima tal como se desarrolla
normalmente, ya sea por la conducta o por la repeticion de actos, constituye el nuevo tipo
de delito el entorno fisico, por lo que los nuevos tipos penales prevén mayores, si la victima
es menor de edad, adulto mayor, estado de gestacion o presente una discapacidad, si la
victima y el agresor estan casados, en union libre o en pareja, o si tienen una relacion
familiar, si viven en el mismo domicilio, la victima tiene una relacion de dependencia o

subordinacion del infractor con relaciones laborales, educativas y de formacion.
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Tenemos también la Ley N° 27942 la cual establece que “esta ley sanciona el
hostigamiento sexual establecido en las relaciones de autoridad o dependencia entre
personas que no interactlen en ninguna relacion jerarquica, cuya ley aboca en toda
conducta fisica o verbal, es decir, una persona 0 mas se aprovechan de su posicion de
autoridad o jerarquica”. Es innegable que el acoso sexual se ha agudizado en los ultimos
afios como un fendmeno social que puede configurarse en el ambito laboral. Este fendmeno
ha surgido en una investigacion para la cual se han encontrado patrones generalizados y
comunes en la forma en que las personas ya se relacionan con su relacion laboral, sin
importar si son hombres o mujeres. Pero también existen comportamientos no sexuales
como la infantilizacion y el paternalismo que se consideran inadecuados en el ambito
laboral y que impiden a las mujeres avanzar profesionalmente y trabajar en él. En resumen,
se puede afirmar que el acoso sexual es aquel conjunto de conductas indeseadas hacia las
mujeres en el cual afectan su entorno ya sea laboral y dignidad, por tanto, Estados Unidos
ha expuesto que es uno de los paises que su regulacion ha producido pronunciamiento
jurisprudenciales y doctrinales lo cual se ha atribuido una problematica para que las

mujeres y hombres obtengan oportunidades de empleo.

Tenemos por otro lado, la ley N° 28893 la cual implica en la ley de Igualdad
de Oportunidades, para hombres y mujeres son los grupos que establecen las reglas que se
deben cumplir en la aplicacién de las politicas en todos los niveles de las instituciones
publicas del estado peruano, en donde establece la equidad de género que impulsa a uno de
los principios a la igualdad de oportunidades entre mujeres y hombres, en buscar el
destierro de practicas, concepciones y lenguajes que justifiquen la superioridad de algunos
sexos, asi como la discriminacion y exclusion social. Asi, el PLANIG - Plan Nacional para
la Igualdad de Género dado en el afio 2012 y 2017 y el Plan Nacional contra la Violencia
hacia las Mujeres, que estuvo vigente desde 2009 hasta 2015 proteger los derechos
humanos de hombres y mujeres, poner fin a la. discriminacion, mejorar las habilidades de

hombres y mujeres en todas las areas sociedad.

Y finalmente tenemos Ley N° 30096, tipifica los delitos informaticos los
cuales son: el fraude informatico, pornografia infantil, estafa, suplantacion de identidad,
acceso ilicito atentando contra la integridad de los datos de informaticos y esto es dado a
la falta de necesidad de ordenamiento juridico que debera sancionar la cibercriminalidad,
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no solo desde su identificacion por los delitos cometidos sino llegando a una conclusién lo

cual una funciona y la otra si.

4.1.2. Legislacion comparada sobre la violencia digital contra la mujer.

Se adoptaron leyes que penalizan la distribucion no consentida de contenidos
sexuales en la normativa internacional para combatir la violencia de género en linea contra
las mujeres ha sido la adopcion de reformas legislativas; las cuales dentro de los aspectos
relevantes tenemos a México a nivel federal, el Congreso aprobo en abril de 2021 reformas
al Codigo Penal Federal y a la Ley General del Derecho de las Mujeres a una Vida Libre
de Violencia para reconocer la violencia digital y tipificar los delitos que atentan contra la
privacidad sexual de las personas ya sea en contenido sexual intimo distribuido de forma
consensuada. Esta reforma es un paso muy importante para reconocer la gravedad de este
fendmeno a nivel nacional y considerar la inclusion de la violencia de género en linea en
los principales instrumentos legales que guian la accion a nivel nacional para eliminar la
violencia contra las mujeres. Sin embargo, se ha observado que los cambios legislativos
contintan la tendencia de enfatizar la distribucién no consentida de material intimo y al
mismo tiempo reducir la consideracion de otras formas de violencia digital que afectan a

las mujeres, como la violencia doméstica facilitada por las nuevas tecnologias.

También tenemos el articulo 345 adicionado al Codigo Penal de Nuevo Le6n el cual
estipula “es tipificar como delito las imégenes, textos, videos que sean difundidos
principalmente en redes sociales, que estén denostando y perjudicando la moral de

la persona - Los menores de edad que incurran en dichas faltas, llamada formalmente

difamacidon por medios electrénicos, seran sometidos a la justicia penal para

adolescentes. ”. (p.43)

Este articulo ha sido adoptado y fue aprobado siendo asi las redes sociales ha sido el
poder transformador de internet dificulta la promulgacion de leyes apropiadas, el
desarrollo de internet es siempre mucho mas rapido que la legislacién, y es dificil
seguir el ritmo del ciberacoso. Como ocurre con muchos otros casos similares, la ley

de este tema es dificil de especificar porque estamos tratando de regular un medio.
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De tal forma, se puede precisar que la Unica regulacion existente en materia de proteccion
de datos personales aplica para toda la Republica Mexicana, se despliega la clasificacion

de Nieto (2016) para resaltar los delitos que se pueden cometer:

Acceso no autorizado a sistemas informaticos.

- Intenta acceder a sistemas de red e invadir paginas externas.

- interceptacion ilicita de datos informaticos.

- Interferir con el funcionamiento de un sistema informatico.

- Mal uso de equipos electromagnéticos para facilitar el delito.

- Abuso, manipulacién y utilizacién de software para facilitar, la introduccion,
desarrollo y cumplimiento de delitos.

- Sniffear la red (cableada/inalambricas) para capturar datos. (p.42)

En relacion con Chile, el entro de Derechos Humanos de la Universidad Diego Portales sefialo
en el “Informe Anual sobre Derechos Humanos en Chile 2019, que el gobierno chileno solo
contabiliza las denuncias de ciberacoso escolares y realiza encuestas sobre ciberacoso, pero los
datos existentes no incluyen estadisticas, nos dan una idea de las dimensiones de genero de estas
conductas, aungue el 81% de las victimas fueron identificadas como mujeres. Por otro lado, “Ni
el Ministerio Publico ni la Policia de Investigaciones cuentan con informacion estadistica
sobre denuncias presentadas especificamente contra mujeres y/u otros grupos”’, y promover la

recoleccion de datos a nivel nacional sigue siendo una tarea abierta. (p. 51)

Para entender se ha visto algunos casos mas de alto impacto en los ultimos afios, la
notoriedad publica nos permite evidenciar ciertas formas de violencia de género
existe un precedente claro para las discusiones en torno a este tema, particularmente
en lo que respecta a establecimiento del proyecto legal de modificacion de la Ley N°
20.370, que regula y sanciona el ciberbullying y la propuesta de ley manada, que
criminalizaria a quien cometa un delito distribuir imégenes, videos o audios con

contenido sexual intimo sin consentimiento.

Este tipo de ciberacoso se conoce como “difusion de imagenes sin consentimiento”, uy no es
un delito en Chile. Quienes denunciaron estos hechos se acogieron al articulo 161A del Codigo
Penal, que prevé sanciones a quien difunda conversaciones, documentos, imagenes, etc., de

caracter privado sin la autorizacion de la victima afectada. (Cordero, F. 2020)
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Sobre el marco normativo penal, la violencia contra las mujeres se rige por
la Ley N° 20.066 sobre Violencia Intrafamiliar, segln la cual el articulo 1 de esta ley
establece que el objetivo es prevenir, sancionar poner fin a la violencia doméstica y
brindar proteccion a las victimas si misma. Por otro lado, se desarrolla dentro de un
marco legislativo. En los ultimos afios, la Ley 21153 tipificd como delito el acoso
sexual callejero, también se tiene la ley N° 21.212, conocida como “Ley Gabriela”,
ampliada conceptualizando el feminicidio en contextos mas alla de la relacion de
pareja existir tomando como ejemplo el marco penal virtual de violencia de género,
se estableci6 una matriz Recopilacion de acciones/practicas que constituyen
violencia de género, derechos Infracciones y sanciones penales.

El segundo proyecto de ley corresponde a la denominada “Ley Pack™, redactado por las
diputadas Maite Orsini y Maya Fernandez, “Quién vino cerrar lagunas legales en materia de
difusién pablica de contenidos. Primero, compartir contenido audiovisual con consentimiento”
(Cistnas, 13 de mayo de 2020 Sexting en cuarentena: una La practica aumenta con el desamparo
legislativo, Diario U Chile). Es decir, esta ley busca castigar compartir contenido intimo en un
espacio de confianza mutua y quién empieza a difundir esa confianza. Contenido sin el
consentimiento del individuo, generalmente Tomar medidas con el fin de tomar represalias por

la terminacién del enlace emocional.

Respecto al trabajo del Proyecto Aurora, surgido en 2020 para abordar situaciones
de violencia virtual de género contra mujeres y disidentes, la organizacion busca
comunicar sobre las mujeres (cis-trans-no binarias), tal y como recoge su pagina web
de formacion y ciudadania digital con perspectiva feminista. Teniendo en cuenta la
difusion de noticias falsas, discursos de odio, ciberbullying y otras formas de
violencia que nos afectan principalmente, su principal objetivo es intercambiar
conocimientos sobre comunicacion digital y empoderar las voces de las mujeres en
Internet. Para nosotros, de esta manera, Aurora se convierte en una de las
organizaciones pioneras en adoptar un enfoque feminista en la educacion virtual

sobre la violencia.
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Y finalmente tenemos a Ecuador la cual en agosto de 2020 se propuso el proyecto de “Ley para
la Prevencion de la Violencia, el Acoso Digital y la Invasion de la Privacidad”, proponiendo
reformar la “Ley Organica Integral para la Prevencion y Eliminacién de la Violencia contra las
Mujeres” para agregar dos nuevos tipos de violencia: violencia sexual digital y ciberbullying.
Es asi que dicho proyecto esté siendo analizado por la Asamblea General luego de que el poder
ejecutivo federal vetara parcialmente el proyecto de ley en junio de 2021.

La instalacion, uso y desarrollo de las telecomunicaciones estan contemplados en la
Ley Organica de Telecomunicaciones la cual describe a los usuarios y proveedores
de servicios, la cual menciona que “el elemento mas importante de esta ley para el
desarrollo de esta tesis es la determinacion de la responsabilidad por la difusion de
informacién personal o privada del usuario en relacién con la dindmica de la
violencia de género digital”. Estos se relacionan con los articulos 22, 23 y 78 del
cuerpo legal que estipulan que no se violara la privacidad de los usuarios y obligan a
los proveedores de servicios a tomar medidas para proteger los datos personales de
los usuarios o suscriptores, es decir, los proveedores de servicios tienen también
responsabilidad administrativa. El articulo 129 de la ley establece salvaguardias para

la proteccion de los datos personales. (p.29)

4.1.3. Andlisis jurisprudencial comparada del tipo de violencia digital

El desarrollo del capitulo estuvo conformado en analizar los estandares jurisprudenciales de
violencia digital contra las mujeres a través de una legislacion comparada, respetando la
diversidad de opiniones y el marco normativo que no incorpora que tengamos que mostrar
nuestra identidad en estos espacios, dando privacidad., ademas que es de suma importancia
tener en cuenta lo que los demas paises han adoptado en sus jurisprudencias para llegar a una

conclusion clara y concisa.

Por otro lado, tenemos una jurisprudencia chilena en la que el autor argumento, uno
de los casos mas sonados en Chile fue la grabacion y difusion no autorizada de
un video en el 2007 de unanifia de 14 afios teniendo relaciones sexuales con
un chico de 17 afios. EI Segundo Juzgado Civil de Santiago ordend el pago de una

indemnizacién por el dafio moral causado por la cantidad de $35.000,00 pesos
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chilenos con base en una demanda civil interpuesta por la victima contra el joven
infractor y sus padres.

En agosto de 2017, un juez del estado de Piau, en Brasil, conden6 a un hombre
acusado del delito de violacion virtual a 30 dias de prision temporal, bajo la amenaza
de publicar fotos de ella desnuda en las redes sociales, el acusado habia obligado a
su exnovia a enviarle fotografias intimas. A pesar de que la ley brasilefia no define
especificamente el “delito de violacion virtual, el juez considerd que las acciones del
agresor estaban cubiertas por el articulo 213 del Cddigo Penal”, que exige que
quien coaccione a otra persona para realizar cualquier tipo de acto sexual contra su
voluntad, bajo coaccion o amenaza de dafio fisico, seré castigado. Tras esta decision
judicial, otros casos han sido resueltos mediante violaciones virtuales; el mas
reciente de ellos ocurrio en marzo de 2021 en el estado de Minas Gerais, donde un
hombre fue sentenciado a 18 afios y 9 meses de prision por persuadir a dos
menores para que participaran en actividades sexuales frente a una camara y luego

publicaran las imagenes en linea.

La Corte Suprema de Justicia de Argentina dictamind en 2017 que espiar las redes
sociales y la lista de contactos de teléfonos celulares de una pareja era un delito
federal tras una denuncia por violacion de la privacidad presentada por una mujer

contra su expareja a raiz de un incidente de violencia doméstica.

4.2. Razones juridicas que fundamenten la necesidad de incorporar el tipo de violencia

digital contra la mujer en razén del dafio psicologico.

Perl no es ajeno a esta problematica, es por ello se plantea la necesidad de incorporar el
tipo de violencia digital para la sociedad, las autoridades y las plataformas en linea. La
legislacion y las politicas publicas estan evolucionando para abordar la violencia digital y
proteger los derechos y la seguridad de las personas en linea. Es fundamental promover la
concienciacion, la prevencién y la educacion sobre la violencia digital, asi como establecer
mecanismos eficaces para la denuncia y persecucion de los delincuentes cibernéticos. Es por
ello existen las razones siguientes:

v Derechos Humanos y Violencia de Género: La violencia digital contra la mujer es una

manifestacion de la violencia de género, y estd en contravencion de los derechos
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humanos fundamentales de las mujeres. Los tratados y convenciones internacionales,
asi como la legislacion nacional en muchos paises, prohiben la discriminacion y la
violencia de género, lo que proporciona una base legal solida para abordar la violencia
digital en el contexto de los derechos humanos.

v' Dafio Psicoldgico Grave: La violencia digital puede tener un impacto significativo en la
salud mental y el bienestar psicol6gico de las victimas. El dafio psicolégico puede ser
tan grave como el dafio fisico y debe ser considerado por el sistema legal al evaluar las
consecuencias de la violencia digital.

v Responsabilidad Legal: Algunos paises ya han promulgado leyes que reconocen el dafio
psicoldgico causado por la violencia digital y penalizan a los agresores. Estas leyes
reconocen que el sufrimiento emocional y psicolégico merece una respuesta legal y
pueden servir como precedentes para la adopcion de legislacion similar en otros lugares.

v Prevencion y Proteccion: Reconocer el dafio psicolégico como una consecuencia de la
violencia digital permite a las autoridades y a la sociedad en general tomar medidas
proactivas para prevenir y abordar este problema. La proteccion de las victimas se
vuelve més efectiva cuando se consideran las implicaciones psicologicas de la violencia.

v’ lgualdad de Género: La violencia digital socava la igualdad de género y la participacion
plena de las mujeres en la sociedad. La legislacion que reconoce el dafio psicoldgico
como resultado de la violencia digital contribuye a promover la igualdad de género y
eliminar la discriminacion de género.

v Evolucion de la Tecnologia: La tecnologia digital evoluciona constantemente, y el dafio
psicoldgico causado por la violencia en linea puede ser tan perjudicial como el dafio
fisico en la vida cotidiana. La legislacion debe adaptarse a estas realidades cambiantes

para proteger a las personas en la era digital.

Es asi, segun el Observatorio Nacional de la Violencia contra las mujeres y los integrantes
del Grupo Familiar entre 2009 y 2021, se atendieron un total de 1 millon 85 mil 415 casos por
violencia contra a la mujer, observandose el pico mas alto en 2019. También existen graficos
estadisticos que permiten identificar un aumento de los casos generalizados excepto en el afio
2020, donde se observo una ligera disminucion, debido al estado de Emergencia Nacional
provocada por el Covid-19, ya que los Centros de Emergencia Mujer (CEM) permanecieron

cerrados durante la cuarentena obligatoria.
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De 1 millén 85 mil 415 casos atendidos en los CEM entre los afios 2009 y 2021, el
49,4 % corresponde a casos atendidos por violencia psicolégica, el 39,3% violencia
fisica y 11,0% violencia sexual. EIl registro de los casos por violencia econémica
0,3% se ha implementado en el 2017, en los Gltimos afos se ha visto un incremento
significativo. A pesar que las estadisticas de los casos atendidos por violencia
psicoldgica afio tras afio son mayores que los demas tipos de violencias. Sin embargo,
los casos por violacion sexual aumentaron el 149% el afio 2021 con relacion al afio
2017, pasando a ser el tipo de violencia que ha tenido de mayor incremento en los
ultimos 5 afios, esto quiere decir, que el 2021 se atendieron hasta 13 mil 444 casos
mas, respectos al total de casos atendidos en el 2017.

Es importante mencionar, que una de las limitaciones que se observa de la informacion
contenida en el portal “No al Acoso Virtual” es que los datos se generan de manera voluntaria,
por lo que la informacién a la que se tiene acceso es limitada, pues se recogen el universo de

personas que por decision propia o voluntariamente han decidido reportar sus casos.

Entre febrero 2018 y junio 2020, se registraron 2580 casos de acoso virtual y
violencia en linea en la plataforma, de ellos, 2331 casos 86% fueron registrados por
victimas y 349 el 14% han sido registrados por informantes. En términos de
tendencias registradas a propo6sito de la pandemia, encontramos que mientras que el
promedio de casos entre marzo y junio del 2018 fue 89 casos por mes y en el 2019,
de 98 casos por mes, entre marzo y junio 2020, el promedio aumento a 143 casos por
mes, ademas se alcanzo un pico de 189 casos documentados en junio 2020, el namero
mayor de casos registrados en un mes desde que se abrié la plataforma no al acoso

virtual.

Entonces, al tener un resumen de los datos estadisticos mencionados se concluye que el
88% de las victimas fueron mujeres, mientras que la mayoria de las personas agresoras fueron
hombres (65%). Segln los informes, Facebook (629 casos), seguido de WhatsApp, Instagram

y mensajeria instantanea, entre otros.

Asimismo, es importante mencionar que el Plan Nacional contra la Violencia de Genero 2016-
2021 aprobado mediante Decreto Supremo 008-2016-MIMP, reconoce los 4 tipos de violencia



30

de género ( fisica, psicologica, sexual y econémica o patrimonial), sin embargo, en el punto de
“modalidades de violencia” en el literal K) Violencia y las tecnologias de la informacion y
comunicacion - TIC, lo desarrolla y define como una desigualdad de acceso a las tecnologias
entre hombre y mujeres, por el desconocimiento, la falta de informacion, entre otros, es decir,
como una brecha digital generada por barreras de conocimiento lo que impide a las mujeres a
prevenir la violencia y enfrentarla. (fs.09)

Por otro lado, segun la encuesta online sobre violencia de género en Perti “Saber para
resistir” de Hiperderecho publicada en diciembre de 2019, los tipos de violencia registrados
fueron: uso de lenguaje agresivo (80%), hostigamiento u acoso (63%), acceso no autorizado a
cuentas electrénicos (22%), ataques coordinados (17%), campafias de desprestigio (15%),
amenazas o extorsion (14%), robo de identidad en linea (11%), difusiéon de informacion privada
(5%) y explotacion sexual facilitada por redes sociales (2%). El estudio encontrd que las
mujeres, los miembros de la comunidad LGTBIQ+, los activistas por los derechos de las
mujeres y las defensoras de los derechos humanos eran las més vulnerables a los ataques en
linea, el 76% de los atacantes no estaban identificados o eran anénimos, el 20% eran amigos/as,
el 17% exparejas, el 15% grupos organizados, 5% familiares, 2% parejas, y 1% personajes

publicos. (p.63)

La categorizacion de los tipos de publicaciones fue otro hallazgo intrigante del estudio que es
objeto de la mayor cantidad ataques en el espacio digital peruano, la mayoria de ellos de las
cuales tratan temas relacionados con el género: el 33% expresa libremente, opiniones politicas
y movimientos sociales, el 32% movimientos sociales o actividades feministas, 22% fotos
personales, 12% derechos sexuales y reproductivos, 13% promocion de los derechos de las

personas LGTBIQ+, 11% igualdad de género y 3% expresion sexual.
4.3. Propuesta
Una propuesta legislativa para abordar la violencia digital, que incluye el acoso en linea, la

difusién de contenido intimo no consensuado y otras formas de abuso en el entorno digital, en

ese sentido se propone modificar el articulo 08 de la ley 30364 incorporando el literal e)

violencia digital a fin de mejorar la documentacion y sancion de discriminacion, violencia y

exclusién en internet a la que estas se enfrentan no es algo nuevo ni unico a las plataformas,
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sino un continuum de la violencia machista. Es necesario modificar en la ley 30364 vigente en
el sistema juridico nacional a fin de que se reconozca a la violencia digital como una forma de
violencia de genero permitiendo con ello reconocerlo en las demas leyes integrales de
proteccion de las mujeres contra la violencia existente en nuestro ordenamiento juridico y se
reconozca a las mujeres como los sujetos pasivos principales de este tipo de violencia, es mas
nuestra legislacion debe proporcionar una definicion precisa de la violencia digital para abarcar
una amplia gama de comportamientos dafiinos en linea estableciendo que estos actos son
ilegales y sancionables. Por ende, la presente propuesta legislativa no genera recursos
adicionales al estado, toda vez que la ley 30364 ya establece los 4 tipos de violencia de género
como la fisica, psicologica, sexual, patrimonial y econémica, siendo que con la incorporacién
de la violencia digital se pretende perfeccionar nuestra legislacion actual para visibilizar y
sancionar de manera especifica y adecuada las diferentes formas de violencia en linea, digital o

ciberviolencia.

Conclusiones

1. Existe una tendencia en el marco juridico internacional de México, Chile y Ecuador a
conceptualizar la violencia digital desde una naturaleza juridica que pueda tomar
medidas legislativas, administrativas y de cualquier otra indole para prevenir, perseguir,
sancionar a los agresores, asi como dar reparacion a las victimas en casos de violencia
digital.

2. En la actualidad en el Perd no cuentan con cifras ni datos concretos sobre los alcances
de violencia digital, sin embargo, en la actualidad se hizo recopilacion de casos por parte
del estado al incorporar la plataforma virtual no al acoso virtual la cual se han registrado
de manera voluntaria 2580 casos en cuanto a los perfiles principales de las victimas y
agresores.

3. La presente propuesta normativa propone modificar el articulo 08 de la ley 30364 el
literal e) violencia digital reconociéndolo como un tipo de violencia de genero a fin de
mejorar la documentacion y sancién de dicho fendmeno en nuestro pais lo cual permitira
reconocer a las mujeres como los sujetos pasivos principales de la violencia digital, en

linea o ciberviolencia.
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Recomendaciones

1. Se recomienda que el Estado fomente la concienciacidn y educacién sobre la violencia
digital y sus consecuencias, especialmente a jovenes y adolescentes, sobre como
reconocer, prevenir y denunciar la violencia digital.

2. Se recomienda mejorar la legislacion penal para tipificar de forma integral las formas
mas graves de violencia digital en particular la difusion en linea de material sexual o
intima sin consentimiento, el ciberhostigamiento, el ciberacoso y la realizacion de
amenazas directas de dafio o violencia incluyendo la extorsion.

3. Serecomienda promover la autoestima y resiliencia emocional para ayudar a las personas
a hacer frente a la violencia digital de manera mas efectiva, asimismo, ensefiar a las
personas utilizar las redes sociales de manera segura y responsable, fomentar la

eliminacion de contenido abusivo o la denuncia de agresores en las plataformas en linea.
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AnNexos

TESISTA: RUBILI CAPUNAY PENA

OQRIENTADORA: DORA MARIA OJEDA ARRIARAN

LINEA DE INVESTIGACION: ORDENAMIENTO JURIDICO NACIONAL

TITULO: MODIFICATORIA DEL ARTICULO 8 DE LA LEY 30364 A FIN DE
INCORPORAR EL TIPO DE VIOLENCIA DIGITAL CONTRA LA MUJER EN EL
PERU

PROBLEMA: ,;CUAL DEBERA SER EL CONTENIDO DE UNA PROPUESTA DE
MODIFICACION PARA INCORPORAR EL TIPO DE VIOLENCIA DIGITAL
CONTRA LA MUJER. EN RAZON DEL DANO PSICOLOGICO?

CATEGORIAS CONCEPTUALES

VIOLENCIA DIGITAL CONTRA LA DANO PSICOLOGICO
MUJER

OBJETIVOS

GENERAL: Proponer el contenido juridico para incorporar del tipo de vicolencia digital
contra la mujer en razdn del dafio psicologico

ESPECIFICOS Analizar la doctrina, norma v jurisprudencia comparada el
tipo de violencia digital v el dafio psicologico

Explicar las razones juridicas que fundamenten la
incorporacion del tipo de violencia digital contra la mujer
en razon del daflo psicoldgico.

HIPOTESIS 5i en la legislacién peruana no cuenta con una politica
publica especifica que permita combatir la violencia digital,
entonces cuil debera ser el contenido para incorporar el
tipo de violencia digital contra la mujer en_razan del dafio
psicologico para lograr una proteccion a la mujer.

APORTE

PROYECTO DE LEY QUE BUSCA INCORPORAR EL TIPO DE VIOLENCIA
DIGITAL CONTRA LA MUJER EN FAZON DEL DANQ PSICOLOGICO
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Objetivos especificos

Marco Teorico

Analisis de la doctrina, norma vy
jurisprudencia comparada al incorporar
el tipo de violencia digital contra la

psicologico.

L

1.

Analisis de la doctrina, norma y
jurisprudencia comparada al
incorporar el tipo de violencia digital
psicologico.

Legislacion peruana sobre violencia
digital contra la mujer.

La junisprudencia y legislacion
comparada sobre la violencia digital
contra la mujer.

A. MEXICO

B. CHILE

C. ECUADOR

Explicar las razones juridicas que
fundamenten la necesidad de incorporar
el tipo de violencia digital contra la

II.

Razones juridicas que fundamenten la
necesidad de incorporar el tipo de
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