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Resumen

Esta investigacion se realizd con el proposito principal de crear una metodologia de
seguridad de software que permitio mejorar la seguridad del mismo en un proyecto de
software terminado de una empresa de desarrollo que ofrece su software como servicio y
desarrolla para su propio uso, lo cual se realiz6 a través de un caso de estudio en el que se
obtuvo una reduccion del 98,5 % de las vulnerabilidades identificadas. La metodologia se
baso en los modelos de madurez BSIMM y SAMM. Se extrajeron las actividades relacionadas
a la seguridad de software de ambos modelos y se integraron las mas idoneas para dar
solucién al problema utilizando el método de Pardo. Posteriormente, expertos evaluaron los
elementos de la metodologia en base a criterios como la coherencia, suficiencia, relevancia y
claridad, logrando demostrar su validez tras medir la confiabilidad usando Alfa de Cronbach,
asi como la concordancia entre los expertos mediante W de Kendall. Por Gltimo, se demostro
la utilidad de la metodologia resultante al ser evaluada por quienes estuvieron en contacto con

la misma.

Palabras clave: Seguridad de software, ciclo de vida de desarrollo de software (SDLC)



Abstract

This research was carried out with the main purpose of creating a software security
methodology that allowed improving its security in a finished software project of a
development company that offers its software as a service and develops for its own use, which
was done through a case study in which a 98,5 % reduction of the identified vulnerabilities
was obtained. The methodology was based on the BSIMM and SAMM maturity models. The
activities related to software security from both models were extracted and the most suitable
ones were integrated to solve the problem using the Pardo method. Subsequently, experts
evaluated the elements of the methodology based on criteria such as coherence, sufficiency,
relevance and clarity, demonstrating its validity by measuring reliability using Cronbach’s
alpha and inter-expert agreement using Kendall’s W test. Finally, the usefulness of the

resulting methodology was demonstrated when evaluated by those who had used it.

Keywords: Software security, software security life cycle (SDLC)



1. Introduccion

La velocidad por encima de la seguridad parece ser la consigna de muchas empresas
que producen software, y es que el 85 % de sus aplicaciones tienen alguna vulnerabilidad. Asi
pues, el 13% de las aplicaciones tienen al menos una falla de muy alta severidad, lo que
significa que representan un grave riesgo para el negocio si se aprovechan. Incluso, como una
especie de plaga, se observa afio tras afio que aparecen las mismas vulnerabilidades en el
codigo, como las fallas altamente explotables de Cross-Site Scripting en casi el 49 % de ellas,
y la inyeccion de SQL (lenguaje de consulta estructurado) en casi el 28 % del software
probado. Por consiguiente, este problema sucede por igual en todos los sectores y en empresas
de todos los tamafios a nivel global [1]. Por su parte, “los errores y las debilidades en el
software son comunes, es decir, el 84 % de las brechas de software explotan vulnerabilidades
en la capa de aplicacion donde entre un 70 % a un 80 % de los ataques exitosos suceden por
vulnerabilidades conocidas” [2].

La seguridad no debe verse como una ocurrencia tardia o el paso final a la entrega del
producto software; en su lugar debe integrase en todo el proceso del desarrollo de software.
Para entregar este de manera segura, las practicas de seguridad deben evolucionar mas rapido
que las técnicas utilizadas por los agentes maliciosos, como, por ejemplo, los piratas
informaticos, que cada vez buscan comprometer los sistemas de manera mas sofisticada y en
cantidad. Debido a que el software es uno de sus medios para acceder a la infraestructura de
las empresas, en el peor de los casos afecta a miles de clientes, como sucedié con SolarWinds
y Codecov a inicios de 2020, en donde comprometieron el sistema de compilacion y la
secuencia de comandos bash uploader, respectivamente [3]. Ese mismo afio, se expusieron
mas de 22 000 millones de registros de informacion personal confidencial o datos
comerciales, sin mencionar el dafio incalculable a la reputacion y a la confianza [4]. Es por
ello que la industria debe pasar de un enfoque preventivo a uno de diagnéstico, donde los
equipos de desarrollo de software deben asumir que sus sistemas ya se encuentran
comprometidos e incorporar la seguridad en su cadena de suministro [3].

Segun [5], el sector del Software y Servicios de Informatica a nivel nacional lo
conforman 400 empresas aproximadamente, de las cuales la mayor parte son micro y
pequerias empresas, es decir, el 63 % y 27 % del total, respectivamente. No obstante, existen
organizaciones de mayor tamafio como las multinacionales SAP, Oracle, IBM, entre otras.
Esta industria se concentra mayormente en la capital del Perd (Lima), aunque también se

encuentran empresas en Piura, Lambayeque, Huanuco, Arequipa, Junin, Cusco y Tacna



(incluida la zona franca). Este sector abarca tanto el desarrollo a medida como la prestacion
de servicios. El primero ofrece programas y soluciones informéticas bajo demanda y el
segundo especializadas. Ahora bien, los principales tipos de software ofrecen soluciones
estandarizadas para procesos especificos, especializadas para industrias determinadas,
software embebido en un soporte fisico y desarrollo a medida de las necesidades del cliente.

Al respecto, PROMPERU [5] sefiala que entre las soluciones més destacadas se
encuentran, por ejemplo, soluciones transaccionales, plataformas de comercio electrénico y
aprendizaje en linea, software para gestion (control de proveedores, manejo de activos),
automatizacion de procesos y sistemas de control, sistemas de gestion relacionados con la
salud (hospitalaria, farmacéutica, laboratorios, consultorios), seguridad informatica
(tecnologia de cadena de blogues, manejo de contrasefias), software de realidad aumentada,
software para tecnologia vestible (wearables), generacion y optimizacion de rutas de
distribucidn, sistemas de autoconsulta, inteligencia artificial para asistencia y comunicacién
con los clientes, integracion de sistemas, robots y asistentes virtuales. Todas ellas tienen como
clientes principales a empresas locales de mineria, servicios financieros, telecomunicaciones,
salud, retail, turismo y administracion publica.

Segun el analisis realizado a las tres empresas que conforman el caso de estudio (véase
ANEXO 2), se identificd que estas construyen principalmente aplicaciones web que estan
alojadas en la nube, de las que manifiestan haber experimentado problemas de seguridad en
cuanto a la manipulacién de la l6gica de negocio de sus aplicaciones, asi como sobrecargas de
trafico de fuerza bruta o que incluso aun no lo saben porque no lo han descubierto. Esto se
debe a que en su mayoria por desconocimiento, no cuentan con una seguridad perimetral
como cortafuegos de aplicaciones web o sistemas de deteccion de intrusos o de prevencién de
estos, sumado a que no aplican estandares de codificacion segura ni realizan un anélisis de
seguridad profundo al codigo fuente del software porque presentan como principal desafio la
velocidad o agilidad para implementar mecanismos 0 procesos de seguridad o la integracion
de herramientas que faciliten esta tarea en las diferentes etapas del SDLC (ciclo de vida del
desarrollo de software).

Luego de haber presentado los problemas relacionados con la seguridad del software,
se ha planteado el siguiente problema de investigacion: ;Cémo mejorar la seguridad en el
software como servicio que producen las empresas de desarrollo? Asimismo, se plante6 la
siguiente hipotesis: La implementacién de una metodologia de seguridad de software
mejorara significativamente la seguridad del software como servicio en empresas de

desarrollo que la apliquen. Por consiguiente, el objetivo general de la tesis es el de crear una
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metodologia para mejorar la seguridad del software como servicio. Para conseguir ello, los

objetivos especificos fueron los siguientes:

— Armonizar modelos que sirven como base para la presente investigacion.

— Realizar un piloto de la aplicacion de la metodologia mediante caso de estudio.

— Validar la metodologia propuesta para mejorar la seguridad del software en funcion de
las fases.

— Validar la utilidad de la metodologia de seguridad del software.

La presente tesis tiene justificacion tecnoldgica, porque esta metodologia contribuiré a
identificar y escoger las herramientas necesarias para ayudar en la deteccion de
vulnerabilidades del software que brindan como servicio. Desde el punto de vista econémico,
porque, por un lado, trae mayor valor al software entregado, reputacion y, con ello, beneficios
significativos para las empresas en términos de costos y velocidad, puesto que remediar
problemas de seguridad en etapas anteriores es menos costoso que cuando se esta en la etapa
de implementacién dado que evita retrasos. Por otro lado, porque aparecen nuevos problemas
cuando se implementan controles de seguridad después de que los sistemas se encuentran
funcionando y madurando. En cuanto a lo cientifico, este estudio sirve como antecedente para
investigaciones posteriores, relacionadas con la problemética de estudio y la aplicabilidad de

la metodologia.

2. Revision de literatura
2.1.  Antecedentes

Correa et al. [6] elaboran una metodologia para evaluar y prevenir problemas de
vulnerabilidades de seguridad para aplicaciones web. El proceso de analisis se basa en el uso
de técnicas y herramientas que permiten realizar evaluaciones de seguridad de caja blanca y
caja negra para validar la seguridad de la aplicacion de forma agil y precisa. Mediante caso de
estudio, toma como unidad de anélisis al software CMS Made Simple. Asi pues, el objetivo
general es proporcionar software eficiente y seguro en términos de recursos y tiempo. El tipo
de investigacion es experimental, aplicada y el método es el caso de estudio al software CMS
Made Simple.

Concluyen que la metodologia es repetible y flexible, pues, permite su adaptacion a
cualquier lenguaje, o tecnologia web. Primero, se puede utilizar como parte de otras

metodologias mas generales que no cubren como utilizar herramientas de analisis estatico y
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dindmico en las fases de implementacién y prueba del SDLC. Segundo, en base a la
implementacion de la metodologia de evaluacién, se encontré que el grado de efectividad fue
del 88,9% basado en la identificacion de vulnerabilidades clasificadas como verdaderos
positivos y falsos positivos. Tercero, el anlisis estatico encontr6 muchas vulnerabilidades de
seguridad con pocos falsos positivos 10,69 % identificados y confirmados por la auditoria
posterior de cada vulnerabilidad reportada. Cuarto, para auditar los resultados se utiliza el
analisis dindmico con comprobacion manual, se comprobé el 24,6 % de las vulnerabilidades
de seguridad reportadas por el analisis estatico y permitié estudiar qué vulnerabilidades se
pueden explotar directamente de forma externa. Finalmente, el uso de ambas herramientas
permitié que el proceso de pruebas de seguridad sea mas productivo y efectivo. Se relaciona
con la presente investigacion al considerar el mismo método en el analisis del cddigo fuente
para la identificacion de vulnerabilidades.

Sancho et al. [7] presentan una revision de los modelos de software seguro mas
populares y proponen un modelo de software seguro organizado en cuatro areas de desarrollo
(politicas, metodologia de desarrollo seguro, supervision y observatorio) y catorce actividades
de seguridad. Se realiza un experimento en una empresa de desarrollo de software, mediante
caso de estudio, en un proyecto de software real. Los resultados se presentan y comparan en
dos escenarios de desarrollo: uno clasico con enfoque de seguridad reactiva y otro emergente
con enfoque de seguridad preventivo, que lo aplica por defecto en todas las fases del SDLC.
En el caso de estudio, la cantidad total de vulnerabilidades se redujo en un 68,42 %, asi pues,
disminuye su criticidad y el impacto temporal de sus resoluciones y demuestra que el nuevo
enfoque emergente proporciona un software méas seguro.

Mediante caso de estudio, toma como unidad de analisis a dos médulos (M1 y M2) del
mismo proyecto de software desarrollado por el mismo equipo. En el experimento se
consideraron dos escenarios: clasico para el desarrollo del mddulo M1 y emergente para el
modulo M2. El objetivo general es proponer un nuevo modelo de desarrollo de software
seguro emergente con enfoque de seguridad preventivo. El caso de estudio se realiz6 en una
fabrica de software llamada Viewnext que cuenta con oficinas en Espafia y Portugal, y esta
compuesta por méas de 4 500 profesionales. El proyecto experimental se desarrollo dentro del
sector de la industria eléctrica. Las fases de implementacion fueron ocho, las tres primeras en
un escenario clasico para el M1 y las demas en uno emergente para el M2: desarrollo,
evaluacion y auditoria, correccion de vulnerabilidades, entrenamiento en seguridad,
ecosistema seguro, modelo de integracion, evaluacién y auditoria; y correccion de

vulnerabilidades.
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Este articulo presentd el modelo Viewnext-UEX, un enfoque nuevo, preventivo y
flexible para desarrollar software seguro. Se estudiaron y compararon los modelos mas
conocidos en desarrollo de software seguro, asi pues, se identificaron sus mejores practicas y
algunas de sus deficiencias. EI modelo incluye las mejores actividades de seguridad de estos
modelos conocidos, ademas de otras tareas de seguridad, corrige las debilidades de los
modelos propuestos y sigue un enfoque preventivo. Se prueba con datos reales y demuestra a
través de un caso de estudio que el niamero de vulnerabilidades detectadas se redujo en un
66 %. Asimismo, la criticidad de las vulnerabilidades también se redujo significativamente.
Todo ello produce una evidente reduccion de costes y tiempos, mucho mas acentuada en las
fases finales de desarrollo. En lineas generales, se incrementd la seguridad y calidad del
software, asi como la productividad del desarrollo. Finalmente, el articulo permitié identificar
indicadores relacionados con la seguridad del software, cuyo nivel de seguridad estuvo
determinado por el ndmero, tipo y criticidad de las vulnerabilidades detectadas. Ademas del
ecosistema de herramientas para el desarrollo seguro de software.

En [8], la garantia de seguridad (SA) es una técnica que ayuda a las organizaciones a
evaluar la confianza en que un sistema puede operar de manera correcta y segura. Para
fomentar una SA eficaz, debe haber técnicas sistematicas que reflejen el hecho de que el
sistema cumple con sus requisitos de seguridad y, al mismo tiempo, es resistente a las
vulnerabilidades y fallas de seguridad. La evaluacion cuantitativa de SA aplica técnicas
computacionales y matematicas para obtener un conjunto de métricas de SA para expresar el
nivel de seguridad que alcanza un sistema. Dichas métricas estan destinadas a cuantificar las
fortalezas y debilidades del sistema que se pueden usar para respaldar iniciativas mejoradas de
toma de decisiones y planificacion estratégica. El uso de métricas para capturar y evaluar la
postura de seguridad de un sistema ha ganado atencion en los ultimos afios. Sin embargo,
escasos trabajos han descrito como combinar la evaluacion de SA a la vez que tiene en cuenta
el modelado de métricas de SA y el analisis de métricas de SA.

El objetivo de este articulo es complementar el vacio de investigacion al desarrollar un
enfoque novedoso para el modelado, calculo y analisis de métricas de garantia o
aseguramiento de seguridad, con los siguientes componentes: (1) Un metamodelo de SA
cuantitativo para describir la estructura del célculo de métricas; (2) Un conjunto completo de
métricas y los algoritmos de célculo correspondientes; y (3) La analitica de SA ilustrada para
presentar e interpretar métricas. EI enfoque metodoldgico para la evaluacion cuantitativa de
SA consta de dos partes: (i) Un enfoque de modelado para la evaluacion cuantitativa de SA 'y

(i) Métricas propuestas, asi como las reglas de calculo correspondientes basadas en el modelo
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de evaluacion de SA. Concluye que el modelo esta disefiado de una manera suficientemente
genérica que se puede aplicar a cualquier dominio de aplicacion, independientemente del tema
de la evaluacion. El enfoque considera la adaptabilidad y la precision de las métricas de SA
con respecto al dominio de la aplicacién y el contexto organizacional. Finalmente, el articulo
sirvid como base para tener en cuenta ciertas métricas para la evaluacion de garantia de
seguridad en la fase de gobierno para mejorar la toma de decisiones, priorizar iniciativas y
recursos.

Khan et al. [9] realizaron una revision sistemética de la literatura (SLR) para clasificar
los estudios importantes y aprender sobre los riesgos y las practicas de seguridad del software
para que los métodos de desarrollo de software seguro puedan disefiarse mejor. Asi pues,
identificaron 145 riesgos de seguridad y 424 mejores practicas que ayudan a las
organizaciones de desarrollo de software a administrar la seguridad en cada fase del SDLC.
Para lograr un SDLC seguro, este estudio prescribio diferentes actividades de seguridad, que
deben seguirse en cada una de las seis fases del SDLC. La integracion exitosa de estas
actividades minimiza el esfuerzo, el tiempo y el presupuesto al mismo tiempo que ofrece
aplicaciones de software seguras. Los hallazgos de este estudio ayudan a las organizaciones
de desarrollo de software a mejorar el nivel de seguridad de sus productos de software y
también a mejorar su eficiencia de seguridad. Esto también aumenta la conciencia del
desarrollador sobre las practicas de desarrollo seguras.

Toma como unidad de analisis a los articulos cientificos relacionados con la ingenieria
de software seguro, que proporcionen al menos un riesgo o préactica relevante para las
especificaciones de seguridad del proceso de desarrollo de software, el disefio, el codigo, las
pruebas y seguridad del mantenimiento; de las bases de datos Sciencedirect, IEEE Xplore,
ACM Digital Library, Wiley Online Library, Springer Link y el motor de busqueda Google
Scholar, que son de uso frecuente en estudios de SLR y de mapeo sistematico en la disciplina
de ingenieria de software. El objetivo general es aprender sobre los riesgos y las practicas de
seguridad del software para que los métodos de desarrollo de software seguro puedan
disefiarse mejor. Para lo cual, consideraron estudios publicados en inglés desde 2000 hasta
2020. En base a criterios de inclusion, exclusion y evaluacion de la calidad, se seleccionaron
un total de 121 estudios. EI método de investigacion del mapeo sistematico sigue las pautas
para realizar las SLR en ingenieria de software de Kitchenham y Charters. Las fases
principales para la realizacion de este fueron tres: planificacion de la revision, realizacion de

la revision e informe de la revision.
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Concluyen que asegurar los sistemas de software en las fases posteriores al desarrollo
es insuficiente y se requieren con urgencia mejores formas y medios para asegurar los
sistemas de software en las primeras etapas. Para incorporar la seguridad en el SDLC general,
realizan una revision detallada de la literatura e identifican 145 riesgos de seguridad y 424
mejores practicas que ayudan a las organizaciones de desarrollo de software a administrar la
seguridad en cada fase del SDLC. En este estudio se especificaron las actividades importantes
a seguir durante el SDLC para crear software seguro. Las acciones especificadas se
incorporan con éxito en cada fase del SDLC, lo que reduce el esfuerzo, el tiempo y el
presupuesto, al mismo tiempo que ofrece un software seguro. Este esfuerzo deberia ayudar a
las empresas de desarrollo de software a aumentar el nivel de seguridad de sus productos y a
mejorar su rendimiento de seguridad. Ello también aumentara la comprension del
desarrollador sobre los métodos de desarrollo seguro. Finalmente, el articulo permitié conocer
mas riesgos y practicas existentes en la literatura, las cuales sirvieron para la presente
investigacion.

Moyo y Mnkandla [10] proponen una metodologia agil de desarrollo de software
seguro que promueve la calidad y la seguridad en los productos de software de los
desarrolladores individuales o independientes. Integran practicas de calidad con practicas de
seguridad ligeras para producir practicas de desarrollo de software seguras y Aagiles.
Asimismo, extraen practicas de calidad de un marco de desarrollo de software individual
disefiado en un estudio anterior propio del autor, mientras que las practicas de seguridad se
extrajeron de metodologias ligeras existentes. Adaptaron el algoritmo de Keramati y Mirian-
Hosseinabadi para integrar los dos conjuntos de practicas y cuidaron de mantener un grado
optimo de agilidad en la metodologia objetivo. Por dltimo, evaltan la utilidad de la
metodologia resultante a través de un caso de estudio y demuestran que la metodologia
propuesta se puede utilizar para crear productos de software seguros y de calidad sin
comprometer la agilidad de la metodologia.

Mediante un caso de estudio, toman como unidad de andlisis a estudiantes
participantes de un entorno académico y evallan sus percepciones después de usar la
metodologia propuesta, que las recopilan a traves de discusiones de grupos focales y analisis
de documentos. Estos datos recopilados se analizaron cualitativamente. Asi pues, el objetivo
general fue disefiar una metodologia de desarrollo de software (SDM) que promueva la
calidad del software en un entorno individual, para lo cual abordaron la deficiencia de los
métodos agiles en este tipo de entornos. La metodologia utilizada para disefiar el Secure-

SSDM propuesto fue Design Science Research (DSR), ya que buscaron disefiar una solucion
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satisfactoria para integrar practicas de seguridad y calidad con la finalidad de integrar la
calidad en el proceso de desarrollo de software. Este ciclo DSR consta de (1) Identificacion
del problema; (2) Definicion de los objetivos de la solucion; (3) Disefio y desarrollo; (4)
Demostracion de la solucién; (5) Evaluacion de la solucién; y (6) Comunicacion de
resultados.

Concluyen que su principal contribucion al entorno de desarrollo de software en
solitario o independiente es la introduccion de practicas de promocion de la seguridad a las
practicas de calidad existentes. Contribuyen a la teoria con la adicién de practicas de
seguridad a la base de conocimientos de desarrollo de software en solitario. Mediante la
adaptacion del algoritmo Keramati y Mirian-Hosseinabadi, se centraron en incorporar
practicas ligeras que son ejecutables por un individuo con el minimo esfuerzo. En lo que
respecta a la préctica, proponen la metodologia Secure-SSDM, que puede ser utilizada por un
individuo en el desarrollo de productos de software de tamafio pequefio a mediano. En
consecuencia, demuestran exitosamente la utilidad de esta para crear aplicaciones de software
seguras y de alta calidad en los sectores de educacion, salud, gobierno y negocios.
Finalmente, el articulo permitié conocer las formas de validacion de la utilidad y usabilidad
de una metodologia a través de un caso de estudio y otros ejemplos que han demostrado la
popularidad de estos en la evaluacion de nuevos métodos.

Segun [11], recientes investigaciones han demostrado que el modelado de amenazas
puede proporcionar una base para la creacion de software sin defectos que puede soportar
cualquier ataque potencial. EI modelado de amenazas describe una amenaza sujeta a un
sistema y el dafio que podria surgir en las vulnerabilidades. Las vulnerabilidades surgen como
fallas en la especificaciébn o el disefio de los requisitos o dan como resultado una
implementacion incompleta o arrojan varios errores en la etapa de prueba. Insiste en que los
problemas de seguridad no deben considerarse mas como requisitos no funcionales y aislados
en una sola fase del SDLC. Estos problemas de seguridad pueden identificarse con el uso del
modelo de amenazas en casi todas las fases de SDLC. EIl estudio realizado fue de tipo
descriptivo.

Concluye que existen diversos enfoques de ingenieria de software que se siguen para
desarrollar software, como, por ejemplo, el modelado en cascada, el modelo en espiral, el
modelo de prototipos, el modelo de desarrollo rapido de aplicaciones y el modelo incremental.
Aunque estos son eficientes, en algun lugar los problemas de seguridad se descuidan y por
tanto muchos de los productos fallan en el mercado. Los problemas de seguridad se

convierten en una preocupacion en el ciclo de vida del desarrollo de software seguro
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(SSDLC). Por tanto, describio la necesidad de implementar el modelado de amenazas como
una metodologia de analisis de seguridad y destaco su importancia en cada fase del SSDLC.
Finalmente, el articulo sirvié como base para la presente investigacion para ayudar a conocer
y a poder determinar el modelado de amenazas a utilizar.

Segun [12], su investigacion sirvid para descubrir las mejores practicas que podrian
implementarse para mejorar la seguridad en desarrollo y operaciones (DevOps). Consideraron
las soluciones proporcionadas en los articulos de investigacion a los que se hizo referencia, asi
como los resultados de estos articulos de investigacion y las revisiones. A partir de los datos
recopilados, se realizd una revision descriptiva de la literatura para desarrollar todos los
efectos posibles, las practicas mas ampliamente utilizadas para implementar desarrollo,
seguridad y operaciones (DevSecOps) y los desafios que podrian enfrentarse durante la
implementacion del mismo. Mediante caso de estudio, toma como unidad de andlisis a tres
empresas basadas en tecnologias de la informacion que siguen précticas DevOps, han
implementado DevSecOps en diferentes niveles y siguen varias practicas para el mismo.

El objetivo general es descubrir las mejores practicas que se podrian seguir para
garantizar la seguridad en DevOps. EI método utilizado inicid con una revision de la literatura
en las bases de datos de las bibliotecas digitales IEEE Xplore, Elsevier y ACM para
comprender las implicaciones y los antecedentes generales de DevSecOps, incluida su
importancia, técnicas de implementacion y desafios. Primero se buscaron individualmente las
palabras clave DevOps y DevSecOps, y luego se buscaron las siguientes frases clave: 1)
DevOps y seguridad; 2) DevOps y limitaciones; 3) DevSecOps e implementacion. Dicha
investigacion se llevo a cabo en dos partes. En la primera, se realizé la recopilacion de datos
mediante un caso de estudio a tres empresas que han implementado DevSecOps. En la
segunda, un analisis de datos descriptivo que se llevd a cabo producto de combinar los
resultados de la revision de la literatura con un caso de estudio.

Concluye que los desafios mas comunes que cualquier organizacién puede presentar al
implementar DevSecOps se clasifican en tres areas: velocidad, colaboracion e integracion. En
cuanto a las practicas mas comunes y efectivas, afirma que pueden cubrirse al considerar
indicadores principales. ElI primero es el entrenamiento, que puede impulsar el grado de
proteccion de la seguridad. Este debe cubrir la importancia de la seguridad, las contribuciones
individuales que se espera que mantengan a esta y la imparticién del conocimiento de los
sistemas de informacion que la organizacion impulsa. Como segundo indicador, la integracién
de herramientas o sistemas de seguridad, porque, realizada la integracidén con los sistemas

originales, se debe realizar un seguimiento y reparacion continuo durante todo el proceso de
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desarrollo. El tercer indicador consiste en tomar medidas preventivas, que implican asegurar a
todos los componentes como codigos fuente, bases de datos, redes y entorno fisico, por
ejemplo, a través de controles, codificacion segura y filtrado de trafico para mitigar el riesgo
de que la seguridad se vea comprometida. En resumen, estos desafios pueden prevalecer, pero
la seguridad puede preservarse mediante estas mejores practicas o la combinacion de las
mismas. Finalmente, el articulo sirvio para conocer la forma en que se desarrolla un caso de
estudio, asi como el propdsito de este y sus consideraciones.

En [13], proporciona una descripcion general de las tendencias en el desarrollo de
software seguro para ayudar a reconocer aquellos temas que han sido estudiados ampliamente
y aquellos que aun necesitan serlo. Toma como unidad de analisis a los articulos cientificos de
desarrollo de software seguro de las bases de datos Web of Science, IEEE Xplore, Scopus y
ACM Digital Library que son de uso frecuente en estudios de mapeo sistematico en la
disciplina de ingenieria de software. El objetivo general es proporcionar un panorama general
y estructurado de las tendencias en el desarrollo de software seguro. Para ello, realizan un
estudio de mapeo sistematico con estrategias de busqueda PICo (poblacion, interés vy
contexto), donde consideran estudios publicados en inglés desde 2014 hasta 2019 y
seleccionan 528 articulos validos para su revision. EI método de investigacion del mapeo
sistematico sigue las pautas para realizar SLR en ingenieria de software de Kitchenham y
Charters; y las pautas para estudios de mapeo sistematico en ingenieria de seguridad de
Felderer y Carver. Los pasos para la realizacion de este fueron siete: planificacion del estudio,
busqueda de estudios, seleccion de estudios, evaluacion de la calidad de los estudios,
extraccion de datos y clasificacion, andlisis e informe.

Concluyen que en la literatura se ha reportado que los enfoques de desarrollo de
software seguro tienen debilidades o son poco o nada accesibles para su uso en la industria del
software. En este estudio descubrieron que los temas méas reportados son: la seguridad en la
construccion de software o codificacion segura, la investigacion de evaluacién en seguridad,
los estudios de casos, las vulnerabilidades en las aplicaciones web, la necesidad de asistencia
y capacitacion en seguridad para los desarrolladores y la propuesta de nuevos modelos de
seguridad de software. Los temas que se mencionan con menos frecuencia son: principios de
seguridad, técnicas y métodos agiles, modelos populares de desarrollo de software seguro
(OWASP o Microsoft SDL) y técnicas de inteligencia artificial. En cuanto a los principales
hallazgos en la etapa de requisitos de seguridad, los mas frecuentemente reportados son
elicitacion y analisis de requisitos de seguridad y la técnica del caso de uso indebido (misuse

case). En el disefio de software seguro son la seguridad en el desarrollo de software basado en
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componentes, el modelado de amenazas y los patrones de seguridad. En la construccion de
codigo seguro, el andlisis de codigo estatico, la deteccion de vulnerabilidades y la base de
datos nacional de vulnerabilidades (NVD). En la etapa de pruebas de seguridad del software,
el escaneo de vulnerabilidades y las pruebas de penetracion.

Por ultimo, concluyen que existe una diversidad de metodologias, modelos y
herramientas con objetivos especificos en cada fase del desarrollo de software seguro, por
ende, para conocer las caracteristicas de un método, técnica o herramienta de desarrollo de
software seguro, es necesario profundizar en el estudio mediante la realizacion de revisiones
sistematicas. Este estudio ademdas de ayudar a conocer los temas mas reportados en el
desarrollo de software seguro, ayud6 a conocer modelos de desarrollo de software seguro, los
problemas que tienen los desarrolladores respecto al desarrollo de software seguro, asi como a
identificar algunas de las causas principales de las vulnerabilidades en el software y la
necesidad de un modelo integral que adapte las actividades de seguridad al proceso de
desarrollo de software el cual comprende la seguridad de los requisitos, el disefio, la
construccion y las pruebas del software. Por ello se requieren estudios que muestren las
tendencias del desarrollo de software seguro en metodologias, notaciones, herramientas y
técnicas.

Segun [14], realiza un estudio sobre ataques inyeccién, donde presenta la forma segura
para desarrollar aplicaciones web y contrarrestar este tipo de ataques. Por un lado, menciona
que las empresas en su necesidad de tener la informacion en el mas corto plazo posible,
descuidan la seguridad al construir aplicaciones. Asimismo, los controles de seguridad no son
implementados o son configurados de forma errénea y no son evaluados en su totalidad. Por
ello los sistemas son vulnerables a diversos tipos de ataques. Por otro lado, gran parte de las
vulnerabilidades se producen por errores basicos y comunes de programacion, que conllevan a
problemas de seguridad mas grandes que generan impactos negativos en la economia de
dichas empresas. El estudio incluye pautas de las mejores practicas de SANS, OWASP y
CVE, componentes del estandar ISO 27001, COBIT, modelos de calidad de software, entre
otros que aseguran la proteccion contra ataques de inyeccion.

Toma como unidad de analisis a un grupo de personas relacionadas al desarrollo de
aplicaciones web. El objetivo general es proponer las mejores practicas de desarrollo contra
ataques de inyeccion a sistemas web para los involucrados en la construccion de soluciones
informaticas. Se realiza un estudio de tipo explicativo y disefio experimental, este Gltimo de
tipo cuasi experimental para realizar la validacion de hipotesis. Utiliza dos técnicas: la

encuesta mediante un cuestionario estructurado, para analizar, medir y evaluar el
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conocimiento sobre las buenas préacticas en el desarrollo de proyectos web que tienen las
personas involucradas; y la observacion en un laboratorio de testing mediante codigo béasico y
la herramienta SQLMap, para validar si en la actualidad aun persiste el error de malas
practicas contra ataque de inyeccion por parte de los involucrados.

Concluye que las entidades que desarrollan software deben implementar y cumplir
politicas basadas en estandares y modelos de aseguramiento de calidad de software, asi como
hacer cumplir estos al adquirir software por terceros. Ademas, adaptar un modelo de calidad
de desarrollo de software a los requerimientos y recursos de la organizacion. Se evidencian
los errores comunes que suelen cometer los desarrolladores y sus consecuencias; por ello
propone pautas de seguridad que debe cumplir tanto en la programacién como en la
implementacion y la configuracidon correcta de las herramientas que evitan los ataques de
inyeccion. Esta tesis ayudd a identificar algunas herramientas para deteccion y explotacién de
vulnerabilidades ante inyeccion SQL, contramedidas en la codificacion y base de datos; y
herramientas de defensa. Ademas de enunciados de buenas practicas de codificacion de

software.

2.2. Basesteoricas
2.2.1. DESARROLLO DE SOFTWARE
2.2.1.1. CICLO DE VIDA DEL DESARROLLO DE SOFTWARE

El ciclo de vida del desarrollo de software es “una metodologia formal o informal para
disefiar, crear y mantener software (incluido el codigo integrado en el hardware)” [15].
También se ha definido como el alcance de las actividades asociadas con un sistema, que
abarca la iniciacién, el desarrollo y la adquisicion, la implementacion, la operacion y el
mantenimiento del sistema y, en Gltima instancia, su eliminacion que provoca la iniciacion de
otro sistema [16]. En otros términos, es un proceso estructurado, eficiente y rentable, que
establece una serie de pasos que dividen el proceso de desarrollo en tareas que se pueden
asignar, completar y medir; y por lo general incluye fases como el analisis, el disefio, la
codificacion, las pruebas, el despliegue y las operaciones o mantenimiento. De esta manera,
los equipos de desarrollo pueden producir software de alta calidad y bajo costo, en el menor
tiempo posible. Asimismo, el SDLC tiene como objetivo minimizar los riesgos del proyecto
mediante una planificacién previa que permite que el software cumpla con las expectativas
del cliente [17].

Existen diversos modelos de SDLC como cascada, espiral, incremental o iterativo,

agile, lean, DevOps y otros. Sin embargo, pocos abordan explicitamente aspectos de
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seguridad de software en detalle y por lo general es necesario integrar este tipo de practicas al
modelo con el que estemos trabajando por tres razones principales: i) Para reducir la cantidad
de vulnerabilidades en el software publicado; ii) Para reducir el impacto potencial de la
explotacion de vulnerabilidades no detectadas o no abordadas; iii) Para abordar la causa raiz
de las vulnerabilidades y prevenir recurrencias [15].

2.2.1.1.1. ANALISIS

Dentro de esta fase de andlisis se realiza la toma de requisitos por medio de la
elicitacion, es decir, la transmision fluida de la informacion producto de la interaccion con los
interesados y usuarios, para poder recopilar y documentar los requerimientos del proyecto. A
este proceso también se le denomina ingenieria de requisitos. Estos requisitos pueden ser de
dos tipos: funcionales y no funcionales. Los funcionales describen lo que hace el sistema,
mientras que los no funcionales estan referidos a las propiedades emergentes de este, tales
como el rendimiento, la disponibilidad, la seguridad, la capacidad de almacenamiento, entre
otros; y algunos de ellos son cruciales para que el sistema cumpla su propdsito correctamente

y se mantenga utilizable [18].

2.2.1.1.1.1. Métodos para requisitos de seguridad

a) Casos de uso indebidos

Este es uno de los métodos mas utilizados para los requisitos de seguridad [13]. Es lo
inverso al caso de uso, ya que describe cdmo se ejecuta una accién maliciosa contra el
sistema, dicho de otro modo, describe una accion que no deberia suceder, mientras que el caso
de uso describe en positivo cualquier accidn que puede ser realizada en el sistema.

b) SAFECode

Es una guia que proporciona la forma de crear historias de seguridad o requisitos. Se
muestra la historia de seguridad con el desglose de las actividades para implementarla de

manera segura.

2.2.1.1.2. DiseNO

2.2.1.1.2.1.  Principios de disefio seguro

Los principios son declaraciones de direccion que gobiernan las selecciones e
implementaciones, es decir, proporcionan una base para la toma de decisiones [19]. Saltzer y

Schroeder [20] en un articulo de 1974 propusieron ocho principios de disefio para asegurar los
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sistemas informaticos, los cuales establecen un alto nivel para los disefiadores de sistemas
seguros. Seguirlos estrictamente puede no ser sencillo, sin embargo, es probable que los
disefiadores que sigan sus instrucciones creen sistemas que cumplan con los objetivos de
proteger la informacion vy resistir a los ataques. Estos principios son relevantes para el disefio
de cualquier sistema, ya sea cliente—servidor, un servicio en la nube o un dispositivo de IoT
(internet de las cosas). Los detalles de su aplicacidon pueden variar, por ejemplo, un servicio
en la nube puede requerir varios roles administrativos, cada uno con su propio privilegio
minimo, mientras que un dispositivo de loT requerira la necesidad de actualizaciones de
seguridad y necesitara fallar de manera segura [21]. Aunque estos principios se propusieron
hace décadas, han demostrado ser mas importantes para los disefiadores de sistemas modernos
y son tan precisos como cuando se redactaron inicialmente, por lo que se han utilizado de
forma repetida y exitosa en el disefio e implementacion de diversos sistemas [22].

Algunos articulos y libros usan términos diferentes, por ejemplo, caracterizan la
separacion de privilegios mas como un control que como un principio. Otros realizan
variantes a algunos principios, por ejemplo, la segregacion de funciones y la denegacion por
defecto no son mas que la separacion de privilegios y los valores predeterminados a prueba de
fallas, respectivamente [23]. Por afiadidura, existen otros investigadores que han propuesto
otros principios que por experiencia han demostrado ser importantes para la seguridad de los
sistemas de software como la defensa en profundidad, el fallar de forma segura y el disefio
para la actualizacion [21]; y también para reflejar la tecnologia y la terminologia actual, como
la validacion de entrada [24]. La aplicacion de algunos principios de seguridad dependera de
factores como los sistemas en construccién y el entorno en el que se implementa. Debido a
que los principios de disefio no son reglas obligatorias sino pautas o directrices generales,
puede que no sea necesario aplicar cada principio en detalle ya sea por su dificultad de
implementacion con un tipo de sistema, porque no hay necesidad de tal principio o porque no
aplica como con el caso de la mediacion completa o el disefio abierto; o aplicarlo hasta cierto

punto como en el caso de separacion de privilegios y la aceptabilidad psicoldgica [25].

Tabla 1. Principios de disefio seguro

PRINCIPIO DE DISENO DESCRIPCION
SEGURO

Economia del mecanismo o Mantener el disefio del sistema lo méas simple y pequefio posible,
simplicidad (Economy of porque un disefio mas simple es mas facil de probar y validar.

mechanism)
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Valores predeterminados a
prueba de fallas (Fail-safe
defaults)

Basar las decisiones de acceso en el permiso en lugar de la exclusion,
es decir, a un usuario se le permite explicitamente el acceso a un
recurso en vez de que a un usuario se le niegue explicitamente el

acceso a un recurso.

Mediacién completa

(Complete mediation)

Cada acceso a cada objeto debe ser verificado para su autorizacion,

esto es, comprobar todos los accesos sin excepcion.

Disefio abierto (Open No debe depender de la seguridad por oscuridad.
design)
Separacién de privilegios Usar privilegios separados o autorizacion de maultiples partes, como

(Separation of privileges)

por ejemplo, dos llaves para desbloquear.

Minimo privilegio (Least

Cada programa y cada usuario del sistema debe operar utilizando la

privilege) menor cantidad de privilegios necesarios para completar el trabajo.
Mecanismos comunes Minimiza la cantidad de funcién o mecanismo comdn a méas de un
minimos (Least common usuario y del que dependen todos los usuarios.

mechanisms)

Aceptabilidad
(Psychological acceptability)

psicoldgica

Es fundamental que la interfaz humana esté disefiada para facilitar su
uso, de manera que los usuarios apliqguen los mecanismos de

proteccion de forma rutinaria y automatica de forma correcta.

Defensa en
(Defense in depth)

profundidad

Disefiar el sistema para que pueda resistir un ataque incluso si se
descubre una Unica vulnerabilidad de seguridad o se pasa por alto una
sola caracteristica de seguridad. Puede implicar la inclusion de
multiples niveles de mecanismos de seguridad o el disefio de un
sistema para que falle en lugar de permitir que un atacante obtenga el

control total.

Fallar de forma segura (Fail

securely)

Un contrapunto a la defensa en profundidad es que un sistema debe
estar disefiado para permanecer seguro incluso si encuentra un error o

falla.

Disefio para la actualizacion

(Design for updating)

Debido a que es probable que un sistema permanezca libre de
vulnerabilidades de seguridad para siempre, los desarrolladores deben
planificar la instalacion segura y confiable de actualizaciones de

seguridad.

Validacion de entrada (Input

validation)

Un formato de entrada inesperado puede hacer que el sistema se

comporte de forma imprevista.

Fuente: Adaptacion a partir de los articulos “The protection of information in

computer systems” [20], “Fundamental Practices for Secure Software Development ” [21],

“Avoiding the top 10 software security design flaws ” [24]
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2.21.1.2.2. Modelado de amenazas

“El modelado de amenazas es una forma de evaluacion de riesgos que modela
aspectos de los lados de ataque y defensa de una entidad logica, como un dato, una aplicacion,
un host, un sistema o un entorno” [26]. Este implica un enfoque proactivo en la gestion del
riesgo, es decir, no esperamos a que las amenazas se materialicen para saber cuales nos
pueden afectar, sino que intentamos anticiparnos a los incidentes, analizando como se podrian
producir [27]. EI modelado de amenazas tiene como proposito: i) Comprender el perfil de
amenazas de un sistema; ii) Proporcionar una base para un disefio y una implementacion
segura; iii) Descubrir vulnerabilidades; iv) Proporcionar comentarios sobre el ciclo de vida de
la seguridad de la aplicacion [28]. Asi pues, el objetivo es identificar los activos criticos del
sistema, analizarlos, documentarlos y priorizar los problemas de vulnerabilidad del sistema.
Asimismo, ayuda a identificar el punto de entrada por el cual un atacante podria ingresar al
sistema para atacar y el punto de salida por el cual abandona el sistema después de atacar.
Ambos puntos deben identificarse con mucha anticipacion durante el disefio de manera que no
queden lagunas para que los atacantes invadan el sistema [29]. De hecho, respecto a las
aplicaciones, permite al desarrollador plantear estrategias de mitigacion para vulnerabilidades
potenciales y lo ayuda a concentrar sus recursos en las partes del sistema que mas lo requieren
[30].

¢Cuando realizar el modelado de amenazas? Independientemente de la complejidad
del software, las cuestiones de seguridad deben abordarse tan temprano como sea posible, en
cada fase del SDLC. ElI modelado de amenazas debe ser un proceso iterativo continuo por dos
razones: Primero, es imposible identificar todas las amenazas en una sola vez y segundo, los
requisitos cambiantes del negocio deben mejorarse y adaptarse a medida que se construye el
sistema. El modelado de amenazas no solo se asocia con la fase de disefio, también se puede
considerar una parte importante de la fase de requisitos y se puede ejecutar de forma continua
en todo el SDLC. En la fase de disefio cubre las vulnerabilidades que podrian introducirse
debido a la falta de especificacion de requisitos de seguridad. En la fase de codificacion,

pueden surgir vulnerabilidades debido a una implementacion deficiente [29].

c) MITREATT &CK

Este marco de trabajo intenta desglosar todo un conjunto de tareas especificas que un
atacante debe realizar para lograr su objetivo. Sirve para ayudar a proponer las defensas que

serian buenas para contrarrestar esas técnicas en particular que utilizan los atacantes.
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El modelo de amenazas STRIDE (Modelo de Microsoft) es una forma de garantizar

que las aplicaciones no sufran a la suplantacion de identidad de sus usuarios, la manipulacion

de datos, el repudio, la revelacién de informacion, la denegacién de servicios y la elevacion

de privilegios [31]. Identificar los objetivos de seguridad asociados a los tipos de amenazas

ayuda a la comprension de los objetivos del atacante, lo cual permite explorar el componente

que necesita una observacion minuciosa para protegerlo contra el ataque [32]. En la siguiente

tabla 2 se relacionan las amenazas con las propiedades deseables de un sistema que protegen

contra ellas [31].

Tabla 2. Tipos de amenazas segun modelo STRIDE con sus objetivos, propiedades o

controles de seguridad asociados

SIGLA TIPO DE DESCRIPCION OBJETIVO,
AMENAZA PROPIEDAD O
CONTROL DE

SEGURIDAD

S Suplantacion de Ataque para falsificar la identidad, acceder Autenticacién

identidad de un

ilegalmente y usar la informacion de autenticacion de

usuario otro usuario, como su nombre de usuario y clave.
(Spoofing)

T Manipulacion de  Ataque que implica modificar maliciosamente los Integridad
datos datos, como los cambios no autorizados a los datos

(Tampering)

persistentes, es decir, los almacenados en una base de
datos o la alteracion de los datos que viajan entre dos

dispositivos a través de una red abierta como internet.

R Repudio
(Repudiation)

Las amenazas de repudio se asocian a los usuarios
que niegan realizar una accion sin que otras partes
tengan alguna forma de demostrar lo contrario, es
decir, un usuario realiza una operacion indebida en un
sistema que no es capaz de rastrear las operaciones
prohibidas. El no repudio es lo contrario, es decir, se
refiere a cuando un sistema es capaz de contrarrestar

las amenazas de repudio.

No repudio o
auditabilidad
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Divulgacion de
informacion,
filtracion 0
brecha de datos
(Information

disclosure)

Amenaza que involucra la exposicion de informacion
a personas no autorizadas, por ejemplo, un usuario
capaz de leer un archivo sin haberle otorgado acceso
0 un intruso capaz de leer datos en transito entre dos

dispositivos.

Confidencialidad

Denegacion de
servicio (Denial

of service)

Ataque cuyo objetivo es dejar temporalmente
inaccesible, sin servicio o inutilizable el servicio

ofrecido por un servidor web a usuarios validos.

Disponibilidad

Elevacion 0
escalamiento de

privilegios

Ataque orientado a obtener acceso privilegiado a
recursos inaccesibles por defecto o a informacién no

autorizada del sistema y puede comprometer o

Autorizacién

(Elevation of destruir todo el sistema. Incluye situaciones en las

privilege) que el atacante penetra efectivamente todas las

defensas del sistema y se convierte en parte de este.

Fuente: Adaptacion a partir de "Ciclo de vida de desarrollo agil de software seguro™
[31], “Uncover Security Design Flaws using the STRIDE Approach” [32]
— Proceso 0 método de modelado de amenazas STRIDE [33]
Identificacion de activos: Consiste en identificar elementos en posible riesgo como
servidores, bases de datos, paginas web, etc.
Vision de la arquitectura: Consiste en identificar qué hace la aplicacion. Saber qué
tecnologias estan involucradas y documentar.
Descomponer la aplicacion: Consiste en identificar los limites de confianza, el flujo de
los datos y los puntos de entrada.
Identificar amenazas: Consiste en identificar las posibles amenazas para cada seccion,
usando STRIDE o arboles de ataque.
Documentar amenazas: Consiste en llevar una bitacora de estas amenazas y de como
contrarrestarlas.
Cuantificar amenazas: Consiste en otorgar una valoracion del posible impacto y dafio
de la amenaza mediante DREAD.

e) OTRAS TECNICAS DE REPRESENTACION DE AMENAZAS

— Arboles de ataque
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Schneier [AA] quien acufi6 por primera vez este término, lo propuso como una manera
formal de describir la seguridad del sistema basado en diversos ataques, donde el nodo raiz
representa el objetivo de un atacante y los nodos hoja representan las diversas maneras por las
cuales se podria lograr el objetivo del atacante. Estos nodos se descomponen por relacion
AND y OR. Se pueden asignar valores, como, por ejemplo, el costo que necesita ahorrarse
para lograr el objetivo o la probabilidad de hacer una tarea. El valor del nodo raiz indica si el
objetivo del sistema es vulnerable a un ataque. Las caracteristicas del atacante deben
analizarse para determinar qué parte del arbol de ataque necesita una especial atencion del
resto de las partes. La ventaja del arbol de ataque es que ayuda a estudiar el sistema desde el
punto de vista del atacante y ayuda a analizar el sistema al evaluar el impacto de la aplicacion
de contramedidas. Las principales limitaciones son: el disefiador y el desarrollador deben
tener un conocimiento solido sobre las caracteristicas del atacante para modelar el arbol.
Ademas, Schneier no analiza como los arboles de ataque podrian vincularse con otros

artefactos de desarrollo, como el disefiador, el desarrollador o el evaluador del software.

— Arboles de mitigacion

Guifre Ruiz et al. [34] propusieron una nueva estructura de datos conocida como arbol
de mitigacién para detectar amenazas en los disefios de software, similar a los arboles de
ataque, pero con una diferencia. Los arboles de ataque se construyen de manera destructiva,
mientras que estos se construyen de manera constructiva. EIl arbol de mitigacion tiene el
objetivo de mitigar la amenaza determinada y cada rama contiene el conjunto de
caracteristicas 0 especificaciones de software, para las actividades de disefio e
implementacion necesarias para lograr el objetivo de la raiz. Ademas, cada caracteristica

contiene un costo estimado de llevarla a cabo.

— Redes de ataque

J. P. McDermott [35] propuso el enfoque de red de ataque para las pruebas de
penetracion. Las redes de ataque proporcionan un medio grafico para mostrar cbmo se puede
combinar una coleccion de fallas para lograr una penetracion significativa en el sistema. Una
red de ataque conserva los beneficios esenciales del arbol de ataque y también proporciona las
alternativas y el refinamiento del enfoque del &rbol de ataque. Las redes de ataque pueden
modelar ataques mas sofisticados que pueden combinar varias fallas y se utilizan para

organizar el desarrollo de un escenario de ataque plausible.
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2.2.1.1.3. CODIFICACION
2.2.1.1.3.1.  Buenas précticas de codificacion segura

Las buenas précticas de codificacion segura son pautas o directrices de codificacion
que se implementan en el cddigo fuente para evitar o mitigar las vulnerabilidades mas
comunes de seguridad en el software. Para ello, existen estandares bien establecidos como
OWASP TOP 10, SEI CERT (Equipo de respuesta a emergencias informaticas), Seguridad y
desarrollo de aplicaciones DISA STIG (Guia de implementacion técnica de seguridad), entre
otros [36], que al implementarlos ayudan a proteger contra los agentes de amenaza que
explotan el software y a su vez contribuyen a reducir la superficie de atague que estos suelen
atacar con malware. Entre los componentes principales que conforman estos estandares
encontramos a la validacion de entrada de datos, control de acceso, practicas criptogréaficas,
gestion de errores y registros, el manejo de archivos, el manejo de memoria, proteccion de
datos, entre otros [37], [38].

2.2.1.1.3.2.  Revision manual de codigo
Se revisa y evalla el codigo fuente ya sea por el mismo desarrollador u otro con el
objetivo de encontrar defectos o vulnerabilidades en este. Esta tarea requiere cierto nivel de

conocimientos por parte del evaluador y es un poco mas costosa debido al tiempo que toma.

2.2.1.1.3.3.  Revision automatica de codigo

Se examina y analiza el cddigo fuente por medio de alguna herramienta aplicando un
conjunto de reglas establecidas para encontrar vulnerabilidades conocidas. Muchas de estas
herramientas emplean estdndares de codificacion segura como las anteriormente
mencionadas, lo cual facilita el proceso de revision [36]. Sin embargo, pueden aparecer
vulnerabilidades no reales o falsos positivos, que tras ser confirmados mediante el uso de otra

herramienta o por la misma experiencia del evaluador, se descartan.

2.2.1.1.4. PRUEBAS
2.2.1.1.4.1. Pruebas de penetracion

Es un método de prueba en el que la seguridad de un programa informatico o una red
se somete a un ataque simulado deliberado, con el objetivo de encontrar y aprovechar las

vulnerabilidades del mismo. Estas son llevadas a cabo por una persona o equipo de personas
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externas que tienen poco o ningun conocimiento previo sobre la seguridad del sistema para

mostrar los puntos ciegos que los creadores del sistema no tuvieron en cuenta [39].

2.21.1.4.2. Pruebas fuzz

Es un método de prueba que hace que un programa de software consuma datos
malformados deliberadamente para ver como reacciona este. De tal manera se puede verificar
la seguridad de las entradas respecto a la validacion de datos, detectar fallas de codificacion y
determinar qué tan susceptibles son a la explotacion de inyeccién SQL, denegacién de
servicio y secuencia de comandos entre sitios. Asimismo, tiene como objetivo detectar
vulnerabilidades conocidas, desconocidas y de dia cero que los agentes de amenaza a menudo
aprovechan. Estas pruebas no solo identifican el problema, también la causa y la forma en que

un atacante puede interactuar con el software, sin tener que confirmar falsos positivos [40].

2.2.1.1.5. DESPLIEGUE

Consiste en poner en funcionamiento al software y a disposicion de los usuarios. Para
ello se debe planificar el entorno, considerando las dependencias existentes entre los diversos
componentes del software. Debido a que es posible que estos funcionen bien
independientemente, pero que al integrarlos provoquen problemas de compatibilidad que
impidan el normal funcionamiento del software. Este despliegue puede realizarse de manera
manual o automatizada, dependiendo de la complejidad o de las necesidades de la aplicacion
[41].

2.2.1.1.6. OPERACIONES O MANTENIMIENTO

Abarca el monitoreo, actualizacién y mantenimiento continuo para que el software
siga funcionando de manera 6ptima. En el monitoreo, el equipo de operaciones se mantiene
vigilante del funcionamiento del software, asi como de nuevas vulnerabilidades que surgen y
gue pueden afectar al mismo, con la finalidad de que al detectarlas se enfoquen los esfuerzos

y se reduzca el tiempo de exposicion [17].

2.2.2. SEGURIDAD DE SOFTWARE

La seguridad del software se ha definido como “el desarrollo e implementacion de
métodos y procesos para garantizar que el software funcione segun lo previsto y esté libre de

defectos de disefio y fallas de implementacion” [21]. A menudo, esta se analiza en relacion
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con la garantia de software, la cual se ha definido como “el nivel de confianza de que el
software esté libre de vulnerabilidades, ya sea intencionalmente disefiado en el software o
accidentalmente insertado en cualquier momento durante su ciclo de vida, y que funcione
segun lo previsto” [42]. Por tanto, la seguridad del software engloba lo que hace una
organizacion de desarrollo de software para proteger un producto de software y los datos
criticos asociados de vulnerabilidades, amenazas internas y externas, errores criticos o
configuraciones incorrectas que pueden afectar el rendimiento o exponer los datos.

La seguridad del software comprende tanto los procesos organizacionales como las
capacidades del producto, los cuales son elementos vitales de la seguridad del software. Los
procesos organizacionales, incluyen estructuras de gobierno, estrategias, orientacion y
procedimientos claramente definidos que guien el desarrollo de software de una manera que
identifique e incorpore objetivos de seguridad a lo largo del ciclo de vida de un producto,
proteja la integridad del entorno de desarrollo, aplique recursos para la gestion de incidentes y
vulnerabilidades. y gestiona la cadena de suministro que soporta el proyecto de desarrollo de
software. Las capacidades de seguridad del producto, son aspectos técnicos de productos de
software especificos que son Utiles para permitir que los productos aborden desafios de
seguridad comunes, como la proteccion de datos, la prevencién del acceso 0 uso no
autorizado, el seguimiento de incidentes y vulnerabilidades y la gestion de eventos

imprevistos [43].

2.2.2.1. VULNERABILIDADES EN EL SOFTWARE

Una vulnerabilidad en nuestro contexto es una debilidad que puede tener un sistema de
informacion, un procedimiento de seguridad del sistema, un control interno o una
implementacion que podria ser explotada por una fuente de amenaza [44]. Por consiguiente,
una vulnerabilidad en el software se ha definido como una falla de seguridad, problema
técnico o una debilidad encontrada en el cddigo del software que puede ser explotada por un
atacante, es decir, una fuente de amenaza [45]. Asimismo, existen diversas organizaciones
dedicadas, entre otras actividades, a clasificar vulnerabilidades para diferentes sistemas

informaticos, entre ellas tenemos:

2.2.2.1.1. MITRE

Es una organizacion sin fines de lucro que ha desarrollado una lista de mas de 900

debilidades comunes de software y hardware llamada CWE (Enumeracion de debilidades
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comunes) que sirve como lenguaje comudn (por la taxonomia de clasificacion relacionada),
también como una vara para medir herramientas de seguridad y como linea base para
identificar, mitigar y prevenir debilidades. De esta lista se genera el CWE TOP 25 que es la
lista de las debilidades de software méas peligrosas y actuales, la cual ayuda a identificar los
errores de programacion mas usuales y criticos que podrian conllevar a vulnerabilidades de
software graves [46]. Esta ultima se basa en los datos de las CVE (Vulnerabilidades y
exposiciones comunes) que se encuentran en la NVD (Base de datos nacional de
vulnerabilidades del NIST (Instituto Nacional de Estdndares y Tecnologia) y las puntuaciones
del CVSS (Sistema de puntuacion de vulnerabilidades comunes) [47].

2.2.2.1.2. INSTITUTO DE TECNOLOGIA SANS

Es un instituto sin fines de lucro que ofrece capacitaciones, recursos y eventos a
profesionales actuales o futuros en temas relacionados a la ciberseguridad. Al igual que CWE,
SANS proporciona su propia lista del Top 25 de los errores mas peligrosos del software, en
donde cada identificador CWE mostrado en este listado, enlaza al sitio web del CWE
relevante donde se encuentra la clasificacion, los datos completos, las consecuencias de las

vulnerabilidades, el costo de remediacion, la facilidad de deteccion, entre otros [48].

2.2.2.1.3. OWASP (OPEN WEB SECURITY PROJECT)

Es una fundacién sin fines de lucro que persigue el objetivo de mejorar la seguridad
del software especialmente web y lo hace poniendo a disposicién cientos de herramientas de
cddigo abierto y recursos para educar y ayudar a desarrolladores y tecndlogos a proteger la
web. Uno de sus proyectos mas emblematicos es el OWASP TOP 10 el cual es un documento
de referencia que presenta las categorias de los riesgos, vulnerabilidades o preocupaciones de
seguridad mas criticos de la seguridad de las aplicaciones web la cual recibe una actualizacién
cada tres afios. También existe un TOP 10 para APIs y dispositivos moviles con

actualizaciones menos frecuentes [49].

2.2.2.1.4. NIST (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY)

Es un laboratorio de ciencias fisicas que esta adscrito al Departamento de Comercio de
los Estados Unidos que se encarga de promover la innovacion y competitividad industrial en

dicho pais a través del avance de la ciencia, los estandares y la tecnologia de medicién para
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aumentar la seguridad econdémica y mejorar la calidad de vida de sus ciudadanos [50]. Esta
cuenta con una Base de datos nacional de vulnerabilidades (NVD) que proporciona una
capacidad de busqueda muy detallada y vincula a los usuarios con informacién acerca de
vulnerabilidades y parches. Este instituto también cuenta con un framework de errores (BF) el
cual proporciona una clasificacién estructurada, completa, ortogonal e independiente del

lenguaje que permite descripciones inequivocas sobre las vulnerabilidades del software [51].

2.2.2.2. MODELOS DE MADUREZ DE SEGURIDAD DE SOFTWARE

2.2.2.2.1. MODELO DE MADUREZ BSIMM

El Building Security in Maturity Model (BSIMM) [52] es un modelo industrial dnico
que ayuda a las organizaciones a planificar, implementar y medir sus iniciativas de seguridad
de software (SSI). Proporciona una forma de evaluar el estado actual de SSI, identificar
brechas, priorizar cambios y determinar coémo y dénde aplicar los recursos para una mejora
inmediata. También funciona como una hoja de ruta para un SSl, es decir, puede identificar
sus propias metas y objetivos, para luego consultar el modelo y determinar qué actividades
son importantes para aplicarlas en su contexto. Asimismo, en la décima segunda version, el
modelo esta compuesto por cuatro dominios, doce précticas y ciento veintidds actividades; en

la que cada préctica cuenta con tres niveles de madurez.

2.2.2.2.2. MODELO DE MADUREZ SAMM

El Software Assurance Maturity Model (SAMM) [53] es un modelo flexible creado
para ayudar a las organizaciones de cualquier tamario, que puede ser aplicado en toda la
organizacion, en una unidad de negocio o en un proyecto individual y es independiente del
estilo de desarrollo. Asimismo, permite formular e implementar una estrategia de seguridad

para el software. Este ayuda a

— Evaluar précticas de seguridad en los softwares existentes de la organizacion.
— Construir programa de seguridad en iteraciones bien definidas.
— Demostrar las mejoras concretas en el programa de garantia de software.

— Definir y medir las actividades relacionadas a la seguridad en la organizacion.

Asimismo, en la segunda version, el modelo esta compuesto por cinco dominios,
quince practicas y noventa actividades; en la que cada préctica cuenta con tres niveles de

madurez.
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3.1.

Tipo y nivel de investigacion
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La presente investigacion es de tipo experimental. Por consiguiente, el disefio de

investigacion o disefio experimental elegido es del tipo preexperimental, con disefio con

preprueba-posprueba con un solo grupo [54]. En cuanto al nivel de investigacion es del tipo

aplicada [55]. Debido a que se buscd evaluar el efecto de aplicar la metodologia para mejorar

la seguridad del software como servicio en empresas de desarrollo.

Diagrama del disefio de investigacion:

Donde:

G011 X0

G = Grupo experimental.

X = Metodologia de seguridad de software (variable independiente).

O1 = Medicion previa del nivel de seguridad del software del grupo experimental.

O2 = Medicion posterior del nivel de seguridad del software del grupo experimental.

3.2.

Poblacién, muestra y muestreo

La poblacion identificada fueron los proyectos de software de empresas de desarrollo,

que lo brindan como servicio, para si mismas y que estan preocupadas por la seguridad del

mismo.

3.3.

Operacionalizacion de variables

Tabla 3. Operacionalizacion de variables

VARIABLE DIMENSION | INDICADOR DESCRIPCION

— Porcentaje de vulnerabilidades | — Es el porcentaje  de

resueltas del total de | vulnerabilidades resueltas

) ) vulnerabilidades respecto del total de
Seguridad del | Nivel de N
) vulnerabilidades encontradas

software seguridad _ _

— Porcentaje de verdaderos | — Es el porcentaje de

positivos del total de | verdaderos positivos respecto

vulnerabilidades

del total de vulnerabilidades
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encontradas

— Porcentaje de falsos positivos | — Es el

del total de vulnerabilidades

porcentaje  de
verdaderos positivos respecto
del total de vulnerabilidades no

reales detectadas

3.4. Técnicas e instrumentos de recoleccién de datos

Tabla 4. Técnicas e instrumentos de recoleccion de datos

ELEMENTOS DE

TECNICAS  INSTRUMENTOS . PROPOSITO
LA POBLACION
Conocer la percepcion de los gerentes de
Gerentes de
] ] proyectos de desarrollo respecto de la
Encuesta Cuestionario proyectos de ) . )
implementacion de la metodologia
desarrollo
propuesta.
Conocer la percepcién de los gerentes de
Encuesta Cuestionario Gerentes de Tl TI respecto de la implementacion de la

Observacion

Notas de Proyectos de

observacion software

metodologia propuesta.

Se observardn y documentaran los
resultados del andlisis del software para
conocer de manera objetiva los
indicadores que ayuden a determinar la

mejora de la seguridad del mismo.

Tabla 5. Matriz de consistencia
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FORMULACION DEL PROBLEMA METODOLOGIA DE INVESTIGACION

TIPO DE INVESTIGACION

Tipo: experimental disefio de investigacion: preexperimental (disefio de preprueba-posprueba con un solo grupo), nivel
de investigacion: aplicada

OBJETIVO GENERAL METODO DESCRIPCION

Crear una metodologia para mejorar la seguridad
del software como servicio

(Como mejorar 1a seguridad en el sofhware como
servicio que producen las empresas de desarrollo?

Bibliogrifico

Caso de estudio

ELEMENTOS DE LA

POBLACION PROPOSITO

HIPOTESIS TECNICAS INSTRUMENTOS

La implementacion de una metodologia de

seguridad de soffware mejorara significativamente Conocer 1a percepcion de los gerentes de

Gerentes de proyectos

1a seguridad del sgffware como servicio en Encuesta Cuestionario de desarrallo proyectos de desarrollo respecto de la
empresas de desarrollo que 1a apliquen o implementacion de la metodologia propuesta.
YARI_ABL[ DEPENDIENTE o Conocer 1a percepcion de los gerentes de TT
Seguridad del sgffware como servicio en Encuesta Cusstionario Gerentes de TI  respecto de la implementacion de la
empresas de desarrollo metodologia propuesta.
VARIABLE INDEPENDIENTE Se observaran y documentaran los resultados
Metodologia de seguridad de soffware Observacién Notas de observacion  Proyectos de sofhvare del a.na.hsm. cl?-l sojht:m'e para conocer de
N manera objetiva los indicadores que ayuden a
determinar la mejora de 1a seguridad del mismo.
OBJETIVOS ESPECIFICOS DESCRIPCION DEL LOGRO DE LOS OBJETIVOS ESPECIFICOS INDICADORES
Listar y comparar los pasos de los modelos, flameworks , guias Rango de cercania respecto a los pasos de los

Armonizar modelos que sirven como base para la

te investizacis existentes; v tomar un criterio en funcidn de la situacién problemdtica ~ demas modelos, flameworks . guias existentes.
presente investigacién.

identificada para la creacion de la metodologia
Porcentaje de vulnerabilidades resueltas del
total de vulnerabilidades. porcentaje de
verdaderos positivos del total de
vulnerabilidades, porcentaje de falsos positivos
del total de vulnerabilidades.

Realizar un piloto aplicande la metodologia en un provecto de desarrollo
de una empresa mediante caso de estudio para obtener resultados v
posibles mejoras a este para luego replicar a los demas.

Realizar un piloto de 1a aplicacion de la
metodologia mediante caso de estudio.

Validar 1a metodologia propuesta para mejorar la .. . . vt 4T
Ewval diante xpertos. ficiente de dancia W de K

seguridad del soffware en funcion de las fases. valuacion mediante juicio expertos Coeficiente de concordancia W de Kendall

Validar 1a ufilidad de 1a metodologia de seguridad

] Evaluar mediante encuesta a Gerentes de provecto - Gerentes de TL Escala de Likert
del sgffware.

4. Resultados y discusion

A continuacion, presentamos los resultados de acuerdo con el orden de los objetivos
especificos. En primer lugar, se muestran los resultados para el objetivo especifico 01:
Anadlisis de modelos, Armonizacién de modelos y Metodologia propuesta.

4.1.  Andlisis de modelos relacionados con el tema de investigacion

¢Qué merito o caracteristica observamos para abordar estos modelos? Las
caracteristicas que se observaron fueron las siguientes: como primera caracteristica fue que
ambos modelos son comparables en cuanto a sus dominios o categorias de procesos, asi como
respecto a sus practicas. Como segunda caracteristica, ambos modelos se actualizan
regularmente, es decir, la frecuencia de actualizacion es anualmente en el caso de BSIMM y
cada 2 a 3 afios en el caso de SAMM. En consecuencia, se retroalimentan con un nivel de
frecuencia aceptable respecto de lo que las empresas de diversos sectores a nivel mundial

hacen para mantener la seguridad de sus aplicaciones. Como tercera caracteristica, ambos son
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independientes del modelo de desarrollo, lenguaje de programacion y tienen un enfoque
preventivo de la seguridad dentro del SDLC. Asi pues, comparten el fundamento de que es
mejor resolver problemas de seguridad en etapas previas a la entrega del software porque el
costo de solucionarlos es menor y se evitan mayores problemas de diversa indole. Como
cuarta caracteristica, dada la cantidad de actividades que contienen las précticas de estos
modelos, sostenemos que son suficientes para permitirnos escoger las mas idéneas ante el
problema identificado y plantear una solucién acorde con este sector del desarrollo de

software.

4.2.  Armonizacién de modelos

En [56], hace una clara definicion de aquello en qué consiste una armonizacion y lo
que no. La armonizacion no consiste en (i) Crear un meta modelo maestro o un nuevo modelo
unico que abarque todos los demas modelos o (ii) Declarar cualquier combinacién Unica de
modelos como la mejor, o sugerir una combinacion universal para adaptarse a todos. La
armonizacién, en cambio, es el desarrollo de una solucion adecuada que permita satisfacer los
objetivos de una organizacion. Asimismo, en [56], define la homogenizacion como “el
conjunto de pasos y herramientas mediante los cuales se tratan uno o mas modelos para
convertir las estructuras de sus elementos de proceso en estructuras homogéneas™. Esta
técnica apoya y facilita la implementacion de otras como por ejemplo técnicas de
comparacion. Asi pues, para la armonizacion de modelos se utilizo el método de Pardo [57],
el cual consta de cuatro pasos que son la homogenizacion, la comparacion, el analisis
porcentual entre modelos y el analisis de resultados, los cuales se muestran a continuacion.

En la tabla 6 realizamos una comparacién a alto nivel de los modelos de manera tal
que podamos establecer un emparejamiento de la informacion y de los elementos de proceso
de los mismos bajo un esquema comun que facilita y prepara los modelos para el proceso de

la armonizacién.

Tabla 6. Estructura comudn de elementos de proceso

) ESTEREOTIPOS Y
SECCION BSIMM12 SAMM?2
ELEMENTOS
Seccion 1: SD1. Categoriade proceso  x X
Descripcion SD2. Procesos X X

(SD) SD3. Actividades X X
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SD4. Tareas
Seccion 2: SRRL1. Roles X X
Roles y
Recursos
(SRR) SRR2. Herramientas X

Seccién 3: SC1. Artefactos
Control (SC) SC2. Obijetivos
SC3. Métricas

Seccion 3:  SIALl.Procesos relacionados
Informacion SIA2. Métodos

Adicional

(SIA)

En la tabla 7 se muestra la comparacion entre las practicas de ambos modelos, en la
que es posible observar un resultado de 100 %, lo cual significa que no hay una sola practica
que quede sin relacionarse con alguna practica del otro modelo, esto es debido a que las

practicas de ambos modelos guardan relacion con la tematica que tratan.
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Tabla 7. Comparacién entre modelos

BSIMMI12
Puntos de
Categoria de procesos  Gobernancia Inteligencia  contacto Despliegue
SSDL
Ea
2
::_‘/ L)
= = B
- | w
ob — .41 i)
e 2 . = g~ a0
o 2 o 5 K =
) ) = = o @ B T o L, = 5 2=
Categoria de . w5 = = n & B S o o 2
Pricticas = = = =z 2 2 5 = = g
procesos z = - 2 =2 8 - B 3 p E-
82~ 25 2 2 82 E B 52
T »T FErF 2 322 CE
= 2 £ 8 8§ < ° % & 2 583
[ § = ; e o —E ik} ¥ kel o =
0 = = = m [ R = = | 4 =
% E E =€ 5 o = o o 2 =
¥ = = & 5 2 5 g & 2 £8
= L T o =} = = [ I = S = 2 5
£ E &5 EF EEE g 2 E 2 7=
w95 2 = Bom 5 on O O o =
H DO S =2 0@ < £ £ £ 5 O 5
Estrategia v Métricas X
Gobernancia  Politica v Cumplimiento X
Educacion v Orientacion X
Evaluacion de amenazas X
Disefio Requerimientos de seguridad X X
Arquitectira de seguridad X
Construccién segura X
SAMM?  Implementacion Implementacion segura X
Gestion de defectos X
Evaluacion de arquitectura X
Verificacion ~ Pruebas basadas en requisitos X
Pruebas de seguridad X X
Administracion de incidentes X
Operaciones  Gestion del entorno X X X
Gestion operativa X X
SANIM? -> BSIMDMI12 BSIMMI2 -> SANIDVZ
15 Procesos de 15 100% 12 Procesos de 12: 100%

En la tabla 8 utilizamos la escala discreta de comparacién definida por Pino [58] para
expresar el grado de relacion entre los modelos.

Tabla 8. Escala de comparacion utilizada para el analisis porcentual

ACRONIMO DESCRIPCION PORCENTAJE

S Fuertemente relacionado (86 % a 100 %)

L Relacionado en gran medida (51 % a 85 %)

P Parcialmente relacionado (16 % a 50 %)

W Débilmente relacionado (1% a 15 %)
No relacionado 0%

Fuente: “Harmonizing maturity levels from CMMI-DEV and ISO/IEC 15504 [58]
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En la tabla 9 se muestran las relaciones entre las practicas de los modelos SAMM2 y
BSIMM12. De las 180 posibles relaciones, 160 califican como no relacionados, esto es, el
88.89 %, mientras que el 11.11 % si lo esta de alguna manera. Del 11.11 % que representan a
aquellos que se relacionan de alguna manera, el 25 % corresponde a fuertemente relacionados,
el 30% a relacionados en gran medida, el 40 % a relacionados parcialmente y el 5% a
relacionados débilmente. Por lo tanto, se puede observar que existe una relacion entre los
modelos, en la cual SAMM2 soporta el cumplimiento del 11.11 % de las practicas definidas
por BSIMM12.

Tabla 9. Andlisis porcentual entre modelos

BSIMMI2
Puntos de
Categoria de procesos Gobernancia Inteligencia  contacto Despliegue
S5DL

D

Categoria de
procesos

Pricticas

dares ¥ requisitos (SR)
Analisis de Arquitectura (AA)

ntrenamiento (T)

Modelos de ataque [AM)
Caracteristicas y disefio de seguridad (8]

Pruehas de seguridad de sw (8T)
Cestion de configuracion v gestion de
vulnerabilidades (CMV M)

Cumplimiento ¥ Politica (CF)

Revision de codigo (CR)
Prughas de penetracion (FT)

ntorno de sofbware (SE)

[DEf¥:

= |Estrategia y Métricas (SM)

Estrategia y Métricas
Gobernancia  Politica v Cumplimiento
Educacion v Orientacion 8

w

Evaluacion de amenazas 8
Disefio Requerimientos de seguridad P L
Arquitectura de seguridad 8
Construccién segura g
SAMM?  Implementacion Implementacion segura P

Gestion de defectos P
Evaluacion de arquitectura L

WVerificacion ~ Pruebas basadas en requisitos L
Pruebas de seguridad P L
Administracion de incidentes L

Operaciones  Gestion del entorno P P W
Gestion operativa P P

4.3. Metodologia propuesta

En base al andlisis realizado en la etapa anterior, se procedié a elaborar la metodologia

propuesta de como mejorar la seguridad del software en empresas de desarrollo que ofrecen
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software como servicio y para su propio uso, planteando un enfoque integral, debido a que el

software es mucho méas que sélo el codigo fuente o la aplicacion como tal, considerando

actividades a lo largo del ciclo de vida del desarrollo de software en ciclos més cortos y en

aquello que adolecen las empresas del sector identificado en el caso de estudio. A

continuacion, se muestran las fases y practicas que conforman la metodologia (véase Figura

1), asi como las actividades que comprenden cada una de estas practicas (véase Tabla 10). El

detalle de la metodologia propuesta se encuentra en el ANEXO 3.

Fase 1: Fase 3:
- Estrategia v métricas - Revisién de codigo
- Entrenamiento - Pruebas de seguridad de software
Fase 3:
Implementacid
2 ’ 7
& g
g, | Fase 2: Fase 4: w
- Analisis de arquitectura - Entorno de software
- Modelos de ataque
Fase 4:
Operaciones
Figura 1. Metodologia de seguridad de software propuesta
Tabla 10. Actividades por cada practica
FASE PRACTICAS ACTIVIDADES ESCENARIOS
Definir apetito, tolerancia y capacidad del riesgo v v
Realizar perfil de riesgo de la aplicacién v v
Definir la estrategia v v
Establecer el proceso de seguridad de software v v
Definir y utilizar el proceso anélisis de la v v
_ métricas Establecer el proceso de construccion 4
Gobierno Identificar objetivos de seguridad de software v v
Determinar presupuestos v v
Asignar roles y responsabilidades v
Establecer métricas y KPIs estratégicos v v
Establecer estandares de seguridad v v
. Realizar capacitaciones o eventos v
Entrenamiento o .
Identificar campeones de seguridad v
Realizar una revision de las caracteristicas de v v
Andlisis de la  seguridad
Disefio arquitectura Utilizar lista de verificacion (checklist) de v v
principios de seguridad
Modelos de Recopilar y utilizar inteligencia de ataque
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ataque Mantener y utilizar una lista de los N principales v
ataques posibles
Recopilar y publicar historias de ataques
Realizar modelado de amenazas v
Identificar requisitos de seguridad v
Realizar evaluaciones a sus proveedores de
software
ision d Realizar una revision de codigo oportuna 'y
5;;'5:)0” € obligatoria
Implementac g Utilizar herramientas automatizadas
ion i . .
Pruebgs de Integrar herramientas de seguridad de caja opaca en
seguridad de v
el proceso de QA
software
Usar monitoreo de entrada de la aplicacion
. Entorno de . . . ,
Operaciones software Definir configuraciones y parametros de
implementacion seguros
Leyenda:
Actividades minimas para empresa: v Mediana

En segundo lugar, se muestran los resultados para el objetivo especifico 02:

Resultados de la realizacién de un piloto en un proyecto de desarrollo terminado.

4.4. Resultados del piloto de la aplicacion de la metodologia en un proyecto desarrollo

terminado

Los detalles de la ejecucion del piloto se presentan en el ANEXO 5.

Tabla 11. Resultados de vulnerabilidades antes y después de la aplicacion de la

metodologia

TIPO DE CANTIDAD DE VULNERABILIDADES
REVISION

PRETEST VP! FP2 % VP %FP POSTEST RESUELTAS % RESUELTAS
SAST 28 28 0 100 0 0 28 100.00
MANUAL 1 1 0 100 0 0 1 100.00
DAST 240 240 0 100 0 4 236 98.33
TOTAL 269 269 0 100 0 4 265 98.51

VP=verdadero positivo; FP?=falso positivo

4.4.1. CONTRASTACION DE HIPOTESIS

Hipotesis Nula (Ho): La implementacion de una metodologia de seguridad de software
no mejorard significativamente la seguridad del software como servicio en empresas de

desarrollo que la apliquen.
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Hipotesis Alternativa (H1): La implementacion de una metodologia de seguridad de

software mejorara significativamente la seguridad del software como servicio en empresas de

desarrollo que la apliquen.

Nivel de significancia (a): 5 % = 0.05

Estadistico de prueba chi cuadrado (X?): X2= ¥

Donde:

(0ij - Eij)?
Eij

Oij: son las frecuencias observadas; Eij: son las frecuencias esperadas

Tabla 12. Frecuencia de valores observados

VULNERABILIDADES PRETEST POSTEST TOTAL
Total de vulnerabilidades encontradas 269 4 273
Total de vulnerabilidades resueltas 0 265 265
TOTAL 269 269 538
Frecuencia esperada
Eif (total columna) * (total fila)

1] =

J suma total

Tabla 13. Frecuencia de valores esperados
VULNERABILIDADES PRETEST POSTEST TOTAL
Total de vulnerabilidades encontradas 136.5 136.5 273
Total de vulnerabilidades resueltas 1325 1325 265
TOTAL 269 269 538

Tabla 14. Célculo del estadistico de prueba chi cuadrado

(Oij - Eij)2 / Eij

—
x2= 3 G Oij Eij  O-Eij (Oij-Eij)y
Vulnerabilidades encontradas pretest 269 136.5 1325 17,556.25
Vulnerabilidades resueltas pretest 0 1325 1325 17,556.25
Vulnerabilidades encontradas postest 4 1365 1325 17,556.25
Vulnerabilidades resueltas postest 265 1325 1325 17,556.25
TOTAL X?=

128.62
132.50
128.62
132.50

522.23

Valor del estadistico de prueba X? = 522.23

Grados de libertad
gl = (f-1)*(c-1)
Donde:

= (2-1)*@2-1) =1

f = NUmero de filas; ¢ = NUumero de columnas
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Valor critico

X2, gy = INV.CHICUAD.CD(probabilidad; grados_de_libertad) = 3.84

Criterio de decision: Se acepta la Hipotesis nula (Ho) si X2 < X2 critico, caso contrario
se rechaza Ho y se acepta la Hipotesis alterna (H1).

X?=522.23 > X2 critico = 3.84

Decision: X2 = 522.23 pertenece a la region critica. Por lo tanto, se rechaza Ho.

Conclusién: A un 95% de confianza existe suficiente evidencia para indicar que la
aplicacion de la metodologia de seguridad de software mejoro significativamente la seguridad
del software como servicio.

En tercer lugar, se muestran los resultados para el objetivo especifico 03: Resultados

de la validacion de contenido de la metodologia propuesta.

4.5. Validacion de contenido de la metodologia propuesta
La metodologia propuesta fue evaluada por tres expertos del area de seguridad de la
informacion y de software, con el objetivo de medir su confiabilidad. Para medir el nivel de
confiabilidad de la metodologia, se procesé los resultados del juicio de expertos (véase
ANEXO 7) utilizando el Alfa de Cronbach, obteniendo un nivel de confiabilidad de 67 %,
calificado como “Muy confiable”, tal como se muestra en las siguientes tablas:
Tabla 15. Estadistico de confiabilidad Alfa de Cronbach

ESTADISTICAS DE FIABILLIDAD

Alfa de Cronbach N de elementos
671 26

Tabla 16. Escala de interpretacion del coeficiente Alfa de Cronbach

RANGO INTERPRETACION
0.53 a menos Confiabilidad nula
0.54a20.59 Confiabilidad baja
0.60 a 0.65 Confiable
0.66a0.71 Muy Confiable
0.72a0.99 Excelente confiabilidad
1 Confiabilidad perfecta

Ademas, para determinar el grado de concordancia de las respuestas emitidas por los

expertos, se aplicd el coeficiente de concordancia W de Kendall. Este coeficiente tiende a
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variar entre 0 y 1, mientras mas cercano sea el valor a 1 mayor sera el grado de concordancia,
por ende, mientras mas cercano sea el valor a 0 menor sera el grado de concordancia. Asi
pues, planteamos como hipotesis nula (Ho) que no existe concordancia cuando W=0 y como
hipotesis alterna (H1) que existe concordancia cuando W > 0.

Tabla 17. Coeficiente de concordancia W de Kendall

ESTADISTICOS
DE CONTRASTE

SUFICIENCIA CLARIDAD COHERENCIA RELEVANCIA

N 26 26 26 26
W de Kendall 130 115 058 154
Chi-cuadrado 6.750 6.000 3.000 8.000
gl 2 2 2 2
Sig. Asintét. 034 050 223 018

En base a los resultados obtenidos, aceptamos la hipétesis alterna, es decir, existe
concordancia entre las opiniones de los expertos y esta es estadisticamente significativa
(p <0.05) para el criterio de suficiencia, relevancia, en cuanto a la claridad se encuentra justo
en el umbral de decision convencional, por lo tanto, la concordancia es marginalmente
significativa y con respecto a la coherencia no es significativa, es decir, la concordancia para
este criterio es debida al azar. Por ultimo, se muestran los resultados para el objetivo

especifico 04: Resultados de la validacion de la utilidad de la metodologia propuesta.

4.6. Validacion de la utilidad de la metodologia propuesta

Se realizd una encuesta al gerente de Tl y al gerente de proyectos de desarrollo para
conocer su percepcion respecto a la utilidad de la metodologia propuesta, siendo esta

calificada como totalmente de acuerdo por parte de ambos (véase ANEXO 8).

5. Conclusiones

Al finalizar la presente investigacion, como primera conclusién podemos decir que
mediante la implementacion de la metodologia de seguridad de software basada en los
modelos BSIMM y SAMM en un caso de estudio, se mejord la seguridad de un proyecto de

software terminado.
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Se logro el objetivo de crear una metodologia de seguridad de software tomando como
referencia los modelos BSIMM y SAMM, ambas armonizadas de tal manera que permiti
mejorar la seguridad del software como servicio en empresas de desarrollo.

La evaluacion de la metodologia propuesta se realizé por expertos en el tema, con el
objetivo de medir el nivel de confiabilidad de esta y posteriormente la concordancia entre
ellos respecto de atributos como la claridad, la suficiencia, la coherencia y la relevancia,
obteniendo resultados favorables, lo cual certifica que es valido para mejorar la seguridad del
software que producen las empresas de desarrollo.

Asi también la metodologia propuesta fue evaluada por quienes estuvieron en contacto
con la misma durante la realizacidn del experimento en el caso de estudio, es decir, el equipo
que conformé el proyecto de software, como resultado respecto de su utilidad obtuvimos el
méaximo nivel de calificacidn, lo cual indica que la metodologia de seguridad de software les

fue atil.

Recomendaciones

Se recomienda complementar el estudio, afiadiéndole pruebas de penetracion.
Realizar la implementacion en mas empresas de desarrollo de manera que la
metodologia reciba una mayor retroalimentacién, asi como desde el inicio del desarrollo de un

proyecto de software.
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ANexos

ANEXO 1 — Cuestionario para levantamiento de informacion de la situacién actual de las

empresas del sector de desarrollo de software respecto de la seguridad del software

Objetivo: El presente cuestionario tiene como objetivo identificar la situacidn actual de la seguridad del software
e la empresa.

Indicaciones: Seleccione o margue con “X” segan corresponda. Puede marcar mds de una alternativa cuando se
le indigue entre paréntesis. Al marcar la alternativa “Otros”, deberd especificar su respuesta sobre la linea.

1. JQué tipo de aplicaciones crea en su empresa? [Puede marcar mas de una alternativa)
Ceseritorio . Clweb CIMobile Omiero servicios et COtros:

2. {Ddnde aloja su software?

[Cservidores propios  CNube Oambos

3. {Cudles de los siguientes problemas de seguridad han experimentado los softwares producidos? (Puede
marcar mas de una alternativa)

[sobrecargas de trafico de fuerza bruta Clatagues que aprovechan las debilidades en la autenticacidn
Catagues dirigidos a una vulnerabilidad en particular CIManipulacidn de lalégica de negocio de la aplicacidn
[ Mo lo sé

4. {Cuenta con un histdrico de casos de atagues exitosos y fallidos al software de la empresa?

Osi Ono

5. {Revisa y evalia la informacidn de nuevas amenazas potenciales de forma regular? (revision de los consejos
de sepuridad de productos y servicios de proveedores)

Osi OnNe

6. Cuando subcontrata el desarrollo de software, incluyen el cumplimiento de requisitos referidos a desarrollo
seguro como: (Puede marcar mas de una alternativa o ninguna)

Owvalidacién de entradas Cadministracidn de sesiones [JSeguridad en base de datos [ Criptografia
Ccontrol de acceso CImanejo de errores y logs

7. {5u personal realiza andlisis de seguridad a su eddigo fuente?

Osi  ONo

8. {Qué estdndares de codificacidn segura emplean sus desarrolladores para la creacidn de software? |Puede
marear mas de una alternativa o ninguna)

[JCERT (Equipo de respuesta a emergencias informdticas) CJOWASP Top 10 CICWE (enumeracidn de
debilidades comunes) CSeguridad y desarrolle de aplicaciones DISA 5TIGS [lOtros:

9. jRealiza ponencias o conversatorios con especialistas para brindar capacitaciones en temas como téenicas
de sepuridad de software para desarrollo, operacionas?

Osi  ONo



10. Al ingresar nuevo personal £realizan induccidn sobre cémo crear, operar e implementar cddigo segura, el
ciclo de vida de desarrollo seguro v recursos de seguridad internos? (estdndares de seguridad, requisitos de
seguridad vy otros proporcionados)

Osi  OnNo

11. {La alta gerencia recibe o ha recibide capacitaciones en seguridad de software?
Osi One ONolosé

12. Tu personal se capacita regularmente en: (Puede marcar mds de una alternativa)

Cconcientizacidn de seguridad [ Disefio seguro T Codificacion segura CIRespuesta segura CSeguridad en la
nube CModelado de amenazas [ Otros:

13. i Tu personal estd certificado en desarrollo de software seguro?
Osi Omo

14. {Qué herramientas de seguridad perimetral utiliza el personal de su drea? [Puede marcar mas de una
alternativa o ninguna)

] WAF (Cortafuegos de aplicaciones web)
[ 1DS/1PS (Sistemas de Deteccidn de Intrusos/ Sistemas de Prevencién de Intrusos)

15. {Oué herramientas de seguridad de software utiliza el personal de su drea? [Puede marcar mas de una
alternativa o ninguna)

] Dssm (Administracidn de software de codigo abierta)

[ sCA (Andlisis de composicidn de software) [ CSA (Andlisis de seguridad de contenedores)

[ SAST [Andlisis de cddige fuente) CIDAST (Andlisis en tiempo de ejecucidn) CIIAST{SAST+DAST)
CJrasP{Puntos de contral en la aplicacién) CJASTO (Todas las herramientas AST de manera centralizada)
Ometadatos de automatizacidn (Infraestructura come cddiga)

16. {En qué etapa del cicde de vida del desarrollo del software, realiza el andlisis de seguridad de su software?
(Puede marcar mas de una alternativa o ninguna)

OpisefiofArquitectura CDesarralle  ClBuild{Construceidn) COA(Prueba) DPrevio al despliegue
CProduccidn

17.5i en la anterior pregunta no marcd alguna de las alternativas, fPor qué?

[ Perque no conozeo [ Porque no es necesario para mi

18. dCuenta con un process para el andlisis de la arguitectura?

Osi ONo

19. 5i la anterior respuesta es i, Jlo aplica en las revisiones de disefio para encontrar fallas en su software?

Osi  ONo

20. ¢ Cudl es el principal desafio o los mds comunes al implementar procesos de seguridad en su software?
(Puede marcar mas de una alternativa)

Ovelocidad/agilidad Mo estd claro lo que se espera de nosotros [ Mala gestidn de las dependencias
Ccolaboracidn entre personal de Sepuridad/QA/Desarrallo Cintegracién en el use de herramientas

IMos enteramos de los problemas de manera tardia en el proceso (Cuando no nos enteramos de los
problemas en el andlisis de seguridad de cada etapa)
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ANEXO 2 — Resultados del procesamiento del cuestionario

¢Qué tipo de aplicaciones crea en su empresa?([])

100.0%
” 100.0%
©
n
“E"_ 66.7% 66.7%
§
o 50.0%
©
[<3)
i<
o
3 0.0% 0.0% 0.0%
E 0.0%
xS ) A% & S S
.{@0 <9 60\\ ,\oxo © 0’60
Q)G"C} @ %@é
Q

Tipo de aplicaciones

Figura 2. Tipo de aplicaciones que crean las empresas

¢Donde aloja su software? (L)

Servidores propios = 0.0%

0.0% 50.0% 100.0%

Figura 3. Lugar donde las empresas alojan su software
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Empresas que han experimentado problemas de
seguridad en sus software producidos (LJ)

Noloss [ 33:3%
Manipulaci()n de la I(')glca de negOCiO de la _ o
aplicacion 66.7%

Ataques dirigidos a una vulnerabilidad en

0,
particular 0.0%

Ataques que aprovechan las debilidades en

0,
la autenticacién 0.0%

Sobrecargas de tréfico de fuerza bruta [N 33.3%

0.0% 50.0% 100.0%

Figura 4. Empresas que han experimentado problemas de seguridad en sus softwares

producidos

¢Cuenta con un histérico de casos de ataques exitosos
y fallidos al software de la empresa?

Si

—————

0%

= Si =No

Figura 5. Empresas que cuentan con un historico de casos de ataques exitosos y fallidos

contra sus softwares
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¢Revisa y evalla la informacion de nuevas amenazas
potenciales de forma regular?

= Si = No

Figura 6. Empresas que revisan y evallan la informacion de nuevas amenazas potenciales de

forma regular

Cuando subcontrata el desarrollo de software,
incluyen el cumplimiento de requisitos referidos a
desarrollo seguro como: (LJ)
Manejo de errores y logs I 66.7%
Control de acceso NN 66.7%
Criptografia = 0.0%
Seguridad en base de datos = 0.0%
Administracion de sesiones NN 33.3%
Validacion de entradas N 66.7%

0.0% 50.0% 100.0%

Figura 7. Empresas que incluyen el cumplimiento de requisitos referidos a desarrollo seguro

en la subcontratacion de software



¢Su personal realiza analisis de seguridad a su codigo
fuente?

= Si = No

Figura 8. Empresas en las que su personal realiza andlisis de seguridad a su codigo fuente

¢Qué estandares de codificacion segura emplean sus
desarrolladores para la creacion de software([])

Otros

Seguridad y desarrollo de aplicaciones
DISA STIGS

CWE (enumeracion de debilidades
comunes)

OWASP Top 10

CERT (Equipo de respuesta a emergencias
informaticas)

0.0% 50.0% 100.0%

Figura 9. Empresas en las que sus desarrolladores emplean estandares de codificacion segu
para la creacion de software
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¢Realiza ponencias o0 conversatorios con especialistas
para brindar capacitaciones en temas como técnicas
de seguridad de software para desarrollo,
operaciones?

= Si = No

Figura 10. Empresas que realizan ponencias o conversatorios con especialistas para brindar
capacitaciones en temas como técnicas de seguridad de software para desarrollo, operaciones

Al ingresar nuevo personal ¢realizan induccién sobre
como crear, operar e implementar codigo seguro, el
ciclo de vida de desarrollo seguro y recursos de
seguridad internos? (estandares de seguridad,
requisitos de seguridad y otros proporcionados)

= Si = No

Figura 11. Empresas que realizan induccion al nuevo personal sobre como crear, operar e
implementar codigo seguro, el ciclo de vida de desarrollo seguro y recursos de seguridad

internos



¢La alta gerencia recibe o ha recibido capacitaciones
en seguridad de software?

No lo sé
0%

=Si mNo = Nolosé

Figura 12. Empresas en las que la alta gerencia recibe o ha recibido capacitaciones en
seguridad de software

Tu personal se capacita regularmente en:

Otros 0.0%
Modelado de amenazas 0.0%
Seguridad en la nube 0.0%

Respuesta segura 0.0%

Codificacion segura NG 33.3%

Disefio seguro = 0.0%

Concientizacién de seguridad [N 66.7%

0.0% 50.0% 100.0%

Figura 13. Temas en los que se capacita regularmente el personal de las empresas (1)
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¢ Tu personal esta certificado en desarrollo de
software seguro?

= Si = No

Figura 14. Empresas que tienen personal certificado en desarrollo de software seguro

¢Que herramientas de seguridad perimetral utiliza el
personal de su area? (L)

u Total encuestados
u IDS/IPS (Sistemas de Deteccion de Intrusos/ Sistemas de Prevencion de Intrusos)

m WAF (Cortafuegos de aplicaciones web)

Figura 15. Herramientas de seguridad perimetral utilizadas por el personal de Tl
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¢Qué herramientas de seguridad de software utiliza el
personal de su area? (L)

Metadatos de automatizacion. . N 33.3%

ASTO (Todas las herramientas AST de... 0.0%

RASP(Puntos de control en la aplicacién) = 0.0%

IAST(SAST+DAST)  0.0%

DAST (Analisis en tiempo de ejecucion) = 0.0%

SAST (Analisis de codigo fuente)  0.0%

CSA (Analisis de seguridad de... 0.0%

SCA (Analisis de composicion de... 0.0%

OSSM (Administracion de software de... 0.0%
0.0% 50.0% 100.0%

Figura 16. Herramientas de seguridad de software que utiliza el personal de las empresas
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¢En qué etapa del ciclo de vida del desarrollo del
software, realiza el andlisis de seguridad de su
software? (1)
Produccion N 33.3%
Previo al despliegue = 0.0%
QA(Prueba) I 66.7%
Build(Construccién) = 0.0%
Desarrollo = 0.0%
Disefio/Arquitectura [N 33.3%

0.0% 50.0% 100.0%

Figura 17. Etapas del ciclo de vida del desarrollo de software en las que realizan anélisis de
seguridad a su software

¢Por qué no realizan analisis de seguridad en alguna
de las etapas del ciclo de vida del desarrollo de
software?

B Porque no conozco M Porque no es necesario parami M Total encuestados

Figura 18. Empresas que consideran algunas de las razones para no realizar analisis de

seguridad en alguna de las etapas del ciclo de vida del desarrollo de software
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¢Cuenta con un proceso para el anélisis de la
arquitectura?

Si
0%

= Si = No

Figura 19. Empresas que cuentan con un proceso para el analisis de la arquitectura

¢Cudl es el principal desafio o los mas comunes al
implementar procesos de seguridad en su software?
(m))

Nos enteramos de los problemas de manera
. . 33.3%
tardia en el proceso (Cuando no nos...

Integracion en el uso de herramientas NG 66.7%

Colaboracion entre personal de
Seguridad/QA/Desarrollo

Mala gestion de las dependencias = 0.0%

0.0%

No esta claro lo que se espera de nosotros NN 33.3%
Velocidad/Agilidad NG 66.7%

0.0% 50.0% 100.0%

Figura 20. Desafios comunes al implementar procesos de seguridad en su software

ANEXO 3 — Metodologia propuesta detallada

5.1.1. FASE 1: GOBIERNO

Esta fase tiene como objetivo alinear los esfuerzos dedicados a la seguridad del
software con la estrategia establecida junto a sus objetivos y métricas que ayudan a dar
seguimiento para el cumplimiento de la misma. También es donde se definen las politicas,

estandares, procesos y el entrenamiento para el talento humano.
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5.1.1.1. Estrategiay métricas
51.1.1.1. Definir apetito, toleranciay capacidad del riesgo

Tener definidos estos aspectos ayudan a establecer la matriz de criterios para impacto
(véase tabla 13), que junto con la matriz de criterios para probabilidad (véase tabla 14) ayudan
a determinar el perfil de riesgo de cada aplicacion y a determinar qué riesgos son prioridad
para la organizacion en la matriz de evaluacion de riesgos (véase tabla 15).

El apetito de riesgo es una cifra monetaria que la organizacion esta dispuesta a asumir,
es decir, a perder, en caso de que el riesgo se materialice. Para definir el apetito se deben
considerar tres factores: la capacidad objetiva de la organizacion para absorber pérdidas, la
cultura o predisposicion al riesgo, es decir, averso (>0 %, <6 %), moderado (>6 %, <12 %),
agresivo (>12 %, <25 %); y el sector en el que opera la organizacion. Otras consideraciones a
nivel organizacion son el patrimonio, la reputacion, el retorno, la facturacion anual, la utilidad
neta anual. Para fines practicos utilizaremos los dos Ultimos. Para calcular el apetito se
recomienda tomar el promedio de la utilidad neta anual de los 5 a 10 Gltimos afios y
multiplicarlo por el valor de la predisposicion al riesgo. Este apetito no debe ser muy variable
de un afio a otro salvo excepciones como por una inflacion, una recesion. Una vez definido el
apetito, este sirve para 5 a 7 afos.

La tolerancia al riesgo es una ligera variacion del apetito, es decir, es la suma del
apetito mas un delta de +5 % del apetito y es solo para condiciones extraordinarias en las que
consideraria arriesgarse un poco mas o menos, es decir, si necesita alinearse con ciertas
estrategias corporativas, politicas, enfoques de riesgo mas agresivos 0 mas conservadores que
pueden condicionar nuevas inversiones.

La capacidad de riesgo es un nivel de impacto econdmico en las operaciones de tal
manera que puede poner en controversia la viabilidad de la organizacién. Para calcular la
capacidad de riesgo, obtenemos un promedio de la facturacion anual de los ultimos 5 a 10
afios y dependiendo de la solidez financiera de la organizacion lo multiplicamos por un
porcentaje mayor al 50 %, cuanto mas alto sea el porcentaje mayor solidez financiera reflejara
la organizacion.

Ahora bien, todo impacto econémico de todo riesgo se compara contra el umbral del
apetito. Si este esta dentro del rango, se considera aceptable, si estid por encima se considera
inaceptable y se analizan las acciones y controles necesarios para que este sea aceptable; si

estd por debajo del apetito, la organizacion puede asumir mas riesgo para optimizar su
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rendimiento.

Tabla 18. Informacion financiera de la organizacion

ITEM FACTOR MILLONES

Facturacion Anual S/440

Utilidad Neta (U.N.) 0.3 S/132

Apetito 0.11 de U.N. S/14.52

Tolerancia 1.05 del apetito S/15.25
0.71 de

Capacidad facturacién S/312.4

Para definir la matriz de criterios para impacto (véase tabla 13), tipificamos escenarios
de impacto para escenarios de riesgo. Se deben tener en cuenta tres consideraciones: l0s
riesgos significativos de tecnologias de la informacion deben ser expresados en términos
inequivocos de negocio, los interesados deben comprender el impacto en los objetivos
estratégicos y la pérdida directa o indirecta; y conocer el vinculo entre los escenarios de riesgo
de tecnologias de la informacion y el impacto en los objetivos estratégicos. La matriz
comprende cuatro items: tipologia, nivel, umbral empresa y escenarios.

La tipologia debe expresar desde lo menos impactante hasta lo mas impactante en
términos econdmicos y se establece juntamente con el nivel que es una escala de 1 a n, siendo
1 lo menos impactante y n lo mas impactante.

El umbral empresa expresa en un rango monetario lo que significa para la
organizacion el tipo de impacto asociado. Para definirlos razonablemente comience por los
extremos de la tipologia de la siguiente manera: ElI umbral empresa para la tipologia menos
impactante puede calcularse con un porcentaje menor igual a la mitad de la predisposicion al
riesgo escogido pero mayor igual al 0.5 %, respecto de la utilidad neta. Mientras que el
umbral empresa para la tipologia mas impactante o nivel mas alto debe estar asociada con la
capacidad de riesgo definida anteriormente, siendo mayor igual a esta. A continuacion, el
apetito y la tolerancia de riesgo pueden estar comprendidos en el nivel siguiente al mas bajo.
Para los rangos de los umbrales restantes definalos de tal manera que guarden relacién con el
escenario descriptivo planteado y segln el contexto de su organizacién, ya que no hay una
férmula con factores estaticos para ello, son s6lo aproximaciones.

Los escenarios descriptivos expresan de manera descriptiva el impacto ya sea en los

objetivos estratégicos de la organizacion, en los reclamos de los clientes o en el valor de la
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accion si es que cotiza en bolsa.

Tabla 19. Matriz criterios para impacto

TIPOLOGIA  INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFICO

NIVEL 1 2 3 4 5

UMBRAL <6.6 MM 6.6-15.25 15.26-61 MM 61.1-312.4 >312.4 MM

EMPRESA MM MM

ESCENARIOS Impacto Impacto Se afectan Algunos La mayoria de los

insignificante en el menor, algunos objetivos objetivos
logro de los facilmente objetivos estratégicos  estratégicos no
objetivos remediable  estratégicos no seran seran logrados
logrados

Para definir la matriz de criterios para probabilidad (véase tabla 14), tipificamos
escenarios de probabilidad para escenarios de riesgo. Esta matriz debe servir o adaptarse a
cualquier riesgo no solo a los ya identificados o planteados en la matriz de evaluacion de
riesgos. La matriz comprende cuatro items: tipologia, nivel, tipo de escenario y probabilidad.

La tipologia debe expresar desde lo méas dificil hasta lo mas facil de darse y se
establece juntamente con el nivel que es una escala de 1 a n, siendo 1 lo mas dificil de darse y
n lo més facil de darse.

Respecto al tipo de escenario, existen tres: temporal, descriptivo y mixto. El escenario
temporal describe la frecuencia de ocurrencia del evento cada cierto tiempo, este tiempo
puede estar expresado s6lo en afios o en afios, meses, dias y horas. El escenario descriptivo
expresa la frecuencia de ocurrencia del evento de manera descriptiva. El escenario mixto es
una combinacion de los dos previos. Debera elegir el que mejor calce para su contexto. Para
definirlo, el evaluador de riesgos debe considerar el historial de la organizacion. Para ello, se
retne con el personal idéneo que mayor conocimiento tenga sobre la organizacion y lo realiza
mediante juicio a expertos para identificar la frecuencia de ocurrencia del evento y poder
asignar un rango de probabilidad que sea razonable al escenario escogido y a su tipologia.

La probabilidad establece que, en un contexto de ocurrencia, una amenaza definida
explote la vulnerabilidad del activo y esta expresada de 0 % a 100 %. No es una buena forma
distribuir rangos de probabilidad uniformes, es decir, dividir el cien por ciento de probabilidad

por el nmero de niveles establecidos.

Tabla 20. Matriz criterios para probabilidad
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TIPOLOGIA RARO IMPROBABLE POSIBLE PROBABLE CASISEGURO
NIVEL 1 2 3 4 5
ESCENARIO 1 vez cada 5 1 vez cada 1 vez cada 2 1 vez 0 mas al
TEMPORAL afos 1 vez cada 4 afios 3 afios afios afio
ESCENARIO El evento es El evento ocurri6 Unevento Un evento asi El evento ocurre

DESCRIPTIVO  te6ricamente alguna vez en otra asi ocurrié ha ocurrido frecuentemente

posible, pero entidad, pero en nuestra varias veces  en nuestra
nunca ha nunca en la entidad una en nuestra entidad
ocurrido en nuestra Vez. entidad

nuestra entidad
ni en otras

similares

PROBABILIDAD <10% 10-40% 41-60% 61-85% >85%

Realizar perfil de riesgo de la aplicacion

Ayuda a reconocer aquellas aplicaciones que pueden representar una amenaza critica
para la organizacion si fueran atacadas o violadas.

Utilice un método simple para evaluar el riesgo por cada aplicacion, estimando el
impacto comercial potencial que representa para la organizacion en caso de un ataque. Para
lograrlo, evalte el impacto de una brecha en la confidencialidad, integridad y disponibilidad
del dato o servicio. Considere usar un conjunto de 5 a 10 preguntas para entender las
caracteristicas importantes de la aplicacion, como si la aplicacién procesa datos financieros, si
estd orientada a internet o si se trata de datos relacionados con la privacidad. El perfil de
riesgo de la aplicacion le indica si estos factores son aplicables y si podrian afectar
significativamente a la organizacion.

¢Como identificar nuevos riesgos? Para ello, ir a los OWASP topl0 que tienen los
riesgos mas comunes para aplicaciones web, mdviles, APIs, contenedores. Ademas, en el
anexo 4 se ofrece una lista de 145 riesgos relacionados a la seguridad del software agrupados
por cada etapa del ciclo de vida del desarrollo de software, escoger sélo los mas significativos
para su contexto.

Esta herramienta sirve como base para el modelado de amenazas y sera
retroalimentada posteriormente al uso de las herramientas de escaneo de vulnerabilidades.

Respecto a la asignacién del nivel de probabilidad, esta directamente relacionada con



67

alguno de los niveles de la matriz criterios para probabilidad y el nivel impacto esta
directamente relacionado con alguno de los niveles de la matriz criterios para impacto. La
multiplicacion de ambos da como resultado el riesgo, mientras mayor sea este, mayor

prioridad tendra.

Tabla 21. Matriz de evaluacion de riesgos

Activo de software y . Nivel de Nivel de Riesgo Prioridad
) Amenaza Vulnerabilidad .
Riesgos Probabilidad(P) Impacto(l) (PxI)

N.° Aplicacion 1

1 R1
2 R2

Artefacto software
1

3 R1

Definir la estrategia

La estrategia es un conjunto integrador de opciones que nos posicionan en el campo de
juego de nuestra eleccion de tal manera que ganemos. La estrategia tiene una teoria de como
podriamos ser mejores que nuestros competidores y esa teoria debe ser coherente, factible y
debe poder traducirse en acciones. Por ejemplo, la estrategia del cambio en todas partes (pasar
de pruebas de seguridad grandes y que consumen mucho tiempo, a pruebas de seguridad mas
pequefas, mas rapidas e impulsadas por canalizaciones realizadas para mejorar el rendimiento
del equipo de ingenieria), otro ejemplo de estrategia a definir es la seguridad del software

como prioridad.

Establecer el proceso de seguridad de software

Incluye la definicion de metas, roles, responsabilidades y actividades. Puede basarse
en metodologia SDL (security development lifecycle) de Microsoft o Synopsys touchpoints.

El proceso incluye condiciones para lanzamiento (o también llamadas puertas, puntos
de control, barandillas o medidas de seguridad (reglas de alto nivel que proporcionan
gobierno continuo para el entorno general), hitos, etc.) en uno 0 méas puntos del SDLC.

Antes de establecer las condiciones para el lanzamiento debe:

i) Identificar ubicaciones compatibles con las practicas de desarrollo existentes.
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i) Recopilar informacion necesaria respecto a los umbrales de clasificacion de

riesgo o de los datos de defectos para tomar la decision si continua o no.

Deben verificarse en cada proyecto de software, incluso los aparentemente inocuos y
cada proyecto debe cumplir con alguna regla establecida (generalmente relacionadas con
regulaciones, acuerdos contractuales y otras obligaciones) u obtener alguna exencion para
continuar o permanecer en produccién. El encargado de rastrear las exenciones es el SSG
(software security group). Lo mismo aplica para APIs (application programming interface),
frameworks, bibliotecas o dependencias, cddigo hecho a medida, microservicios,
configuraciones de contenedores, etc. Son softwares que deben de cumplir con las
condiciones de liberacion de seguridad. Se debe verificar tanto antes como después del propio
proceso de desarrollo.

Por ejemplo, el SSG puede recolectar los resultados de las pruebas de seguridad para
cada proyecto previo al lanzamiento y posteriormente dar su opinién informada sobre lo que
constituye pruebas suficientes o resultados de pruebas aceptables sin tratar de detener un
proyecto. En entornos CI/CD (integracion continua /despliegue continuo), los lanzamientos
son mas frecuentes y generalmente dependen de la automatizacion como enfoque para
recopilar la evidencia apropiada.

Asimismo, como organizacion se define un proceso para la aceptacion del riesgo de
seguridad y se documenta dicha responsabilidad, es decir, existe un propietario del riesgo que
aprueba el estado del software previo a su lanzamiento. Por ejemplo, se requiere que el jefe de
la unidad de negocios a la que se le hizo el desarrollo, apruebe de manera informada las
vulnerabilidades criticas que no se mitigaron o los pasos de SSDL (secure software
development lifecycle) que se omitieron, ya sea por un caracter de urgencia o porque se
culmind el proyecto segun lo acordado. Esto debe aplicarse tanto a proyectos internos,
subcontratados y a aquellos que se implementaran en entornos externos como en la nube. Lo
hace con una firma, enviando un formulario o similar y se almacena como evidencia para su

uso posterior de necesitarse.

— establecer condiciones para lanzamiento de software
— verificar condiciones para lanzamiento de software

— requerir aprobacion de seguridad previo al lanzamiento del software

Definir y utilizar el proceso analisis de la arquitectura
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Define y documenta el proceso de andlisis de la arquitectura y lo aplica en las
revisiones de disefio para encontrar fallas. Esto incluye un enfoque estandarizado para pensar
en los ataques, las vulnerabilidades y varias propiedades de seguridad, las discusiones de
impacto técnico, el riesgo asociado, el andlisis de frecuencia o probabilidad.

Documentar tanto la arquitectura como las fallas de seguridad descubiertas.

Puede usar la metodologia STRIDE de Microsoft. La metodologia ARA (anélisis de
riesgo de la arquitectura) de Synopsys es otra opcion, sin embargo, no se considerd para
atender a la problematica del sector identificado porque es una version de inmersion mas
profunda, por lo que se recomienda s6lo si realiza software sensible como para dispositivos
médicos implantables o para autos sin conductor. A continuacion, definimos el proceso para
el analisis usando STRIDE.

— ldentificacion de activos. Consiste en identificar elementos en posible riesgo

como servidores, bases de datos, paginas web, etc.

— Vision de la arquitectura. Consiste en identificar qué hace la aplicacion. Saber

qué tecnologias estan involucradas y documentar.

— Descomponer la aplicacion. Consiste en identificar los limites de confianza, el

flujo de los datos y los puntos de entrada.

— ldentificar amenazas. Consiste en identificar las posibles amenazas para cada

seccion, usando STRIDE o arboles de ataque.

— Documentar amenazas. Consiste en llevar una bitdcora de estas amenazas y de

como contrarrestarlas.

— Cuantificar amenazas. Consiste en otorgar una valoracion del posible impacto y

dafio de la amenaza.

Establecer el proceso de construccién

Se describen instrucciones claras de todo el proceso que una persona o herramienta
debe seguir de forma coherente y produzca siempre el mismo resultado. Debe estar
almacenado en un repositorio central y ser accesible a quienes intervienen en este proceso.
Evitar manejar multiples versiones o copias de este proceso, manejar las actualizaciones
siempre en un solo lugar.

Revisar que las herramientas usadas para la construccion se encuentren mantenidas
activamente por el proveedor y debidamente actualizadas con parches de seguridad. Reforzar

la configuracion de cada herramienta con las pautas brindadas por el proveedor.



70

Identificar objetivos de seguridad de software

Al revisar los requisitos funcionales del proyecto de software, se identifican los
requisitos de seguridad relevantes (expectativas) para dicha funcionalidad razonando sobre la
confiabilidad, integridad o disponibilidad deseada del servicio o los datos ofrecidos por el
proyecto de software.

Los requisitos establecen el objetivo, por ejemplo, en un proceso de registro, los datos
personales se deben transferir y almacenar de manera segura, mas no la medida real para
lograr el objetivo, por ejemplo, usar TLSv1.2 para la transferencia segura.

Los objetivos de seguridad pueden relacionarse con la funcionalidad de seguridad
especifica que necesita agregar a la aplicacion, por ejemplo, identificar al usuario de la
aplicacion en todo momento o con la calidad y el comportamiento general de la aplicacién,
por ejemplo, garantizar que los datos personales estén debidamente protegidos en transito, lo

gue no necesariamente conduce a una nueva funcionalidad.

Determinar presupuestos

Para las capacitaciones, herramientas, eventos, talento humano.

Tabla 22. Presupuesto

N.> DESCRIPCION MONTO S/
Capacitaciones S/ X,000

2 Herramientas de software para escaneo de vulnerabilidades S/ X,000

3 Realizacion de eventos S/ X00
Total S/ X,000

Asignar roles y responsabilidades

Se describen los roles con sus respectivas responsabilidades, por ejemplo, rol de grupo

de seguridad de software, campeones de seguridad, etc.

Tabla 23. Roles y responsabilidades

ROL RESPONSABILIDAD

Grupo de seguridad de software (SSG) Es el responsable de mantener actualizado el

sitio web interno o wiki interactivo, el cual
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es conocido por todos para informarse

acerca de la seguridad del software.
Campeodn de seguridad Es el responsable de brindar revisiones

periddicas de los problemas relacionados

con la seguridad para el equipo del proyecto.

Establecer métricas y KPIs estratégicos

Las métricas se definen en tres categorias. La primera son métricas de esfuerzo
dedicado a la seguridad, por ejemplo, horas de capacitacion, tiempo dedicado a revisar codigo
y cantidad de aplicaciones escaneadas en busca de vulnerabilidades. La segunda categoria son
métricas de resultado, que miden los resultados de los esfuerzos de seguridad, por ejemplo,
cantidad de defectos de seguridad que ain no han sido resueltos y cantidad de incidentes de
seguridad que involucran vulnerabilidades en la aplicacion; y la tercera son métricas de
entorno, que miden el entorno donde se llevan a cabo los esfuerzos de seguridad, por ejemplo,
numero de aplicaciones o lineas de codigo como medida de dificultad o complejidad. Algunas
otras a considerar pueden ser la cantidad de defectos criticos por aplicacion, densidad de
defectos (numero de defectos encontrados dentro de las lineas de cédigo de un software), cuya
reduccion podria utilizarse para dar a conocer que el costo de solucionarlo tiende a disminuir
en el tiempo, en el supuesto que se han continuado realizando con el mismo nivel de
profundidad las pruebas de los cambios efectuados en el software. Es mejor recopilar las
métricas tempranamente a través de procesos basados en eventos con telemetria (telemetria de
seguridad). Lo crucial aqui es relacionar los resultados de seguridad a los objetivos
comerciales de forma clara para sustentar el financiamiento.

Pueden mostrarse en un tablero sélo para los ejecutivos relevantes y a los gerentes de
desarrollo de software que ayuden a impulsar el cambio. Si la cultura organizacional
promueve la competencia interna entre grupos, esta informacion puede agregar una dimensién
de seguridad, podria inicialmente centrarse menos en las tendencias histéricas (por ejemplo,
errores por version) y mas sobre la velocidad (tiempo de reparacion) y la calidad (densidad de
defectos). Ademas, puede compartir estos datos a los grupos de ingenieria a través de los
tableros de la plataforma de canalizacién (si se usa), para democratizar las métricas y
promover la superacién personal de los desarrolladores.

Los KPIs (key performance indicator) se componen de las métricas mas significativas

y efectivas. Ver los KPI como indicadores definitivos del éxito de toda la estrategia y
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considérelos procesables. Debe desarrollar KPIs con la aceptacion del liderazgo y los equipos
responsables de la seguridad del software. Pueden estar disponibles para los equipos de
desarrollo e incluyen umbrales de aceptabilidad y orientacion en caso los equipos necesiten
tomar acciones al respecto. Por ejemplo, el tiempo que trascurre desde que se detecta una
vulnerabilidad hasta que se remedia. Dentro de una estrategia empresarial puede tener
definido como uno de sus objetivos que la remediacion de vulnerabilidades sea inferior a un
numero de dias segun el tipo de criticidad de esta. Con este KPI puede controlar si esta

cumpliendo con este plazo.

Tabla 24. Definicién de métricas

N.° Aplicacion Criticidad Periodo Horas de Horas  N.° dedefectosdeseg. N.°de

capacitacion de No resueltos Resueltos incidentes de
revision seg. debido a
de vulnerabilidades
cadigo de seg.
Triml
1 Appl Critica Trim2
Trim3
Trim4
2 App2 Alto
3 App3 Medio
4 Appd Bajo

Establecer estandares de seguridad

— Crear junta de revision de estandares

La creacion de juntas de revision de estdndares denota que lleva un proceso formal
para el desarrollo de estandares y garantiza que todas las partes interesadas puedan opinar. La
responsabilidad de crear y administrar estas las pueden asumir los grupos de arquitectura
empresarial o de riesgo empresarial. Para cualquier estandar propuesto, puede operar
designando a un campeon quien tiene la responsabilidad de demostrar que el estandar cumple
con sus objetivos y posteriormente obtener la aprobacion y aceptacion de dicha junta. Cuando
los estandares se implementan directamente como software, el campedn responsable puede
ser un administrador de DevOps (development and IT operations), un ingeniero de

lanzamiento o el mismo propietario del artefacto de implementacidn asociado.

— Para principales controles de seguridad (validacion de entradas,
autenticacion)

Explica como regirse a la politica y realizar operaciones especificas de seguridad, por
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ejemplo, podria describir cémo realizar la autenticacién de aplicaciones basada en la
identidad.

Estos estandares no solo estan dirigidos a cubrir el cédigo de una aplicacion, sino al
software en general, esto incluye la construcciébn de contenedores, orquestacion
(infraestructura como cédigo) y la configuracion de la red de servicios.

Se pueden implementar de diferentes maneras para mantenerlos procesables vy
relevantes, por ejemplo, se pueden automatizar en entornos de desarrollo IDE, en una cadena
de herramientas, o enlazar directamente a ejemplos de codigo y artefactos de implementacion,
por ejemplo, contenedores. Para esta actividad, nos basamos en las practicas fundamentales
para desarrollo de software seguro de SAFECode, la guia de revisidn de cddigo y el Cheat
Sheet Series Project de OWASP.

— Para las tecnologias en uso

Tiene como objetivo reducir el esfuerzo al no tener que examinar nuevos riesgos
tecnologicos para cada proyecto nuevo. Para ello, puede crear una configuracion base segura
para cada pila de tecnologia (comunmente en forma de imagenes doradas, AMIs (amazon
machine images), etc.), lo cual disminuye ain més el esfuerzo para usar la pila de manera
segura. En las implementaciones tradicionales dentro de las instalaciones de la organizacion o
a nivel local, una pila generalmente puede estar comprendida por un sistema operativo, una
base de datos, un servidor de aplicaciones y un entorno de tiempo de ejecucion (por ejemplo,
una pila LAMP). Cuando se reutilicen contenedores, microservicios o codigo de orquestacion,
la frontera de seguridad es ideal para obtener traccién. Para entornos en la nube, las
configuraciones mas robustas probablemente abarquen actualizaciones de parches de
seguridad, configuracion de seguridad y servicios de seguridad, como el registro y monitoreo.
Para ello utilizamos la guia de implementacion técnica de seguridad DISA STIG para

servidores web, bases de datos, contenedores, entre otros.

44.1.2. Entrenamiento
Realizar capacitaciones o eventos

Esta dirigida a los roles involucrados en el SDLC como la gerencia, el desarrollo, las
pruebas o la auditoria del software. El objetivo es aumentar la conciencia sobre las amenazas
y los riesgos de seguridad del software, las mejores practicas de seguridad y los principios de

disefio de software seguro. Puede incluir en los temas de capacitacion a las listas de errores,
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vulnerabilidades, riesgos comunes de software como OWASP TOP10, CWE (common
weakness enumerations), CVE (common vulnerabilities and exposures), BF (bugs
framework). Ademas, se pueden hacer entrenamientos de 30 min antes de iniciar las labores
durante un mes.

Coémo minimo es recomendable hacer reuniones o eventos cara a cara una vez al afio
con ponentes en temas avanzados como técnicas mas recientes en seguridad del software para
DevOps o tecnologia nativa de la nube. Para aquellos que se encuentran trabajando a
distancia, el estar todos con sus camaras encendidas y promover su participacion logra una
diferencia importante.

Con el lema, "entrenamiento que no se usa, No genera ningun cambio”, puede incluir
en este tipo de capacitaciones material como el historico de casos relevantes de ataques
exitosos y fallidos al software de la empresa, de esta manera es mas probable que el personal
entienda la relevancia para su trabajo, entendiendo cuando y como aplicarlo.

Si es necesario generar una mayor motivacion en el equipo puede realizarse mediante
dindmicas de juego con puntuaciones y recompensas.

Incluir recursos de seguridad en la incorporacion de nuevo personal con la finalidad de
contribuir a la cultura de seguridad lo mas pronto posible es vital. Ademas de cémo crear,
implementar y operar codigo seguro, en qué consiste el SSDL y los recursos de seguridad
internos como mejores estandares actuales y requisitos de seguridad, puede hacerlo a través
de un sitio web interno o wiki interactivo conocido por todos para obtener informacion acerca

de la seguridad del software. Este puede estar mantenido por el SSG.

Identificar campeones de seguridad

Crear un equipo satelite o campeones de seguridad, identificando a sus miembros que
lo conformaran a aquellos que destaquen luego de las capacitaciones recibidas, con el objetivo
de gue en cada equipo de desarrollo tenga un intermediario entre seguridad de la informacion
y los desarrolladores, puede ser un desarrollador, evaluador o gerente de producto.

Los objetivos del puesto son:

i) Aumentar la eficacia y la eficiencia de la seguridad y el cumplimiento de las
aplicaciones.

ii) Fortalecer la relacién entre varios equipos y la seguridad de la informacion.

Para lograr estos objetivos, los campeones de seguridad ayudan con la investigacion,

verificacion y priorizacion de defectos de software relacionados con la seguridad y el
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cumplimiento.

Estan involucrados en todas las evaluaciones de riesgos, evaluaciones de amenazas y
revisiones arquitectonicas para ayudar a identificar oportunidades para remediar los defectos
de seguridad al hacer que la arquitectura de la aplicacién sea més resistente y reducir la
superficie de amenaza de ataque.

Ademas de ayudar a la seguridad de la informacién, los campeones de seguridad
brindan revisiones periddicas de todos los problemas relacionados con la seguridad para el
equipo del proyecto, de modo que todos estén al tanto de los problemas y de los esfuerzos de
remediacion actuales y futuros. Estas revisiones se aprovechan para ayudar a pensar en

soluciones a problemas méas complejos al involucrar a todo el equipo de desarrollo.

5.1.2. FASE 2: DISENO

Esta fase tiene como objetivo pensar en la seguridad del software desde el disefio,
analizando la arquitectura y utilizando la inteligencia de la organizacion para pensar como un

atacante.

5.1.2.1. Analisis de la arquitectura
Realizar una revision de las caracteristicas de seguridad

Se identifican las caracteristicas de seguridad y su configuracion de implementacién
(autenticacion, control de acceso, uso de criptografia, etc.), luego se inspecciona el disefio y
los parametros de tiempo de ejecucion para buscar problemas que podrian ocasionar que estas
funciones fallen en su proposito o resulten insuficientes.

Deben considerar la aplicabilidad y el uso correcto de caracteristicas de seguridad en
todos los niveles que constituyen la arquitectura y entorno operativo, porque muchas de las
aplicaciones de hoy en dia ya no son de solo tres niveles, involucran componentes disefiados
con una variedad de niveles como navegador, endpoints, SaaS de terceros, microservicios,
motores de orquestacion, etc. En algunos casos este proceso se puede agilizar utilizando
componentes de seguridad por disefio.

Mayormente esta revision se hace con analisis basados en listas de verificacion y

procedimientos de modelado de amenazas.

Utilizar lista de verificacion (checklist) de principios de seguridad
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Se realiza durante el disefio, como, por ejemplo, defensa en profundidad, separacion
de privilegios, uso de valores predeterminados seguros, simplicidad en el disefio de la
funcionalidad de seguridad, fallas seguras, equilibrio entre seguridad y usabilidad, ejecucion
con privilegios minimos, proteccion del eslabon mas débil, evasion de la seguridad por
oscuridad, etc.

Limitelos de manera que sélo requieran una pequefia cantidad de esfuerzo adicional
maés alla del costo normal de implementacion de los requisitos funcionales. Todo lo que sea

mas grande, puede programarlo para versiones futuras.

5.1.2.2.  Modelos de ataque
Recopilar y utilizar inteligencia de ataque

El SSG garantiza que la organizacion esté al dia con los nuevos tipos de ataques,
vulnerabilidades y la forma en que se explotan. Lo hace revisando la matriz empresarial de
MITRE ATT&CK que muestra las tacticas y técnicas de los tipos de ataque en sus diferentes
etapas, donde es posible encontrar ejemplos, referencias (fecha en que sucedio, en la que se
detecto y las plataformas que son propensas) y sugerencias para su deteccion y mitigacion,
también asistiendo a conferencias técnicas, aunque menos econémico y monitoreando los
foros de los atacantes, luego correlaciona esa informacion con lo que acontece en la
organizacion (puede aprovechar la automatizacion para obtener registros operativos vy
telemetria). Usar un servicio comercial de suscripcion puede ser otra de las formas para
recolectar inteligencia de ataque relacionada a las aplicaciones, API, contenedorizacion,
orquestacion, entornos en la nube, etc. Independientemente de la fuente de informacién que se
emplee, la informacion debe adecuarse a las necesidades de la organizacion y esta debe ser
digerible y util para los disefiadores, arquitectos, desarrolladores, evaluadores, ingenieros

DevOps e ingenieros de confiabilidad.

Mantener y utilizar una lista de los N principales ataques posibles

El SSG transforma periodicamente una lista creciente que contiene diversos tipos de
ataques en una lista prioritaria mas corta para enfocar los esfuerzos de prevencion de la
organizacion en esta Ultima, a la cual se le denomina los N principales, y la usa para impulsar
el cambio. Esta lista inicial se nutre tanto de fuentes internas como externas a la organizacion.

La priorizacion lo hace en base a una posible pérdida comercial o en base a ataques exitosos
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ocurridos anteriormente hacia su software. No es necesario actualizar muy frecuentemente la
lista de los N principales, y la clasificacion de los ataques puede realizarse de manera
aproximada. Por ejemplo, el SSG podria presentar dos veces al afio la lista de ataques que la

organizacion deberia estar preparada para contrarrestarlos "ahora", "pronto" o "algin dia".

Recopilar y publicar historias de ataques

Para propagar el conocimiento y obtener el mayor provecho de las lecciones en la
materia, el SSG recopila y publica las historias de los ataques hacia el software de la
organizacion. Lo hace incluyendo la discusion en un portal de seguridad o en las reuniones de
fin de semana. Todos los ataques caben ser mencionados, tanto los fallidos como los exitosos
y el hecho de analizar la informacion historica de estos ayuda a justificar la importancia de la
seguridad del software en el contexto de la organizacion. Esto ultimo es util para las
capacitaciones, porque ayuda a no enfocarse mucho en la lista de las 10 principales de
OWASP, ya que esta muestra la realidad de otras organizaciones. Exponer de manera muy
reservada la informacion acerca de los ataques no contribuye a enriquecer al personal a través

de la experiencia.

Realizar modelado de amenazas

Esta es una actividad estructurada para identificar, evaluar y administrar amenazas del
sistema, fallas de disefio arquitectonico y mitigaciones de seguridad recomendadas. Debe
usarse en entornos donde existe un riesgo de seguridad significativo. Se puede aplicar a nivel
de componente, aplicacion o sistema. Esta destinado a ayudar a los equipos de desarrollo a
comprender qué riesgos existen en lo que se estd construyendo, qué podria salir mal y como
se pueden mitigar o remediar los riesgos.

Por lo general, se realiza como parte de la fase de diseio o como parte de una
evaluacion de seguridad, aunque también es Util durante las etapas de identificacion de
requisitos seguros, la revision de codigo seguro y las pruebas de penetracion. Se realiza entre
propietarios de productos, arquitectos, campeones de seguridad y evaluadores de seguridad.

Empiece exponiendo al modelado de amenazas a los equipos y las partes interesadas
para aumentar la conciencia de seguridad y crear una visién compartida acerca de la seguridad
del sistema.

Realicelos para aplicaciones de alto riesgo y utiliza listas de verificacion de amenazas

simples, como STRIDE. Evite talleres extensos y listas demasiado detalladas de amenazas de
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baja relevancia. Si agrega una nueva funcionalidad a una aplicacion existente, mire solo las
funciones recién agregadas en lugar de tratar de cubrir todo el alcance. Un buen punto de
partida son los diagramas existentes que anota durante los talleres de discusion.

Siempre debe conservar el resultado de una discusion de modelado de amenazas para
Su uso posterior. Para este ejercicio puede usar una hoja de papel o una pizarra blanca o
inteligente. A continuacion, se detallan los pasos para realizar el modelado de amenazas.

i) Definir el alcance y la profundidad del analisis con las partes interesadas. Esto
significa establecer parametros y limites para los componentes que deben incluirse en la
revision. Este paso proporciona una comprension del esfuerzo general y el cronograma de
entrega esperado para la evaluacion.

i) Recopilar datos. El equipo de modelado de amenazas lee y revisa los artefactos
proporcionados por el equipo de desarrollo, como, descripciones arquitectonicas, documentos
de disefio de software, especificaciones de API, documentacion del usuario final, codigo
fuente y artefactos relacionados. Este analisis preliminar se utiliza para identificar areas de
alto riesgo en la plataforma, que formaran la base para todas las actividades futuras en el
modelo de amenaza. Asimismo, el equipo seleccionara a los miembros clave de los equipos
comerciales y de aplicaciones para entrevistarlos. Las entrevistas se centrardn en proporcionar
una comprension mas profunda de la aplicacion para evaluar las areas de riesgo. Estas
entrevistas brindan a los analistas de amenazas conocimientos clave sobre el disefio y los
detalles de implementacion de la aplicacion.

iii) Modelar el sistema. Los analistas de amenazas crean un diagrama simplificado de
todos los componentes dentro del alcance, adyacentes o de conexion (algunos que pueden

estar fuera del alcance), asi como las conexiones y sus protocolos.
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Figura 21. Diagrama de componentes principales del sistema

iv) Realizar analisis de amenazas. Los analistas de amenazas agregan activos,
controles, agentes de amenazas y zonas de confianza para completar el diagrama de
componentes principales del sistema. Este diagrama debe enumerar todas las posibles
amenazas realistas para el sistema, centrandose en los datos, el flujo de datos, la plataforma y
la seguridad operativa. Ademas, debe identificar controles débiles o faltantes que pueden
conducir a comprometer la seguridad. Una vez identificados, marcan la ubicaciéon de cada

amenaza, como lo ilustra la Figura 22.
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A03: Tickets de sesion AA03: Usuario interno no autorizado C03: SSL unidireccional

A04: Usnario y contrasefia de la aplicacion AAD4: Usnario de aplicacién interno autorizado C04: SSL murtuo

A05: Tablas de eventos de aplicacion AAQS: Administrador del sistema interne autorizado C03: Restricciones de direccion IP

A06: Datos de reportes AAQ6: Administrador de base de datos interno autorizado C06: Validacién de token (para Reports-4-U)

AQ7: Credenciales SFTP de Coyote Data AA0T: Desarrollader autorizade C07: Hash SHA-256 salado de contrasefias de usuario
AQ8: Credenciales REST de Reports-4-U C08: Archivo Flash SWF de usuario interno

A09: APT VisiWidget C09: Limite de 90 dias para los datos de reportes

A10: Nombre de usuario y contrasefia de Active Directory

Al1l: Funcionalidad especial de Flash

A12: Certificado de cliente para chente pesado

A13: Archivo de registro de la aplicacion y datos de eventos

A14: Datos de reportes almacenados en cache

Figura 22. Diagrama modelo de seguridad del sistema

Una vez realizado este, identifique qué podria salir mal (es decir, las amenazas)
utilizando métodos como STRIDE para todos los flujos de datos que cruzan un limite de
confianza.

v) Realizar andlisis de riesgos. Revise el flujo de datos y las conexiones componente
por componente para producir una lista enumerada de escenarios de amenazas realistas
(posibles ataques), haciéndose las siguientes preguntas: ¢Existen rutas por las que un agente
de amenaza pueda llegar a un activo sin pasar por un control? ¢Podria un agente de amenaza
burlar este control de seguridad? ;Qué debe hacer un agente de amenaza para burlar este
control?
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Si se puede acceder a un activo sin pasar por un control, puede haber un riesgo
potencial o una falla de disefio. Al pasar por un control, considere si el control detendria a un

agente de amenaza y si ese agente de amenaza puede tener métodos para eludir el control de

seguridad.
Tabla 25. Anélisis de riesgos
_ Amen Escenario de ataque I  Pro R Pr Controles (Mitigacion)
'(?‘SC}'V aza m bab ie ior
Servic pa ilid s id
05 ct ad g ad
0 0
AGR EAOQ1: Usuario externo no 2 3 6 6 MFA, SSL mutuo,
OCO autorizado suplanta a otro proteccion de secretos
RE Spoofi  ysuario
SAAS ng
EAQ2: Usuario externo no 5 2 1 5 MFA SSL mutuo,
autorizado suplanta a un 0 proteccion de secretos
usuario con un rol de
administrador
EAO03: Usuario externo no 4 3 1 4 Controles de acceso en
autorizado manipula datos 2 todas las paginas,
Tampe protocolos resistentes a
ring la manipulacién
EAOQ4: Un usuario de 2 2 4 7 Bitécoras replicadas
aplicacion interno
Repudi autorizado niega sus
ation  acciones
Inform EAO05: Un usuario de 4 4 1 2 Sesionsegura, Zero
ation  aplicacion interno 6 Trust
disclos autorizado puede acceder a
ure los datos de otro usuario
EAQ6: Un usuario externo 5 3 1 3 Encriptar datosen la
no autorizado accede a la 5 base de datos
base de datos principal
EAQ7: Un usuario externo 5 5 2 1 WAF, redundancia,
Denial NO autorizado impide a los 5 failover
of usuarios acceder a la
service aplicacion
Elevati EAO08: Un usuario externo 4 3 1 4 Sesionsegura
onof  no autorizado actuando 2
privile como administrador
ge

Identificar requisitos de seguridad

Al revisar los requisitos funcionales del proyecto de software, se identifican los

requisitos de seguridad relevantes (expectativas) para dicha funcionalidad razonando sobre la
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confiabilidad, integridad o disponibilidad deseada del servicio o los datos ofrecidos por el
proyecto de software.

Los requisitos establecen el objetivo (por ejemplo, en el proceso de registro los datos
personales deben transferirse y almacenarse de manera segura), mas no la medida real para
lograr el objetivo (por ejemplo, usar TLSv1.2 para la transferencia segura.

Los objetivos de seguridad pueden relacionarse con la funcionalidad de seguridad
especifica que necesita agregar a la aplicacion (por ejemplo, identificar al usuario de la
aplicacion en todo momento) o con la calidad y el comportamiento general de la aplicacion
(por ejemplo, garantizar que los datos personales estén debidamente protegidos en transito), lo
gue no necesariamente conduce a una nueva funcionalidad.

Siga las buenas practicas para redactar los requisitos de seguridad. Hagalos
especificos, relevantes y con limites de tiempo (SMART). Tener cuidado con agregar
requisitos demasiado generales, por ejemplo, la aplicacion debe protegerse contra OWASP

Top 10. Si bien pueden ser ciertas, no agregan valor a la discusion.

Realizar evaluaciones a sus proveedores de software

Realice una evaluacion a sus proveedores para comprender las fortalezas y debilidades
de estos. Use una lista de verificacion basica o realice entrevistas (puede usar cuestionarios)
para revisar sus practicas y entregas tipicas. Esto le da una idea de como se organizan y de
otros aspectos para evaluar si necesita tomar acciones adicionales para mitigar los riesgos
potenciales. Idealmente, hable con diferentes roles en la organizacion, o incluso establezca
una pequefia evaluacion de madurez para este fin. Los proveedores sélidos ejecutan su propio
programa de garantia de software y pueden responder a la mayoria de sus preguntas. Si los
proveedores tienen competencias débiles en seguridad de software, discuta con ellos como y
en qué medida planean trabajar en esto y evalle si es suficiente para su organizacion. Un
proveedor de software podria estar trabajando en un proyecto de bajo riesgo, pero ello podria
cambiar. Es importante que sus proveedores entiendan y se alineen con su apetito al riesgo y
puedan cumplir con sus requisitos en esa area. Haz explicito lo que esperas de ellos y
discutelo claramente. Por ejemplo, podria hacer preguntas como: ;Realiza un analisis de la
arquitectura de su software? ¢ Tiene un procedimiento definido para este? ¢Realiza un andlisis
para detectar vulnerabilidades tanto al software como a sus componentes? ;Capacita a su
personal en temas como técnicas de seguridad de software? ;Sus desarrolladores cuentan con

alguna certificacion en practicas de codificacion segura? ¢Realizan induccién al nuevo
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personal sobre como crear, operar e implementar cddigo seguro, el ciclo de vida de desarrollo
seguro y recursos de seguridad internos? ¢Revisa y evalla la informacion de productos y

servicios de sus proveedores acerca de nuevas amenazas potenciales de forma regular?

5.1.3. FASE 3: IMPLEMENTACION

Esta fase tiene como objetivo descubrir defectos al software antes del lanzamiento al
entorno de produccion, lo cual incluye hacer una revision de codigo y las pruebas de

seguridad con herramientas de tipo SAST y DAST.

5.1.3.1. Revision de cédigo
Realizar una revision de codigo oportuna y obligatoria

Debe empezar dandole prioridad a la revision de las aplicaciones de alto riesgo para
que sean atendidas de manera oportuna, por ejemplo, al buscar problemas de seguridad lo
hace mediante la revision del disefio con la revision del cédigo fuente, sus dependencias y
ademas en la configuracion de artefactos de implementacion y metadatos de automatizacion,
esto quiere decir, en los contenedores e infraestructura como codigo, respectivamente. Esta
revision se puede hacer usando herramientas o de manera manual, en todos los casos debe ser
un proceso proactivo. Cuando emergen nuevas tecnologias puede ser necesario el uso de
nuevos enfoques.

Recordar que es obligatorio para todos los proyectos, inclusive los aparentemente
inocuos deben cumplir las condiciones de seguridad prescritas para continuar hacia las
siguientes etapas o permanecer en produccion. Para aquellos proyectos que son de bajo riesgo
pueden depender méas de la automatizacion, mientras que los de alto riesgo pueden no tener
restricciones en la cantidad de horas que le dedican sus revisores. Contar con un estandar

minimo aceptable obliga a que los proyectos que no pasan sean corregidos y reevaluados.

Utilizar herramientas automatizadas

Existen multiples herramientas para la revision de cédigo de manera automatizada,
una de ellas es mediante el analisis estatico con herramientas de tipo SAST, haciendo que el
proceso sea mas eficiente y consistente. La automatizacion no reemplaza al juicio humano,

pero brinda definicion al proceso de revision y experiencia en seguridad a los revisores que
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comunmente no son expertos en seguridad. Hay que tener en cuenta que una herramienta
especifica puede no cubrir todos los lenguajes existentes.

Puede avanzar hacia la automatizacion mediante la instrumentacion del analisis
estatico en los flujos de trabajo de administracién de cddigo fuente o control de versiones (por
ejemplo, pull requests o también conocidos como solicitudes de incorporaciéon de cambios) y
flujos de trabajo de canalizacion de entrega (build, package and deploy) para que la revisién
sea mas eficiente, consistente y acorde con la frecuencia de publicacion. Ya sea para revisar
una parte del cédigo fuente de forma incremental (como cuando un desarrollador confirma
cédigo nuevo o cambios pequefios) o para realizar un analisis completo del programa
escaneando todo el cédigo fuente.

Con el tiempo puede personalizar estas reglas automatizadas por ejemplo eliminando
los falsos positivos repetidos de tal manera que ayude a descubrir defectos de seguridad
especificos de los estandares de codificacion propios de la organizacién o del middleware que
utiliza, basado en el marco o el proporcionado por la nube. Asimismo, puede asignar mentores
de herramientas que estén disponibles para mostrar a los desarrolladores como aprovechar al
méaximo las herramientas de revision de codigo, estableciendo la configuracion correcta o
ayudando a interpretar los resultados. Tanto para las reglas personalizadas como para el

desenvolvimiento como mentores, pueden ser los campeones de seguridad.

Categorias de herramientas de prueba de seguridad de aplicaciones

En el mercado de herramientas de pruebas de seguridad de aplicaciones (AST) existen
productos y servicios que analizan y prueban aplicaciones con el objetivo de encontrar
vulnerabilidades de seguridad. Este mercado es altamente dinamico y evoluciona rapidamente
debido a los cambios de las arquitecturas de las aplicaciones y de las tecnologias. Asi pues,
podemos encontrar herramientas con capacidades de pruebas basicas, entre ellas, las pruebas
estaticas (SAST), dinamicas (DAST), interactivas (IAST) y anélisis de composicion de
software (SCA); y herramientas con capacidades especializadas opcionales que
complementan a las basicas. Asimismo, los proveedores las ofrecen como software local o
mayormente como software como servicio.

Entre las categorias de herramientas con capacidades bésicas existen las siguientes:

AST estatico (SAST): realiza un analisis del codigo fuente, codigo de bytes o el
cddigo binario de una aplicacién para buscar vulnerabilidades, por lo general durante la fase

de desarrollo o de pruebas dentro del SDLC.
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AST dinamico (DAST): realiza un analisis de las aplicaciones en estado de ejecucion
durante la fase de pruebas o de operaciones, por lo general simula ataques contra aplicaciones
web, aunque cada vez méas también contra APIs y analiza sus reacciones para determinar si es
vulnerable.

AST interactivo (IAST): este tipo de herramienta es una combinacion de SAST vy
DAST que prueba a nivel de cddigo si es que las vulnerabilidades conocidas son
verdaderamente explotables mientras la aplicacion se encuentra en ejecucion, también
Ilamada instrumentacién de una aplicacion en ejecucion, y lo hace a través de Java Virtual
Machine (JVM) o .NET Common Language Runtime (CLR). Asimismo, son buenas
reduciendo el nimero de falsos positivos y una buena opcion para entornos agiles y DevOps,
ya que usar SAST y DAST por separado puede tomar algo de tiempo como para cumplir el
ciclo de entrega en este tipo de entornos.

SCA: realizan una identificacion de los componentes de codigo abierto y algunas de
ellas los componentes comerciales utilizados en una aplicacidon, identificando
vulnerabilidades conocidas, probables problemas de licencia y riesgos operativos.

Entre las categorias de herramientas con capacidades especializadas opcionales existen
las siguientes:

Pruebas de API: Dado que es posible que las herramientas AST tradicionales no las
prueben totalmente, entran en juego aquellas con capacidades especializadas como las que
analizan API en entornos tanto de desarrollo como de produccion y prueban el codigo fuente
de esta, asi también ingieren el trafico registrado o las definiciones de API para respaldar la
prueba de esta en ejecucidn, se encuentran como funciones tipicas.

Orquestacion y correlacién de seguridad de aplicaciones (ASOC): facilitan las
pruebas y correccion de vulnerabilidades al automatizar los flujos de trabajo y procesar los
hallazgos. Automatizan las pruebas de seguridad en el SDLC y durante los proyectos,
incorporando datos de diversas fuentes. Estas herramientas correlacionan y analizan los
hallazgos para concentrar los esfuerzos y facilitar su interpretacion, clasificacion y correccion.
Actlan como una capa de gestion y orquestacion entre el desarrollo y las pruebas de
seguridad.

AST critico para el negocio: Esta categoria se refiere a las aplicaciones de negocio de
gran escala como SAP, Oracle, Salesforce, las cuales identifican vulnerabilidades dentro del
codigo de la aplicacién en lenguajes personalizados especificos del proveedor por ejemplo
ABAP u otros, asi como las configuraciones incorrectas, las vulnerabilidades conocidas y los

errores que resultan en exposiciones de seguridad.
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Seguridad del contenedor: analiza las imagenes del contenedor o un contenedor
completamente instanciado previa a la implementacion para buscar problemas de seguridad.
Se centran en evaluar vulnerabilidades y fortalecer la configuracion. Ademas, pueden
funcionar como parte del proceso de implementacién de aplicaciones o integrarse con
repositorios de contenedores, de tal forma que puedan realizar evaluaciones de seguridad a
medida que las imagenes se almacenan para un uso posterior.

Habilitacion del desarrollador: ayudan a los desarrolladores y miembros del equipo
de ingenieria a crear cddigo seguro, capacitandolos en seguridad y guiandolos en la
remediacion de vulnerabilidades, ya sea de manera independiente o dentro del mismo entorno
de desarrollo.

Fuzzing: También conocida como prueba no determinista. Inyectan datos aleatorios,
mal formados o inesperados a un programa para reconocer posibles vulnerabilidades como el
bloqgueo de la aplicacion o el comportamiento anormal, la pérdida de memoria o el
desbordamiento de buafer u otras condiciones que dejen al programa en un estado
indeterminado. Se puede usar con la mayoria de los tipos de programas, aunque es
mayormente util con aquellos sistemas que dependen de cantidades significativas de
procesamiento de entrada como aplicaciones y servicios web, APIs.

Pruebas de infraestructura como cddigo (laC): laC es la creacion,
aprovisionamiento y configuracion de la infraestructura de computacion definida por
software, red y almacenamiento, como cddigo fuente. Estas herramientas ayudan a reconocer
problemas de seguridad relacionados con entornos operativos especificos, a asegurar que se
cumplan los estandares comunes que fortalecen la configuracion, a identificar secretos
incluidos y a realizar otras pruebas que respaldan los estandares especificos de la
organizacion, asi como los requisitos de cumplimiento.

AST Movil (MAST): tienen caracteristicas especializadas que se centrar en probar las
vulnerabilidades y los problemas de seguridad especificos de las aplicaciones méviles como
manejo y validacion de certificados, prevencién de fuga de datos, conexiones wifi falsas,
jailbreak o rooting, etc. que se ejecutan en sistemas operativos como i0S, Android y otros.
Generalmente son una combinacion de SAST y DAST que se han optimizado para admitir
lenguajes y marcos utilizados en el desarrollo de aplicaciones moviles y de internet de las

cosas (loT).
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A continuacion, mostramos el método para evaluar la seguridad de las aplicaciones el
cual consta de tres subfases: (1) Definicion; (2) Ejecucion; y (3) Resultados y estan
compuestas de la siguiente manera.

1. Definicion

1.1 Establecer los objetivos de evaluacion. Establecemos cual es la aplicacion objetivo
y el alcance de la evaluacion, es decir, el tipo de vulnerabilidades a evaluar clasificadas por
las herramientas como: criticas, altas, medias o bajas.

1.2 Identificar caracteristicas del objetivo. Identificamos todos los detalles técnicos de
la aplicacion, como, lenguaje de programacion, entorno de ejecucion e implementacion; y
corroboramos el contexto y el funcionamiento de la aplicacion.

1.3 Seleccionar herramientas de analisis. Identificamos las herramientas y verificamos
su compatibilidad con el entorno de evaluacion.

1.4 Definir métricas. Definimos métricas para clasificar los resultados, como, nimero
de verdaderos positivos, nimero de falsos positivos, porcentaje de verdaderos positivos,
porcentaje de falsos positivos.

2. Ejecucidn
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2.1 Anaélisis estatico semiautomatico. Obtenemos los resultados de la ejecucion de la
herramienta SAST. Luego auditamos y clasificamos manualmente los resultados como falsos
positivos, verdaderos positivos.

2.2 Andlisis dindmico semiautomatico. ldentificamos vulnerabilidades que el anélisis
estatico no cubre, con ello obtenemos nuevos resultados para ampliar grado de cobertura. Es
independiente del paso 2.1, por lo que puede ejecutarse en paralelo al paso anterior.

2.3 Resultados. Analizamos, correlacionamos e identificamos el grado de cobertura
del andlisis de seguridad en base a las vulnerabilidades y métricas identificadas entre SAST y
DAST.

3. Resultados

3.1 Clasificar resultados. Clasificamos las vulnerabilidades de seguridad detectadas

aplicando las métricas seleccionadas a los resultados de la fase de ejecucion.

5.1.3.2.  Pruebas de seguridad de software
Integrar herramientas de seguridad de caja opaca en el proceso de QA

Las herramientas de analisis dindmico o también Ilamadas de caja negra son
importantes porque ayudan a tener una mirada desde el punto de vista del atacante, aunque de
forma genérica. Estas herramientas son relevantes para las aplicaciones web, pero también se
pueden encontrar para entornos en la nube, contenedores, aplicaciones mdviles, etc. Ademas,
pueden conectarse a cadenas de herramientas internas, ser proporcionadas por cadenas de
herramientas basadas en la nube o ser utilizadas directamente por el equipo de ingenieria. Esta

actividad esta cubierta en la subfase de ejecucion de la actividad anterior.

5.1.4. FASE 4: OPERACIONES
5.14.1. Entorno de software
Usar monitoreo de entrada de la aplicacion

Supervisar la entrada al software cobra importancia cuando se trata de detectar
ataques. Para ello existen sistemas de monitoreo que escriben archivos de registro, estos
pueden ser Utiles cuando una persona o un robot los revisa periédicamente y toma acciones.
Para las aplicaciones web, los WAF (cortafuegos de aplicaciones web) pueden hacer esta
tarea. Para otras pilas de software y tecnologia, como los dispositivos moviles, probablemente
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necesiten soluciones de monitoreo de entrada especificas para estas. Para los casos de
software sin servidor y contenedores puede ser necesario interactuar con el software del
proveedor para obtener los registros y datos de monitoreo propicios. Es probable que otros
tipos de software necesiten otros enfoques, incluida la instrumentacion (medir el desempefio
de un software) en tiempo de ejecucion. En esta actividad, el SSG puede ser el responsable
del cuidado y alimentacion del sistema de monitoreo, cabe sefialar que la respuesta a los
incidentes no forma parte de esta actividad.

Por ejemplo, utilizamos el ModSecurity Core Rule Set (CRS) que es un proyecto de
OWASP que contiene un conjunto de mas de 200 reglas para la deteccion de ataques. Esto
nos sirve como primera linea de defensa frente a una amplia gama de ataques, incluidos los
del OWASP Top Ten y con un minimo de falsos positivos, ya que estos se han reducido en
mas del 90 % en su versién 3 con una instalacion por defecto. Ademas, se puede usar con
cortafuegos de aplicaciones web como ModSecurity o compatibles como es el caso de los
cortafuegos de los proveedores en la nube Google Cloud Platform, Azure, Oracle Cloud
Infrastructure. Cabe resaltar que, aunque en un inicio sélo estuvo disponible para el servidor
web apache ahora también lo esta para Nginx, IS y otros.

Ahora bien, en el primer paso necesitamos definir un plan de supervision que incluya
lo siguiente: i) Definir los objetivos de la monitorizacién. Por ejemplo, el 99.99% de las
solicitudes deben pasar por el conjunto de reglas sin falsos positivos, esto es, s6lo 1 de cada
10 000 solicitudes puede ser falso positivo. ii) Definir los recursos a monitorizar. Por ejemplo,
servidor web apache. iii) Definir la frecuencia con la que monitorizara dichos recursos. Por
ejemplo, semanal. iv) Definir las herramientas de monitoreo que utilizard. Por ejemplo,
cloudwatch, cloud monitoring (off-premise), Nikto (escaner de seguridad, on-premise). V)
Definir el encargado de realizar las tareas de monitoreo. Por ejemplo, el SSG. vi) Definir la
persona que recibira las notificaciones cuando surjan problemas. Por ejemplo, lider SSG.

En el segundo paso, necesitamos tener un método para afrontar los falsos positivos y
asi protegernos realmente de los atacantes. Para ello, necesitamos i) Conocer las formas para
reducir los falsos positivos ii) Establecer la configuracion inicial iii) Identificar y reducir los
falsos positivos iv) Reducir el umbral de anomalia por iteraciones.

En el tercer paso, necesitamos establecer un punto de referencia del desempefio
normal del entorno, por ejemplo, con un umbral de anomalias de 10. Para ello debemos
monitorear como minimo el numero de solicitudes web permitidas y blogueadas. Luego
medimos el desempefio en diferentes momentos y bajo diferentes condiciones de carga.

Finalmente, obtenemos datos histéricos y comparamos con los datos de desempefio actuales
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para identificar los patrones de desempefio normales y andmalos y determinar si continuamos

optimizando las reglas.

Definir configuraciones y parametros de implementacién seguros

Es necesario crear o contar con una guia de instalacion o de configuracion y que esta
sea clara para implementar los artefactos de software, ya sea de manera manual o
automatizada (mediante infraestructura como cddigo), para de esta manera ayudar a los
miembros del equipo a instalar y a configurar el software de forma segura. De requerir
algunos pasos especiales para garantizar una implementacion segura, se pueden describir en
una guia de configuracion o directamente en la automatizacién de la implementacion, incluida
la informacidn sobre proveedores y componentes de servicios en la nube. En algunos casos,
este conocimiento no queda internamente, sino que también puede compartirlo con los
clientes que adquieren el software. En caso de que la implementacion se realice mediante
automatizacion, esta debe ser comprensible no solo para las maquinas sino también para las
personas. Esta codificacion puede hacerlo mediante secuencias de comandos de
infraestructura, como, por ejemplo, Terraform, Cloud formation, Open stack heat Helm,
Ansible o Chef. Para esta actividad, consultamos el Cheat Sheet Series Project de OWASP, el
cual proporciona buenas practicas de seguridad para diversos lenguajes de programacion,
tecnologias, con sus respectivas configuraciones y parametros de implementacion seguros,
con el objetivo de ayudar a los desarrolladores, defensores, constructores a proteger sus

aplicaciones.

ANEXO 4 — Catalogo de riesgos de seguridad del software agrupados por fase del SDLC

N.° Riesgos de seguridad del software en la fase de ingenieria de requisitos
1  Los requisitos de seguridad a menudo se descuidan o se consideran como un requisito no
funcional

Falta de negociacion y gestion de requisitos de seguridad.
Falta de validacion de requisitos de seguridad.
Evaluacion de riesgos inadecuada

Falta de andlisis de riesgos de seguridad
Falta de experiencia, conocimiento, orientacion y capacitacion en seguridad durante la
documentacion de los requisitos de seguridad

Falta de desarrollo de modelos de amenazas.

Falta de actividad de elicitacién de requisitos de seguridad
Identificacion e inicio de requisitos de seguridad inadecuados
10 Falta de documentacion de requisitos seguros
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©O© 00
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11 Falta de priorizacion, gestion y categorizacion de los requisitos de seguridad.

12 Falta de lista de verificacion de documentos de seguridad

13 Falta de comprension compartida de las definiciones de requisitos

14 Plan inadecuado para la autenticacién, autorizacion y privacidad de requisitos seguros

15 Falta de desarrollo de los correspondientes artefactos de requisitos de seguridad.

16  Falta de conciencia de los requisitos de seguridad en los clientes/usuarios

17 Asignacion incorrecta de requisitos de seguridad

18  Deserializacion insegura

19 |dentificacion incorrecta de dependencias de requisitos de seguridad

20 Laempresa de desarrollo de software tiene poca capacidad para implementar caracteristicas
de seguridad en pequefios incrementos.

21 |dentificaci6n incorrecta de activos criticos y vulnerables

22 Cambio de requerimiento descansos

23 Falta de actualizacién del repositorio de requisitos de seguridad.

24 Los ajustes de los requisitos hacen que sea imposible conectar las especificaciones de los
requisitos con los objetivos de seguridad

25 Falta de prototipo de seguridad.
Riesgos de seguridad del software en la fase de disefio

26 Falta de desarrollo de modelos de amenazas durante la fase de disefio.

27 Falta de atencion para seguir los principios de disefio de seguridad.

28  Falta de conocimiento, orientacién y capacitacion sobre el disefio de seguridad

29 Documentacion de disefio segura inadecuada

30  Falta de creacién y mantenimiento de modelos de casos de abuso y patrones de ataque

31 Revision del disefio de seguridad inadecuado y su verificacion.

32 Falta de desarrollo de diagrama de flujo de datos.

33 Realizacion incorrecta de la revision de seguridad del disefio y la arquitectura

34 Restriccion incorrecta para compartir el acceso a los recursos

35 Falta de revision de especificaciones de disefio de seguridad

36  Falta de establecimiento de requisitos de disefio de seguridad.

37 Falta de implementacion de decisiones de disefio de seguridad: (Protocolos criptograficos,
estandares, servicios, marcos y mecanismos)

38  Falta de defensa en profundidad

39 Falta de control de acceso y trazabilidad

40  Falta de uso de patrones de disefio de seguridad.

41 Falta de caracteristicas de encriptacion y validacién de datos de disefio

42 Funciones de registro de auditoria de disefio inadecuado

43 Error al manejar el error

44 Evaluacion incorrecta de los riesgos de los componentes de terceros

45 El software parece tener méas errores a medida que se vuelve mas complejo

46 Condiciones de carrera

47 Uso de componentes vulnerables y detalles confidenciales de aplicaciones

48 |as practicas de refactorizacién rompen las restricciones de seguridad

49 Falta de diversificacion y ofuscacion.

50 Uso de componentes con vulnerabilidades conocidas
Riesgos de seguridad del software en la fase de codificacién

51 Manipulacién: es la modificacién no autorizada de datos.

52

Inyeccion SQL.
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Scripts de sitios cruzados, falsificacion de solicitudes de sitios cruzados.

Denegacion de servicios: es el proceso de hacer que un sistema o aplicacion no esté
disponible.

Repudio: es la capacidad de los usuarios (legitimos o no) de negar que hayan realizado
acciones o transacciones especificas.

Revelacion de informacion: es la exposicion no deseada de datos privados.

Elevacidn de privilegios: ocurre cuando un usuario con privilegios limitados asume la
identidad de un usuario privilegiado.

Suplantacion de identidad: un intento de obtener acceso a un sistema utilizando una identidad
falsa.

Conjetura de contrasefia: falta de aplicacién de la complejidad de la contrasefia.
Desbordamiento de bufer y matriz.

Cifrado débil, comunicacion insegura.

Cddigo desordenado, codigo con malos olores, codigo muerto.

Cadigo, inyeccién de comandos.

Problemas de cadena de formato.

ID de sesion vulnerable, robo de ID de sesidn.

Hackear.
Hombre en el medio: ataque Man-in-the-middle: este ataque intercepta las comunicaciones
entre dos componentes.

Desreferencia de puntero nulo.
Programacion de aplicaciones inseguras, falta de lenguaje de programacion de seguridad.

Reproducir defectos de ataque.
La seguridad del software, a menudo, falla porque su desarrollo generalmente se basa en bases
ad-hoc o sigue procesos de desarrollo tradicionales.

Informacidn sensible en cddigo fuente.
Subprocesamiento inseguro
Uso de Ancho de Banda

Error al restringir el acceso a la URL
Falta de diferencias entre los roles del desarrollador y el rol del revisor de seguridad para tener
resultados objetivos.

Redireccionamientos y reenvios invalidados
Base de datos accesible

Aplicacion HTTP en lugar de HTTPS
Phishing a través del marco

Marca de tiempo de respuesta de TCP
Los continuos cambios de codigo dificultan la realizacion de las actividades de
aseguramiento.

Referencias a objetos directos inseguros
secuestro de DNS

Enviar parametros sismicos falsos
El cambio continuo de los procesos de desarrollo (para respaldar la leccion aprendida) entra
en conflicto con la necesidad de auditoria para uniformar los procesos estables.

Atributo de autocompletar no habilitado
Solicitud de cambio POST para GET
Directivas POST con parametros invalidados
Pagina del servidor predeterminado
Inyecciones de enlaces

Certificados SSL débiles
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Desviacion del estado BPEL y atagques de inundacién
Ataques de corte
Envenenamiento de cookie

Riesgos de seguridad del software en la fase de prueba

96
97
98
99
100
101

102
103
104
105
106

107

108
109
110
111
112
113

Falta de pruebas de seguridad de analisis de penetracion
Falta de pruebas de seguridad de analisis estatico y dinamico.
Falta de revision de seguridad final

Falta de pruebas de fuzz

Ataque de fuerza bruta
Falta de desarrollo de modelos de amenazas: ya que ayuda a desarrollar casos de prueba o
planes de prueba.

Falta de pruebas funcionales y no funcionales.
Falta de revisién manual del codigo.
Falta de generacion automatica de parches

Falta de pruebas unitarias

Varios tipos de ataques (virus), malware, virus troyanos: un tipo de virus que es bien conocido
por causar problemas y destruccién a las computadoras es un virus troyano.

Falta de desarrollo de un plan de prueba para describir el alcance y las actividades de las
pruebas de software.

Parametros sismicos ilegales, validacion de parametros incompleta/inconsistente.
Uso correcto no valido de las herramientas de prueba de seguridad.

Prueba son, en general, todos los casos de vulnerabilidades.

Las pruebas no cubren en general, todos los casos de vulnerabilidades

Las pruebas de seguridad son, en general, dificiles de automatizar.

Falta de andlisis de redundancia.

Riesgos de seguridad del software en la fase de implementacion

114
115
116
117
118
119
120
121
122
123
124
125
126
127
128

Falta de configuracion de software predeterminada

Cierre de sesion implementado incorrectamente

Servicios y puertos mal habilitados

Ignorar interrupciones de seguridad

Falta de validacion de salida

Uso inadecuado de API seguras

Falta de retroalimentacion de seguridad

Falta de respuesta en la planificacion y ejecucion

Conexiones simultaneas desde diferentes IPS

Firma SMB (Bloque de mensajes del servidor) No se requiere
Falta de certificacion en version final y archivo.

Falta de garantias para especificar las expectativas y requisitos del cliente.
Firma de cddigo incorrecta

Desinfeccién inadecuada de datos y eliminacidn segura

Falta de actualizacion de modelos de amenazas.

Riesgos de seguridad del software en la fase de mantenimiento

129
130
131
132
133

Falta de confianza en la seguridad.

Falta de métodos adecuados para descubrir nuevas amenazas en el sistema.
Falta de encontrar el area de superficie de ataque para las huevas amenazas
No desarrollar parches de seguridad para las amenazas.

Configuracion, gestién de vulnerabilidades y control de cambios inadecuados



134
135
136

137
138
139
140
141
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144

145
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Las actividades de seguridad aumentan el costo del software.

Ataques de tiempo
Incapacidad para ejecutar actualizaciones de software o cambiar nombres de usuario y
contrasefas

Falta de optimizacion de registro
Falta de educacion de los usuarios en el uso de la aplicacién de software de manera segura
Necesidad de verificar la correccion de la vulnerabilidad

Falta de mantenimiento de la seguridad del software.

Falta de gestion de relaciones en el informe de errores.

Falta de monitoreo continuo y mejora de la evaluacion de la seguridad.

Falta de colaboracion con organizaciones externas en la promocion de la seguridad del
sistema.
Falta de pilotaje de ideas innovadoras, tecnologias y herramientas de seguridad para mejorar
la seguridad organizacional.

Falta de asistencia del gobierno para las reglas adecuadas para el delito cibernético.

Fuente: "Systematic Literature Review on Security Risks and its Practices in Secure Software

Development™ [9]

ANEXO 5 — Implementacion parcial de la metodologia

Definicién del estandar de seguridad

Ve | S
rifi | e
cac | v
N ion | e
o1 € | r | Identificacion Correccion
de |i
seg | d
uri | a
dad | d
1| Sa | ¢ | En el archivo config/session.php la opcion | En su archivo config/session.php, configure
me |r | llamada  'same_site’ se  encuentra | la opcion de configuracion same_site como
Sit | i | establecida como 'none' 6 null "lax" o "estrict"
e t
Co |i
oki |c
e 0
2| Sec | ¢ | En el archivo config/session.php la opcién | En su archivo config/session.php (0 en la
ure | r | llamada ‘'secure' se encuentra establecida | variable env correspondiente
Co |i | como false, ya que esto expone la | SESSION_SECURE_COOKIE), configure
oki |t | aplicacién a ataques de intermediarios. la opcion de configuracion secure como
e i true (las cookies de sesion solo se enviaran
c al servidor si el navegador tiene una
0 conexion HTTPS. Recomendable si su app
es sOlo https) 6 null (se habilita
automaticamente en las  conexiones
HTTPS)
3| Ext | c | Buscar en todos los  archivos, | Cambiar el método all, por only o validated
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rac | r | extract(request()->all()); 6 cualquiera de | extract(request()->only(['search’, id]));
t i | sus formas como extract($request->all())
Fu |t | Esta funcién importa variables de una
nct | i | matriz asociativa. Esta funcion trata las
ion | ¢ | claves como nombres de variables. Podria
0 | conducir potencialmente al secuestro de
variables superglobales como $_COOKIE o
$ SERVER, o incluso  variables
establecidas en el alcance de la Ilamada a la
funcion, por ejemplo, si los datos de la
solicitud contienen una  variable
_SERVER[HTTP_USER_AGENT],
entonces puede cambiar el secuestro del
agente de usuario para la solicitud.
Ses | a | En el archivo config/session.php la opcion | En su archivo config/session.php (o en el
sio | | | de configuracion 'lifetime' excede 1440 | valor env SESSION_LIFETIME),
n t | min. Esta condicion se omite si la sesion | configure la opcion de configuracion
Ti | o|estd configurada para que caduque | lifetime a un valor menor a un dia (1440
me automaticamente al cerrarse o si la | min). El valor predeterminado de Laravel
out aplicacion no tiene estado (no usa | es de 2 horas, parece una opcion inteligente
sesiones). para la mayoria de las aplicaciones:
lifetime’ => env('SESSION_LIFETIME',
120),
Alternativamente, puede configurar la
sesion para que caduque automéaticamente
cuando el navegador se cierre, en su
archivo config/session.php:
‘expire_on_close' => true,
Ar |a | Si permite que los usuarios carguen | Agregue reglas de validacion para validar
bitr | | | archivos, también debe validar los tipos de | también el tipo o extension MIME del
ary |t | archivos que se estdn cargando. El no | archivo: $request->validate([ ‘filename' =>
Fil | o | hacerlo puede resultar en ataques de | ‘filejmimes:jpg,png,bmp’ D;
e ejecucion de codigo arbitrario. Estos
Up ataques implican primero cargar archivos
loa ejecutables maliciosos (como archivos
d PHP) vy luego activar su codigo malicioso
visitando la URL del archivo (si es
publico).
Cli | a | Si no procesa paginas en cualquiera de las | Puede agregar el encabezado X-Frame-
ckj | I | etiquetas <frame>, <iframe>, embed> o | Options en la configuracion de su servidor
ack | t | <object> debe establecer el encabezado de | web.
ing | o | seguridad X-Frame-Options para
protegerse  contra los ataques de | Para Nginx, puede usar la directiva

clickjacking. Este encabezado indica si se
debe permitir que un navegador represente
una pagina en cualquiera de las etiquetas
mencionadas.

add_header en su bloque server 6 location:
add_header X-Frame-Options
"SAMEORIGIN™;

Para Apache, puede usar la directiva
Header en su contenedor <VirtualHost>,
<Directory> 6 <Location>: Header always
set X-Frame-Options "SAMEORIGIN".

Alternativamente, si no desea establecer el
encabezado en el nivel del servidor web,
puede agregar el middleware FrameGuard
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al grupo web de middleware en su clase
App\Http\Kernel:

protected
‘web'

$middlewareGroups = [
=>

\llluminate\Http\Middleware\FrameGuard::
class,

\App\Http\Middleware\EncryptCookies::cla
ss,

\Illuminate\Cookie\Middleware\AddQueue
dCookiesToResponse::class,

\Illuminate\Session\Middleware\StartSessio
n::class,

1l
\Illuminate\Session\Middleware\Authentica
teSession::class,

\Illuminate\View\Middleware\ShareErrorsF
romSession::class,

\App\Http\Middleware\VerifyCsrfToken::cl
ass,

\Illuminate\Routing\Middleware\Substitute
Bindings::class,

1.

Iapil
‘throttle:api’,

\llluminate\Routing\Middleware\Substitute
Bindings::class,

1
I;

Co | a | Si su aplicacion ejecuta un comando de | Debe escapar del comando o escapar de los
m | | | shell creado con datos proporcionados por | argumentos usando escapeshellcmd o
ma |t | el usuario sin escape, puede exponer su | escapeshellarg asi:
nd | o | aplicaciobn a ataques de inyeccion de | exec(escapeshellcmd(‘whois "$request-
Inj comandos. Buscar en todos los archivos: | >input(‘domain))); exec('whois
ecti exec(, shell_exec(, system(, passthru( .Por | '.escapeshellarg($request-
on ejm: su aplicacién necesita realizar un | >input('domain)));

whois en un nombre de dominio

proporcionado por el usuario: exec(‘whois

"$request->input('domain’)); o el mismo

argumento con los siguientes comandos

shell_exec(, system(, passthru(
Ho | a | En este ataque, el atacante puede cambiar el | Asegurese de configurar un bloque de
st || | host de una URL firmada utilizando el | servidor general (Nginx) o VirtualHost
Inj |t | encabezado X-Forwarded-Host o Host. | (Apache) para capturar todas las solicitudes
ecti | o | Esto permitiria a un atacante generar un | con encabezados de Host no reconocidos,
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on

correo  electrénico  malicioso  para
restablecer la contrasefia con un enlace a un
sitio web controlado por el atacante.

Los ataques de inyeccion de host pueden
ocurrir a través del encabezado X-
Forwarded-Host o del encabezado Host:

Si su aplicacion esta detrds de un
balanceador de carga 0 un proxy inverso y
no configura hosts confiables, estara
expuesta a ataques de inyeccion de host a
través del encabezado X-Forwarded-Host.
Si ya configur6 el encabezado X-
Forwarded-Host en su nivel de proxy
inverso, puede ignorar este.

Si la configuracion de su servidor web
no es segura, puede permitir ataques de
inyeccion de host a través del encabezado
del host. Esto puede suceder si utiliza
comodines en el nombre del servidor o no
tiene configuraciones generales de servidor
para capturar todas las solicitudes con
encabezados de host no reconocidos.

Este video
(https://www.youtube.com/watch?v=KGTT
IzZiihw) muestra una demostracién en vivo
de la vulnerabilidad. Tenga en cuenta que
el envenenamiento por restablecimiento de
contrasefia es solo uno de los posibles
ataques. Otros ataques que surgen de la
inyeccion de encabezados de host incluyen
el envenenamiento de la caché web, la
elusion de la autenticacion, SSRF vy la
fuerza bruta del host virtual. Puedes
aprender mas sobre esto
(https://portswigger.net/web-security/host-
header/exploiting)

Para confirmar que se trata de un problema,
puede utilizar curl para activar las dos
solicitudes siguientes a su aplicacion:
curl https://myapp.com -H "Host: evil.com"
curl https://myapp.com -H "X-Forwarded-
Host: evil.com”
Si ve evil.com en cualquiera de los
encabezados de respuesta (por ejemplo,
encabezado de ubicacidn) o en cualquiera
de las URL del cuerpo de la respuesta,
entonces es vulnerable.

especifiqgue nombres de servidores que no
sean comodines y active la directiva
UseCanonicalName (para Apache).

En caso de que no tenga control sobre la
configuracién de su servidor web, puede
agregar el middleware TrustHosts a su
middleware global.

Si utiliza CDN de proxy inverso como
Cloudflare, ellos deberian encargarse
autométicamente de esto por usted.
Opcion  1: middleware
TrustHosts
Simplemente agregue el middleware
TrustHosts a su middleware global como se
indica a continuacion:
protected $middleware = [
\App\Http\Middleware\TrustHosts::class,

agregar el

\App\Http\Middleware\TrustProxies::class,
\Fruitcake\Cors\HandleCors::class,

\App\Http\Middleware\PreventRequestsDu
ringMaintenance::class,

\Illuminate\Foundation\Http\Middleware\\VV
alidatePostSize::class,

\App\Http\Middleware\TrimStrings::class,

\llluminate\Foundation\Http\Middleware\C
onvertEmptyStringsToNull::class,

I

Opcidén 2: incluir en la lista blanca sus
encabezados TrustedProxy
De forma predeterminada, el middleware
TrustProxies incluye en la lista blanca
todos los encabezados, incluido X-
Forwarded-Host. Puede configurar
especificamente los encabezados de la lista
blanca solo en X-Forwarded-For en su
clase App\Http\Middleware\TrustProxies,
de modo que incluso si el atacante
configura el encabezado X-Forwarded-
Host, su aplicacion no confiard en él:

protected $headers =
Request::HEADER_X_FORWARDED F
OR;

Mi
me
Sni

En su servidor apache o nginx no esta
establecido el encabezado X-Content-Type-
Options. Este encabezado les dice a los

Puede configurar el encabezado X-Content-
Type-Options en su servidor web. Para
Nginx, puede usar la directiva add_header
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objetos. Dado que PHP permite la
serializacion de objetos, los atacantes
podrian pasar cadenas serializadas ad-hoc a
una llamada unserialize() vulnerable, lo que
resultaria en una inyeccion arbitraria de
objetos PHP en el alcance de la aplicacion.
Ej: Tiene una clase llamada SomeClass con

un método destructor
class SomeClass
{
public $cache_file;
function __destruct()
$file = "/var/wwwi/cache/tmp/{$this-
>cache_file}";
if (file_exists($file)) @unlink($file);
}
}

y tiene un controlador que deserializa los
datos de solicitud del usuario: $user_data =
unserialize($request->input(‘data’));

El atacante ahora podréa eliminar un archivo
arbitrario configurando la cadena de
consulta de datos en
0:8:"SomeClass™:1:{s:10:"cache_file";s:15
:"..[.Jindex.php";}. Cuando esta cadena no
se serializa, se crea el objeto SomeClass
gue elimina el archivo de caché en
__destruct. Esto significa que el atacante
puede proporcionar la ruta a cualquier
archivo en una cadena serializada
personalizada para eliminar el archivo.

Esto es sélo un ejemplo. Esta
vulnerabilidad puede conducir a una amplia
variedad de ataques, incluida la inyeccién

ffin | o | navegadores que no ignoren los tipos de | en su bloque server o location ej:
g contenido definidos explicitamente y ayuda | add_header X-Content-Type-Options
a prevenir ataques de deteccion de MIME. | "nosniff";
En un ataque de rastreo MIME, un atacante | Para Apache puede usar la directiva Header
disfraza un archivo HTML como untipode | en  su  contenedor  <VirtualHost>,
archivo diferente y carga el archivo en el | <Directory>, 0 <Location> ej: Header set
servidor web. En consecuencia, el | X-Content-Type-Options "nosniff"
navegador lo representara como un archivo
HTML vy, por lo tanto, brindara al atacante
la posibilidad de ejecutar XSS. Esta
condicion se omite para aplicaciones sin
estado (por ejemplo, solo API).
1/ Ob | a | Buscar en todos los archivo cualquier | Elimine o retire todas las Ilamadas a la
0| ject | I | llamada a la funcién unserialize($request | funcidn unserialize en los datos de solicitud
Inj | t | en datos de entrada de usuarios que no sean | del usuario (user request data)
ecti | o | de confianza porgque puede exponer su
on aplicacion a ataques de inyeccion de
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de cadigo, la inyeccion de SQL, el cruce de
rutas y la denegacion de servicio de la
aplicacion, segun el contexto

e

Col
um

Na
me

SQ

Inj
ecti
on

oo -~ =0

Buscar en todos los archivos del
controlador, que en las clausulas ::where,
::orderBy, ->having , etc se esté dictando
dindmicamente el nombre de la columna a
traves de $request sin especificar los
campos permitidos en validate y en caso se
dicte el campo estaticamente, que dentro
del ->get() se dicte todas las columnas del
$request.

PDO no admite el enlace de nombres de
columna, por lo que si se usa la entrada del
usuario para dictar nombres de columna.

Considere un ejemplo de un cuadro de
basqueda, donde le da una opcion al
usuario para buscar libros por un conjunto

de campos:
use App\Models\Book;
public ~ function  searchBooks(Request
$request) {

I/l Request input dictates column name in
where clause.

return Book::where($request-
>input(‘search_field"), $request-

>input(‘query’))
->get();
}

El cddigo anterior es wvulnerable a los
ataques de inyeccion SQL porque la
entrada del usuario dicta el nombre de la
columna para la consulta de busqueda.

Algunos otros ejemplos de cddigo
vulnerable incluyen:
use App\Models\Book;

/I Request input dictates column name in
order by clause.
$books = Book::orderBy($request-
>input(‘sort_column'))->get();

/I Request input dictates column names in
select clause.
$books = Book::where('published’, true)-
>get($request->all());

/I Request input dictates column names in
having clause.

En lugar de que el wusuario dicte
directamente el nombre de la columna,
debe validar que el nombre de la columna
esté presente en un conjunto de columnas
incluidas en la lista blanca, es decir, dentro

de validate:
use App\Models\Book;
public  function  searchBooks(Request
$request) {

$validated = $request->validate([

'search_field' => 'in:author title,isbn’,

)&

return
Book::where($validated['search_field],
$request->input(‘query’))
->get();
}
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$books = Book::where('author', $request-
>input(‘author?))

->having($request-
>input('someColumn’))->get();

N

Dir
ect
ory
Tra
ver
sal

oo -~ =0

Un ataque transversal de directorio tiene
como objetivo acceder a archivos y
directorios que se almacenan fuera de la
carpeta raiz web mediante la manipulacion
de variables que hacen referencia a
archivos con secuencias de "punto-punto-
barra (../)" y sus variaciones o mediante el

uso de rutas de archivo absolutas.
use Illuminate\Http\Request;
public function
downloadDocument(Request  $request) {

return response()-

>download(storage_path('/").$request-
>input(‘filename”));

¥

El cddigo anterior es wvulnerable a los
ataques de cruce de directorios. Si el
usuario proporciona un nombre de archivo
como ./.[l.[.letc/passwd, entonces el
usuario puede obtener acceso a su archivo
[etc/passwd dependiendo de la ruta raiz de
su aplicacion. Otros ejemplos de codigo
vulnerable incluyen:

use
use

Iluminate\Filesystem\Filesystem;
IHluminate\Support\Facades\Storage;

response()->file($request-
>input(‘path’).".xml’);
file_get_contents($request->post(‘path’));

(new Filesystem())->get($request-
>input(‘path");
(new Filesystem())->copy($request-

>input(‘path"), 'sometarget”);
Storage::download($request->input(‘path'));
Storage::get($request->input(‘path’));

Opcion 1: usar la funcion basename
La mejor manera de solucionar esto es usar
la funcién basename, si la ruta del
directorio esta predeterminada (no es
variable):

response()-
>download(storage_path(‘'somedirectory/").
basename($request->input(‘filename")));

Opcion 2: Validacion de ruta usando
Realpath

Si la ruta del directorio puede tener

subdirectorios, puede usar la funcidn
realpath en su lugar y validar que pertenece
al directorio deseado:
use Illuminate\Support\Str;
use IHlluminate\Http\Request;
public function
downloadDocument(Request  $request) {

$path =

realpath(storage_path(‘somedir/".$request-
>input('path’)));

if (! Str::startsWith($path,
storage_path())) {
abort(403);
}
return response()->download($path);
}
ADVERTENCIA

realpath convierte el directorio en una ruta
real sin ningun tipo de archivo ../. El solo
uso de realpath no protegera su aplicacion.
Debera validar el resultado de la funcion
realpath como se indic6 anteriormente.

Ajustes de configuracion segura de PHP
Para una mayor seguridad, puede establecer
los ajustes de configuracion de PHP
doc_root y open_basedir en el directorio
raiz de su aplicacion. Esto limita los
archivos a los que puede acceder PHP al
directorio  especificado. AsegUrese de
consultar la documentacion de PHP sobre
estos ajustes de configuracion
(https://iwww.php.net/manual/es/ini.core.ph

p).
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ADVERTENCIA

El uso de open basedir deshabilitara la
caché de realpath. Esto puede afectar
negativamente el rendimiento de su
aplicacion.

Otro ejm:
<p class="pt-2 text-base"> Simply visit <a
class="text-hulk-800"
href="/download?filename=../.env">/downl
oad?filename=../.env</a> in the address bar
above.

</p>

<p class="pt-2 text-base"> Then, try the
same with the safe route: <a class="text-
hulk-800"
href="/safeDownload?filename=../.env">/s
afeDownload?filename=../.env</a>

</p>

<?php
use IHlluminate\Http\Request;
use Illuminate\Support\Facades\Route;

Route::get('/download’,  function(Request
$request) {

return response()-
>download(base_path(‘resources/").$request
->input(‘filename"));

b

Route::get('/safeDownload’,
function(Request $request) {
return response()-
>download(base_path(‘resources/").basena
me($request->input(‘filename")));

ok

Route::view('/', 'demo’);
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Si su aplicacion acepta una entrada
controlada por el usuario que especifica un
enlace a un sitio externo y usa ese enlace en
una redireccion, esta expuesta a una
vulnerabilidad de redireccion abierta. Al
modificar el valor de la URL de un sitio
malicioso, un atacante puede lanzar con
éxito una estafa de phishing y robar las
credenciales del usuario. Debido a que el

nombre del servidor en el enlace
modificado es idéntico al del sitio original,
los intentos de phishing tienen una
apariencia mas confiable.

Este es un ejemplo clasico de una
vulnerabilidad de redireccion abierta.:

Elimine cualquier redireccionamiento a
enlaces externos proporcionados por el
usuario
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return redirect($request->input(‘link’));
Entonces, si su sitio web es example.com,
un atacante puede crear un enlace como
www.example.com/redirect?link=evil.com/
confirm-passwordel que redirige a un sitio
web externo. Esto facilita las estafas de
phishing porque la victima pensaria que el
enlace en  realidad pertenece a
example.com.

Otros ejemplos de codigo vulnerable son

los siguientes:
use IHluminate\Routing\Redirector;
use Illuminate\Support\Facades\Redirect;

redirect()->to($request->input(‘path"));

(new Redirector(url()))-
>away/('/somewhere/'.$request-
>query(‘path’));

return Redirect::to(request()->post('path"));

1/ Ra | c|Buscar en todos los archivos, | Use enlaces o vinculacion de parametros de
4/ w | r | whereRaw(‘author = "$request- | consulta para los datos de entrada del
SQ | i | >input(author’)); , :fromRaw($request- | usuario:
L |t | >get(query))->get(); , :insert, ::update
Inj | i | concatenado directamente con pardmetros | use App\Models\Book;
ecti | ¢ | de entrada y ::unprepared Book::whereRaw('author = ?', [$request-
on |o >input(‘author’)]);
o también puede usar enlaces de parametros
con nombre:
use App\Models\Book;
Book::whereRaw('author = :author’,
['author' => $request->input(‘author")]);
1/ Re | c | En los atagues de DOS de expresiones | Elimine todos los patrones de expresiones
5/ gex | r | regulares  (ReDOS), los  atacantes | regulares que se obtienen de los datos de
DO | i | construyen patrones de expresiones | entrada del usuario
S t | regulares "malvados™ que pueden hacer que
i | se cuelguen o funcionen muy lentamente.
¢ | Tenga en cuenta las siguientes situaciones:
0

1.El patrén regex lo construye el usuario:
Esto es muy peligroso y facil de explotar.
Debe busca cualquier cddigo que obtenga
patrones de expresiones regulares a partir
de los datos de entrada del usuario.
2.El patron de expresiones regulares es
vulnerable en el codigo: tal vez, el codigo
en si contiene algunos patrones de
expresiones regulares que son "malvados".

Considere el siguiente cbdigo:
preg_match($request->input(‘pattern’),
$request->input(‘query’)); (El analizador
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solo detecta este tipo de expresiones
regulares donde el patron de expresion
regular se obtiene de los datos de entrada
del usuario.)
Dado que tanto el patron de expresion
regular como la cadena de asunto se
obtienen de la entrada del usuario, es
extremadamente peligroso y facil de
explotar.

Ahora,  consideremos  este  cOdigo:
preg_match('/(.*a){x}/", $request-
>input('query")); (El analizador no detecta
este tipo expresiones regulares, tener mas
cuidado con estos)
El codigo anterior también es vulnerable a
los ataques de DOS de expresiones
regulares. Dada la cadena de entrada
aaa...a(con x o mas del caracter a), la
complejidad de tiempo de la coincidencia
de expresiones regulares es O(2x).
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Si su aplicacion permite que los datos
controlados por el usuario construyan la
ruta de carga de un archivo, esto puede
resultar en la sobrescritura de un archivo
critico o el almacenamiento del archivo en

una ubicacion incorrecta. Por ejm:
use [lluminate\Http\Request;
use  Illluminate\Support\Facades\Storage;

public function upload(Request $request) {
Storage::put($request->input(‘path’),

$request->file('uploadFile"));

}

El cddigo anterior es vulnerable a
sobrescribir cualquier archivo porque se
utilizan datos de entrada del usuario que no
son de confianza para determinar la ruta del
archivo. Por lo tanto, si el usuario establece
la ruta en algo como ../ env, el usuario
puede sobrescribir su archivo .env segin
los permisos del archivo y el controlador de
almacenamiento predeterminado.

Otros ejemplos de codigo vulnerable
incluyen:

$request->file(‘avatar')->store As($request-
>input(‘path’), auth()->user()->id);
Storage::putFile($request->input(‘path’),
$request->file('somefile"));

Opcion 1: usar la funcién basename
La mejor manera de solucionar esto es usar
la funcién basename, si la ruta del
directorio esta predeterminada (no es
variable):
Storage::put(‘somedir/'.basename($request-
>input(‘path’)), $request-
>file('uploadFile"));

Opcion 2: Validacion de ruta usando
Realpath

Si la ruta del directorio puede tener
subdirectorios, puede wusar la funcion
realpath en su lugar y validar que pertenece
al directorio deseado:

use
use

Illuminate\Support\Str;
Illuminate\Http\Request;

public function uploadDocument(Request
$request)
{

$path =
realpath(storage_path(‘somedir/".$request-
>input(‘path"));

if (! Str::startsWith($path,
storage_path())) {
abort(403);
}

$request->file(‘avatar')->storeAs($path,
auth()->user()->id);

ADVERTENCIA
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realpath convierte el directorio en una ruta
real sin ningun tipo de archivo ../. El solo
uso de realpath no protegera su aplicacion.
Debera validar el resultado de la funcion
realpath como se indic6 anteriormente.

Ajustes de configuracion segura de PHP
Para una mayor seguridad, puede establecer
los ajustes de configuracion de PHP
doc_root y open_basedir en el directorio
raiz de su aplicacion. Esto limita los
archivos a los que puede acceder PHP al
directorio especificado. Asegurese de
consultar la documentacién de PHP sobre
estos ajustes de configuracion
(https://www.php.net/manual/es/ini.core.ph

p).

ADVERTENCIA

El uso de open_basedir deshabilitara el
caché de ruta real. Esto puede afectar
negativamente el rendimiento de su
aplicacién.

entrada del usuario) y he aqui por qué:

1.Es un gran riesgo de seguridad cuando se
proporciona informacion del usuario. Los
ataques de inyeccion de codigo son el tipo
de ataque mas desagradable.
2.Agrega otro vector de ataque. Entonces,

1| Val | ¢ | Buscar en todos los archivos ->ignore, es | No pase ningun dato de entrada del usuario
7| ida | r | decir, Rule::unique('users’)- | al método ignore Rule::unique('users’)-
tio | i | >ignore($request->input(‘user_id"); 6 | >ignore(auth()->id());
n t | Rule::unique('users’)->ignore(5, $request-
SQ | i | >get('userid_col"));
L |c
Inj |0
ecti
on
1| De | a | Si su aplicacion contiene declaraciones de | Elimine las declaraciones de depuracion en
8| bu | I | depuracion como 'var_dump', 'dump’, 'dd’, | su aplicacion como ‘var_dump', ‘dump’,
g t | 'print_r', 'var_export', | 'dd', ‘print_r', 'var_export,
Sta | o | 'debug_print_backtrace', 'debug_backtrace', | ‘debug_print_backtrace’,
te 'debug_zval_dump’, es posible que genere 'debug_backtrace', 'debug_zval_dump’
me el resultado de la respuesta y exponga su
nt aplicacion a numerosos riesgos de
seguridad, incluido el volcado de variables
de entorno confidenciales o secretos y la
exposicion de variables de PHP que pueden
resultar en ataques de inyeccion de codigo
1 Ev | ¢ | Buscar en todos los archivos, eval( .Se | Eliminar todas las Ilamadas a funciones y
9| al r | podria argumentar que eval esta bien si no | sentencias eval()
Fu | i | se proporciona la entrada del usuario. Pero
nct |t | eso es una falacia. eval es pura maldad
ion | i | (incluso si no se proporcionan datos de
c
0
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por ejemplo, digamos que eval no se
proporciona la entrada del usuario y
simplemente ejecuta el codigo en una tabla
de base de datos que es inaccesible para los
usuarios. Si su aplicacién tiene una
vulnerabilidad de inyeccién SQL, puede
escalar rapidamente a inyeccion de codigo.
Por lo tanto, es un riesgo de seguridad
incluso si no se proporciona la entrada del
usuario.

3.Es dificil de depurar (porque el cddigo
esta literalmente en una cadena).
4.El uso eval puede evitar que Opcache y/o
un compilador JIT optimicen el cddigo
evaluado y el cddigo que lo rodea.
5.El codigo eval es ilegible y su IDE no
reconocerd ni formateard el codigo.

En pocas palabras, eval es malo para la
seguridad, el rendimiento, la legibilidad del
cbdigo y la depuracion.
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Buscar en todos los archivos cualquier
cédigo de bd php nativo como: 1.
Interaccién directa con el objeto PDO. 2.
funciones de bd php nativas como
(‘'mysqgli_connect’, 'mysqli_execute’,
'mysqli_stmt_execute', 'mysqgli_stmt_close’,
'mysqli_stmt_fetch’,
'mysqli_stmt_get_result’,
'mysqli_stmt_more_results’,
'mysqli_stmt_next_result’,
'mysqli_stmt_prepare’,

'mysqli_close’, 'mysqli_commit’,

'mysqli_begin_transaction’,  'mysqli_init',
'mysqli_insert_id',
'mysqli_prepare’, 'mysqli_query',

'mysqli_real_connect’, 'mysqli_real _query’,
'mysqli_store_result’,

'mysqli_use_result’,
'mysqli_multi_query’,

'pg_connect,, 'pg_close’,
'pg_affected_rows', 'pg_delete’,
'Pg_execute’, 'pg_fetch_all’,

'pg_fetch_result’,

'pg_fetch_row', 'pg_fetch_all_columns’,
'pg_fetch_array’, 'pg_fetch_assoc!,
'pg_fetch_object’, 'po_flush’,

'pg_insert, 'pg_get_result', 'pg_pconnect’,
'pg_prepare’, 'pg_query’,
'pg_query_params', 'pg_select’,

'pg_send_execute',  'pg_send_prepare’,
'pg_send_query', 'pg_send_query_params',
'ng_affected _rows') 3. Uso del método
DB::unprepared de facade

Reemplazar las funciones sqgl inseguras y el
método de facades unprepared por las
funciones de proteccion de inyeccion sql
disponibles con los modelos de Eloquent o
los generadores de consultas.
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(https://www.acunetix.com/blog/articles/re
mote-file-inclusion-rfi/) y reduce el riesgo
de ejecucion remota de codigo, divulgacion
de informacion y secuencias de comandos
entre sitios (XSS).
allow_url_include: Deberia estar
deshabilitado. Esto tiene un efecto similar a
allow_url_fopen.

expose_php: Deberia estar deshabilitado. Si
esta configuracion estd activada, un
atacante puede ver la versiébn de PHP
ejecutandose en el servidor de aplicaciones.

2| CS | a | Ademas de verificar el uso de token en | Si la aplicacion utiliza ajax a través de una
1| RF | | | formularios post, put, patch o delete; si la | biblioteca como jQuery, por ejemplo,
t | aplicacion utiliza ajax a través de una | primero almacene el token en una etiqueta
0 | biblioteca como jQuery, por ejemplo, debe | HTML meta;
estar presente el encabezado X-CSRF- | <meta name="csrf-token" content="{{
TOKEN para cada solicitud. | csrf_token() 3
Esta condicion puede excluirse en algunos
casos, como, por ejemplo, si esta utilizando | y luego puede indicarle que agregue
Stripe para procesar pagos y estd utilizando | automaticamente el token a todos los
su sistema de webhook, debera excluir su | encabezados de solicitud:
ruta de controlador de webhook de Stripe | $.ajaxSetup({
de la proteccion CSRF, ya que Stripe no headers: {
sabrd qué token CSRF enviar a sus rutas. 'X-CSRF-TOKEN"
Por lo general, debe colocar este tipo de | $('meta[name="csrf-token"]").attr(‘content’)
rutas fuera del grupo web de middleware }
App\Providers\RouteServiceProvider que | });
se aplica a todas las rutas del archivo | 6 como parametro en el envio post :
routes/web.php. Sin embargo, también | $.post( "{{route('tu_ruta)}}", { _token:
puede excluir las rutas agregando sus URI a | $('meta[name="csrf-token"]’).attr(‘content’),
la propiedad $except del middleware | param2: value2 b
VerifyCsrfToken: .done(function( data) { ... },"json");
<?php
namespace App\Http\Middleware;
use
Illuminate\Foundation\Http\Middleware\Ve
rifyCsrfToken as Middleware;
class VerifyCsrfToken extends Middleware
{
protected $except = [
'stripe/*’,
‘http://example.com/foo/bar’,
‘http://example.com/foo/*',
I;
}
También se omite para aplicaciones sin
estado o aplicaciones que no usan cookies.
2| PH | a | allow_url_fopen: Deberia estar | [allow_url_fopen: Off or 0],
2| P | | deshabilitado. Deshabilitarlo minimiza el | [allow_url_include: Off or 0], [expose_php:
Ini |t | riesgo de escalar LFI | Off or 0], [display errors: Off or 0],
0 | (https://www.acunetix.com/blog/articles/loc | [display_startup_errors:  Off or 0],
al-file-inclusion-Ifi/) a RFI | [log_errors: On or 1] and

[ignore_repeated_errors: Off or 0].
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display_errors: Debe deshabilitarse para
evitar exponer mensajes de error detallados
de la aplicacion que pueden incluir
informacion confidencial.
display_startup_errors: Debe deshabilitarse
para evitar exponer errores que ocurren
durante la secuencia de inicio de PHP.
log _errors: Debe estar habilitado para
registrar mensajes de error en el archivo de

registro de errores del servidor.
ignore_repeated_errors:  Deberia  estar
deshabilitado.
2| Fil | c | Los archivos o directorios inseguros | Para confirmar si su aplicacion establece
3l e r | incluyen: [], [\app], [\resources], [\storage], | permisos de archivos y directorios seguros.
Per | i | [\public], [\config], [\database], [\routes],
mis | t | [\bootstrap], [\bootstrap\cache], | En general,
sio | i | [\bootstrap\app.php] y [\public\index.php]. | todos los directorios de Laravel deben
ns |c configurarse con un nivel de permiso
0 maximo de 775 y
los archivos no ejecutables con un nivel de
permiso maximo de 664.

Los archivos ejecutables como Artisan o
scripts  de  implementacion  deben
proporcionarse con un nivel de permiso
maximo de 775.

Si sus permisos son mas laxos que los
anteriores, esto expondria su aplicacion a
verse comprometida si otra cuenta en el
mismo servidor se ve comprometida.

chmod -R 775 folder_name. Establece
permisos para que el (U)ser/propietario
pueda leer, escribir y ejecutar. (G)roup
puede leer, escribir y ejecutar. (O)otros
pueden leer, no escribir y ejecutar.

chmod -R 664 folder name. Establece
permisos para que el (U)ser/propietario
pueda leer, escribir y no ejecutar. (G)roup
puede leer, escribir y no ejecutar. (O)otros
pueden leer, no pueden escribir y no

pueden ejecutar.
‘allowed_permissions' => [
base_path() => 775",
app_path() => 775,
resource_path() => 775",
storage_path() => 775',
public_path() => 775,
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config_path() — 775,
database_path() => 775,
base_path('routes’) => 775"
app()->bootstrapPath() => 775",
app()->bootstrapPath(‘cache’) => '775',

app()->bootstrapPath('app.php’) => '664,

base_path(‘artisan’) => 775",
public_path('index.php") => '664',
public_path('server.php’) =>  '664

1

Si no esta habilitada, su aplicacién podria
verse expuesta a ataques de secuencias de
comandos entre sitios (XSS). A menos que
tenga un caso de uso muy especifico que
requiera el acceso a las cookies de sesion
desde Javascript, se recomienda habilitar
esta opcion.

Tenga en cuenta que el valor
predeterminado HttpOnly para todas las
cookies es true y la opcion de
configuracion http_only en
config/session.php solo establece este
atributo para la cookie de sesion y no para
las otras cookies en su aplicacion.

Esta verificacion se omite si su aplicacion
no tiene estado (no utiliza sesiones)

2| XS | ¢ | Verifique que su aplicacion establece un | Puede agregar el encabezado Content-
4/ S r | encabezado Content-Security-Policy | Security-Policy en la configuracion de su
Cr | i | apropiado para protegerse contra ataques | servidor web. Tenga en cuenta que esto es
0ss |t | XSS. solo un ejemplo bésico de poderla agregar.
- i
Sit | ¢ | Aseglrese de leer la documentacion de la | Para Nginx, puede usar la directiva
e 0 | politica de seguridad de contenido para | add_header en su bloque server o location:
Scr comprender qué directivas y fuentes son
ipti validas para su aplicacion: | add_header Content-Security-Policy
ng https://web.dev/articles/csp?hl=es-419 vy | "default-src 'self'; script-src 'self';";
https://cheatsheetseries.owasp.org/cheatshe
ets/Content_Security Policy_Cheat_Sheet. | Para Apache, puede usar la directiva
html Header en su contenedor <VirtualHost>
<Directory>0 <Location>
Esta verificacion se omite si su aplicacion
no tiene estado (no utiliza el | Header always set Content-Security-Policy
StartSessionmiddleware). "default-src 'self'; script-src 'self';"
2| Co | a | Una cookie con un atributo HttpOnly es | Establezca el atributo http_only en su
5/ oki || | inaccesible desde Javascript. La opcion de | archivo config/session.php como
e t | configuracion http_only de su archivo | verdadero. 'http_only' => true,
Htt | o | config/session.php determina si su cookie
pO de sesién debe establecer el atributo
nly HttpOnly.
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1.Si utiliza el almacén de sesiones cookie,
es fundamental cifrar sus cookies; de lo
contrario, los datos de sesion especificos
del usuario no solo serian legibles, sino que
también podrian ser manipulados por el
robo de cookies o ataques de intermediario.
Ademas, algunas jurisdicciones tienen
normativas para cifrar los datos personales
confidenciales del usuario.

2.Si almacena algin tipo de datos en
cookies que no deben ser legibles por los
clientes (por ejemplo, secretos O
credenciales), debe cifrar sus cookies.

3.Si almacena datos en cookies que no
deben manipularse, debe cifrar sus cookies;
de lo contrario, los clientes podran cambiar
facilmente los datos.

Incluso si no almacena datos personales
confidenciales o del usuario en cookies, se
recomienda utilizar el cifrado de cookies
solo para reducir la superficie de ataque y
para su tranquilidad.

Esta verificacion se omite en aplicaciones
sin estado o0 que no utilizan cookies.

2| Co | a | El atributo domain"cookie" especifica qué | Establezca su opcién de configuracion
6| oki || | hosts pueden recibir la cookie. Si no se | domain en su archivo config/session.php en
e t | especifica, se usa el mismo origen que la | nulo. 'domain' => null,
Do | o | configuro, excluyendo los subdominios.
ma
in Este analizador confirma que su atributo
domain de cookie de sesion (este también
es el valor predeterminado para todas las
cookies) estd configurado como nulo si no
tiene registros de rutas de subdominio.
Si se especifica un atributo de dominio,
siempre se incluyen los subdominios, lo
gue potencialmente hace que su aplicacién
sea menos segura.
Esta verificacion se omite si hay registros
de ruta relacionados con mas de un
dominio o subdominio Unico en su
aplicacion.
2| En | a | En general, es recomendable cifrar todas | De forma predeterminada, Laravel afiade el
7/ cry | I | las cookies. Como minimo, reduce la | middleware EncryptCookies al grupo de
pte |t | vulnerabilidad de ataque de la aplicacion. middleware web de tu clase Kernel. Si
d 0 deseas cifrar las cookies para tus rutas web,
Co Sin  embargo, resulta absolutamente | puedes afiadir este middleware al grupo de
oki fundamental utilizar el cifrado de cookies | middleware  web de tu clase
es para los siguientes casos de uso: App\Http\Kernel
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2| Ha | ¢ | Tener credenciales codificadas en el codigo | Elimine todas las referencias a credenciales
8/rd |r | fuente es una mala practica por las | codificadas y guardelas en la base de datos
Co | i | siguientes razones: 0 en su archivo .env, al que se puede hacer
ded |t referencia mediante un archivo de
Cre | i | 1. Permite a todos los desarrolladores del | configuracion.
den | ¢ | proyecto ver la contrasefia.
tial | o | 2. Si la cuenta protegida por la contrasefia
S se ve comprometida, usted se vera obligado
a elegir entre seguridad y disponibilidad.
3. Una vez que el codigo esta en
produccion, la contrasefia no se puede
cambiar sin parchear el software.
2| We | b | curl -1 -L https://myapp.com Puede desactivar la version del servidor
9 b a usando las siguientes directivas.
Ser | j Para Nginx: serverTokens off;
ver | o Para Apache: ServerTokens Prod
Fin
ger
pri
nti
ng

Evaluacion de seguridad utilizando herramientas automatizadas SAST,

comprobacion manual

« Aplicacion objetivo de evaluacion: GVOTE

DAST y

« Alcance de la evaluacion: Vulnerabilidades criticas, altas, medias y bajas

« Caracteristicas de la aplicacion tipo: Pagina tnica

« Lenguaje de programacion y version: PHP 8.1

« Servidor web y versién: Apache 2.4

« Sistema operativo del servidor y version: CentOS Linux 8.3.2011

« Servidor de administracion de base de datos y versién: SQL Server 2019
 Herramientas de analisis seleccionadas SAST: Enlightn DAST: OWASP ZAP

« Las métricas a utilizar son:

— Enumeracion y clasificacion de vulnerabilidades usando la enumeracion de
debilidades comunes CWE
— Verdadero positivo: es la deteccién en cualquier tipo de analisis de que es una
vulnerabilidad de seguridad real
— Falso positivo: es la deteccidn en cualquier tipo de anélisis de que no es una
vulnerabilidad de seguridad real

PRE TEST

Capturas escaneo SAST
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Figura 24. Reporte de escaneo SAST

Verificacion 53. Revision del uso de permisos seguros en archivos y directorios en el servidor

de produccion

Captura de comandos backend

[root@innovahtec Etm{]# cd gmn_;utacinne5_backf
[root@innovahtec gmo_votaciones_back]# 1s -Rl = output.txt

[root@innovahtec gmo_votaciones_back]# 1s -1
total 4
drwxr-xr-x. 14 apache apache 4096 Mar 5 19:24

Figura 25. Extraccion del listado de todos los archivos y subdirectorios de manera recursiva

con detalles de permisos, propietario, grupo, tamafio y fecha, del directorio del proyecto

base_path() => '775', como se observa el directorio del Proyecto gmo_votaciones_back, tiene

permisos mas restrictivos del recomendado, es decir, se encuentra establecido en ‘755°.
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[root@innovahtec gmo_votaciones_back]# 1s -1
total 4

drwxr-xr-x. 14 apache apache 4096 Mar 5 19:24

Figura 26. Permisos del directorio principal del proyecto

app_path() =>'775', resource_path() => 775", storage_path() => 775", public_path() =>
775, config_path() => '775',  database_path() => 775,  base_path(routes’) => '775,
app()->bootstrapPath() => '775". Como se observa los directorios tienen permisos mas

restrictivos de los recomendados, es decir, se encuentran establecidos en 755,

Mombre - Tamafic Comprimido  Tipo Meodificado
A | output.txt: Bloc de notas = O X
i php.ini ) .
output.txt Archive Edicion  Formato  Ver  Ayuda
jhttpd.conf s .
d.htaccess—front total 348
[ htaccess-back drwxr-xr-x. 12 apache apache 152 Mar 4 2021 app -

-rw-r--r--. 1 apache apache 1894 Mar 4 2021 artisan

drwxr-xr-x. 2 apache apache 21 Mar 4 2021 bootstrap o

-rw-r--r--. 1 apache apache 1254 Mar 4 2021 composer.json

-rw-r--r--. 1 apache apache 324289 Mar 4 2021 composer.lock

drwxr-xr-x. 2 apache apache 92 Mar 4 20821 config &

drwxr-xr-x. 5 apache apache 56 Mar 4 2021 database #”

-rw-r--r--. 1 root root 8 Mar 5 19:24 output.txt

-rw-r--r--. 1 apache apache 592 Mar 4 2021 phpunit.xml

drwxr-xr-x. 3 apache apache 55 Mar 4 2021 public &~

-rw-r--r--. 1 apache apache 1558 Mar 4 2021 README.md

drwxr-xr-x. 3 apache apache 19 Mar 4 20821 resources<“”

drwxr-xr-x. 2 apache apache 21 Mar 4 20821 routes «&

drwxr-xr-x. 5 apache apache 46 Mar 4 20821 storage &

drwxr-xr-x. 2 apache apache 49 Mar 4 2821 tests

drwxr-xr-x. 53 apache apache 4896 Mar 4 2821 vendor
< | v
E3~0 Seleccionado 755.072 bytes en 1 fichero Total 831.327 bytes en 5 ficheros

Figura 27. Permisos de los subdirectorios del proyecto principal

app()->bootstrapPath('cache’) =>'775', no se encontrd directorio cache
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Mombre

>[_'| php.ini
output.ixt
mjhttpd.conf

|j .htaccess-front
|j htaccess-back

<

- Tamafic Comprimido  Tipo Modificado
| output.txt: Bloc de notas - O *
Archivo Edicion Formato  Ver Ayuda
./bootstrap: A
total 8
-rw-r--r--. 1 apache apache 4491 Mar 4 2821 app.php
./config:
total 28
-rw-r--r--. 1 apache apache 1598 Mar 4 2821 cors.php
-rw-r--r--. 1 apache apache 18885 Mar 4 2821 jwt.php
-rw-r--r--. 1 apache apache 3447 Mar 4 2821 mail.php
-rw-r--r--. 1 apache apache 2784 Mar 4 2821 queue.php
-rw-r--r--. 1 apache apache 3234 Mar 4 2821 websockets.php
./database:
total @
druxr-xr-x. 2 apache apache 29 Mar 4 20821 factories
drwxr-xr-x. 2 apache apache 22 Mar 4 20821 migrations
drwxr-xr-x. 2 apache apache 32 Mar 4 2021 seeders
./database/factories: v

EJ=0 Seleccionado 733.072 bytes en 1 fichero

Total 831,327 bytes en 3 ficheros

Figura 28. Revision de permisos del directorio cache

app()->bootstrapPath('app.php’) => '664', como se observa el archivo app.php tiene un
permiso mas restrictivo del recomendado.
MNombre Tamafic Comprimide  Tipo Modificado
Mj:.'..‘.'.'.-::'.‘::e'.".?:- — m}
1] phpini L
output.bct Archive EdiciéGn Formato Ver Ayuda R
jhht::jcl:::iront -/bootstrap:
E ] total 8
H s -rw-r--r--. 1 apache apache 4491 Mar 4 2021 app.php -
./config:
total 28
-rw-r--r--. 1 apache apache 1598 Mar 4 2821 cors.php
-rw-r--r--. 1 apache apache 18885 Mar 4 2821 jwt.php
-rw-r--r--. 1 apache apache 3447 Mar 4 2821 mail.php
-rw-r--r--. 1 apache apache 2784 Mar 4 20821 queue.php
-rw-r--r--. 1 apache apache 3234 Mar 4 2821 websockets.php
./database:
total ©
drwxr-xr-x. 2 apache apache 29 Mar 4 2821 factories
druwxr-xr-x. 2 apache apache 22 Mar 4 2021 migrations
drwxr-xr-x. 2 apache apache 32 Mar 4 20821 seeders
< | v
EJ~ Seleccionado 755.072 bytes en 1 fichero Total 831.327 bytes en 5 ficheros
Figura 29. Revision de permisos del archivo app.php
base_path(‘artisan’) => 775, como se observa el archivo artisan tiene un permiso mas

restrictivo del recomendado.
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Mombre 7 Tamafic Comprimido  Tipo Meodificado
" & output.bet: Bloc de notas O
12| php.ini - o
Dutput.txt Archivo Edicion  Formato  Ver Ayuda
Mjhttpd.conf . ~
| | .htaccess-front total 340
[ .htaccess-back drwxr-xr-x. 12 apache apache 152 Mar 4 2821 app -
-rw-r--r--. 1 apache apache 1894 Mar 4 2021 artisan
druxr-xr-x. 2 apache apache 21 Mar 4 20821 bootstrap
-rw-r--r--. 1 apache apache 1254 Mar 4 20821 composer.json
-rw-r--r--. 1 apache apache 324289 Mar 4 2021 composer.lock
drwxr-xr-x. 2 apache apache 92 Mar 4 2821 config
drwxr-xr-x. 5 apache apache 56 Mar 4 2821 database
-rw-r--r--. 1 root root 8 Mar 5 19:24 output.txt
-rw-r--r--. 1 apache apache 592 Mar 4 2821 phpunit.xml
drwxr-xr-x. 3 apache apache 55 Mar 4 20821 public
-rw-r--r--. 1 apache apache 1558 Mar 4 2821 README.md
drwxr-xr-x. 3 apache apache 19 Mar 4 20821 resources
druxr-xr-x. 2 apache apache 21 Mar 4 2821 routes
druxr-xr-x. 5 apache apache 46 Mar 4 2021 storage
drwxr-xr-x. 2 apache apache 49 Mar 4 20821 tests
druxr-xr-x. 53 apache apache 4896 Mar 4 2821 vendor
< | v
EJ=0 Seleccionado 735.072 bytes en 1 fichero Total 831,327 bytes en 5 ficheros

Figura 30. Revisidn de permisos del archivo artisan

public_path(‘index.php’) => '664', como se observa el archivo index.php tiene un permiso mas

restrictivo del recomendado.

MNombre Tamafic Comprimide Tipo Meodificado
B | output.txt: Bloc de notas O X

1| php.ini . .
Dutput.txt Archivo .EdICIDH Formato Ver Ayuda
jhttpd.conf -/public: ~
| | .htaccess-front total 4 .
[ htaccess-back -rw-r--r--. 1 apache apache 897 Mar 4 2021 index.php -~

drwxr-xr-x. 2 apache apache 24 Mar 4 2021 storage

./public/storage:

total @

lrwxrwxrwx. 1 apache apache 35 Mar 4 2821 candidatos ->

../ ../storage/app/public/candidatos

./resources:

total ©

drwxr-xr-x. 3 apache apache 35 Mar 4 20821 views

./resources/views:

total @

drwxr-xr-x. 2 apache apache 63 Mar 4 2821 email
< 1 ./resources/views/email: v
EJ~0 Seleccionado 735,072 bytes en 1 fichero Total 831,327 bytes en 5 ficheros

Figura 31. Revision de permisos del archivo index.php

public_path('server.php’) => '664', no se encontro archivo server.php
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MNombre v Tamafic Comprimido  Tipo Modificado
- j output.txt: Bloc de notas — O >
L] php.ini o . . \
outputxt Archivo Edicion Formato  Ver Ayuda
jhttpd.conf -/public: ~
total 4

D htaccess-front

[ htaccess-back -rw-r--r--. 1 apache apache 897 Mar 4 2021 index.php

drwxr-xr-x. 2 apache apache 24 Mar 4 2021 storage

./public/storage:
total @
lrwxrwxrwx. 1 apache apache 35 Mar 4 2821 candidatos ->

..[../storage/app/public/candidatos

./resources:
total @
drwxr-xr-x. 3 apache apache 35 Mar 4 2821 views

./resources/views:
total @
druxr-xr-x. 2 apache apache 63 Mar 4 2821 email

< L /resources/views/email : w

EJ=0 Seleccionado 753.072 bytes en 1 fichero Total 831.327 bytes en 5 ficheros

Figura 32. Revision de permisos del archivo server.php

Verificacion 61. Revision de la configuracion de php
Se observa que el parametro allow_url_fopen esté activo, lo cual no es lo recomendado.

MNombre N Tamafic Comprimido  Tipo Modificado
= Carpeta de archivos

Ehey E php.ini: Bloc de notas O X
output.txt

= Archive  Edicién  Formato Ver Ayuda

_ | httpd.conf y

[7] htaccess-front Reemplazar

[ .htaccess-back ; Whether to allow the treatment —

|a||ow_ur|_fopen | Buscar siguiente

5 http://php.net/allow-url-fopen  Buscar

allow url fopenjiSlil Reemplazar | | Reemplazar

por:

; Whether to allow include/requi Roemplazartodo | L 1es.

IIII |
X

. . . —url-i Cancel
; http://php.net/allow-url-inclug 7] Coincidr mayésculas y mindscuias ncelar

[ Ajuste automatico

. = >

Figura 33. Revision del parametro allow_url_fopen

Se observa que el parametro esta desactivado, lo cual es lo recomendado.

MNombre v Tamafic Comprimido  Tipo Meodificado
x Carpeta de archivos
ERE: & php.ini: Bloc de notas — O s
php
ocutput.bet

= Archivo Edicién Formato Ver Ayuda
Jhttpd.com‘ oy

D .htaccess-front
D htaccess-back

X

Reemplazar

; Whether to allow include/requir — iles.
; http://php.net/allow-url-inclug Buscar |a||ow_ur|_indude | L Buscar siguierte §

allow url includeiSlugi Reemplazar | | Beemplazar

por:

. R I tod
; Define the anonymous ftp passwg Sempazariodo

; for this is empty. Cancelar

=
m

Coincidir maylsculas y mintisculas

[ Aiuste automético

< I —— >

EJ= Seleccionado 63.278 bytes en 1 fichero Total 831.327 bytes en 5 ficheros




Figura 34. Revision del pardmetro allow_url_include

Se observa el parametro expose_php activo, lo cual no es lo recomendado.
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MNombre N Tamafic Comprimide  Tipo Modificado
x Carpeta de archivos
£ php.ini &) php.ini: Bloc de notas _
|:|0utput.txt o -
mjhttpd.corlf Archive Edicion Formato Ver Ayuda
[ .htaccess-front ; threat in any way, but it makeg Reemplazar X P A
N [earms e ; on your server or not. e
- ; http://php.net/expose-php Buscar: |expose_php | . Buscar sierte
expose_phpElil] Reemplazar | | Reemplazar
por:
................... Reemplazar todo
FIIIIFIIIIDIIDIDIIDIDIDID
; imi ; Cancel.
; Resource Limits ; _| [¥] Coincidir maytisculas y mindsculas ancear L hd
[ Aiuste autemético
< >
E0 Seleccionado 63.278 bytes en 1 fichero Total 831.327 bytes en 5 ficheros
Figura 35. Revision del parametro expose_php
Se observa que el parametro esta desactivado, lo cual es lo recomendado.
MNombre N Tamafic Comprimido  Tipo Meodificado
x Carpeta de archivos
>E php.ini "j hp.ini: Bloc de B - O
=] output.txt
Njhttpd.conf Archive Edicion Formato Ver Ayuda
[ .htaccess-front ; Development Value: On Reemplazar X ~
[ htaccess-back ; Production Value: Off e
; http://php.net/display-errors |Busca: [display_emors . Buscar siuierte §
display_errorsjicliias Reemplazar | Reemplazar
por:
. . Reemplazar todo
; The display of errors which oc
H i Cancel
; separately from dlsplay_er“r‘or“s_ I Coincidir maytisculas y mindsculas ancelar o
[ Ajuste automético
< >
EJ Seleccionado 63.278 bytes en 1 fichero Total 831.327 bytes en 5 ficheros
Figura 36. Revision del parametro display_errors
Se observa que el parametro esta desactivado, lo cual es lo recomendado.
Mombre N Tamafic Comprimide  Tipo Meodificado
x Carpeta de archivos
>Qphp.ini &) php.ini: Bloc de notas — O
=] output.bet
mjhttpd.conf Archivo Edicion  Formato  Ver Ayuda
[ htaccess-front ; Development Value: On Reemplazar x
[ htaccess-back ; Production Value: Off —
; http://php.net/display-startup Buscar |display_slartup_ermrs | | Buscar siguiente 1
display startup_errorsicieias Reemplazar | | Reemplazar
por:
; Besides displaying errors, PHP Reemplazartodo
4 - ifi Cancel
; server-specific log, STDERR, or 2] Coincidir maytsculas y mingsculas ancelar |
[ Aiuste automético
>

<

EImO Seleccionado 63.278 bytes en 1 fichero

Figura 37. Revision del parametro display_startup_errors

Total 831.327 bytes en 5 ficheros



Se observa que el parametro esta activado, lo cual es lo recomendado.
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Mombre Tamafic Comprimide Tipo Maodificado
= Carpeta de archivos
’% hpzin: j php.ini: Bloc de notas — O *
cutput.bd
Mjhttpd.conf Archive Edicion  Formate Ver Ayuda
[] \ntaccess-front ; http://php.net/log-errors Reempla X -
i . = On
| | htaccess-back g_ - |Iog_errors | Buscar squicrte
; Set maximum length of log_error Reemplazar | | Beemplazar is
; added. The default is 1824 and P S all.
; http://php.net/log-errors-max-1 semplazariodo
= Cancel
log_er‘r‘or‘s_max_len 1024 | [~] Coincidir maytisculas y mindisculas ancear riv
[ Ajuste automético
< \ >
EJ~0 Seleccionado 63.278 bytes en 1 fichero Total 831,327 bytes en 5 ficheros
Figura 38. Revision del parametro log_errors
Se observa que el parametro esta desactivado, lo cual es lo recomendado.
MNombre V Tamafic Comprimide  Tipo Meodificado
x Carpeta de archivos
’E ERpz | php.ini: Bloc de notas - O X
output.bct
mjhttpd ot Archive Edicion  Formato  Ver Ayuda
|:| .htaccess-front : - x ~
[ htaccess-back ; Do not log repeated messages. R — me
3 line unless ignore repeated sou Buscar lignore_repeated_errors | LETT IR
; http://php.net/ignore-repeated- Reemplazar | | Reemplazar
ignore_repeated_errorsiENMUsE par:
Reemplazar todo
- -] C el |
; Ignore source of message when JlCoincidirma)ﬂisculasyminﬂsculas ancelar | v
[ Aiuste automético
< L >
EJ ™0 Seleccionado 63.278 bytes en 1 fichero Total 831,327 bytes en 5 ficheros
Figura 39. Revision del parametro ignore_repeated_errors
Verificacion 66. Revision de cabeceras HTTP CSP
MNombre Tamafic Comprimide Tipe Meodificado L:
= nf: Bloc de 5 — O s
| php.ini
Ij output.bet Archivo Edicion Formato  Ver Ayuda
Ehttpd.conf # "
[ .htaccess-front # This is # le. It contains the
ﬂ.htaccess-back # configur - - lebnuctiane
# See <URL Buscar: |C0n‘te|‘lt-secl.ll1'ﬁ'-P0|IC}' | Bloc de notas ¥
# In part3i Reemplazar | |
# <URL:ht{"™
# for a di o Mo se encontrd “Content-Security-Policy”
# - | [ Coincidir mayiisculas y mintsculas L b
[ Auste automético _
< \ >

EJ= Seleccionade 12,170 bytes en 1 fichero

Total 831,327 bytes en 3 ficheros

Figura 40. Revisidn de cabeceras http content-security-policy



Capturas escaneo DAST

W Sesién sin Nombre - DAST_GMO_VOTE_TEST - ZAP 2.14.0

Editar Informe Enlinea

LE)

Herramientas  Importar  Exportar Ayuda

HEEEEETZE 4 &

= Peticidn

Archivo Ver  Analizar

be
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® le¢m

3 Punto de intermuipcion
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4= Respuesta

Modo estindar v

@ sitos
e oD

EaE

$ 4 nicio Répido ' Solicitante +

Cuer

ista Raw

st Raw

a po:

(5 Cantextos

[£] Contexto predeterminado

[E] Test de Autenticacién
@ sitios

L hiips:/is-usci-nss-2542 frebaseio.com
hitps /apivotaciones.innevahtecgroup.com
htps #fonts. gstatic.com
htips #fonts.goagleapis.com

https ficdn.jsdelir.net

oup.com

= Historial ~ © Buscar  [¥ Alertas & | Salica & WebSockets %% Spider(Araia) A EscaneoActivo %95 AJAX Spider ¥ Fuzer =

e /&
__ Alertas (11)
|4 Cabecera Gantent Security Policy (CSP)no configurada (7)
[PU Falta de cabecera Anti-Clickiacking (7)
1 Hidden File Found (Archivo Oculto Encontrado) (4)
"4 Libreria JS Vulnerable
Y Divulgacién de la marca de hora - Unix (32)
|4 server Leaks Version Infarmation via “Server” HTTP Response Header Field (43)
|1 strict-Transport-Security Header Not Set (43)
X-Content-Type-Options Header Missing (43)
[ Divulgacién de informacién - Comentarios sespechosos (24)
[l Modern Web Application (7)
[l Re-examine Cache-control Directives (8)

Aqui se mostraré el detalle completo de cualquier alerta seleccionada

También puede editar las alertas existentes haciendo doble clic sobre ellas.

Alertas [0 U4 [U4 F3 Main Proxy localhost8080

118

Puede afiadir alertas de forma manual haciendo clic con el botdn derecho sobre cualquier entrada en el historial y seleccionando ‘Afiadir alerta”.

Escaneoactual &0 ®0 30 @0 /0 @0 #0 %o

Figura 41. Reporte de escaneo DAST

Q¥ Sesién sin Nombre - DAST_GMO_VOTE_TEST - ZAP 2,140

Archivo  Editar  Ver Analizar Informe Hemamientas Imporiar Exportar Enlinea Ayuda
Modoestindr v/ 1 B H B P @ G 0 EEDE 48 /00D OXE @ | @¢m
@ sitios 4 § 4 InicioRépido =¥ Peficion <= Respuesta 5 Solicitante 3¢ Punto de interrupcion =
emad Cavecera: Vista Raw || CuerpovistaRaw v | ] [

(5 Contextos HTTP/1.1 200 OK

Date: Thu, 20 Feb 2024 84:44:32 GMT
Server: Apache/2.4.37 (centos) OpenSSL/1.1.1lk
Last-Modified: Tue, 17 Aug 20621 80:19:11 GNT
ETag: "24ed-5c9b62430177b"

Accept-Ranges: bytes

Content-Length: 9453

Keep-Alive: timeout=s, max=94

Connection: Keep-Alive

Content-Type: application/javascript

[£] Contexto predeterminado

[E] Test de Autenticacién
@ sitios
hitps is-usc1F-nss-2542 firebaseio.com
L hitps:/iapivotaciones innovantecgroup.com
L hitps:/fonts gstatic.com

https /ifonts googleapis com

~container”, [r("di

r-col”, {staticClass 1ex align-center”,attrs:{cols:"12",1g:

image"}3)1),r(

("v-ron”, [staticClass

Justify-center"], [r(

L hitps:ficdn jsdelivr.net v-col”, (attrs:{cols:"10",1g:"16",x1: 103}, [r("div", {staticstyle:{"text-align":"center}},[r("div’,{staticClass: “mt-5",staticStyle: {"nax-height
[ ("img", {attrs: {width:"106",src:a("5785")131)1)1),r ("y 0" attrs:{"lazy-validation”: "*,action:"/"},model: {value:t.valid, callback: function(e){t.valid=e],
= expression:“valid“}}, [r("v-text-Field", {staticClass: "nt-4",attrs: {rules:t.usuarioRules,label: "Usuario®, required: ", outlined: “",uppercase: " ", "prepend-inner-ican”:
a5 fa-id-badge"},on: {blur:t.upperCase},model: {value:t.usuario, callback {t.usuario=e},expression: "usuaric”}}), r("v-text-Field", {attrsi {rules:
label:"Contrasefia”,required: ", outlined: ", type:t. showl>"te: t.shon1>"fas fa-eye’:"fas
t.5how1}},model: {value t.clave,callback: function(e){t.clave=e}, expression: “clave"}}),r("v-btn", {staticClass: "mr-a
dt:""},0n:{click:t.submit}}, (t._v("Iniciar Sesién™)1)1,1)1,1)1,11,191)1,191,1)F,n=(1,1=(a ,a("1276") ,a("95¢ ),s=al"ddec”) 0
unction t(){Object(s["a"])(this,t),0bject(e["a"])(this, "resources", (function(){return{login: {uri:"/v1/login",method: [ "post"]},empresas: {uri: "/ext/empresas"
,method:[“get"],auth: (UsEFname: "HTECUSER" ,password: "htecurser® _+2020giplan’}}1}))},c-u,1=a("3d20"),d=a.n(L),F=a("7¢F1") ,p={name: "Login" ,data: function() {return{loading: 1
,loginService:null,valid: 10, clave: ", emprasa: ", showl: 11,usuario: "",claveRules : [function(t){return! It || “Contrasefia es requerida.”}],usuarioRules: [function(t){return! it||
“Usuario es requerido.”}],empresaRules:[function(t){return!it||"Enpresa es requerida’}],checkbox: |1,data:[]}},methods: {upperCase: function(){this.usuario=this.usuario.
‘toUpperCase ()7, iniciaData: function(){var t=this;return Object(i["a"1)(regeneratorRuntine.nark((function e(){return regeneratorRuntime.wrap((function(e){while(1)switcn(e.
prev=e.next){case 8:t.data.push({text: "AGROVISION",value:"801"}),t.data.push({text: "ARENAVERDE",value:"882"});case 2:case’end”:return e.stop()3}),e)})))()},submit:
function(){var t=this;return Object(i["a"])(regeneratorRuntime.mark((function e(){var a,r;return regeneratorRuntime.wrap((function(e){while(1)switch(e.prev=e.next){case
9:1#(t.$refs.forn.validate(), It.§refs. form. validate( 18)) {e.next=27;break]return t.10ading=10,e.next=5,t.1oginservice.post ) .execResource( " 1ogin" , (username: t.usuario,
= Historial S Buscar [ Alertas @* 7 salida g% webSockets 3 Spider(Arafia) ) EscaneoActivo ¥ AJAXSpider i Fumer o
e /¥ origen Pasivo (10027 - Divulgacion e informacién - Comentarios 508pechosos)
|4 Divulgacién de informacién - Comentarios sospechosos (24) Vector de Entrada:
|| GET: hitp: bagfdacs j Descripeidn
| GET:hitp comijsfapp e8ac5aba js La respuesta parece contener comentarios s0spechosos que pueden ayudar a un atacante. Nota: Las coincidencias realizadas dentro de los scripts o archivos se refieren a todo el
| GET: https: 83MB5Cis contenido, no slo alos comentarios.
|| GET: htp: b83MmB5cis
LI GET. htp bG3M85cjs Ofra informacion:
L] GET: https: be3MasCls The following pattern was used: \DUSERID and was detected inthe element starting with:
L GET: htp: b63M85cis “(window['webpacklsonp J=window[ webpackJsenp]| ). pushi([ group-autn-login] £ 00c0 " unction (t e Kt exporis=a.p+"imghotact, see evidence field for ine suspicious commentsnippet.
GET. htips:/ivotacion es. innovahte cgroup.comijs/chunk-vendors ba3MmB5cjs.maj

roup.com Soludién:
GET: hitp: t i y
7 GET hip N Eliminar todos los comentarios que devuelvan informacion que podria ayudar a un atacante y arreglar cualquier problema subyacente al que se refieran.
|| GET: hitp: ot
|| GET: htp: pvot
cET ininir taei

Alertas 0 U4 (U4 3 Main Proxy localhost8080

Escaneoactual 0 ®0 D 0 @0 S0 @0 o o0

Figura 42. Deteccion de credenciales de autenticacion



QY Sesién sin Nombre - DAST_GMO_VOTE_TEST - ZAP 2140 -

Archivo  Editar  Ver Analizar Informe Herramientas Importar Expotar Enlinea Ayuda

@EIXTEEEEEE 0848 VO PhoXE

@ sitos 4 § 4 wicioRapido < Pefician &= Respuesta

WModo estindar | | ]

® O

Soligitante 3¢ Punto de interrupcion =

e GE=E Cabecera: Vista Raw || CuerpoVistaRaw ~ =] (]
HTTP/1.1 208 Ok

Date: Thu, 29 Feb 2024 64:44:32 GMT

Server: Apache/2.4.37 (centos) OpenSSL/1.1.1c

(5 Contextos
[£] Contexto predeterminado

[E] Testde Autenticacion Last-Modified: Tue, 17 Aug 2021 80:18:11 GMT
@ sitios ETag: "24ed-5¢3b62430177b"
Accept-Ranges: bytes
U Content-Length: 9453

[ hitps:liapivotaciones.innovahtecgroup.com | Keep-Alive: timeouts=s, max=04
Connection: Keep-Alive
Content-Type: application/favascript
[ nttps:#onts. googleapis.com Toading=11,e.abrupt("return’);case 11:if(!(parselnt(a.data.user.dias)<-15)) e.next-

[ hitps:/ifonts. gstatic.com

sbreak}if(!(a.data.user.dias<=0)) (e.next=17;break}return e.next=15,d.a.fire({icon: error",title
i"Su licencia ha vencido, no cusnta con acceso al sistema...”,confirmButtonText:”k"});case 15ireturn t.loading-!1,e.abrupt("return”)jcase 17:return e.next=19,d.a.fire({icon:
rning”,title:"Quedan " .concat(a.data.user.dias,” dias de prueba..."),confirmButtonText:"0K'})jcase 19:return e.next=21,t.setlocal(a);case 21:return r=Object(£[*b"])(a.data.user
[ [ niips:/votaciones.innovahtecgroup.com | rotot).split(*,”),e.next=24,t.$store.dispatch(“updateFernission”,r);case 24:return t.loading=!1,e.next=27,t.$router . push({path: /votacion/votar}); return e.stop()
339,893))) ()3, setlocal  function(t){var e=this;return Object(i["a"])(regeneratorRuntime.mark((function a(){return regeneratorRuntime.wrap((function(a){unile(1)suitch(a.prev=a.next){
case 8:localStorage.setItem(*led17hdp2x",t.data.token),localStorage.setTtem( "pumdak2i6x",0bject (F"c"1) (e.empresa)), localStorage. setItem( "ntt4habsb”,Object (F["c"1) (e.usuario)),
localStorage.setTtem("vwaBSy4dsd",0bject (F["c"]) (e.clave) ), localStorage  setTtem( “ncdrhtcc976", t.data.user. rtot), localStorage . setTtem("k3rtxqdp234”, t . data.user. condestot) ,
localstorage.setItem("oqlrcizne3s”,t.data,user. pertot),localStorage. setTtem( "ion5csira98" t.data. user . mestot) , localStorage. setItem("pprizkk11432", t.data, user. ttot ), LocalStorage.
setItem(“mko9lers935",t.data. user.ntot) localStorage. setIten("ustotare321", t.data. user. itot), localStorage. setIten( " jst7uersa23”,t.data.user. edtot ) , 1ocalstorage. settem(
“0ko3ldkdS43",t.data.user. ietot),localStorage. setTtem("nyt2jdjus76",t . data. user. ittot), localStorage. setTtem( " pop2uttsa2l”, t.data.user. rotot) jease 15:case”end” treturn a.stop()3}),a)
)93 ()37, created: function(){var t=this;return Object(i["a"])(regeneratorRuntine.mark((function e(){return regeneratorRuntime.wrap((function(e){wnile(1)switch(e.prev-e.next){case o
if(nul: ocalStorage.getItem("led17hdp2x")){e.next=4;breakireturn console.log("move"),e.next=4,t.Srouter.push({path:"/votacion/votar"});case 4:t.empresa=Object (F["a"1)(
localStorage.getItem("pum38k2i6x")), t . usuario=Object (F["a"]) (localStorage.getTtem( "nttB4h4bb™)), t.clave=Object (F[a" 1) (1ocalStorage getIten(” vnaBSy4dsd") ) sease 7icase"end":return
e.stop()11),2)}1)) ) () },mounted: function(){var t=thisjreturn Object(i["a"])(regeneratorRuntime.mark((function ¢(){return regeneratorRuntime.wrap((function(e){while(1)switch(e.prev=c.
next){case @:return t.loginService=t.ShttpService(new c,t),e.nex i ()3case 3icase'end”ireturn e.stop()}3),8)}))) ()13, m=p,h=(a("8215"),a("2877")),g=a("6544"), niel,b
-a( 1,5=(a("4de4") ,a( "7db8" ) ,a("4160" ) ,a( ),a("2532"),a("158b" ) ,a("5530") ) ,k=a( "58d%") 7e2b"),0=a("3206") ,y=0bject (k[*a" 1} (3["a"],
Object(0["b"]) ("Form")) .extend({name ,provide: function(){return{form:this}},inheritattrs: 11, props: {disabled:Boolean, lazyValidation:Boolean, readonly:Boolean, value: Boolean;,
data: function() (return{inputs:[],watchers:[],errorBag: {1}, watch:{errorBag: (handler: function(t){var e=Object.values(t).includes(10);this.Semit(“input”,'e)}, deep: 0, innediate: 1073,
methods : {watchInput: function(t){var e-this,a-function(t){return t.Swatch("hasError", (function(a){e.Sset(e.errorBag,t. uid,a)}), {immediate: |8})},r-{_uid:t._uid,valid:function(){},
shouldValidate: function(){}};return this.lazyValidation?r.shouldValidate=t.Swatch("shouldValidate", (function(n){n&&(e.errorBag.hasCunProperty(t._uid)||(r.valid=a(t)))})):r.valid=a(
t),r},validate: function(){return this.inputs.filter((function(t){return!t.validate(!@)})).length},reset: function(){this.inputs.forach((function(t){return t.reset()})),this.
resetErrorBag()], resetErrorBag: function() {var t=this;this.lazyValidationsSsetTimeout ((function(){t.errorBag={}}),8)},resetValidation: function(){this.inputs.forEach((function(t){
return t.resetvalidation()})), this.reseterrorag()},register: function(t){this.inputs.push(t),this.watchers.push(this.watchInput(t))},unregister: function(t){var e=this.inputs.find((
function(e) (return e._uid===t. uid}));if(e){var a=this.wstchers.find((function(t){return t. uid===e._uid}));a&a(a.valid(),a.shouldvalidate()), this.watchers=this. watchers. Filter((
function(t){return t._uid _uid})),this.inputs=this.inputs.filter((function(t){return t._uid _uid})),this.Sdelete(this.errorBag,e._uid)}}], render: function(t){var e=this;
("form", {staticClass: "v-forn",attrs:Object (S["a"1)({novalidate: 16}, this.attrs$),on: {submit: function(t){return e.Semit("submit",t)}}},this.$slots.default)}}),I-a("6Fd3"),R-a
("8554"),C=0pject (h["a"1) (m,r,n, |1, null,null, null); e[ "default”]=C.exports;v() (C,{VBtn:b["a"],VColix[ "a"], VContainer [ "a" 1,VForm:y, VRow: I["a" ], VTextField:R["a"1})331);

[ https:iican jedelivr net

Lt

return t(

i Historial O Buscar  [W Alertas S ‘salida &% WebSockets K Spider(Arafia) D EscaneoActive 4 AlaXSpider 4 Fuzer 4

e /¥ Origen Pasivo (10027 - Divulgacion de informacion - Comentarios sospechosos)

Seer Leaks Version Information via “Server” HTTP Response Header Field (43) | Vector de Entrada

U Strict Transpart-Security Header Not Set (43) Desaripeion
%-Cantent-Type-Options Header Missing (43) La respuesta parece contener comentarios sospechosos que pueden ayudar a un atacante. Nota: Las coincidencias realizadas dentro de los scripts o archivos se refieren a todo el
[F Divulgacidn de informacién - Comentarios sospechosos (24) contenido, no solo a los comentarios.

| GET: bagfdacs J

|| GET: hitp i comijsfapp.e8ac5abs js Ofra informacién:
Alertas [0 [W4 {4 W3 Main Prow: localhost8080 Escaneoaciual $0 ®0 30 @0 0 §0 %0 W0

Figura 43. Exposicion de datos sensibles en localstorage como token y clave

No se encontro cabecera X-Frame-Options, anti-clickjacking

Mombre Tamafic Comprimide  Tipo Meodificado

— O x

php.ini

|j output.bet
Ehttpd.conf

|j .htaccess-front
|j .htaccess-back

Edicion Formate Ver Ayuda

Reermn X

This is the mai| contains the

configuration d|

#

#

# . - I | ins

# See <URL:http:/| Hiacas IM Bloc de notas *

# In particular, |Resmplazar
por:

#

#

#

#

<URL:http://htt|
for a discussio| No se encontré “%-Frame-Options’

Coincidir maydsculas y mindsculas

See the httpd.c| ation,

# and httpd.servi| L] Auste automético |

< | # v

EJ0 Seleccionado 12.170 bytes en 1 fichero Total 831.327 bytes en 5 ficheros

Figura 44. Revision del parametro X-Frame-Options

No se encontro cabecera Strict-Transport-Security
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Mombre

>E] php.ini

|J output.txt

E httpd.conf

|J .htaccess-front

| | .htaccess-back

<

Tamafic Comprimide Tipo Modificado

p P
&) hitpd.conf: Bloc de notas - O x
Archivo Edicion Formate Ver Ayuda
# - ~
# This is the mai| "=*"F * |contains the
# configuration d| ) I 1ins
# See <URL:http:/ B  [SmeTenpotSead™ = - X

. =f| oC de notas
# In particular, | Resmplazar
2 | por:

# <URL:http://htt
# for a discussio| o MNo se encontrd “Strict-Transport-Security”
# Coincidir mayisculas y mindsculas|
# See the httpd.c| ) B ion,
# and httpd.servi| W |
# N

EJ~O Seleccionado 12,170 bytes en 1 fichere

Total 831,327 bytes en 3 ficheros

Figura 45. Revision del parametro Strict-Transport-Security dentro de httpd.conf

Mombre

:L:j php.ini

|J output.bct

j httpd.conf

|:] .htaccess-front
D htaccess-back

<

Tamafic Comprimido  Tipo Meodificado ‘

j hta Bloc de 5 - O X
Archive Edicion Formato Ver Ayuda
<IfModule mod_re-— "

<IfModule me fesmplazar *

Options : : ]
</IfModule> Buscar. I—Stnct-Transport-Secun’ry Bloc de notas *
Reemplazar
RewriteEngir "
o No se encontrd “Strict-Transport-Security”
:eiigiiioﬁ:-l [ Coincidir maytisculas y mindsculas
RewriteRule| []Austs automstico

EJO Seleccionado 593 bytes en 1 fichero

Total 831.327 bytes en 5 ficheros

Figura 46. Revision del pardmetro Strict-Transport-Security dentro de htaccess

No se encontro cabecera X-Content-Type-Options

MNombre

:L:j php.ini

|J output.bct
.Ehttpd.com‘

|J htaccess-front
|J htaccess-back

<

=

Tamafio  Comprimide Tipo

j httpd.conf: Bloc de notas

Archive Edicion Formato  Wer

Ayuda

This is the main Apache HTTP server configuration file.

a1

L i

configuration directiw
See <URL:http:| Reemplazar
In particular,
<URL:http://ht Buscar
for a discussi| Reemplazar

what they do.

HoF Mo o o o o W o R M o W H W o W W

interpreted as '/log/a

EJmO Seleccionado 12170

consult the online docs.

Bloc de notas

o Mo se encontrd “¥-Content-Type-Options’

itions.
*

ey e nere onry a5 niIncts or reminaerss

server will use that explicit path.
with "/", the value of ServerRoot is prepended -- so 'log/access_log’
with ServerRoot set to "/www' will be interpreted by the

server as '/www/log/access_log', where as '/log/access_log' will be

ccess_log'.

por:

See the httpd.

and httpd.serv rvice.
[ Caincidir ml

Do NOT simply | []Auste automética tanding

You have been warned.

_ Modificado

It contains the

nformation.

5 configuration,

of You are unsure

Configuration and logfile names: If the filenames you specify for many
of the server's control files begin with "/" (or "drive:/" for Win32), the

If the filenames do *not* begin
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Figura 47. Revision de pardmetro X-Content-Type-Options

Se observo que el reporte de seguridad para el subdominio de la aplicaciéon de votaciones
obtuvo la calificacién mas baja.

Security Headers Home  About  API

roveredty s22s Probel Y

Scan your site now

https://votaciones.innovahtecgroup.com

M Hide results ¥ Follow redirects

Security Report Summary

Site: https://votaciones.innovahtecgroup.com/auth/login
1P Address: 104.131.164.99
Report Time: 03 Mar 2024 04:17:50 UTC

Headt * Strict-Transport-Security | % Content-Security-Policy | % X-Frame-Options ] x x-Content-Type-Options
eaders:
% Referrer-Policy | % Permissions-Policy

Missing Headers

HTTP Strict Transport Security is an excellent feature to support on your site and strengthens your implementation of TLS by getting the User Agent

Strict-Transport-Securit,
G Y to enforce the use of HTTPS. Recommended value “Strict-Transport-Security: max-age=31536000; includeSubDomains"

Content Security Policy is an effective measure to protect your site from XSS attacks. By whitelisting sources of approved content, you can prevent the

Content-Security-Polic:
HAEIE browser from loading malicious assets

X-Frame-Options tells the browser whether you want to allow your site to be framed or not. By preventing a browser from framing your site you can
defend against attacks like clickjacking. Recommended value "X-Frame-Options: SAMEORIGIN".

X-Frame-Options

X-Content Type-Options stops a browser from trying to MIME-sniff the content type and forces it to stick with the declared content-type. The only

valid value for this header is “X-Content-Type-Options: nosniff".

X-Content-Type-Options

=7 poli Referrer Policy is a new header that allows a site to control how much information the browser includes with navigations away from a document and
eferrer-polic v
2 should be set by all sites.

Permissions-Policy Permissions Policy is a new header that allows a site to control which features and APIs can be used in the browser.

Raw Headers

HTTP/1.1 200 0K
Date Sun, 03 Mar 2024 04:17:50 GMT
Server Apache/2.437 (centos) OpenS5L/1.1.1k
Last-Modified Tue, 17 Aug 2021 00:10:11 GMT

ETag "b23-5¢9b624304e2b"

Accept-Ranges bytes

Content-Length 2851

ContentType text/htm; charset=UTF-8

Upcoming Headers

Cross-Origin-Embedder-Policy Cross-Origin Embedder Policy allows a site to prevent assets being loaded that do not grant permission to load them via CORS or CORP.
Cross-Origin-Opener-Policy Cross-Origin Opener Policy allows a site to opt-in to Cross-Origin Isolation in the browser.
Cross-Origin-Resource-Policy Cross-Origin Resource Policy allows a resource owner to specify who can load the resource.

Additional Information

Server This Server header seems to advertise the software being run on the server but you can remove or change this value.
A probely.com project - CC-BY-5A 4.0 Powered by Probely Q o O

Figura 48. Reporte de cabeceras de seguridad
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Capturas comprobacion manual
La opcion de configuracion same_site se encontrd establecida segun lo recomendado.

™ eusionphp

g ) W se }

18 |

188 | Same-5ite Cookie

189 |

12 |

121 | This option determines how your coockies behave when cross-site requests
19 | take place, and can be used to mitigate CSRF attacks. By defaultl, we
19 | will set this wvalue to "lax” since this 1s a secure default value
124 |

L | Supported: "lax”, “strict “non2”, null

12 |

a7 !

198

12C same_site = lax",

Figura 49. Verificacion N°1 Same Site Cookie

Verificacion N°2 La aplicacién no utiliza cookies para almacenar la sesion, utiliza JWT (Json
Web Token).

No se encontr6 el uso de la funcidn extract
@ SEARCH [
p extractirequest()-»all Az ab, ¥

1|
9

MNo results found. Review your settings

for configured exclusions and check your
E'Q gitignore files - Open Settings - Leam
More
P

Figura 50. Verificacion N°3 Extract Function

La opcion de configuracién lifetime se encontro establecida dentro del valor recomendado.
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23 f

24 [-

25 | Session LIfEetime

7E [ --

27 |

28 | Here you may specify the number of minutes that you wish the session
20 | to be allowed to remain idle before it expires. If you want them
ig | to immediately expire on the browser closing, set that option

31 |

12 ./

4 ‘lifetime’ =» env( SESSIONM LIFETIME , 12@),

15

36 ‘expire_on_close’ =» false,

Figura 51. Verificacion N°4 Session Timeout

Verificacion N°5 La aplicacion no permite que los usuarios carguen archivos.
Se observa que no esta incluido el middleware FrameGuard al grupo web middleware, por lo
que debe verificarse la inclusion del encabezado X-Frame-Options en la configuracién del

servidor web, la cual no se encontro establecida.

app » Http > W% Kemel php g Kernel » 2 SmiddlewareGroups

33 protected $middlewareGroups = d FrameGuard::class Aa ab ¥

34 ‘web' =3 [

35 \ipp\HttpiMiddleware\EncryptCookies::class,

36 \Illuminate\Cookis\Middleware\AddQueusdCookiesToResponse: :class
\Illuminate\Session\Middleware\StartSession: ::class,
\Illuminate\view\Middleware\ShareErrorsFromsession: :class,

39 \App\HttpiMiddleware\VerifyCsrfToken: :class,

48 \Illuminate\Routing\Middleware\SubstituteBindings: :class,

a1 1,

42

43 ‘api’ =>» |

44 ff \Laravel\Sanctum\Http\Middleware\EnsureFrontendRequestsaAreStateful::class

45 \Illuminate\Routing\Middleware\ThrottleRequests::class. :api’,

46 \Illuminate\Routing\Middleware\SubstituteBindings::class,

4 f A Tymon\JWTAuth\Httpi\Middleware\Authenticate: tclass,

4 [/ Tymon\IWTAuth\Facades\JWTAuth: :class,

49 ]J

I;

51

Figura 52. Verificacion N°6 Clickjacking

No se encontr6 el uso de funciones exec, shell_exec, system y passthru
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SEARCH U= 0

.:'-._'-..'.;| Az ab ¥

Mo results found. Review your settings
for configured exclusions and check your
giignore files - Open Settings - Learn

Pora
SEARCH L = [§
|’;hell sxec| Aa ab ¥

Mo results found. Review your settings
for configured exclusions and check your
gitignore files - Open Settings - Learn

More
SEARCH .'_F'J = l:L.;.
system( Aa ab, ¥

Mo results found. Review your settings
for configured exclusions and check your
gitignore files - Open Settings - Learm

More
SEARCH =0
> | passthru( Az ab, ¥

Mo results found. Review your settings
for configured exclusions and check your
gitignore files - Open Settings - Learn
More

Figura 53. Verificacion N°7 Command Injection, uso de funciones exec, shell_exec, system y
passthru

Se encontrd la linea comentada. Sin embargo, otra alternativa es incluir en la lista blanca sus
encabezados TrustedProxy, por lo que se procedi6 a inspeccionar dichas cabeceras,
evidenciandose la cabecera HEADER_X FORWARDED_FOR, lo cual cumple.
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& Kernelphp ™

app » Hitp & Kemelphp » 1:; Kernel 33’ Smiddieware

» | TrustHosts:class Aa ab, ¥
1 «‘php
2
3 namespace App\Http;
4
5 use App\Http\Middlewsre'lwtMiddlewsre,
& use Illuminate\Foundation\Httpikernel as Httpkernzl,
7
8 class Kernel extends HttpKernel
ER
16 Vi
11 * The application’s global HTTP middleware stack.
12 ‘
12 * These middleware are run during every request to your application.
14 .
15 * @var array<int, class-string|string»
16 *f
17 protected $middleware = |
18 // \App\Http\Middleware\FRUSEHOSESHECIESS ,
19 \AppiHttp\Middleware\TrustProxies::class,
28 V1luminate\Wttpi\Middleware\HandleCors: :class,
21 \App\Http\Middleware\PreventRequestsOuringMaintenance: :class,
22 VIlluminate\Foundation\Http\Middleware\validatePostsize: (class,
23 \App\Http\Middleware\Trimstrings: tclass,
24 \Illuminate\Foundation\Http\Middleware\ConvertEmptyStringsToNull: :class,
25 VM1luminate\Http'\Middleware\HandleCors: tclass,
26 K
27
Figura 54. Verificacion N°8 Host Injection en archivo kernel.php
= ernel php W TrustProxiesphp X

app » Hitp » Middleware > # TrustProxies.php > 4 TrustProxies » 42 Sheaders

; <?php > hDER_X_FORWARDED FOR 4a ab, .*
3 namespace App\Http\Middlewars;

4

g use Illuminate‘Http\Middleware\TrustProxies as Middleware;
6 use Illuminate\Http\Request;

7

8 class TrustProxies extends Middleware

9 1

18 /=

11 * The trusted proxies for this application.

12 -

13 * @var arraycint, string:|string|null

14 */

15 protected $proxies;

16

17 /=

18 * The headers that should be used to detect proxies.
19 *

28 * @var int

21 */

22 protected $hzaders =

23 Request: SHEADER_X_FORWARDED_FOR

24 Request: :HEADER X_FORWARDED HOST |

25 Request: :HEADER X_FORWARDED PORT |

26 Request: :HEADER X_FORWARDED PROTO |

27 Request: :HEADER X_FORWARDED AWS ELE;

28}

(]
(Y]
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Figura 55. Verificacion N°8 Host Injection en archivo TrustProxies.php

Revision en servidor web, no se encontré establecida dicha cabecera

MNombre

2| php.ini

= outputtt
Njhttpd.conf

| | .htaccess-front
| | .htaccess-back

<

4 dF #k dE dF Gk dE dF 3 dF dF 3 4F Gk 3 3 Gk 3 G 26 4

EdmO Seleccionado 12.170

Tamafic Comprimido Tipo Modificado

|

Archivoe Edicion  Formate Ver Ayuda

This is the main Apache HTTP server configuration file. It contains the
configuration directiw At el e tions.

See <URL:http: | Bloc denotas X Kk rformation.
In particular,

<URL :http://ht| Buscar
for a discussi| Reemplazar

o No se encontrd “X-Content-Type-Options”

por:
See the httpd. 5 configuration,
and httpd.serv rvice.

[ Coincidir m
Do MOT simply | [ Auste automatico tanding
what they do. —rney re nere-oniy as nints or remrnaers:—rf you are unsure

consult the online docs. You have been warned.

Configuration and logfile names: If the filenames you specify for many

of the server's control files begin with "/" (or "drive:/" for Win32), the
server will use that explicit path. If the filenames do *not* begin

with "/", the value of ServerRoot is prepended -- so 'log/access_log'

with ServerRoot set to '/www' will be interpreted by the

server as 'Jwww/log/access_log', where as 'Jflog/access_log' will be
interpreted as '/log/access_log'.

Figura 55. Verificacion N°9 Mime Sniffing

No se encontro el uso de la funcion unserialize

Mo results found. Review your settings
for configured exclusions and check your
gitignore files - Open Settings - Leam
f_"::."-l_-

Figura 56. Verificacién N°10 Object Injection

Verificacion N°11 No se evidenciaron clausulas ni funciones de busqueda, ni de

ordenamiento en las que se le permita al usuario realizarlas por un conjunto de campos tanto

de manera dindmica o estatica.

La aplicacion no permite al usuario proporcionar un nombre de archivo para la exportacion de

reportes, los directorios y nombres se generan dentro de la funcion.
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- E=rmel php W laperloatrollerphp 3¢ - Lserphp - otaowonController php 1 X ™ apiphp W Ay thi oatrollzr php &
app » Hip » Contollers @ W \iotacionControlier php » 2 VotacicnControlier @ &) sxporfVotaciones
189 fideleccion = (rypt::decrypt(§req-rquery( ideleccion’), Ffalse);
194 ftoken = freg-sguery( token');
191
192 fdtoken = JWTauth::setToken($token)-sgetPaylosd()[ sub'];
193 fiduswarie = Crypt:decrypt($dtoken, false);
194 $path = “app/public/reportes/”;
185 1F{IFile: :exists(storage_path{§path}j){
196 File::makeDirectory(storage_path(§path), @775, true};
197 |
198
199 fwriter = WriterkntityFactory::crestallSiWriter|Type: :KLSX);
FT ] ﬁiH = 'reporte_votaciones.xlsx';
281
282 fwriter-zopenToFile(storage_path(@path . 3file));
283 §style = (new StyleBuilder(})) -
213 fcells = [
24 'H
2%
36 fidd(%cells);
227
228
229
238 #singlefow = WriterbntityFactory::createfow($cells);
231 #singleRow-»setstyle(istyle);
232 fwriter->addRow($singlefow);
233
234 gresults = DBriselect( exec GetExportVotacion rideleccion, :idusuario *, ['rideleccion’ =» $ideleccion, 'ridusuario’ =» $idusuario]);
235 1¥ (empty($results)) return response()-»jsoni[ status’ =» ¥False, 'data’ =» "No hay datos para exportar’ ]);
236
237 $style = (new StyleBuilder(}) -
245 $count=1;
246 foreach {$results as v} {
247
248 S$rowFromValues = WriterEntityFactory::createfowFromiérray( [
264 1,8style);
261 Swriter-»addhow($rowf romvalues);
1y ] fcount++;
263 1
64
265 $writer-s>close();
86
67 hesder("Content-Description: Descargar excel™);
268 header("Content-Type: application/wnd.ms-excel”};
264 header("Content-Disposition: attachment; filename=3file”);
278 header( Expires: @°);
Frp | header('Cache-Control: must-revalidate, post-check=8, pre-check=@");
272 header("Content-Transfer-Encoding: binary™);
273 header('Pragma: public');
274 /{header{"Content-Length: © . filssize(storage path{Spath . $File))};
275
76 return resp-onsetj-)dmlnad(storage_patl‘ﬂ!p*:ll . ifil!ﬂ};
1 seleevions (B char
- . g- -z .
Figura 57. Verificacion N°12 Directory Traversal
289
298 public function genesratelasperlnicio(Reguest $request){
291
292 $ideleccion = $request-»query( ideleccion’) !== null ? Crypt::decrypt($request-»query( ideleccion’), false) : null;
293 $token = $reguest-»query( token’);
204 $dtoken = JWTAuth::setToken($token)->getPayload()[ sub’];
295 fodtoken = Crypt::decrypr($dtoken, false);
296
297 $jasperfReport = new JlasperController();
208 $report = $jasperReport-sgensrarfeportelnicio($ideleccion);
299
3ee if(§report| ‘estado’ ]){
301 if(File::exists($report| 'dir'])}{
382 | return response()->download($report( dir’]);
183 }
304 return response(j-»json{[ status’'=>» true
385 , ‘data’ =» 'Se generd el reporte de inicio de la eleccidn '. Sreport| dir’]
3e6 . ‘messags’ =» 'Se generé 2l reporte de inicio de la elaccion *. Sreport( dir’]
307 1, 20@);
3es
389 }
318 return response(}-3»json([ status’ =» true
311 , 'data’ =» "No se pudo generar el reporte de inicio de la eleccion °. §report| dir’]
312 , 'message’ =>» 'No se pudo generar el reporte de inicio de la eleccidn ‘. $report[’'dir']
313 1, 2@8);
314
315 }
316

Figura 58. Verificacion N°12 Directory Traversal
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So6lo existe una redireccion y no es controlada por el usuario, Unicamente redirige al home si

esta autenticado

resuit in 1 file - Ope edie

W FegirectifAuthenticated php 2

piHmp Middieware 1

return redirect(FouteSennceProwvider HOME

Figura 59. Verificacion N°13 Open Redirection

No se encontrd el uso de métodos que permitan la ejecucion de sentencias SQL en bruto o

directas sin el uso de sentencias preparadas. Sin embargo, se encontro el uso del método select

pero este invoca la ejecucion de un procedimiento almacenado y de forma parametrizada, lo

cual cumple.

SEA = |l
ahereRaw ab, ¥
Mo results found. Review your settings for configured
exclusions and check your |;1|':||.'|—1|I-'h ':'_.'-r

Settings - Learn More

SEARCH [

fromPBaw

Mo results found. Rewview your settings for configured

exclusions and check your gitignore files - Open

Settings - Learn Mare

» —
e - = [\-'I-
insert .
do results found. Rewiew vour settings for configured
exclusions and check your gitignore files &N
Sethings - Learn More
H = ™
paate ab, ‘i
L (=21 nd. Rewie ettings for configured
excl ns a heck ar gitignare file per
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SEARCH b= B

? ur\prepaled Az ab ¥

Mo results found. Review your settings for configured
exclusions and check your gitignore files - Cpen
Settings - Learn More

SE&RCH

D E 0L o
| oe | As ab, ¥
7 results in 2 files - Open in editor
+ W AuthControllerphp app\Http\Controllers 6 2

$result = DBiselect("exec SetSmartLogin 7, 7, 7, 7,7.7", [$iddatabase, Susuario, Encnptacionzrun{$password), $path,” 1]);

§credential = DBiselect('exec SetLoginSmart :user, :password’, [

w # VotacionControllerphp appiHttp\Cantrollers 3 5
§results = DB:select('exec GetListEleccionCandidatos aideleccion’, [tideleccion’ == $ideleccion])
§results = DBuselect{'exec SetUserSmart udtrabajador, [tidtrabajador => Sidtrabajador]);

§result = DBiiselect(exec SetEleccionVotacion :ideleccion, :idelecciondistribucion, ndeleccionusuane, :ideleccioncandidato, tidtrabajador, :ipvd, :ipv6, :descrpaion, blank’, [
§results = DBuselect{'exec GetViotacion :ideleccion, sideleccionusuaric’, [

§results = DBuselect{'exec GetExportVotacion :ideleccion, ndusuano |, [tideleccion’ => $ideleccion, “idusuano’ => Sidusuano])

Figura 60. Verificacion N°14 Raw SQL Injection

No se encontro el uso de expresiones regulares

SEARCH o =0

preg_match Aa ab _*

Mo results found. Review your settings for
configured exclusions and check your
giignore files - Open i.ertm._;g - Learn More

Figura 61. Verificacién N°15 Regex DOS

La aplicacion no cuenta con la funcionalidad de importacion o carga de archivos

SEARCH D= 0n

> | Storage:put( Aa ab, ¥

Mo results found. Review your settings for
configured exclusions and check your
gitignore files - Open Settings - Learn More

SEARCH LD=E0n

> | Srequest-=file( Az ab _*®

Mo results found. Review your settings for
configured exclusions and check your
gitignaore files - Open Settings - Learn More

Figura 62. Verificacion N°16 Unrestricted File Upload
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No se encontro el uso del método ignore

| |gr\ore{ Aa ab, ¥

Mo results found. Review your settings for
configured exclusions and check your
gitignore files - Open Sattings - Learm Maore

SEARCH N = [

| Rule | Aa ab _*

No results found Rewview your settings for
configured exclusions and check your
giignore files - Open Settings - Learn Maore

Figura 63. Verificacion N° 17 Validation SQL Injection

Se encontraron dos usos de declaraciones de depuracién en AuthController.php y en
JasperController.php

SEARCH O==0F06

dok Aa ab *

s

10 results in 5 files - Open in editor

~ ®% Handler.php app\Exceptions 1
frdd{%e)

- W AuthController.php app\HttphCo..
/idd($acceder)
dd{'login’)
//dd{’logout”)

[ay
id

- W JasperController.php app\Http... 9+ 1
dd{$)asper);

- ®% VotacionController.php appiHtt... 3 (2
//dd{%ideleccion)
Jiddi{%cells)

- W JwtMiddleware.php app\Http\Middle 3
Jfad{t)
Jidd{Sreguest[“idusuanoc”);
//ad{'err’);
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SEARCH =0= 6

var_dump Aa ab ¥

L

No results found. Rewview your settings for
configured exclusions and check your
gitignore files - Open Settings - Learn More

(s

SEARCH [

> | dumpl Az ab ¥

Mo results found. Review your settings for
configured exclusions and check your
gitignore files - Open Settings - Learn More

SEARCH OO0

r

prlnr_rI Aa ab, ¥

Mo results found. Review your settings for
configured exclusions and check your
gitignore files - Open Settings - Learn More

SEARCH O==E0 = &

var_export Aa ab, ¥

L

Mo results found. Review your settings for
configured exclusions and check your
gitignore files - Open Settings - Learmn More

SEARCH o

s

debug_ Aa ab, ¥

No results found. Review your settings for
configured exclusions and check your
gitignore files - Open Seftings - Learn Mare

Figura 64. Verificacion N°18 Debug Statement

No se encontr6 uso de la funcion eval
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SEARCH ¢ = |

":“-.Ellll a ab, ¥
Mo results found. Review your settings for
configured exclusions and check your
gitignore files - Open Settings - Learm More

Figura 65. Verificacion N°19 Eval Function

Verificacion N°20 No se observo interaccion directa con el objeto PDO, ni el uso de
funciones de bd php nativas, ni el uso del método DB::unprepared de facade.

Verificacion N°21 No se encontré el uso de ajax en la aplicacion.

Verificacion N°25 Se observo el atributo http_only establecido segun lo recomendado.
Verificacion N°26 La aplicacion no utiliza cookies para almacenar la sesion, utiliza JWT
(Json Web Token).

Verificacion N°27 Se observd el middleware EncryptCookies agregado de forma

predeterminada al grupo middleware segun lo recomendado.
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POST TEST
Capturas escaneo SAST

Figura 66. Reporte de escaneo SAST

Verificacion 53. Esta verificacion se realizo directamente en el servidor de produccion, en
donde se evidencia que los permisos aplicados son mas estrictos que los recomendados.
Verificacion 61. Se establecieron los parametros adecuados en el archivo de configuracion de
php del servidor.

333333333333533335

; Fopen wrappers ;

3333333333333

; Whether to allow the treatment of URLs (like http:// or ftp://) as files.
; http://php.net/allow-url-fopen
allow_url_fopen = Off

3339355333333 )3)3)3%))

; Miscellaneous ;

3232333333332

Decides whether PHP may expose the fact that it is installed on the server

(e.g. by adding its signature to the Web server header). It is no security
; threat in any way, but it makes it possible to determine whether you use PHP
; on your server or not.

’
)
; http://php.net/expose-php
expose_php = Off
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Figura 67. Verificacion N°22 PHP ini

Verificacion 62. Se actualizaron las dependencias a versiones estables en las que no se

encontraron avisos relacionados a vulnerabilidades de seguridad.

[ cmder = X

ounlo [ .
cmdexe Search AE-w-els

Crder —

emses God PB-W-&0=

[E cmdee G AE-E-als=

Figura 68. Actualizacion de dependencias
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Verificacion 66. La remediacion de esta vulnerabilidad se realizé en el servidor de produccion

y se demuestra con el analisis dinamico.

BIfModule mod_ssl.c>

<VirtualHost *:443>

#Protocols h2 http/1.1

ServerName votaciones.innovahtecgroup.com

ServerAlias www.votaciones. innovahtecgroup.com

ServerAdmin jmendozadev@innovahtecgroup.com

ServerSignature Off

DocumentRoot /var/www/votaciones.innovahtecgroup.com/html/votaciones/dist

<Directory "/var/www/votaciones.innovahtecgroup.com/html/votaciones/dist">
Options Indexes FollowSymLinks
AllowOverride All
Require all granted

</Directory>

RewriteEngine On

# Some rewrite rules in this file were disabled on your HTTPS site,

# because they have the potential to create redirection loops.

# RewriteRule * https://%{SERVER_NAME }%{REQUEST_URI} [END,NE,R=permanent]
#ErrorLog /var/log/httpd/redirect.error.log

ErrorLog /var/www/votaciones.innovahtecgroup.com/log/redirect.error.log
CustomLog /var/www/votaciones.innovahtecgroup.com/log/requests.log combi

LogLevel warn

Header always set Content-Security-Policy "default-src 'self'; script-src 'self'; style-src 'self' https://cdn.jsdelivr.net https://font

s.googleapis.com; font-src 'self' https://cdn.jsdelivr.net https://fonts.gstatic.com; img-src 'self'; frame-src 'self'; connect-src

f' https://apivotaciones.innovahtecgroup.com wss://s-usclf-nss-2542.firebaseio.com; object-src 'none'; base-uri 'self'; manifest-src
‘;media-src 'self'; worker-src 'none' "

Figura 69. Inclusidn de cabecera Content-Security-Policy

Capturas escaneo DAST
Se observo en la prueba posterior que prevalecen cuatro vulnerabilidades respecto a archivos

ocultos encontrados que no se pudieron remediar con el estandar de seguridad definido.

Q) Sesion sin Nombre - DAST_GMO_VOTE_POST_TEST - ZAP 2.14.0

Archivo  Ediar Ver Analizar Informe Heramientas Importar Exportar Enlinea Ayuda

Modoestindar v| (1 B i g @# G A X ommE &8 V€ % @ e lem
@ stos & ; 4 InicioRépido = Peticion  ¢= Respuesta 57 Solicitante < Punto de interrupcion +
FEaE Cabecera VistaRaw | CuepovistaRaw v | [ [O]
(5 Contextos HTTP/1.1 268 0K
B Conterto preet ” Date: Sat, @9 Mar 2024 21:34:28 GHT
(] Contexto predsterminada oo Apache
@ sitios X-Frame-Options: SAMEORIGIN
iips-/apivotaciones innovahtecgroup. com Strict-Transport-Security: max-age=31536800; includeSubDomains; preload
L= hipsisp) group Content-Security-Policy: default-src 'self'; script-src 'self'; style-src 'self' https://cdn.jsdelivr.net https://fonts.googleapis.com; font-src 'self'
1 nttps:fonts gstatic.com https://cdn.jsdelivr.net https://fonts.gstatic.com; img-src 'self'; frame-src 'self'; connect-src 'self' https://apivotaciones.innovahtecgroup.com wss://s-usclf-nss-2542,

firebaseio.com; object-sre 'none’; base-uri ‘self'; manifest-src 'self’;media-sre 'self'; worker-src ‘none’
|- iftos:lonts.googleapis.com Last-vodified: Tue, 17 Aug 2021 06:10:11 GMT

| hitps:/cdn js delivr net ETag: "b23-5c3b624304e2b"

Accept-Ranges: bytes

Content-Length: 2851

X-Content-Type-Options: nosniff

Kesp-Alive: timeout=5, max=4s

Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

html><html lang=
ruidtl ice-width,initial-
“https://fonts.googleapis. con/cs:
“https://cdn.isdelivr.net/npn/@nd

[ [ ntps:Iivotaciones innovahtecaroup.com

-UA iewport” content=
+it1e>VOTACTONES </ titles<link rel='preconnect” href="https://fonts.gstatic.com"><link href=
stylesheet”><link rel="stylesheet” hr
css/chunk-bad155cc. d4d71177 .css

meta http-equi
logo_gno.dco”
It @308;400 ;560 700801 Spla
materialdesignicons.min.c
/css/group-auth-logi
"prefetch”><link hre
group-votacion-analiticas.77d4eled.css” rel="pre
h Jcss/group-votacion-votar. fAdea883. css”
js/chunk-b3d155cc
icio~group-votacion-votar.91a6852d. js" re
" rel="prefetch"><link href="/js/group-auth.9f4bbc1.js" r
*/4s/group- inicio- inicio~group-votacion-analiticas~group
Js/group-inicio~group-votacion-reportes 77463960

otacion-reportes . 3aa3:
c7caab3b.js" rel="pr

“>clink href=
prefetch”><link hrefs
refetchs<link hr

fess/unauthorized.dad71177
*/is/group-auth-login.752c79e3. 5"

“prefetch® /eroup-auth-login~group
"/35/group-auth-login~group-votacion-votar . 26bfc4a3
"/35/group-inicio-inicic.384b285¢ . 35" rel="pr
js/group-inicio.11850e11.
group-votacion-analiticas. e3636050. §
-votacion-votar £7#bBBe2. 35" re

"/ css/app.adb36ata rel="preload" a
<link href="/css/chunk-vendors.4c611424, css ef="/3s/app.eBac5abs.Js" rel-"preload” as="script”><link href="/js/chunk-vendors.b63
rel-"preload” as-"script"><link href="/css/chunk-vendors. rel-"stylesheet"><link href=" 9690a. cs5" rel-"stylesheet"></head><body><noscripf
GMO VOTACIONES no funciona correctamente sin javascript, por favor habilitelo.</strongs</noscript cadsettings”></divs<script sr
“/3s/chunk-vendors.b63fbB5c. Js ></script><script sro Js/app.eBacsab8.is"></script></body></html>

><strongs

“>e/divediv i

8 Historial € Buscar [0 Alertas & salida & WebSockels 3 Spider(Arafia) ) EscaneoActvo  #8 AJAXSpider 4 Fuzer ok

@ /7 @ Hidden File Found (Archivo Oculto Encontrado)
https:ikvotaciones innovahtecgroup.comthg

LU Riesgo [FU Medium

Hidden File Found (Archivo Oculto Encontrado) (4) - i

__| GET. https:/ivotaciones.innovahtecgroup.com/._darcs

Parametro
|| GET: hitps:/ivotaciones.innovahtecgroup.com. bzr taque
| GET: hitps:/ivotaciones.innovahtecgroup.com/.hg Evidencia HTTP/A.1 200 OK
|| GET: https: e 538
WASC ID: 13
o Acfiun FANYY5 - Uiddan Eila Eindar (Buscarar da drchins Nculine)

Mlertas M0 U1 [Ho [0 wain Proxy localhost8080 Escaneoactual 0 ®0 D 0 @0 S0 G0 %o o

Figura 70. Reporte escaneo DAST
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Se observo que el reporte de seguridad para el subdominio de la aplicacion de votaciones

mejoro, posicionandose en la categoria mas alta.

Security Headers Home  About  API

Powered by Probely

Scan your site now

https://votaciones.innovahtecgroup.com

M Hide results ¥ Follow redirects

Security Report Summary

site: https/votaciones.innovahtecgroup.com/
IP Address: 104.131.164.99
Report Time: 09 Mar 2024 18:26:52 UTC

Head. v X-Frame-Options ] v Strict-Transport-Security | v Content-Security-Policy | v X-Content-Type-Options
eaders:
 Referrer-Policy | % Permissions-Policy’

Missing Headers

Referrer Policy is a new header that allows a site to control how much information the browser includes with navigations away from a document and

Referrer-Polic
2 should be set by all sites.

Permissions-Policy Permissions Policy is 2 new header that allows a site to control which features and APLs can be used in the browser.

Raw Headers

HTTP/1.1 200 OK
Date Sat, 09 Mar 2024 18:26:52 GMT
Server Apache
X-Frame-Options SAMEORIGIN
Strict-Transport-Security ge=31536000; i ins; preload
default-src ‘self; script-src Seif; style-src 'self https://cdn.jsdelivenet hetpsy/fonts. m; font-src self’ https:/cdn jsdelivr.net
Content-Security-Policy https://fonts.gstatic.com; img-src self’; frame-src ‘self; connect-src ‘self* hitps://apivotaciones.innovahtecgroup.com wss://s-uscif-nss-

2542 firebaseio.com; object-src none’; base-uri ‘self’; manifest-src ‘elf;media-src ‘self; worker-src none’

Last-Modified Tue, 17 Aug 2021 00:10:11 GMT
ETag "b23-5c9b624304e2b"
Accept-Ranges bytes

Content-Length 2851

X-Content-Type-Options nosniff

Content-Type text/htm; charset=UTF-8

Upcoming Headers

Cross-Origin-Embedder-Policy Cross-Origin Embedder Policy allows a site to prevent assets being loaded that do not grant permission to load them via CORS or CORP.
Cross-Origin-Opener-Policy Cross-Origin Opener Policy allows a site to opt-in to Cross-Origin Isolation in the browser.
Cross-Origin-Resource-Policy Cross-Origin Resource Policy allows a resource owner to specify who can load the resource.

Additional Information

Server This Server header seems to advertise the software being run on the server but you can remove or change this value

X-Frame-Options tells the browser whether you want to allow your site to be framed or not. By preventing a browser from framing your site you can
defend against attacks like clickjacking

X-Frame-Options

HTTP Strict Transport Security is an excellent feature to support en your site and strengthens your implementation of TLS by getting the User Agent

SEICEE SEpark Sectiity to enforce the use of HTTPS.

Content Security Policy is an effective measure to protect your site from XSS attacks. By whitelisting sources of approved content, you can prevent the
Content Security-Policy browser from loading malicious assets. Analyse this policy in more detail. You can sign up for a free account on Report URI ta collect reports about
problems on your site.

) X-Content-Type-Options stops a browser from trying to MIME-sniff the content type and forces it to stick with the declared content-type. The only
X-Content-Type-Options
valid value for this header is "¥-Content-Type-Options: nosniff"

A probely.com project - CC-BY-5A 4.0 Powered by Probely o o o

Figura 71. Reporte de cabeceras de seguridad
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Tabla 26. Resumen de cantidad de vulnerabilidades por categoria de vulnerabilidad y tipo de

revision

Tipo de
revision

CWE

Categorias de
vulnerabilidades

Severidad

VP Cantidad de
[FP  vulnerabilidades

Estado

10

11

SAST

SAST

MANUAL

DAST

DAST

DAST

DAST
DAST

DAST

DAST

DAST

98

693

1021

538

829
200

200

319

693

Configuracion de php
insegura

Uso de versiones
inestables de
dependencias

Uso de declaraciones de
depuracion

Cabecera CSP no
configurada

Falta de cabecera anti-
clickjacking

Archivo oculto
encontrado

Libreria js vulnerable

Divulgacion de la marca
de hora - UNIX
Servidor divulga
informacion a través de
campo server en la
cabecera de respuesta
HTTP

Cabecera Strict-
Transport-Security no
configurada

Cabecera X-Content-
Type-Options no
configurada

alta

alta

alta

media
media
media

media
baja

baja

baja

baja

VP 2

VP 26

VP 1

VP 7

VP 7

VP 4

VP 1
VP 92

VP 43

VP 43

VP 43

Resuelta

Resuelta

Resuelta
Resuelta
Resuelta
No

resuelta
Resuelta

Resuelta

Resuelta

Resuelta

Resuelta

Total

269
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ANEXO 6 — Instrumento de evaluacion para la validacion de contenido mediante juicio de

expertos

Respetado juez: , Usted ha sido seleccionado
para evaluar la metodologia propuesta de la investigacion: “METODOLOGIA DE SEGURIDAD DE
SOFTWARE PARA MEJORAR LA SEGURIDAD DEL SOFTWARE COMO SERVICIO EN
EMPRESAS DE DESARROLLO”. Agradecemos su valiosa colaboracion.

FORMACION ACADEMICA:
AREAS DE EXPERIENCIA PROFESIONAL:

TIEMPO DE EXPERIENCIA:

CARGO ACTUAL:

ORGANIZACION:

OBJETIVO DE LA INVESTIGACION: Crear una metodologia para mejorar la seguridad del

software como servicio
OBJETIVO DEL JUICIO DE EXPERTOS: Lograr una validacién de contenido

De acuerdo con los siguientes indicadores califique cada uno de los items segln corresponda.
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CATEGORIA

CALIFICACION

INDICADOR

SUFICIENCIA

Los items que pertenecen a
una misma dimensién
bastan para obtener Ia

medicion de esta.

1. No cumple con el criterio

2. Bajo nivel

3. Moderado nivel

4. Alto nivel

Los items no son suficientes para medir la
dimension.

Los items miden algin aspecto de la
dimension, pero no corresponden con la
dimensidn total.

Se deben incrementar algunos items para
poder evaluar la dimensién completamente.

Los items son suficientes.

CLARIDAD
El item se comprende
facilmente, es decir, su

sintactica y semantica son

1. No cumple con el criterio

2. Bajo nivel

El item no es claro.

El item requiere bastantes modificaciones o
una modificaciéon muy grande en el uso de
las palabras de acuerdo con su significado o

por la ordenacion de las mismas.

adecuadas. 3. Moderado nivel Se requiere una modificacién muy especifica
de algunos de los términos del item.
4. Alto nivel El item es claro, tiene semantica y sintaxis
adecuada.
COHERENCIA 1. No cumple con el criterio El item no tiene relacion ldgica con la
dimension.
El item tiene relacion 2. Bajo nivel El item tiene una relacion tangencial con la

I6gica con la dimension o

indicador que esta

3. Moderado nivel

dimension.

El item tiene una relacion moderada con la

midiendo. dimension que esta midiendo.

4. Alto nivel El item se encuentra completamente
relacionado con la dimension que esta
midiendo.

RELEVANCIA 1. No cumple con el criterio El item puede ser eliminado sin que se vea

El item es esencial o
importante, es decir, debe

ser incluido.

2. Bajo nivel

3. Moderado nivel

afectada la medicidn de la dimension.

El item tiene alguna relevancia, pero otro
item puede estar incluyendo lo que mide

este.
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4. Alto nivel El item es relativamente importante.

El item es muy relevante y debe ser incluido.
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DIMENSION

PRACTICA

ITEM

SUFICIENCIA*

CLARIDAD

COHERENCIA

RELEVANCIA

OBSERVACIONES

Gobierno

Estrategia

métricas

y

Definir apetito,
tolerancia y capacidad

del riesgo

Realizar perfil de riesgo

de la aplicacién

Definir la estrategia

Establecer el proceso de

seguridad de software

Definir y utilizar el
proceso analisis de la

arguitectura

Establecer el proceso de

construccion

Identificar objetivos de

seguridad de software

Determinar

presupuestos

Asignar roles y

responsabilidades

Establecer métricas vy

KPlIs estratégicos

Establecer estandares de

seguridad
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Entrenamiento

Realizar capacitaciones

0 eventos

Identificar campeones

Disefio

de seguridad
Andlisis de la | Realizar una revision de
arquitectura las caracteristicas de
seguridad
Utilizar lista de
verificacion (checklist)
de principios de
seguridad
Modelos de | Recopilar 'y utilizar
ataque inteligencia de ataque

Mantener y utilizar una
lista de los N
principales ataques

posibles

Recopilar 'y publicar

historias de ataques

Realizar modelado de

amenazas

Identificar requisitos de

seguridad

Realizar evaluaciones a




sus proveedores de
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software
Revision de | Realizar una revision de
codigo cédigo  oportuna y
obligatoria
_ Utilizar  herramientas
Implementacion automatizadas
Pruebas de | Integrar herramientas de
seguridad de | seguridad de caja opaca
software en el proceso de QA
Entorno de | Usar monitoreo  de
software entrada de la aplicacion

Operaciones

Definir configuraciones
y parametros de

implementacion seguros




¢Hay alguna dimensién que hace parte del constructo y no fue evaluada? ;Cual?
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*Para los casos de equivalencia seméntica se deja una casilla por item, ya que se evaluara si la

traduccion o el cambio en vocabulario son suficientes.

RESULTADOS

Opinidén: Marque con un aspa (X) en alguna de las casillas correspondientes.

FAVORABLE

DEBE MEJORAR

DESFAVORABLE

FIRMA DEL EXPERTO



ANEXO 7 — Resultados de la validacion de contenido mediante juicio de expertos de la metodologia propuesta
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Experto 1

Experto 2

Experto 3

Fase

Practicas

Actividades

Gobierno

Estrategia 'y
métricas

Definir apetito, tolerancia y capacidad del riesgo

Realizar perfil de riesgo de la aplicacion
Definir la estrategia

Establecer el proceso de seguridad de software
Definir y utilizar el proceso anélisis de la
arquitectura

Establecer el proceso de construccion
Identificar objetivos de seguridad de software
Determinar presupuestos

Asignar roles y responsabilidades

Establecer métricas y KPIs estratégicos
Establecer estdndares de seguridad

&~ B~ &~ B Syficiencia

& & &~ B (Claridad

&~ B~ &~ B~ Coherencia

&~ w B~ b Relevancia

&~ &~ B B Syficiencia

& & b~ B Claridad

&~ &~ B~ B ICoherencia

&~ &~ B B PRelevancia

&~ & B~ B Gyficiencia

w &~ B &~ Claridad

&~ B B B Coherencia

&~ &~ B B Relevancia

Entrenamiento

Realizar capacitaciones o eventos
Identificar campeones de seguridad

A hODADdOPS~APSAEDd

e N E LT R T S S S - N

B N L I S S

B N LS I S T

B I S S - N Y SN SN S

N I S S - S N S )

A DA DS

A DA DS

A AP~~~ D

F o N N N SN SN GV I SN

A b0~~~ Dd

A A DdDbdPS~APS~AA~ADd

Disefio

Andlisis de la
arquitectura

Realizar una revision de las caracteristicas de
seguridad

Utilizar lista de verificacion (checklist) de
principios de seguridad

o~

o

SN

o

o

o

o

o

SN

N

SN

N

S

S

SN

S

SN

w

w

S

N

S

N

S

Modelos de

Recopilar y utilizar inteligencia de ataque

o~

SN

o

o

SN

SN

S

SN

w

SN

N

N
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ataque Mantener y utilizar una lista de los N principales
ataques posibles 3 4 4 3 4 4 4 4 3 4 4 4
Recopilar y publicar historias de ataques 4 4 4 4 4 4 4 4 4 4 3 4
Realizar modelado de amenazas 4 4 4 4 4 4 4 4 4 4 4 4
Identificar requisitos de seguridad 4 4 4 3 4 4 4 4 4 4 4 4
Realizar evaluaciones a sus proveedores de
software 4 4 4 4 4 4 4 4 4 4 4 4
. Realizar una revision de codigo oportuna y
Revision de opligatoria 4 4 4 4 4 4 4 4 3 4 4 4
Implementaci6n 9 Utilizar herramientas automatizadas 4 4 4 4 4 4 4 4 3 4 4 4
Prueb_as de Integrar herramientas de seguridad de caja opaca en
seguridad de el proceso de OA 4 4 4 4 4 4 4 4 3 4 4 4
software P
_ Entorno de Usar monitoreo de entrada de la aplicacion 4 4 4 4 4 4 4 4 4 4 4 4
Operaciones software Definir configuraciones y parametros de
implementacién seguros 4 4 4 4 4 4 4 4 4 4 4 4
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Las recomendaciones por parte de los expertos y que fueron actualizadas son: la agrupacion
de los items métricas y kpis, la creacion de escenarios por tamafio de empresa de desarrollo,
para lo cual se consideraron las actividades minimas que deben hacer manteniendo el enfoque
preventivo y finalmente eliminar el item plan estratégico de seguridad debido a su amplitud y
porque escapa al ambito de la tesis que solamente es la de ser una metodologia de seguridad

de software.

Experto 1

INSTRUMENTO DE EVALUACION PARA LA VALIDACION DE CONTENIDO
MEDIANTE JUICIO DE EXPERTOS

Respetado juez; Gonzalo Martin Valdivia Benites , Usted ha sido seleccionado
para evaluar la metodologia propuesta de la investigacion: “METODOLOGIA DE SEGURIDAD
DE SOFTWARE PARA MEJORAR LA SEGURIDAD DEL SOFTWARE COMO SERVICIO
EN EMPRESAS DE DESARROLLO™. Agradecemos su valiosa colaboracion.

FORMACION ACADEMICA: Magister en Direcciéon de Tecnologias de Informacion
AREAS DE EXPERIENCIA PROFESIONAL: Seguridad de la Informacion, Ciber seguridad,
Control, Gobierno de TI, Auditoria de Sistemas

TIEMPO DE EXPERIENCIA: 32 afios
CARGO ACTUAL: Director Corporativo de Seguridad Tl (CISO)

ORGANIZACION: Yanbal
OBIJETIVO DE LA INVESTIGACION: Crear una metodologia para mejorar la seguridad del

software como servicio

OBJETIVO DEL JUICIO DE EXPERTOS: Lograr una validacion de contenido

De acuerdo con los siguientes indicadores califique cada uno de los items segiin corresponda.



148

CATEGORIA

CALIFICACION

INDICADOR

SUFICIENTIA

Los ilems que pertenceen
a una misma dimension
bastan para obtener la

1. Mo cumple con el eritenio

2. Bajo mivel

Los items no son suficientes para medir la
dimension.

Los items muden algin aspecto de la
dimension, pero no coresponden con la
dimension total,

medicion de esta. 3. Moderado nivel Se deben incrementar algunos items para
poder evaluar la dimension
completamente.
4. Alto nivel Los items son suficientes.
CLARIDAD Mo cumple con el eritenio El item no es claro.

P ==

Bajo mivel El item requuere bastantes modificaciones
El item se comprends o una modificacion muy grande ¢n ¢l uso
ficilmente, es decir, su de las palabras de acuerdo con su
sintdclica y semdntica significado o por la ordenacién de las
son adecuadas. mismas.

3. Moderado nivel Se requiere una modificacion muy
especifica de algunos de los términos del
item.

4. Alto nivel El item es claro, tiene semantica y
sintaxis adecuada.

COHERENCIA 1. No cumple con el criterio  El item no tiene relacion logica con la

El item tiene relacion
logica con la dimension o

2. Bajo mivel

dimension.
El item tiene una relacidn tangencial con
la dimension.

indicador que esta 3. Moderado mivel El item tiene una relacion moderada con
midiendo. la dimension que estd midiendo.

4. Al mivel El item s¢ encuentra completamente
relacionado con la dimension que estd
midiendo,

RELEVANCIA 1. No cumple con el eriterio El item puede ser eliminado sin que se

El item es esencial o
importante, es decir, debe
ser inchndo,

2. Bajo mivel

3. Moderado mvel
4. Alto mivel

vea afectada la medicion de la dimension

El item tiene alguna relevancia, pero otro
item puede estar incluyendo lo que mude
cste.

El item es relabvamente importante.

El item es muy relevante v debe ser
incluido
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DIMENSION

PRACTICA

ITEM

SUFICIENCIA*

CLARIDAD

COHERENCIA

RELEVANCIA

OBSERVACIONES

Gobiermno

Estrategia v
métricas

Diefimir apetitn,
tolerancia ¥
capacidad del
resge

4

4

4

4

Todo depende de ello

Recaliear perfil de
nesgo de la
aplcacin

Idem

Definir la
estrategia

En i prucics mrahes wee 0o s
(R

Establecer ¢l
proceso de
segundad de

software

Definir y utilizar el
proceso analias de
La arguiteciura

Rt e Y A
=

Establecer ¢l
proceso de
construcckin

Identificar
objetivos de

segundad de
softwane

Eslo &3 erifon

Determinar

presug 0%

[Super rlerwante, auagee diicil de
caicn o con exacinuag

Asignar roles y
responsabi hdades

Establecer
meétricas vy KPls
estratégicos

Esia e i bane parala mejra
Sal o

Establecer
estindares de
seguridad

o b s maree o e
i Labrran s deten peranddare

Enirenamiento

Realzar
capacitacionss o
EvEnlos

Supar relevanio
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Identificar
campoones de
segundad

Misefio

Andlisis de la
arquiteciura

Realizar una
revision de las
carscteristicas de
seguridad

Unilizar lista de
verificacion
(checklist) de
principios de
segundad

Maodelos de
atague

Recopilar v
utilizar
miteligencia de
Aalague

5l esio Po hay visbilidad

Mantener y utilizar
una lista de los W
principales alaques
posibles

® enury cificil rartenes una
sla actualzada. por que los
warkan muy rapsdo

T

Recopilar y
publicar historias
de atagues

Esta e muy electe y
pErMANSMEmEnts

aciuaiEar

Realizar modelado
de amenaras

Identificar
requisitos de
segunidad

Realizar
evaluaciones a sis

provesdores de
sofbwane

Implementacidn

Revision de
codige

Realzar una
revisaon de codigo
oportuna y

obli

Uselizar
herramicnias

automatiradas
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Pruchas de Integrar
scguridad de herramicntas de
software segundad de caja
opaca en el
proceso de QA
Entoma de Usar monitoreo de
softwane entrada de la
aplicacién
. Defimr
Upcoacioan configuraciones ¥
parimetros de

implementaciin
uq;un:n
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;Hay alguna dimension que hace parte del constructo y no fue evaluada? ;Cudl?

Todas las dimensiones que se me propusieron fueron evaluadas

*Para los casos de equivalencia semdntica se deja una casilla por item, ya que se evaluard si la traduccion o el cambio en bulano

son suficientes.

RESULTADOS
Opimon: Marque con un aspa (X) en alguna de las casillas correspondientes.
[[XT FAVORABLE | | DEBE MEJORAR | | DESFAVORABLE |

o i,

FIRMA DEL EXPERTO
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Experto 2

INSTRUMENTO DE EVALUACION PARA LA VALIDACION DE CONTENIDO
MEDIANTE JUICIO DE EXPERTOS

Respetado juez: JU‘A ana del ﬁ/" ’ /4 ,vu ZO pa‘lo_ . Usted ha sido seleccionado
para evaluar la metodologia propuesta de la investigacion: “METODOLOGIA DE SEGURIDAD
W R D WAR M RVICI
N RE DE DESARROLLO". Agradecemos su valiosa colaboracion.

FORMACION ACADEMICA: lﬂ?menc én Coma.l“am e fuJor m‘ (€q.

AREAS DE EXPERIENCIA PROFESIONAL: /Iveo S‘JJewms /Lea de
?133\05 > audo J'orso. jet\us JC{Od \1 cuwrplnw,eaq{o

TIEMPO DE EXPER]ENCIA J q ono;

CARGO ACTUAL: Decende wvnrversloric.

ORGANIZACION: (miversidod Tecuo lo'éuo def Ferc.

OBJETIVO DE LA INVESTIGACION: Crear una metodologia para mejorar la seguridad del

software como servicio

OBJETIVO DEL JUICIO DE EXPERTOS: Lograr una validacion de contenido

De acuerdo con los siguientes indicadores califique cada uno de los items segin corresponda.
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CATEGORIA

CALIFICACION

INDICADOR

SUFICIENCIA

1. No cumple con ¢l criterio

Los items no son suficientes para medir la
dimension.

Los items que pertenccen 2. Bajo nivel Los items miden algin aspecto de la
a una misma dimension dimension, pero no corresponden con la
bastan para obtener la dimension total.
medicion de esta. 3. Moderado nivel Se deben incrementar algunos items para
poder evaluar la dimension
completamente.
4. Alto mivel Los items son suficientes.
CLARIDAD 1. No cumple con ¢l criterio  El item no es claro.

2. Bajo nivel El item requiere bastantes modificaciones
El item se comprende 0 una modificacion muy grande en ¢l uso
ficilmente, es decir, su de las palabras de acuerdo con su
sintactica y semantica significado o por la ordenacion de las
son adecuadas. mismas,

3. Moderado nivel Se requiere una modificacion muy
especifica de algunos de los términos del
item.

4. Alto nivel El item es claro, ticne semdntica y
sintaxis adecuada.

COHERENCIA 1. No cumple con el eniterio El item no tiene relacion logica con la
dimension.

El item tiene relacion 2. Bajo nivel El item tiene una relacion tangencial con

logica con la dimension o la dimension.

indicador que estd 3. Moderado nivel El item tiene una relacion moderada con

midiendo. la dimension que estd midiendo.

4. Alto nivel El item se encuentra completamente
relacionado con la dimension que esta
midiendo.

RELEVANCIA 1. No cumple con el eriterio  El item pucede ser climinado sin que s¢
vea afectada ln medicion de la dimension.

El ftem es esencial o

importante, es decir, debe 2. Bajo nivel El item tiene alguna relevancia, pero otro

ser incluido. item puede estar incluyendo 1o que mide
este.

3. Moderado nivel El item es relativamente importante.

4. Alto nivel El item es muy relevante y debe ser

incluido.
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Experto 3

INSTRUMENTO DE EVALUACION PARA LA VALIDACION DE CONTENIDO
MEDIANTE JUICIO DE EXPERTOS

_—
Respetado juez: E;,g//m £ A; vysr forep ;_-d; (?‘mz , Usted ha sido s2leccionado
para evaluar la metodologia propuesta de la investigacion: (GURIDAD

: SO ORAR LA SEGURIDAD DEL SERVICIO
EN EMPRESAS DE DESARROLLO™. Agradecemos su valiosa colaborucion.

FORMACION ACADEMICA: #y 20 7oscnipris do Sifemss po
AREAS DE EXPERIENCIA PROFESIONAL: Dsanc/te e _iafduis e
Li éf&!-/ﬂ‘! & Z/;‘n-/;,! = Dacofe P
TIEMPO DE EXPERIENCIA: _ 22 o ,ip)

CARGO ACTUAL: _ (ke dsihove vosvirsi fay.s
ORGANIZACION: Viicsisded Livsal Fodiv iz  Culle

OBJETIVO DE LA INVESTIGACION: Crear una metodologia pari_mejorar la seguridad del
software como servicio

OBJETIVO DEL JUICIO DE EXPERTOS: Logrur una validgcién de contenido

De scverdo con los siguientes indicadores califique cada uno de los ftems segiin corresponda,
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CATEGORIA CALIFICACION INDICADOR
SUFICIENCIA 1. No cumple con el criterio  Los items no son suficientes para medir la
dimensian,

Los items que pertenccen
4 una misma dimensicn

2. Bajo mivel

Los items miden algin aspecto de la
dimensidn. pero no corresponden con la

bastan para obtencr la dimensidn total.
medicién de esta. 3. Moderado nivel Se deben incrementar algunos ftems para
poder evaluar Ia dimensién
completamente.
4. Alto nivel Los ftems son suficientes.
CLARIDAD I. No cumple con el criterio El item no es claro,

2. Bajo nivel El ftem requiere bastantes modificaciones
El ftem se comprende o una modificacion muy grande en ¢l uso
ficilmente, es decir, su de las palabras de acuerdo con su
sintdctica y semdntica significado o por la ordenucion de las
son adecuadas. mismas.

3. Moderado nivel Se requiere una modificacion muy
especifica de algunos de tos Waminos del
ftem.

4. Alio nivel El item es claro, tiene semantica y
sintaxis adecvada.

COHERENCIA 1. No cumple con el critenio  El ftem no tienc relacién 1gica con la

dimension.
El item tiene relacién 2, Bajo nivel El item tiene una relacién tangencial con
Iégica con la dimensidn o la dimensiGn.
indicador que estd 3. Moderado nivel El ftem tiene una relacion modernda con
midiendo. la dimensida que estd midiendo,

4. Alto mivel El ftem se encuentra completamente
relacionado con la dimensién que estd
midiendo.

RELEVANCIA 1. No cumple con el criterio  El item puede ser eliminado sin que se

El {tem es esencial o
importante, es decir, debe
ser incluido,

2. Bajo nivel

)

. Moderado nivel
. Alto nivel

-

vea afectada la medicidn de la dimensidn,

El ftem tienc alguna relevancia, pero otro
ftem puede estar incluyendo lo que mide
este,

El ftem es relutivamente importante.

El item ¢s muy relevante y debe ser
ncluido.
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(Hay alguna dinensicin que hace pane ded eonsanocto v so fue svaluada? (Cwdl?

*Para bos casas de equivalencia semdinticn se deja una casilla por ltem ya goe se evaluard si 1 sraducetin o el cambio en vocabulario
s suficienies.

RESULTADOS
Orpinida: Manque con on wsps (X0 on alpuma de las sillas comespondiemss

(¥ FavomabLE | | DEREMEJORAR | DESFANORAELE
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ANEXO 7 — Resultados de la encuesta para validar la utilidad de la metodologia propuesta

Gerente de Tl
Innovahtec Selutions <imaster@innovahtecgroup.coms & 14 mar 2024, 12:47 p.m. @ «
para mi, cbravadev@innovahtecgroup.com, kevindevvilcherrez ~

Haola Jorge, te comparto los resultados de la encuesta.

Kevin Vilcherrez Chavarry.
CEO Innovahtec Solutions SAC.
Saludos.

Un archivo adjunto - Analizado por Gmail &

m Encuesta para val... '
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Objetivo: Esta encuesta tiene como objetivo conocer su percepcion con respecto a la utilidad de la
metodologia propuesta al haber estado en contacto con la misma.
Indicaciones: Marque con un aspa (X) qué tan de acuerdo estd con los siguientes enunciados:

1. Con el uso de la metodologia de seguridad de software propuesta identificaria areas fuertes y
débiles en mi organizacion con respecto a las actividades de seguridad de software.

Totalmente en En desacuerdo  Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
O O O <

2. Con el uso de la metodologia de seguridad de software propuesta mejorarian nuestros
procesos para el desarrollo de software seguro.

Totalmente en En desacuerdo  Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
O O O O &

3. Si la metodologia de scguridad de software propucsta estuviera disponible para mi trabajo,
predigo que lo usaria regularmente en el futuro.

Totalmente en En desacuerdo  Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
O O O O |

4. Estoy de acuerdo con los problemas de garantia de seguridad identificados por la metodologia
de seguridad de software propuesta.

Totalmente en En desacuerdo  Ni de acuerdo mi De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
O a O O [

5. La metodologia de seguridad de software propuesta ¢s una herramienta Gtil de garantia de
seguridad de software para mi organizacion de desarrollo de software.

Totalmente en En desacuerdo  Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo

O O O O |
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Gerente de proyectos de desarrollo

o Cristhian Bravo <cbravodev@innovahtecgroup.coms @& 15 mar 2024, 853a.m % ® « :

para mi, kevindsv.vilcherrez v

Jorge Buenos dias.
Encuesta respondida.

Saludos.

Un archivo adjunto + Analizado por Gmail © &

Encuesta para val... '
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Objetivo: Esta encuesta tiene como objetivo conocer su percepcion con respecto a la utilidad de
la metodologia propuesta al haber estado en contacto con la misma.

Indicaciones: Marque con un aspa (X) qué tan de acuerdo estd con los siguientes enunciados:

1. Con el uso de la metodologia de seguridad de software propucsta identificaria areas fuertes v
débiles en mi organizacion con respecto a las actividades de seguridad de software.

Totalmente en En desacuerdo  Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
O O O O [+

2. Con el uso de la metodologia de seguridad de software propuesta mejorarian nuestros
procesos para el desarrollo de software seguro.

Totalmente en En desacuerdo  Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
O O O O |

3. Si la metodologia de seguridad de software propuesta estuviera disponible para mi trabajo,
predigo que lo usaria regularmente en el futuro.

Totalmente en En desacuerdo  Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
| O | O [

4. Estoy de acuerdo con los problemas de garantia de seguridad identificados por la metodologia
de seguridad de sottware propuesta.

Totalmente en En desacuerde  Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
O O O O [

5. La metodologia de seguridad de software propuesta es una herramienta Gtil de garantia de
seguridad de software para mi organizacion de desarrollo de software.

Tatalmente en En desacuerdo  Ni de acuerdo ni De acuerdo Totalmente de

desacuerdo en desacuerdo acuerdo
O O O O [



