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RESUMEN

El objetivo esta investigacion fue generar valor en el control de la corrupcion
al proponer un modelo de gestion de riesgos de tecnologias de informacion (MGR

- TI) para las municipalidades provinciales de la region de Lambayeque.

Se ha realizado una investigacion de tipo cuantitativa empleando un disefio
de investigacion experimental - preprueba/posprueba; para ello se procedié a
observar y analizar la realidad de las municipalidades provinciales de la region de
Lambayeque, lo cual permitio recabar informacion sobre la realidad de las citadas
municipalidades, determindndose que existen problemas en su gestion de riesgos
de tecnologias de informacién (GR-TI) los cuales pueden provocar un acto de

corrupcion.

En tal sentido, se realiz6 un estudio comparativo de estandares y normas
relacionados con la GR - Tl, y tomando en cuenta su problematica se generé un
modelo apropiado para los gobiernos provinciales de la region de Lambayeque,
orientado a generar valor en el control de la corrupcion de funcionarios o servidores;

modelo préactico, agil y dindmico segun la validacion de profesionales expertos.

Palabras clave: Corrupcion, riesgo de tecnologia de informacion, gestion de

riesgos, generacion de valor.
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ABSTRACT

The objective of this research was to generate value in the control of
corruption by proposing an information technology risk management model (MGR

- TI) for the provincial municipalities of the Lambayeque region.

Quantitative research has been carried out using an experimental research
design - pretest / posttest; for this, the reality of the provincial municipalities of the
Lambayeque region was observed and analyzed, which allowed gathering
information on the reality of the aforementioned municipalities, determining that
there are problems in their information technology risk management (GR-TI )

which can provoke an act of corruption.

In this sense, a comparative study of standards and norms related to GR-TI
was carried out, and taking into account its problems, an appropriate model was
generated for the provincial governments of the Lambayeque region, aimed at
generating value in the control of the corruption of officials or servers; practical,

agile and dynamic model according to the validation of expert professionals.

Keywords: Corruption, information technology risk, risk management, value

generation.
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INTRODUCCION

Casi a diario se es testigo de como la corrupcién viene ganando terreno en
diferentes paises; tales como Yemen, Siria, Sudan del Sur y Somalia; los cuales
figuran, segun [1, p. 3], como los primeros cuatro paises mas corruptos en el sector

publico a nivel global.

En el 2018 Antonio Manuel de Oliveira Guterres, en [2], dijo que se estima
que la corrupcion representa para el mundo un forado de aproximadamente
$ 2,6 billones de ddlares. De otro lado, Cybersecurity Ventures en [3, p. 3] predijo
que el cibercrimen le costard al mundo $ 6 billones de dolares anuales para 2021,

en comparacion con $ 3 billones de ddlares en 2015.

Segln [4] la Policia Italiana realiz6 una investigacion, que duré 6 meses,
revelando un fraude por de 224 mil euros, lo que llevo a investigar a un total de 135
personas (incluidas 20 beneficiarias). El fraude consistia en que personas
extranjeras (en su mayoria egipcios, paquistanies, marroquies y chinos) pagaron
hasta 4 mil euros por licencias de conducir, a malos empleados; los que se ocupaban
de la emision, renovacion y revision de los permisos de conducir. La Policia Italiana
incauto cuentas corrientes, 5 inmuebles, 2 motos y 5 coches entre ellos un Ferrari y

un Mercedes, ademas, se incautd 90 licencias de conducir de diversas categorias.

El panorama internacional es sombrio; sin embargo, para tener alguna
posibilidad de frenar la corrupcidn, los gobiernos deberan fortalecer los controles
[1, p. 4], opinidn que también comparte EI Fondo Monetario Internacional en [5, p.

4], en la cual insta a los gobiernos a emperiarse a lidiar contra las vulnerabilidades
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para hacer frente a la amalgama de retos que implica la corrupcidn; en este proceso
el rol de las TI es fundamental para lograr apuntalar las labores de control en tres
puntos basicos: la parte presupuestal, la recaudacion y la implementacion de
controles. Es decir, los gobiernos deberan ser mas eficientes al identificar los
riesgos que conllevan a la corrupcion y de esta manera tener la posibilidad de
gestionar los citados riesgos.

La situacion no es diferente en América Latina; tal es asi que Transparencia
Venezuela, en [6] informd que la emergencia humanitaria que vive Venezuela ha
provocado que se hayan abierto mas de 20 investigaciones por desfalcos en
diferentes paises® por casi $ 25 mil millones de dolares, hechos como este ubican a
Venezuela como el pais de América Latina con més percepcion de corrupcion y el

quinto a nivel internacional.

Segun [7] la Fiscalia General de la Nacion del gobierno colombiano evidencio
el robo de aproximadamente $ 2 091 893,70 de ddlares del Municipio de Valledupar
y logr6 que en agosto de 2018 un exempleado fuera condenado por el delito de
acceso deliberado al sistema informatico; el fraude ocurrido entre el 2004 y 2011
consistio en el uso indebido del software con la finalidad de alterar los pagos de 10

300 predios del citado municipio.

Asi mismo Juan Manuel Haran, editor del portal WeLiveSecurity de ESET,
informd en [8] que el Banco de Chile sufrié un robo sistemético realizado por uno
de sus trabajadores, por importe aproximado
$ 700 000,00 dolares, este realizd una serie de transferencias de manera indebida
entre el 2017 y el 2018.

Otro caso se expone en [9], cuando La Fiscalia General de la Nacion de
Colombia sefiala que investiga a un ex funcionario del municipio colombiano de
Baraya, departamento de Huila; pues presume que se aprovecho de su cargo,
durante los afios 2017 y 2018, para desfalcar al municipio en una suma total de $

944 866 440,00 de pesos; se presume que utilizé el aplicativo contable denominado

1 Investigaciones realizadas en Estados Unidos, Espafia, Portugal, Brasil, Ecuador, Argentina, Per, entre otros paises.
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HAS SQL en al menos 60 ocasiones, aprovechado para elaborar y modificar
diversos tipos de comprobantes, con la finalidad encubrir su actos. Hecho que
evidencia una vez mas la falta de controles toda vez que se emple6 un acceso
autorizado al sistema informatico; pero, se presume que hizo uso indebido del

mismo, con la finalidad de delinquir.

En [10] se muestra el analisis de encuestas de mas de 17 000 participantes de
casi 20 paises de América Latina y el Caribe; en cual puede apreciar dos aspectos
importantes: el primero, mas del 50% de los ciudadanos de 9 de estos paises tienen
la sensacion que la corrupcién en su pais ha aumentado; y el otro aspecto es que
mas del 50% de los ciudadanos de 12 de estos paises creen que sus gobernantes no

realizan los esfuerzos necesarios para luchar contra la corrupcion.

Por otro lado, de acuerdo a [1, p. 3] el Perd ha obtenido un indice de
percepcion de corrupcion de 36, ocupando el puesto 101 de 180 paises
(sobrepasando en Latinoamérica a Colombia ubicado en el puesto 96, a Ecuador en
el puesto 93, entre otros) es de precisar, que se aprecia una ligera mejora en relacion
al indice de 35 obtenido en el afio 2018; sin embargo, en el sector publico del pais

los peruanos seguimos percibiendo problemas de corrupcion.

Tanto es asi que, La Contraloria General de la Republica del Perd (CGR),
manifestd en [11, p. 94], que en el Gltimo semestre del 2019, producto de las
auditorias realizadas, la Procuraduria Publica inicié 142 procesos judiciales, estos
corresponden a 918 funcionarios o servidores denunciados, por un importe de S/
263 570 998,49. Se hace hincapié que en comparacion con el tltimo semestre del
2018 [12, p. 53] el numero de procesos judiciales asi como de funcionarios y
servidores denunciados ha aumentado en 30,98% y 16,99% respectivamente; esto
quiere decir, que se han identificado méas casos de corrupcion lo cual tiene un

impacto negativo en los ciudadanos, sobre todo en los méas vulnerables.

Como resultado de un examen especial a una entidad limefia la CGR en [13],
identificd un perjuicio de S/ 1 455 400,00 en contra del estado peruano; esto debido
a que se presume que los imputados, de manera indebida, cambiaron los estados en

el aplicativo informatico de 1 (Valido) a 5 (No cumple con criterio del Reglamento
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Nacional de Transito) o 6 (Placa de Provincia) impidiendo que se den tramite a las
papeletas por infraccion de trénsito correspondientes; hecho que evidencia la falta

de controles informaticos.

Otro caso, se muestra en [14], donde la CGR identificd, que las personas
implicadas permitieron la prescripcion de deudas tributarias y no tributarias, con un
perjuicio de S/ 27 416 972,49; debido a que el Sistema de Tributacion Municipal

no contaba con mecanismo de alerta para evitar la prescripcion.

Ademas, en el Informe Ejecutivo Semestral de Gestion Julio — Diciembre
2019 [11, p. 27], La CGR, propone que el Sistema de Control Interno (SCI) de las
entidades gubernamentales del pais se fortalezcan; esto implica mejorar, entre otros
aspectos, la gestion de riesgos; esto quiere decir, que las entidades
gubernamentales, entre ellas las municipalidades, deberan disponer bajo
responsabilidad la implementacién y el fortalecimiento de la gestion de riesgos y
de este modo generar valor en el control de la corrupcion.

Sin embargo, el presidente del comité de control interno de una de las
municipalidades, el 26 de junio de 2018, mediante [15, p. 1], informé a su Alcalde
que: “A nivel general, el SCI de la Municipalidad (...) alcanza un nivel de
desarrollo Insuficiente, con diferencias entre los componentes que la conforman;
siendo Incipiente en el componente de Evaluacion de Riesgos (...)”. Del mismo
modo, segin [16, p. 27], otra de las municipalidades sefial6 que no cuenta con

planes o capacitaciones para mitigacion de riesgos.

Los hechos expuestos en el parrafo anterior coinciden con el resultado del
diagnostico realizado a los gobiernos provinciales de la Region de Lambayeque, en
él se determind que existen problemas en las tareas de GR - TI; esta situacion
obstaculiza las citadas labores y por ende no permite contrarrestar eficientemente
acontecimientos potenciales asociados a la corrupcion; hechos que podrian
impactar negativamente la ejecucion de los procesos de Tl con la consecuente

afectacion en el resultado de los objetivos de las municipalidades.
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Con relacion a las causas de la corrupcion, Quiroz en [17, p. 45] centra su
enfoque en la ausencia de controles adecuados que limiten los comportamientos al
margen de la ley, provocados por el desmesurado poder politico, la burocracia
ineficiente y las preferencias econdmicas; esto quiere decir que, si lograriamos
identificar y analizar la légica de los citados comportamientos oportunistas,

podriamos ir un paso adelante en este enfrentamiento frente la corrupcion.

En [18] se sefiald que la corrupcion impacta directamente en los aspectos:
social (pues incrementa la pobreza y la brecha de exclusion), econémico (ocasiona
ganancias al margen de ley y la desaceleracion del crecimiento) y politico (la
poblacién pierde su confianza en la clase politica). En sintesis, las consecuencias
mostradas convierten a la corrupcién en un fenémeno complejo y de alto impacto;

sin embargo, nos muestra también la necesidad de hacerle frente.

Por los hechos expuestos, se planted el siguiente problema: ; Como podriamos
generar valor en el control de la corrupcion de funcionarios o servidores en las
municipalidades provinciales de la region de Lambayeque? En tal sentido se
propuso el desarrollo de un MGR - TI para generar valor en el control de la
corrupcion de funcionarios o servidores en los gobiernos provinciales de la citada

region.

Ante esta situacion se formulé como objetivo general de la investigacion,
generar valor en el control de la corrupcion al proponer un MGR - TI para los
gobiernos provinciales de la region de Lambayeque; por lo que se planted los

siguientes objetivos especificos:

- Comeparar los estandares y marcos de referencias internacionales relacionadas
conlaGR-TI.

- Proponer un MGR - Tl para asegurar la generacién de valor en el control de la
corrupcion de funcionarios o servidores en los gobiernos provinciales de la
region de Lambayeque.

- Validar el MGR - TI para asegurar la generacion de valor en el control de la
corrupcion de funcionarios o servidores en las municipalidades provinciales de

la Lambayeque.
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La importancia de esta investigacion se bas6 fundamentalmente en la
relevancia social pues pretende prevenir actos de corrupcion y por ende mejorar la
inversion social y la condicion de vida de los pobladores de las citadas
municipalidades. Respecto a la importancia econémica, estuvo abocada a proteger
los activos y procesos criticos de estos gobiernos provinciales. En cuanto a la
justificacion tecnoldgica, la implementacidn del proyecto permitird generar valor
en la lucha contra la corrupcion haciendo uso un MGR - Tl exclusivo para
municipalidades de la region de Lambayeque. Finalmente, la importancia de indole
cientifica radica en que se propuso un modelo validado por expertos que no existia

en el mercado.
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CAPITULO | MARCO TEORICO CONCEPTUAL

1.1. Antecedentes del problema

De la indagacion relacionada a las investigaciones que guardan relacion

con la presente se pudo tener acceso a los siguientes trabajos:

En el 2017 Crespo en [19], sefiald que frente a la falta de conocimiento
sobre como proteger la informacion y lo complicado de implementar los
procedimientos establecidos en las normas internacionales para lograr nivel
de proteccién en las MYPES ecuatorianas, propuso Ecu@Risk, una MGR -
TI para este tipo de empresas. Este estudio se baso en un analisis comparativo
de varias metodologias y estandares internacionales correlacionados con la
gestién de riesgos; sin embargo, no fue enfocado al tema de corrupcion. La
importancia de este antecedente reside en que nos presenta una manera de

coémo abordar la armonizacion de estos estandares y metodologias.

Asi mismo el 2017 Arellano en [20] sefialé que la corrupcion es un
fendmeno social denso, ademas en parte de sus conclusiones mencioné que
la corrupcion se puede acotar, para la cual se requiere comprender como las
relaciones en una organizacion pueden estar generando justamente el
fendmeno de la corrupcion. La utilidad de este articulo en el desarrollo de esta

investigacion radicé en la desnormalizacion del citado fenémeno, hecho que
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permite tener conocimiento sobre los componentes que sostienen la

corrupcion.

Otra contribucién es la presentada por Cuesta el 2015 en [21], debido a
la ausencia de herramientas preventivas del fendmeno de la corrupcion en el
gobierno colombiano; formulé mapas de riesgos de corrupcion y sefialo cémo
estas inciden en su prevencion; en el desarrollo de su trabajo demostraron que
no se esté tratando el tema de la corrupcion de manera complementaria e
integral; la informacion desarrollada en este antecedente fue valorada al

momento del desarrollo de la presente investigacion.

Del mismo modo, un antecedente importante fue realizado por
Rodriguez en el 2019 en [22], donde sefialo que los entornos en los que se
desarrollan las empresas que brindan software como servicio son entornos
expuestos a ataques Yy riesgos propios de su entorno y que podrian afectar su
operacion; en tal sentido presenté un MGR - Tl de 6 fases como apoyo en la
continuidad del negocio de las citadas empresas. Este antecedente es
importante pues producto de la comparacion de marcos y estandares
internacionales de gestion de riesgos presenta un MGR - Tl adaptado a
empresas que brindan software como servicio; en tal sentido este antecedente

fue considerado como punto de partida para la investigacion realizada.

Callata en el 2018, presentd un estudio [23] donde plante6 que la
corrupcion es un flagelo que menoscaba los gobiernos, dentro de ellos el
gobierno peruano; en tal sentido, en su trabajo de investigacion propuso una
serie de politicas que deberian aplicarse en los organismos publicos: donde
destaco la promocion del uso de las tecnologias y el gobierno electréonico;
también sefialo que es necesario la implementacion de controles para frenar
los eventos de corrupcion en las instituciones publicas; como se observa este
antecedente present6 datos valiosos los cuales fueron merituados al momento

del desarrollo de esta investigacion.

También se encontré la investigacion [24] desarrollada por Banda en el

2019, donde sefialé que las empresas agroindustriales de la region de
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Lambayeque son blanco de constantes incidentes que impactan
negativamente en sus activos de informacién; por lo que después de realizar
un analisis de conceptos propuestos en las normas y marcos referidos a la
gestién de riesgos, formulo un modelo que incluye 11 pasos los mismos que
fueron adecuados a las citadas empresas, proporcionando las estrategias
necesarias para atenuar los efectos del riesgo. Ya que en este antecedente se
formul6 una MGR - Tl pero orientada a proporcionar seguridad, razén por la

que fue que se tomd como referencia.

De igual forma, hay una investigacion del 2018 realizada por Alva y
Véasquez [25] observaron que existen problemas en las microfinancieras de la
region de Lambayeque, debido a que observo problemas en la GR - Tl que
podrian poner en peligro sus operaciones. En el citado trabajo los
investigadores desarrollaron un MGR - Tl con 8 fases; dandole mayor énfasis
al analisis de impacto de negocio y la normativa que las rige. Este antecedente
es importante pues presenta un modelo producto de haber logrado realizar la
armonizacion de diferentes estdndares y metodologias de GR - TI.

Finalmente, Aranguri, Iman y Ledn presentaron en el 2016 una
investigacion [26] donde realizaron un diagnostico en centros de educacion
privada de la region Lambayeque llegando a determinar que la GR — Tl no
estd implementada o esta implementada de manera deficiente; en tal sentido
propusieron un MGR - TI contextualizado al entorno de los citados centros
de estudio. Asi también en su segunda y tercera conclusion sefialaron que en
una de las instituciones identificaron 73 riesgos, categorizando 11 como alta
prioridad, siendo tratados con proyectos que fomentan la toma de decisiones
proactivas. Este antecedente es clave puesto que los autores formularon MGR
- TI contribuyendo de esta manera a evitar el comportamiento reactivos;

hechos que fueron merituados para esta investigacion.

Base teorica conceptual
En este acapite se ha expuesto los términos o expresiones que han sido

aplicados, en el desarrollo de esta investigacion, dentro de ellos tenemos:
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A. Corrupcién:

B.

Como ya se comento, tanto en el contexto internacional, nacional y
local es frecuente escuchar sobre casos relacionados a la corrupcion en
las organizaciones estatales; pero ¢qué es corrupcion?, la Convencion de
las Naciones Unidas contra la Corrupcion en [27, p. iii] considerd que la
corrupcion es una tragedia que conspira contra el adelanto social; afecta
directamente al ser humano (especialmente a los que menos tienen);
provoca actividades al margen de la ley, deteriora la economia, genera
inestabilidad y malestar social, asi como fomenta la delincuencia de
cuello blanco; pero sobre todo ocasiona que las personas pierdan la
esperanza en sus gobernantes y funcionarios por ende los ciudadanos en
general tienen la percepcion que la administracion publica no trabaja a

favor de ellos.

Del mismo modo, Chaname en [28, p. 246], sefialé que la
corrupcion de funcionarios o servidores estd relacionada con el “delito
ocasionado por un funcionario o servidor publico de manera indebida e
ilicita usa su funcion para servir y/o servirse contra la ley”. En
conclusién, se habla de corrupcién cuando un funcionario o servidor
publico usa u omite sus funciones inherentes a su cargo para sacar un
beneficio propio; afectando de esta manera a las personas que mas lo

necesitan.

Frente a esto los gobiernos deberan ser mas eficientes al identificar
los riesgos de TI que conllevan a la corrupcion con la finalidad de tener
la posibilidad de poder gestionarlos y generar valor en el control de la
corrupcion; en esa linea de ideas, es vital entender el significado de

riesgo.

Riesgo:
Este término se ha transformado en una cuestion de relevante
interés, tal es asi que podemos encontrar maltiples definiciones, por

ejemplo: Hay quienes la definieron como la incertidumbre en la
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materializacién de un impacto negativo debido a la accion de alguna
amenaza; lo que se condice con la definicidn presentada en el Diccionario
la Lengua Espafiola, en su primera acepcion, [29] riesgo es la
“Contingencia o proximidad de un dafio.” Sin embargo, hay quienes
manifiestan que el impacto del riesgo no solo es negativo (amenaza), sino
que también puede ser positivo (oportunidad), lo que concuerda con lo
expuesto en [30, p. 1], [31, p. 397] y [32, p. 15].

Ahora bien, de las definiciones presentadas en los péarrafos
anteriores se tiene que los riesgos estan relacionados con la posibilidad
de que suceda y el efecto que este provoque sea este negativo (dentro los

estan los efectos de la corrupcion) o bien positivo (oportunidades).

Esta investigacion se enfocd en los riesgos de impacto negativo
provocados por la corrupcion afectando el cumplimiento misional de las
municipalidades; en tal sentido, es necesario comprender como pueden

gestionarse.

C. Gestion del riesgo:

El Diccionario de la Lengua Espafiola [33] en su tercera acepcién
define a gestionar como “Manejar o conducir una situacion
problematica™; en tal sentido gestionar el riesgo estd orientado a la
ejecucidn de una serie de acciones tendentes a minimizar el impacto del
riesgo en la consecucion de los objetivos; lo cual se corrobora en [30, p.
1], [34, p. 8] y en [35, p. 131]; de lo expuesto la GR - Tl esta orientada a

salvaguardar los activos de T1 criticos de las instituciones.

Ahora bien, la GR - TI debe ser realizada de forma ordenada y
sistematizada; de manera tal, que reduzca la improvisacion y se logren
los cumplir con los objetivos de la organizacion. Actualmente existen
diversos estandares y marcos de referencia internacionales relacionados
la GR - TI, aquellos que han sido utilizados en esta investigacion se

describieron en los items D y E.
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D. Estandares internacionales de riesgos
a. Norma Internacional 1SO? 31000:2018-02

La ISO ha publicado esta norma internacional denominada
“Gestion del riesgo — Directrices” la cual puede aplicarse a cualquier
organizacion, en su totalidad o a alguna parte de ella. Este estandar
incluye tres componentes: 8 principios (orientados a la creacion o
proteccion del valor y de esta manera favorece el cumplimiento
misional de las organizaciones); un marco de referencia empleado
para estas actividades (lo que permite que la gestion de riesgo se sume
a las labores de gobernanza de las entidades, hecho del cual dependerd
su eficacia); y el ultimo componente estd con constituido por los
procesos a través de los cuales se realiza la GR; como se ilustra a

continuacion:

Identificacidn
del riesgo

Anilisis
del riesgo

Liderazgo y
compromiso

SEGUIMIENTO Y REVISION

COMUNICACION Y CONSULTA

ratumiento

Marco de referencia (capitule 5) Proceso (capitulo 6)

Gréfico n.° 1: Componentes de la 1SO 31000:2018-02
Fuente: [30, p. vi]

2 1SO acrénimo de International Organization for Standardization que en espafiol se traduce como Organizacién Internacional
de Normalizacion.
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Ademas, esta norma internacional propuso tener en cuenta que
el comportamiento humano no tiene naturaleza estatica o rigida, sino
mas bien presenta una naturaleza dindmica. Este hecho complica las
labores de gestion de riesgos, en tal sentido el modelo propuesto

recoge esta recomendacion.

Adicionalmente los procesos descritos en este estandar
internacional han sido tomados como base en esta investigacion pues

fueros incluidos en el estudio comparativo realizado.

b. ISO/IEC® 27005:2018
Es uno de los documentos de la serie 27 000, que es la serie de
estandares que se encuentra enfocada en la seguridad de la
informacion. En este contexto este documento nace como
complemento de los otros estandares de la serie; pues tiene como
propdsito proporcionar las directrices para la GR en el ambito de

seguridad de la informacion.

El 16 de enero de 2019 mediante Resolucion Directoral
n. 047-2018-INACAL/DN se oficializo la “Norma Técnica Peruana
NTP-ISO/IEC 27005:2018 Tecnologia de la informacién. Técnicas de
seguridad. Gestion de riesgo de la seguridad de la informacion, 22
Edicién”; la intencidn de esta norma no es presentar ningin método
especifico (que indigue como hacerlo); sino méas bien su contribucion
radica en que nos indica qué hacer cuando se gestionan los riesgos a
nivel de seguridad de la informacion. En el gréfico siguiente se
muestra el proceso que sigue esta norma, la cual toma como base lo
expuesto en el estandar 1SO 31000:2018-02:

3 |EC acrénimo de International Electrotechnical Comission que en espafiol significa Comision Internacional
Electrotécnica.
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ESTABLECIMIENTO DEL CONTEXTO

IRIESGO
IDENTIFICACION DEL RIESGO

GO
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ULTADEL RIE
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ANALISIS DELRIESGO
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S

VALORACION DELRIE

TOY REVI

-
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(3]
-
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O

N

fer PUNTO DE DECISION
DEL RIESGO
Evaluacion satisfactorla

AL

COMUNIC

TRATAMIENTO DEL RIESGO

2er PUNTO DE DECISION
DEL RIESGO
Tratamiento satisfactorio

ACEPTACION DELRIESGO

FINALIZACION DE LA PRIMER ITERACION O
DE LAS ITERACIONES SUBSECUENTES

Gréfico n.° 2: Fases de la NTP-ISO/IEC 27005:2018-02
Fuente: [36, p. 7].

Durante el estudio comparativo realizado en esta investigacion
también se tomo en consideracion los procesos descritos en esta norma

internacional.

E. Marcos de referencia de gestion de riesgos.
a. Cobit 2019
Elaborado por Isaca*, este marco de trabajo aplica a todo tipo y
tamafo de organizaciones y expone un sistema de gobierno de Tl que
es el punto partida para generar valor. El sistema de gobierno
propuesto por Isaca esta compuesto por varios componentes dentro de

los que incluye:

4 ISACA del inglés Information Systems Audit and Control Association que en espafiol significa Asociacion de Auditoria y
Control de Sistemas de Informacion
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Procesos

Principios,

Estructura

politicasy A organizativa

procedimientos @ ‘
Cultura, éti.ca y Sistema de Flujos y elementos
comportamiento Gobierno / de comunicacion
/ =
Personas,
habilidades y

competencias

i

Servicios
infraestructura
y aplicaciones

Gréfico n.° 3: Componentes de Cobit 2019
Fuente: Adaptacion [35, p. 13]

Es de precisar, que para que el gobierno de TI sea eficiente y
eficaz los elementos deben funcionar de manera sincronizada y
armonica. Para esto el citado marco de trabajo plantea dos tipos de
objetivos uno de gobierno (con un dominio) y otro de gestion (con

cuatro dominios), tal como se ilustra a continuacion:

Objetivos de Evaluar, Dirigir
. ¥ Monitorizar
gobierno (EDM)
¥ Alinear, ~"Construir o
S 9 o by v
Objetivos de Planificar y Adaquirir e E:: :;EEE_{;;,?DN I\g\?;ﬁ:?;ar,
i0 Organizar Implementar
gestion (ipoj P & Soporte (DSS) Valorar (MEA)

Gréfico n.° 4: Objetivos y dominios del Modelo Cobit 2019
Fuente: Adaptacion [35, p. 12]

Para esta investigacion se tomé como referencia un objetivo del
dominio “Evaluar, Dirigir y Monitorizar - EDM” y otro del dominio
“Alinear, Planificar y Organizar — APO”, asi como las practicas de
cada uno de estos objetivos, tal como se muestra en las siguientes
gréficas:



EDMOZ.01

Evaluar la

gestion de
riesgos.

Objetivo de

gobiermo:
EDMOS -
Asegurar |a
optimizacion del
riesgo
EDMOS.03
Monitorizar
la pesticn
de riesgos.

EDMO3.02
Dirigir Ia
gestion de
riesgos.
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Gréfico n.° 5: Practicas claves del objetivo de gobierno del riesgo

Fuente: Adaptacion [35, p. 43]
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APO12.06
Respander al

fiesgo.

Objetivo de
gestion:

APD12-
Gestionar el
resgo

Gréfico n.° 6: Précticas claves del objetivo de gestion del riesgo
Fuente: Adaptacion [35, p. 134]

Debido a que en este documento se trata a la GR - Tl como una
herramienta para la consecucidn objetivos a través de la generacion o
preservacion del valor fue tomado en consideracion en el estudio

comparativo realizado en esta investigacion.

b. MageritV 3.0
Es la sigla del siguiente sintagma nominal: “Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion” esta
fue formulada por el gobierno espafiol, con la finalidad de reducir los
riesgos de la puesta en uso de las TI; esta metodologia propone un
conjunto de labores que permiten que las instancias de gobierno
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puedan tomar decisiones tomando en consideracion el riesgo que
puede ocasionar el uso de tecnologias de informacion [37, p. 7]; esta

compuesta por:

En el libro | — Método, se basa en una secuencia de hechos que
inicia con el analisis, seguido de las actividades para la seleccion de
alternativas de tratamiento enfocados en estrategias de seguridad y en
los aplicativos informaticos, ya que estos son puntos criticos en las
organizaciones; finalmente da una serie de consejos practicos para

realizar estas actividades.

Se precisa, que la metodologia propuesta toma en cuenta la
aplicacion de TI y busca la sensibilizacion a los responsables de
informacidn en relacion a la existencia de riesgos asociados a esta,
pero sobre todo en la obligacion de gestionarlos y finamente propone
mantener los riesgos bajo control en base a su tratamiento oportuno,

objetivos descritos en [37, p. 8]:

El libro Il — Catdlogo de Elementos, propone expresiones
homogéneas para ser aplicados durante las labores de andlisis de
riesgos con la finalidad facilitar la integracion de varios equipos [38,
p. 6]; en tal sentido este documento nos permite determinar un
inventario de elementos donde figuran tipos de activos, sus atributos,
sus escalas de estimacion, asi como sus amenazas y las formas de

coémo protegerlos.

En la guia de técnicas Magerit en su version 3.0 presenta dos
capitulos, en el primero explica técnicas especificas para la obtencién
de resultados: sencillas (como el uso de tablas) o complejas (como el
empleo de algoritmos o la aplicacion de arboles de ataque). En el
segundo capitulo trata de técnicas generales tales como graficas,

sesiones de trabajo y técnicas de valoraciones
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Magerit V 3.0 se utilizé durante el proceso de comparacion

desarrollado en la presente investigacion, de alli su importancia.

c. Octave

Octave fue desarrollado por el Software Engineering Institute®
cuyo acronimo se traduce al espanol en “Evaluacion de Amenazas,
Activos y Vulnerabilidades de Operaciones Criticas”. Octave marca
la diferencia al enfocarse en cuatro puntos: la evaluacion de riesgos de
organizaciones; practicas de seguridad; aspectos estratégicos de
proteccion que no se enfocan Unicamente en las debilidades de la
infraestructura, sino se orienta en determinar cuales de ellos son mas
criticos; ademas esta dirigido por personal de la organizacion (pero
también podria emplear expertos externos como personal de apoyo).

Octave-S es la version orientada a pequefias organizaciones, en
esta variante de Octave, un grupo de personal multidisciplinario de la
organizacion evalua los riesgos basados en las practicas de seguridad
con la finalidad de definir las cuestiones estratégicas que conlleven a

la proteccion de la informacidn, para esto emplea tres fases:

La primera consiste en crear perfiles de amenazas basados en
activos y se subdivide en dos procesos Y siete actividades los cuales

se muestran en el siguiente gréfico:

> Traducido al espafiol significa Instituto de Ingenieria de Software
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Proceso 51: Proceso 52
Identificar informacion Crear perfiles de
organizacional amenazas
R E—
Actividad 1.1 Actividad 2.1
— Establecer criterios de — 5Seleccionar activos
evaluacion de impacto oriticos
Actividad 2.2
Actividad 1.2 Identificar los
— ldentificar activos — reguisitos de
organizacionales seguridad para activos
criticos
.
Actividad 1.3 Actividad 2.3
Evaluar las practicas Identificar las
o de seguridad | amenazas a los activos
organizacional criticos
—_—m——
Actividad 3.2
|| Analizar procesos
relacionades con la
tecnologia

Gréficon.° 7: Octave — S — Fase 1
Fuente: Adaptacion [39, p. 10 a la 30 del VVolumen 3]

La segunda fase consiste en identificar las vulnerabilidades de
infraestructura, basado en identificar como las personas usan la
infraestructura informética y como logran acceso a los activos sobre
todo a los criticos; se subdivide en un proceso y en dos actividades,

las cuales son graficadas a continuacion:

Proceso 53:
Examine la infraestructura

de computacion en
relacian

Actividad 3.1
——| Examine las rutas de
acceso

Actividad 3.2
Analizar procesos
relacionados con la

tecnologia

Grafico n.° 8: Octave — S — Fase 2
Fuente: Adaptacion [39, p. 31 a la 46 del Volumen 3]
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Finalmente, la tercera fase se encarga de definir cuénto

impactara la materializacion de un riesgo y como desarrollar

alternativas de tratamiento; se subdivide en dos procesos y ocho

actividades tal como se ilustra a continuacion:

Proceso 54:

Identificar y analizar
riesgos

Actividad 4.1
| Evaluar los impactos
de las amenazas

Actividad 4.2
Establecer criterios
de evaluacidn de
probabilidad

Actividad 4.3
Evaluar las
probabilidades de
amenazas

Proceso 35:

Desarrollar estrategia
de proteccién y planes

de mitigacion

Actividad 5.1

- Describa la estrategia

de proteccion actual

Actividad 5.2

— Seleccionar enfoques

de mitigacion

Actividad 5.3
Desarrollar planes de
mitigacion de riesgos

Actividad 5.4

|| Identificar cambios

en |a estrategia de
proteccion
——

Actividad 5.5
Identificar los
Proximos pasos

Gréfico n.° 9: Octave — S — Fase 3

Fuente: Adaptacion [39, p. 47 al 94 del Volumen 3]

Es de precisar que las hojas de trabajo desarrolladas en los en los

volimenes 4, 5, 6,7, 8 y 9 son muy detalladas y han sido adaptadas

para ser usadas en la presente investigacion.

d. Documentos de la serie NIST SP 800

En el sitio web https://csrc.nist.gov/publications/sp800, a julio

de 2020, se puede ubicar 183 documentos de la serie NIST® SP’ 800

de libre descarga, los cuales fueron elaborados por el gobierno

estadounidense a través de su Instituto Nacional de Estandares y

6 NIST hace referencia a las palabras en inglés “National Institute of Standards and Technology” (que traducido al espafiol

significa el “Instituto Nacional de Estandares y Tecnologia™)

7 SP hace referencia a las palabras en inglés “Special Publication” (que traducido al espafiol significa “Publicacion Especial™)


https://csrc.nist.gov/publications/sp800
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Tecnologia; en los cuales se exponen politicas, procedimientos y
directrices de seguridad informatica.

Para la presente investigacion durante el proceso de
comparacion se han utilizado 3 de estos documentos NIST SP 800-30
R1, NIST SP 800-39 y NIST SP 800-53 R5, los cuales se comentan a

continuacion:

El documento NIST Special Publication 800-30 - Revision 1
Guide for Conducting Risk Assessments (que traducido al espafiol
significa “Guia para realizar evaluaciones de riesgos”) fue publicado
el 17 de setiembre de 2012 y su proposito es orientar a los
responsables de la realizacion del citado proceso en las labores de
preparacion, ejecucion, respuesta al riesgo, asi como las actividades

de comunicacion y de monitoreo continuo; tal como se grafica:

Evaluar
Amenazas, vulnerabilidades

impacto adverso y probabilidad

Evaluar

10

0

Marco
Establece el contexto
Formula la estrategia

de gestion de

Respuesta
Verificar la implementacion y rnesqos

Verificar la implementacion y
efectividad de la respuesta, los efectos

electividad de la respuesta, los efectos
del cambio y &l cumplimiento de del cambio y el cumplimiento de

raquerimientos de seguridad requenmientos de sequridad

Gréfico n.° 10: Evaluacion de riesgos segin NIST
Fuente: Adaptacion [40, p. 4]
El documento NIST Special Publication 800-39 Managing
Information Security Risk (que traducido al espafiol significa

“Gestionar el riesgo de seguridad de la informacion”) fue publicado el




34

3 de enero de 2011; es un documento complementario en el que se
detalla los siguientes procesos:

Marco de riesgo ( 02 Evaluacion

1. Supuestos 1. IdentificacOn Oe amwenazas y
2 RestNcoOones viinerabddades

3 Toletance P, Detorminaoon ol nesgo

4. Priotidades y COmprominos \

A,

Respuesta Monitoreo

identificacon de respuesta al resgo 1. Estrategi de monstoreo del retgo
2 Ewaluacion de alternativas 2. Nonitoreo de nesgo

Jocmaon de respussta # nesgo
4, Implementacion de s respuesta ol

nego

Graéfico n.° 11: Procesos de la gestion de riesgos segun NIST
Fuente: Adaptacion [41, pp. E-1]

El borrador del documento NIST Special Publication
800-53 Revision 5 “Security and Privacy Controls for Information
Systems and Organizations” (que traducido al espafiol significa
“Controles de seguridad y privacidad para organizaciones y sistemas
de informacion”) fue publicado el 16 de marzo de 2020; es un
documento complementario en el que figuran 20 familias de controles
orientados al cumplimiento de requisitos de seguridad y privacidad
que se han definido en las organizaciones y sus sistemas informacién;
a continuacion se muestran los 20 familias de controles planteados:




F.

G.
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1D FAMILY 10 FAMILY

AC Access Control PE Physical and Enviconmental Protection
_A-_T Awaraness and Training PL Planning
_A_y_ Audit and Accountability M Program Management

A Assessment, Authorization, and Manitoring Ps Personnel Security
_m Configuration Management PT Pll Processing and Transparency

o Contingency Planning RA Risk Assessment

1A identification and Authentication SA System and Services Acquisition
_E Incident Respanse § System and Communications Protection

MA Maintenance si System and Information integrity
-—M-g Med|a Protection 5 Supply Chain Risk Management

Gréfico n.° 12: Familias de riesgos propuestos por NIST
Fuente: [42, p. 8]

De lo expuesto en los literales D y E surge la necesidad de realizar un
estudio comparativo, para tal fin utilizaremos la armonizacion de los

documentos comentados en estos literales.

Armonizacion:

Este término se convierte en la piedra angular de este proyecto de
investigacion; segun la primera acepcion del Diccionario la Lengua
Espafiola [43] “armonizar es poner en armonia, 0 hacer que no discuerden
0 se rechacen dos o mas partes de un todo, o dos 0 méas cosas que deben
concurrir al mismo fin”; en tal sentido parte de esta investigacion estuvo
orientada a mapear, comparar y analizar las discrepancias o los posibles
puntos en comun de los documentos revisados, para que sean integrados.
Lo que permitié contar con el modelo deseado y que se pueda generar

valor en el control de la corrupcion.

Generacion de valor:

Significa conseguir beneficios financieros y no financieros,
mientras se realiza una distribucion de recursos de manera suficiente,
adecuada y eficaz, teniendo como base la optimizacion de la gestion del
riesgo; lo que se condice con lo sefialado por Isaca cuando se habla de

creacion de valor:




36

@

Obtencidn de
beneficios

Beneficios financieros y
na financiercs basados
en el impacto y las
contribuciones de las
inversiones posibles

gracias a las Tl

Optimizacion de
riesgos

La gestién de riesgos
se centra en la

preservacion del valor

Optimizacion de
recursos
Proporcionar recursos
suficientes, adecuados

y eficaces

Gréfico n.° 13: Resultados de la creacion de valor

Fuente: Adaptacion [44, p. 11]
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CAPITULO Il MATERIALES Y METODOS

2.1.Tipo y nivel de investigacion

2.2.

2.3.

Debido a que el desarrollo del presente trabajo exige analizar datos
objetivos los cuales orientados a obtener resultados generalizables y que
puedan contrastarse y repetirse fue necesario emplear un tipo de investigacion

cuantitativo.

Disefio de investigacion

Para lograr cumplir con los objetivos de la investigacion se empleara
una investigacion experimental - preprueba/posprueba; orientada en observar
y analizar la realidad de los tres (3) gobiernos provinciales de la region de
Lambayeque para luego proponer un MGR - TI para la generacion de valor
en el control de la corrupcion en las citadas municipalidades, hecho que

pondra a prueba el planteamiento de la hipotesis.

Poblacion, muestra y muestreo
2.3.1. Poblacion:
Esta compuesta por tres (3), esto se debe a que son tres (3) las
municipalidades provinciales que forman parte de la region de

Lambayeque.
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Se emple6 un muestreo no probabilistico; al respecto se precisa

que se seleccionaron como elementos de la muestra a un integrante

del Comité de Implementacién de Control Interno, un representante

del Organo de Control Institucional y finalmente un representante de

la Oficina de Tecnologias de Informacion, de cada una de las

municipalidades.

Criterios de seleccién

Se ha empleado un muestreo no probabilistico ya que en este caso en

particular la seleccion de la muestra dependera la experiencia de la persona a

cargo de la investigacion.

Técnicas e instrumentos de recopilacion de datos

Se tom6 como base a las técnicas e instrumentos detallados en el

siguiente cuadro:

Cuadron.® 1:
Técnicas e instrumentos de recopilacion de datos

N.° Técnica

Instrumento

Lectura analitica

Consiste en realizar una lectura que nos
1 permita comprender la informacion de
las metodologias y estandares de riesgos
de tecnologias de informacion

Representaciones gréaficas
Tales como cuadros sindpticos, mapas mentales
entre otros.

Observacion
Es una técnica que nos permite tomar

Lista de cotejo
Este instrumento es una tabla de doble entrada

2 | conocimiento  de  varios aspectos | ideal para armonizar similitudes y diferencias de
relacionados con  los  objetivos | las metodologias y estandares de riesgos de Tl
propuestos.

Entrevistas Cuestionario
Nos permitird obtener informacién de | Instrumento elaborado con la finalidad de
primera mano, la cual deberd de ser | recolectar datos referentes al tema de

3 | evaluada investigacion se elaborardn preguntas las que

serén aplicadas a los colaboradores responsables
del area de TI, de los gobiernos provinciales de
la region de Lambayeque.
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Procedimientos
- Revision de informacion: Mediante este procedimiento se pudo examinar
los documentos de las municipalidades, asi como de los estandares,

normas relacionadas a la GR — TI.

- Comparacién de informacion: Este procedimiento nos permitio ver las
similitudes y divergencias de los estandares, normas relacionadas a la GR

— TI; obteniendo el material necesario para armonizarlos.

- Recoleccién de datos: EI cual permitio el acopio de los datos fiables

necesarios para esta investigacion.

- Procesamiento y analisis de datos: Los datos recolectados con el
procedimiento anterior fueron ordenados y tabulados permitiendo su facil

interpretacion.

- Elaboracion y revision del informe: Este procedimiento nos permitio

redactar y hacer los ajustes al informe.

Plan de procesamiento y analisis de datos
Para esta labor, en algunos casos se utilizé el programa estadistico
béasico, y en otros una hoja de célculo, con la finalidad de mostrar gréaficos

relacionados a la investigacion realizada.

Consideraciones éticas

Se obtuvo el consentimiento formal de los gobiernos provinciales, se
informo a los responsables de la municipalidad el proposito del estudio, asi
como se les indicé que se mantuvo en secreto la denominacion de las
municipalidades y en cuanto a la confidencialidad de la informacién

proporcionada se aclara que la informacion fue mostrada de manera general.

Del mismo modo, se precisa que la investigacion cuidé de la validez y

la confiabilidad de la informacion recogida y procesada.
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CAPITULO I11 RESULTADOS Y DISCUSION

3.1. Diagnostico del sector
Los gobiernos provinciales estan orientados a la prestacion de servicios
publicos [45]; es de precisar que la region de Lambayeque tiene tres
municipalidades provinciales: Chiclayo, Lambayeque y Ferrefiafe; de las
cuales se ha obtenido los documentos de aceptacion para el desarrollo de la

presente investigacion, para mayor detalle revisar el anexo n.° 1.

Teniendo en cuenta este concepto y el analisis de la documentacion de
gestion® de las citadas municipalidades, se concluye que las citadas
municipalidades son responsables de implementar servicios y proyectos
acordes con las necesidades de su colectividad; asimismo la vision de cada
una de ellas esta fundamentada en la consecucion de servicios publicos
adecuados y de calidad; respecto a sus principios, estos estan orientados a la
transparencia, inclusion social y optimizacion de procesos; asi como sus
valores estan basados en la honestidad e idoneidad; en cuanto a sus objetivos
estratégicos resalta el fortalecimiento del gobierno y la gestion de los
organismos provinciales; pues TI tiene incidencia directa en su
implementacion. En cuanto a la ubicacion del area de T1 o la que haga sus

veces, estas no guardan relacion entre ellas. Para mayor detalle de la revision

8 Los documentos de gestion estan publicados en el portal web de cada una de las municipalidades provincial de la regién de
Lambayeque.
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documental puede encontrarse en el anexo n.° 2 donde se ha realizado un
resumen comparativo de la informacion de las tres municipalidades

provinciales de la region de Lambayeque.

Es de precisar que, se aplic un cuestionario al responsable de las &reas
de TI o las que hacen sus veces de las tres (03) entidades seleccionadas, con
el fin de diagnosticar si las organizaciones cuentan con un MGR - TI; cuyo

resultado se observa a continuacion:

Cuadro n.° 2:
Diagnostico en las municipalidades provinciales de Lambayeque

Municipalidad
Pregunta
1 2 3
1. ¢Se haimplementado un sistema de gestién de riesgos de Tl aplicando algin marco
. ; No | No | No
0 estandar de trabajo?
2. ¢El Sistema de gestion de riesgos esta integrado al gobierno de la municipalidad? | No | No | No
3. ¢Se han asignado roles y responsabilidades al personal respecto a la gestion de
: No | No | No
riesgos?

4. ;Se cuenta con un inventario de activos de TI? Si Si Si
¢Se han identificado los riesgos a los que estan expuestos los activos de T1? No | No | No
¢Cuentan con un proceso de analisis de riesgo de Tl que permita comprender su

- - . No | No | No
naturaleza del riesgo y determinar su nivel?

7. ¢Cuentan con un proceso de valoracion de riesgo de TI? No | No | No

8. ¢Cuentan con un proceso para modificar el nivel de impacto y probabilidad de

. - No | No | No
ocurrencia del riesgo de TI?

9. ¢Existe un equilibrio entre los beneficios y costos de los controles a implementar? | No | No | No

10. ¢Tiene mecanismos de revisiones o supervisiones periédicas de las actividades u

. L . No | No | No
operaciones diarias relacionadas a T1?

11. ¢Tiene mecanismos de monitoreo para conocer oportunamente, si las operaciones
relacionadas a TI se desarrollan de acuerdo con los procedimientos establecidosen | No | No | No
la Municipalidad?

12. ¢Existe un plan de mejora continua de la gestion de riesgos de TI? No | No | No

13. ¢Se han identificado los riesgos de T asociados a la corrupcién? No | No | No

14. (Se ha cuantificado las pérdidas econdémicas relacionadas a la materializacion de

. - . No | No | No
los riesgos de TI asociados a la corrupcion?

15. ¢Las partes interesadas son informadas sobre la gestion de riesgos de TI asociados No | No | si
a la corrupcion?

16. ¢Se realiza actividades de monitoreo de los riesgos T asociados a la corrupcién? No | No | No

17. ¢Tiene mecanismos que permitan identificar acontecimientos potenciales asociados

a la corrupcion que puedan afectar la ejecucion de los procesos de Tl con la| No | No | No
consecuente afectacion del logro de los objetivos institucionales?

Nota: Para mayor detalle respecto a la validacion del cuestionario, asi como a la aplicacion
de estos, se puede revisar el anexo n.° 3
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Al respecto, se puede concluir que estas presentan inconvenientes en la
GR - TI; dado que en 15 de las 17 interrogantes propuestas los entrevistados
sefialaron que las actividades a las cuales hacen alusibn no se han
implementado; es importante precisar, que algunos de los responsables
comentaron que ciertas actividades las hacen; pero no siguen un

procedimiento establecido, ni tampoco se documentan.

En relacion con la interrogante del inventario de activos de TI, se sefiala
que, si bien se constatd que cuentan con un inventario de activos, este solo
estd compuesto del hardware y software de las entidades; sin embargo, este

inventario no refleja su valor para las municipalidades.

Del mismo modo, se sefiala que un representante de una de las
municipalidades respondi6 que las partes interesadas si son informadas sobre
la GR - Tl asociados a la corrupcion (ver anexo
n.° 3); sin embargo, la respuesta es cuestionable puesto que si no se tiene
identificado los riesgos asociados a la corrupcién como estos pueden ser

comunicados.

Teniendo en cuenta que la CGR promueve la implementacién del
Control Interno en las entidades gubernamentales la cual contempla el
componente denominado evaluacion del riesgo que presenta cuatro
principios: definicion de los objetivos, gestion de riesgos (identificacion,
valoracion y respuesta al riesgo), evaluacion de la probabilidad de fraude en
la gestion de riesgos y monitoreo del sistema de control interno; sin embargo,
de lo expuesto por los integrantes del Comité de Control Interno en [15, p. 1]
y [16, p. 27] y los resultados de aplicar el cuestionario al personal de las areas
de TI (o su equivalente) se constatd la falta y la necesidad de contar de un

MGR - Tl en los citados gobiernos provinciales.

Del mismo modo, de la revision de la documentacion de gestién de las
municipalidades, se han identificado que estas tienen los siguientes

Macroprocesos:
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Estratégicos
Gobiemo

% Seguimiento y control

Atencion al dudadano
Gestion tributaria
Edificadian y urbanismo

Desarrollo urbano y medio ambiente

Operativos

50

- Trémite documentario - Asescnia Legal

Senvicios publicos
Seguridad y serenazgo
Desamollo cultural y turistico
Transito

- Gestion administrativa - Tenologias de informacion y comunicaciones @

Gréfico n.° 14: Macroprocesos de las municipalidades

Estos macroprocesos presentes en los gobiernos provinciales permiten

orientar el trabajo del personal en el cumplimiento de los objetivos

estratégicos y la satisfaccion de las necesidades de los ciudadanos y los

actores de la localidad.

Estudio comparativo

Para realizar la propuesta del MGR - T1 a los gobiernos provinciales de

la region de Lambayeque, se han tomado en cuenta los siguientes estandares

internacionales y marcos de referencia:

= Estandares de riesgos
A. 1SO 31000:2018-02x

B. NTP-ISO/IEC 27005:2018-

= Marcos de referencia:
A. Cobit 2019
B. MageritV 3.0
C. Octave-S V1.0
D

02

NIST SP 800-30 R1, NIST SP 800-39 y NIST SP 800-53 R5
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En el siguiente cuadro se muestra un analisis comparativo a nivel macro

de las normas antes descritas:

Cuadron.® 3:
Comparacién a nivel macro
Esténdares_, marcos = Organizacion Pais asie I?, Detalle Importancia
referencia o guias documentacién
1SO 31000:2018-02 Organizacion de Suiza Restringido Estandar internacional Estandar orientado a la creacion o proteccion
estandares involucra el trabajo con las del valor y realizacion de objetivos.
internacionales — 1SO. buenas practicas en la GR. Se suma a la gobernanza de las entidades.
Sefiala qué hacer.
Indica que se debe tener en cuenta que el ser
humano no tiene una naturaleza estatica sino
dindmica.
NTP-ISO/IEC Organizacion de | Version Restringido Es uno de los documentos de Sefiala qué hacer.
27005:2018-02 estandares peruana la serie 27 000, que es la serie Agrega al estandar anterior puntos de decision
internacionales — 1SO. de estandares que se antes y después del tratamiento de riesgo.
encuentra enfocada en la Enfocada en la seguridad de la informacién.
Comision seguridad de la informacion.
Internacional Se trabajo con la NTP-
Electrotécnica - IEC ISO/IEC 27005:2018-02.
Cobit 2019 Isaca. Estados Restringido Marco de referencia Cobit® Elaborado por lIsaca, este marco de trabajo
Unidos 2019. aplica a todo tipo y tamafio de organizaciones y
expone un sistema de gobierno de TI que es el
punto partida para generar valor.
Este marco de referencia en cuanto a la gestion
de riesgos tiene dos componentes relacionados,
uno de gobierno y otro de gestion: el EDMO03 -
Asegurar la optimizacion del riesgo y el
APO12 - Gestionar el riesgo.
Magerit V 3.0 Consejo Superior de Espafia Publico Metodologia de anélisis y Finalidad de reducir los riesgos relacionado a la
Administracion gestion de riesgos de los implementacion de las TI; esta metodologia
Electrénica del sistemas de informacion. propone un conjunto de labores orientadas a
Gobierno de Espafia. que las instancias de gobierno puedan tomar
decisiones teniendo en consideracion que el uso
de tecnologias de informacién puede ocasionar
riesgos.
Octave-S V1.0 Instituto de ingenieria Estados Publico Evaluacién de Amenazas, Octave-S es la version orientada a pequefias
de software de la Unidos Activos y Vulnerabilidades organizaciones, en esta variante de Octave un
Universidad Carnegie de Operaciones Criticas. grupo de personal multidisciplinario de la
Mellon organizacion evalua los riesgos basados en las
précticas de seguridad con la finalidad de
definir las cuestiones estratégicas que
conlleven a la proteccion de la informacién.
NIST 800 Instituto Nacional de Estados Publico NIST 800-30 R1: Guia de Su proposito es orientar a los responsables de la
Estandares y Unidos Gestion de riesgos para realizacion del citado proceso en las labores de
Tecnologia de sistemas de tecnologias de preparacion, ejecucion, respuesta al riesgo, asi
Estados Unidos. Informacion. como las actividades de comunicacion y de
monitoreo continuo.
Documento complementario de cuatro fases:
marco de riesgo, evaluacion, respuesta y
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Estandares, marcos de

Acceso a la

referencia o guias Organizacion Pais  m—— Detalle Importancia
NIST 800-39: Gestion del monitoreo; los cuales orientan las labores de
riesgo de seguridad de la gestion del riesgo de seguridad de la
informacion. informacion

Documento complementario en el que figuran
20 familias de controles orientados al
NIST 800-53 R5: Controles cumplimiento de requisitos de seguridad y
de seguridad y privacidad privacidad que se han definido en las
para organizaciones federales organizaciones y sus sistemas informacion

de sistemas e informacion.

Fuente: [30], [36], [35], [37], [38], [39], [40], [41] y [42].

En los pérrafos siguientes, se muestra el estudio comparativo realizado
entre los marcos de referencia y los estdndares internacionales antes
mencionados tomando como base las fases estipuladas en el ISO 31000:2018-
02:

a. Comunicacion y consulta:

Esta fase es uno de los tres componentes transversales que presenta
el estandar. El propdsito de esta fase es mantener informadas a las partes
interesadas de las organizaciones, 1o que se busca es que la comunicacion
se convierta en un catalizador en la toma de conciencia y en el

entendimiento del riesgo por parte del personal.

En cuanto a la consulta esta orientada a adquirir los aspectos de
retroalimentacion que nos ayuden a mejorar los aspectos de la gestion de
riesgos a aplicar. Tanto para la comunicacion como para la consulta la
informacidn debera estar basada en hechos, oportunos, pertinentes, exactos

y comprensibles.

En el siguiente cuadro se muestra en mayor detalle los aspectos

comparados:
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Comunicacion y consulta

Estandares, marcos de n Nivel de aporte
referencia Aporte Referencia o
1SO 31000:2018-02 6.2 Comunicacion y consulta Pagina 11 Base
NTP-1SO/IEC 27005:2018-02 | 11. Comunicacion y consulta del riesgo de seguridad Pagina 38 Media
de la informacion
Cobit 2019 EDMO03.02 Actividad 2. Dirigir el desarrollo de EDMO03.02 Alta
planes de comunicacién de riesgos Actividad 2 Pégina 42
Comunicar de manera oportuna es fundamental pues APO12.04
permitird tomar alguna decision respecto a la Articular el riesgo.
identificacion de alguna desviacion.
Magerit V3 4.2.6. Comunicacién y consulta Pagina 59 Alta
5.4. PAR.3 — Comunicacion de resultados Pagina 71
del Libro |
Octave-S V1.0 No se ubicd informacion relacionada | —meemeemeeeeeeeee- Ninguno
NIST 800 3.3 Comunicacién y compartir informacién de Pagina 37 Alta
evaluacion de riesgos del NIST 800-30 R1

Fuente: [30], [36], [35], [37], [38], [39] y [40].

b. Alcance, contexto y criterios:

Al respecto, en la 1ISO 31000:2018-02 se sefiala que es importante

determinar el alcance, recordemos que la GR - Tl puede ser aplicada a toda

la organizacion o algunos procesos de ella, asi mismo es importante el

analisis de los elementos caracteristicos que determinan la identidad de las

instituciones tanto a nivel interno con externo, asi como la determinacion a
priori de los criterios a aplicar; a esto la NTP-ISO/IEC 27005:2018-02

afiade que se deber realizar una lista de restricciones que puedan afectar a

las entidades.

Es importante mencionar que tanto COBTI 2019, MAGERIT
V 3.0 y OCTAV-S V1.0 presentan una amplia variedad de criterios, los

cuales seran expuestos a los representantes de las entidades para que se

seleccionen los més indicados.

% Nivel de aporte tiene los valores

Alto cuando aporta mas de dos factores importantes.
Medio cuando aporta hasta dos factores importantes.

Similar cuando no hay aporte.

Ninguno cuando no lo considera.
Base Estandar tomado como linea base.
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En el siguiente cuadro se muestra en mayor detalle los aspectos
comparados:

Cuadro n.° 5:
Andlisis comparativo - fase de alcance, contexto y criterios

Alcance, contexto y criterios

Estandares, marcos de - Nivel de
trabajo o guias ATl REETEIEE aporte
1SO 31000:2018-02 5.4.1 Comprensién de la organizacién y de su contexto Pégina 6 Base
6.3 Alcance, contexto y criterios Pagina 11
6.3.1 Generalidades Pagina 11
6.3.2 Definicion del alcance Pagina 11
6.3.3 Contextos externo e interno Pagina 12
6.3.4 Definicién de los criterios del riesgo Pagina 12
NTP-ISO/IEC 7 Establecimiento el contexto Pagina 10 Alta
27005:2018-02 7.1 Consideraciones generales Pagina 10
7.3 El alcance y los limites Pagina 14
7.2 Criterios bésicos Pagina 11
7.2.1 Enfoque de la gestion de riesgo Pagina 11
7.2.2 Criterio de valoracion del riesgo Pagina 11
7.2.3 Criterios de impacto Pagina 12
7.2.4 Criterios de aceptacion del riesgo Pagina 12
7.3 El alcance y los limites Pagina 14
ANEXO A (INFORMATIVO) Definicién del alcance y Pagina 45
limites del proceso de gestion de riesgos de seguridad de la
informacion
ANEXO F (INFORMATIVO) Restricciones para la Pagina 88
modificacion del riesgo
Cobit 2019 Conocer la organizacién y su contexto en relacion al riesgo EDMO03.01 Media
de TI (actividad 1) Evaluar la gestion de riesgos
Define tres criterios de calidad principales para la Péaginas 41y 42
informacion y 15 sub criterios Libro Introduccion y metodologia
Magerit V 3.0 1.6. El analisis y el tratamiento de los riesgos en su contexto Pagina 10 Alta
4.2.2. Contexto
4.2.3. Criterios Pagina 57
7.2.2. Contexto Pagina 57
Pagina 80
del Libro |
3. Dimensiones de valoracion
4. Criterios de valoracion Pagina 15
Pagina 19
del Libro 11
Octave-S V1.0 Proceso S1: Identificar informacién organizacional Alta
S1.1 Establecer criterios de evaluacion de impacto Pagina 11
S1.3 Evaluar las practicas de seguridad organizacional Pagina 15
Proceso S4: Identificar y analizar riesgos
S4.2 Establecer criterios de evaluacion de probabilidad Pagina 53
del Volumen 3
NIST 800 2.1 Proceso de gestion de riesgos Pagina 4 Medio
del NIST 800-30 R1

Fuente: [30], [36], [35], [37], [38], [39] y [40].
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c. Evaluacién del riesgo.
i. Identificacion del riesgo.
Basados en la determinacion del alcance, contexto y criterios
realizados en la fase anterior se procede a la de determinacién de los
riesgos que pueden impactar negativamente en el cumplimiento misional

de las organizaciones.

Es de recalcar que esta tarea no consiste en tan solo realizar un
listado de activos, amenazas, vulnerabilidades y controles; sino debe
estar abocada a detallar su valor e impacto en las actividades clave de

las organizaciones.

En el siguiente cuadro se muestra en mayor detalle los aspectos

comparados:



Cuadro n.° 6:
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Analisis comparativo - fase de identificacién del riesgo

Identificacion del riesgo

Estandares, marcos de Aporte Referencia Nivel de
referencia aporte
1SO 31000:2018-02 6.4.2 Identificacion del riesgo Pagina 13 Base
NTP-ISO/IEC 8.2 Identificacion de riesgos Pégina 17 Alta
27005:2018-02 8.2.1 Introduccidn a la identificacion de riesgos Pagina 17
8.2.2 ldentificacion de activos Pagina 18
8.2.3 Identificacion de las amenazas Pégina 19
8.2.4 Identificacion de controles existentes Pagina 20
8.2.5 Identificacion de vulnerabilidades Pagina 21
8.2.6 Identificacion de consecuencias Pégina 23
ANEXO B (INFORMATIVO) Identificacion y evaluacion de Pagina 53
activos y evaluacion de impacto
ANEXO C (INFORMATIVO) Ejemplos de amenazas tipicas Pagina 68
ANEXO D (INFORMATIVO) Vulnerabilidades y métodos para Pagina 71
evaluacion de vulnerabilidades
Cobit 2019 Identificar y recopilar informacién con la finalidad de realizar una APO12.01 Media
optima labor de andlisis y reporte de los riesgos de TI. Recopilar datos
Mantener un inventario de los riesgos conocidos y los atributos de AP012.03
riesgo, incluidos la frecuencia esperada, impacto potencial y respuestas. Mantener un perfil de riesgo
Magerit V 3.0 3.1.1. Paso 1: Activos Pagina 22 Media
3.2.1. Tarea MAR.1: Caracterizacion de los activos Pagina 37
8.2. Consejos préacticos: Para identificar activo Pégina 87
8.3. Consejos préacticos: Para descubrir y modelar las dependencias Pégina 88
entre activos del Libro |
2. Tipos de activos Pagina 7
5. Amenazas Pagina 25
6. Salvaguardas Pégina 53
del Libro 1l
Octave-S V1.0 Proceso S1: Identificar informacién organizacional Alta
S1.2 Identificar activos organizacionales Pégina 13
Proceso S2: Crear perfiles de amenazas
S2.1 Seleccionar activos criticos Pégina 21
S2.2 Identificar los requisitos de seguridad para activos criticos Pagina 23
S2.3 Identificar las amenazas a los activos criticos Pagina 25
del Volumen 3
NIST 800 Paso 2: Evaluacion de conducta PROCESO DE EVALUACION DE RIESGOS Alta

Identificar fuentes y eventos de amenazas
Identificar vulnerabilidades y condiciones predisponentes

Apéndice D Fuentes de amenaza
Apéndice E Eventos de amenaza
Apéndice F Vulnerabilidades y condiciones predisponentes

Pégina D-1
Pégina E-1
Pagina F-1

del NIST 800-30 R1

Fuente: [30], [36], [35], [37], [38], [39] y [40].
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ii. Andlisis del riesgo.
La ejecucion del andlisis del riesgo esta orientada en entender al
riesgo en toda su extension. El personal a cargo de realizar esta labor
determinara el grado de detalle y complejidad, el cual dependera del

alcance, contexto y criterios que se hayan propuesto inicialmente.

Es importante resaltar que MAGERIT V 3.0 en su “Libro I1I - Guia
de Técnicas” detalla varias técnicas que podrian ser aprovechadas en esta

labor.

En el siguiente cuadro se muestra en mayor detalle los aspectos
comparados:

Cuadron.° 7:
Analisis comparativo - fase de analisis del riesgo

Anadlisis del riesgo

Estandares, marcos de Aporte Referencia Nivel de
referencia aporte
1SO 31000:2018-02 6.4.3 Andlisis del riesgo Pégina 13 Base
NTP-1SO/IEC 8.3 Anadlisis de riesgos Pégina 24 Media
27005:2018-02 8.3.1 Metodologias de andlisis de riesgos Pagina 24
8.3.2 Evaluacidn de consecuencias Pagina 25
8.3.3 Evaluacion de probabilidad de incidentes Pagina 27
8.3.4 Determinacion del nivel de riesgos Pégina 29
ANEXO E (INFORMATIVO) Enfoques a la evaluacion de riesgos de Pégina 78
seguridad de la informacién
Cobit 2019 Actividades orientadas al analisis del riesgo de TI, que sirvan de apoyo a la APO12.02 Media
toma de decisiones. Analizar el riesgo.
Magerit V 3.0 3. Método de analisis de riesgos Pagina 22 Alta
5. Proyectos de anélisis de riesgos Pagina 62
5.3. PAR.2 — Elaboracion del anélisis de riesgos Pégina 70
7.2.7. Operacién: anélisis y gestion dindmicos Pagina 83
7.2.8. Ciclos de mantenimiento: anélisis marginal Pagina 83
del Libro |
Guia de Técnicas Libro 111
Octave-S V1.0 Proceso S3: Examinar la infraestructura de computacion relacionada a los Alta
activos criticos
S3.1 Examinar las rutas de acceso Pégina 33
S3.2 Analizar la tecnologia relacionada a los procesos Pagina 41
Proceso S4: Identificar y analizar riesgos
S4.1 Evaluar los impactos de las amenazas Pagina 49
S4.3 Evaluar las probabilidades de amenazas Pégina 57
del Volumen 3
NIST 800 2.3.3 Enfoque de analisis Pégina 15 Alta
3.1 Preparacion para la evaluacion de riesgos Pagina 24
3.2 Realizacion de la evaluacion de riesgos Pagina 29
Apéndice G probabilidad de ocurrencia Pégina G-1
Apéndice H impacto Pagina H-1
Apéndice | determinacion del riesgo Pagina I-1
del NIST 800-30 R1

Fuente: [30], [36], [35], [37], [38], [39] y [40].
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iii. Valoracion del riesgo.
Esta fase tiene como finalidad apoyar a los 6rganos de gobierno a
tomar decisiones; es importante no perder de vista que las actividades de
esta fase estan enfocadas en contrastar sus niveles de riesgo contra sus

criterios (tanto de valoracion como de aceptacion).

En el siguiente cuadro se muestra en mayor detalle los aspectos

comparados:

Cuadro n.° 8:
Analisis comparativo - fase de valoracion del riesgo

Valoracion del riesgo

Estandares, marcos de

3 Aporte Referencia Nivel de aporte
referencia
1SO 31000:2018-02 6.4.4 Valoracion del riesgo Pégina 14 Base
NTP-ISO/IEC 8.4 Valoracion de riesgos Pagina 29 Media
27005:2018-02
Cobit 2019 Gestionar las oportunidades para reducir el riesgo a un nivel aceptable APO12.05 Media
como un portafolio. Definir un portafolio con acciones de

gestion de riesgos.

Magerit V 3.0 4.1.1. Evaluacion: interpretacion de los valores de impacto y riesgo Pagina 48 Alta
residuales Pagina 58
4.2.4. Evaluacion de los riesgos Pagina 114
Apéndice 4. Marco de evaluacion y certificacion del Libro |
Guia de técnicas Libro 111

Octave-S V1.0 Proceso S5: Desarrollar estrategia de proteccion y planes de Alta
mitigacion
S5.5 Identificar los proximos pasos Pagina 93

del Volumen 3

NIST 800 3.1 Enfocando el riesgo Pagina 33 Alta
Tarea 1 Suposiciones De Riesgo del NIST 800-39
Tarea 2 Restricciones de riesgo
Tarea 3 Tolerancia al riesgo

Tarea 4 Prioridades y compensacion

3.3 Evaluando el riesgo Pégina 37
Tarea 1 identificacion de amenaza y vulnerabilidad del NIST 800-39
Tarea 2 determinacion de riesgos

Fuente: [30], [36], [35], [37], [38], [39] y [41].

d. Tratamiento del riesgo.
Esta fase tiene como intencion responder de manera oportuna a
eventos de riesgo materializados con medidas eficaces para limitar la

magnitud de las pérdidas de las organizaciones.
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Las actividades por realizar nos permitiran elegir las alternativas que
mejor se adapten al tratamiento del riesgo también tomando en
consideracion el marco regulatorio de las organizaciones y no tan solo
centrase en la comparacion entre los potenciales beneficios y el dinero que

se tenga que invertir para su puesta en marcha.

También es importante precisar los aportes desarrollados en
MAGERIT V 3.0 y OCTAVE-S V1.0 los cuales permiten ejecutar dicha

fase.
En el siguiente cuadro se muestra en mayor detalle los aspectos
comparados:
Cuadron.® 9:
Analisis comparativo - fase de tratamiento del riesgo
Tratamiento del riesgo
Estandares, UEIELE & Aporte Referencia Nivel de aporte
referencia
1SO 31000:2018-02 6.5 Tratamiento del riesgo Pagina 15 Base
6.5.1 Generalidades Pagina 15
6.5.2 Seleccion de las opciones para el tratamiento del riesgo Pagina 15
6.5.3 Preparacion e implementacion de los planes de tratamiento del Pagina 16
riesgo
NTP-ISO/IEC 9 Tratamiento del riesgo de seguridad de la informacién Pagina 30 Media
27005:2018-02 9.1 Descripcion general del tratamiento de riesgos Pagina 30
9.2 Modificacion de riesgos Pégina 34
9.3 Retencion de riesgos Pagina 36
9.4 Evitar el riesgo Pégina 36
9.5 Compartir el riesgo Pégina 37
Cobit 2019 Responder de manera oportuna a eventos de riesgo materializados con APO12.06 Media
medidas eficaces para limitar la magnitud de las pérdidas. Responder al riesgo.
Magerit V 3.0 4.1.2. Aceptacion del riesgo Pagina 49 Alta
4.1.3. Tratamiento Pagina 49
4.1.4. Estudio cuantitativo de costes / beneficios Pégina 50
4.1.5. Estudio cualitativo de costes / beneficios Pagina 53
4.1.6. Estudio mixto de costes / beneficios Pégina 53
4.1.7. Opciones de tratamiento del riesgo: eliminacion Pégina 53
4.1.8. Opciones de tratamiento del riesgo: mitigacion Pégina 53
4.1.9. Opciones de tratamiento del riesgo: comparticion Pégina 54
4.1.10. Opciones de tratamiento del riesgo: financiacion Pégina 54
4.2.5. Decision de tratamiento Pagina 58
del Libro |
Guia de técnicas Libro 111
Octave-S V1.0 Proceso S5: Desarrollar estrategia de proteccion y planes de mitigacion Alta
S5.1 Describa la estrategia de proteccion actual
S5.2 Seleccionar enfoques de mitigacion Pégina 63
S5.3 Desarrollar planes de mitigacion de riesgos Pagina 75
S5.4 Identificar cambios en la estrategia de proteccion Pagina 83
S5.5 Identificar los proximos pasos Pégina 87
Pagina 93
del Volumen 3
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Tratamiento del riesgo

Estandares, marcos de
referencia

Aporte

Referencia

Nivel de aporte

NIST 800

Apéndice J respuesta de riesgo informativo

3.3 Respondiendo al riesgo

Tarea 1 identificacion de respuesta al riesgo
Tarea 2 evaluacion de alternativas

Tarea 3 decision de respuesta al riesgo

Tarea 4 implementacion de respuesta al riesgo

Controles de seguridad y privacidad para organizaciones federales de
sistemas e informacion

Pagina J-1
del NIST 800-30 R1

Pégina 41
del NIST 800-39

NIST 800-53 R5

Alta

Fuente: [30], [36], [35], [37], [38], [39], [40], [41] y [42].

e. Seguimiento y revision.

Este es el segundo componente transversal de los tres propuestos por

el estandar, el cual tiene como finalidad advertir desviaciones o los

problemas en la aplicacion de este estandar, con la finalidad de corregir las

brechas y asegurar el 6ptimo rendimiento del proceso.

En el siguiente cuadro se muestra en mayor detalle los aspectos

comparados:




Cuadro n.° 10:

Analisis comparativo - fase de seguimiento y revision
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Seguimiento y revision

Estandares, marcos de

referencia Aporte Referencia Nivel de aporte
1SO 31000:2018-02 6.6 Seguimiento y revision Pagina 16 Base
NTP-1SO/IEC 12 Seguimiento y revision del riesgo de seguridad de la informacion Pagina 40 Alta
27005:2018-02 12.1 Seguimiento y revision de los factores de riesgos Pégina 40
12.2 Seguimiento, revision y mejora de la gestion de riesgos Pagina 42
Cobit 2019 En cuenta al uso de TI examina periédicamente el efecto del riesgo; asi EDMO03.01 Media
como evalda si el apetito al riesgo de la organizacién es adecuado, con la | Evaluar la gestién de riesgos.
finalidad de obtener valor.
Revisa si las précticas de GR-TI son adecuadas y si los riesgos de Tl estan EDMO03.02
por debajo de lo estipulado por las organizaciones (apetito de riesgo. | Dirigir la gestion de riesgos.
Revisa las metas y las métricas clave de los procesos de GR-TI. Determina
las variaciones de lo real contra lo planificado, de ser el caso se procede a EDMO03.03
un reajuste Monitorizar la gestion de
riesgos.
Magerit V 3.0 4.2.7. Seguimiento y revision Pagina 59 Alta
del Libro |
Octave-S V1.0 No se ubicé informacién relacionada Ninguno
NIST 800 3.4 Mantenimiento de la evaluacion de riesgos Pagina 38 Alta

3.4 Monitoreando el riesgo
Tarea 1 Estrategia de monitoreo de riesgos
Tarea 2 Monitoreo de riesgos

del NIST 800-30 R1

Pagina 45
del NIST 800-39

Fuente: [30], [36], [35], [37], [38], [39], [40] y [41].

f.

Registro e informe.

Este es tercer componente transversal que presenta el estandar, las

actividades realizadas estan abocadas a la documentacion de cada una de

las fases. Es importante precisar que tanto MAGERIT V 3.0 como

OCTAVE-S V1.0 indican como el personal a cargo puede desarrollar esta

labor.

En el siguiente cuadro se muestra en mayor detalle los aspectos

comparados:




Cuadron.° 11:
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Analisis comparativo - fase de registro e informe

Registro e informe

Estandares, marcos de

referencia Aporte Referencia Nivel de aporte
1SO 31000:2018-02 6.7 Registro e informe Pagina 17 Base
NTP-ISO/IEC 11. Comunicacion y consulta del riesgo de seguridad de la informacion Pagina 38 Media
27005:2018-02
Cobit 2019 Documentar los recursos, capacidades y actividades de control actuales APO12.03 Alta
relacionados con elementos de riesgo. Mantener un perfil de riesgo.
Magerit V 3.0 Apéndice 4. Informes Pagina 72 Alta
del Libro 11
Octave-S V1.0 Documente los elementos de accion identificados durante el Proceso S1. Volumen 9: Lista de acciones Alta
Documente los elementos de accién identificados durante el Proceso S2.
Documente los elementos de accién identificados durante el Proceso S3.
Documente los elementos de accion identificados en el Proceso S4.
Documente los elementos de accién identificados en el Proceso S5.
Documente las notas y recomendaciones identificadas durante el Proceso S1. Volumen 9: Notas 'y
Documente las notas y recomendaciones identificadas durante el Proceso S2. recomendaciones
Documente las notas y recomendaciones identificadas durante el Proceso S3.
Documente las notas y recomendaciones identificadas en el Proceso S4.
NIST 800 Apéndice K informes de evaluacion de riesgos Pagina K-1 Alta

del NIST 800-30 R1

Fuente: [30], [36], [35], [37], [38], [39] y [40].

3.3.

Propuesta de modelo.

En el gréfico siguiente podemos apreciar las fases del MGR - TI

propuesto:




1. Conformacién del equipo y asignacion de roles por actividades.
2. Definir la mafriz de comunicacion.
3. Documentar y comunicar el frabajo realizadao.

4. De ser el caso actualizar y comunicar los documentos.

et Fep
. )
£ % n
§  Seguimientoo % Fase 2
revision Contexto, alcance y criterio

- . . . 9,!-
1. Disefiar y ejecutar planes de tratamiento de riesgos. 1. Determinar el contexto.

Fase 4
Tratamiento del riesgo

JnW

T

2. Identificar cambios en la estrategia de proteccion.

3. Documentar y comunicar el trabajo realizado.
4. De ser el caso actualizar y comunicar los documentos
Sub fase 3.2
Analisis y valoracion del riesgo .
1 Evaluacion de consecuencias.

2. Determinar el alcance.

L

3. Determinar los criterios.
4. Documentar y comunicar el trabajo realizado.

5. De ser el caso actualizar y comunicar los documentos.

Sub fase 3.1
" . ) Identificacion del riesgo
2. Evaluacion de probabllidad de escenarios. 1. Identificar y valorar los actives criticos de las municipalidades.
3 Determinacion dei mivel e riesgos. 2. ldentificar y valorar las amenazas a las que estan expuestas.
. Valorar los fesgos. 3. ldentificar y valorar las vulnerabilidades.
8. Documentar y comuricar el rabjo realizado. 4. Documentar y comunicar el trabajo realizado.
8. De ser el caso actualizar y comuricar los documentos. &. De ser el caso actualizar y comunicar los documantos.

Grafico n.° 15: Fases del modelo propuesto
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El desarrollo de las fases del modelo propuesto seguird el esquema presentado

en el siguiente cuadro:

Cuadro n.® 12:
Cuadro presentacion de los pasos del modelo propuesto

Nombre de la etapa Cddigo

Concepto

Entradas Salidas

Actividades especificas

Formatos

Cuadro n.® 13:
Fase 1: Actividades preliminares

Nombre de la etapa Cédigo
ACTIVIDADES PRELIMINARES P-1
Concepto

Esta fase del modelo propuesto consiste en determinar el equipo que estard a cargo de la puesta en
marcha del MGR-TI y cudles sera la forma de comunicacion.

Entradas Salidas
i. Cuadro de asignacion de personal. i. Documento de conformacion del equipo.
ii. Resoluciones de designacion de personal. | ii. Matriz de comunicacion.
iii. Informe de seguimiento y revision. iii. Actualizacion de documentos

Actividades especificas

Conformacion del equipo y asignacion de roles por actividades.
Definir la matriz de comunicacion.

Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

NS s

Formatos

F-1 Formato del documento de conformacion del equipo y asignacion de responsabilidades por
actividades.

F-2 Formato movimiento de personal.

F-3 Formato de la matriz de comunicacion.




Cuadro n.° 14:
Fase 2: Contexto, alcance y criterios

Nombre de la fase Cadigo
CONTEXTO, ALCANCE Y CRITERIO P-2
Concepto

Determinar los factores internos como externos de los gobiernos provinciales de la region de
Lambayeque relevante para el MGRT -TI.

Aqui también se fija el alcance para el MGR - TI, teniendo en consideracion que se quiere
abarcar: estrategias, operaciones, entre otras de menor complejidad; sin perder de vista las
restricciones establecidas por la regulacién que norma la operatividad de estas instituciones
del sector publico.

Del mismo modo en esta fase las municipalidades provinciales deberan precisar el nivel de
riesgo considerado como aceptable; asi como, las pautas para evaluar cuan importante puede
ser el riesgo tomando en consideracién las ideas rectoras de las entidades y su disponibilidad
de recursos.

Entradas Salidas

i.  Reglamento de organizacion y funciones | i. Documento de analisis del contexto

(ROF). interno y externo
ii.  Manual de organizacion y funciones (MOF). | ii. Documento de establecimiento del
iii.  Plan Estratégico. alcance.
iv.  Plan estratégico de gobierno electronico. iii. Documento de establecimiento de
v.  Cuadro de asignacion de personal (CAP). criterios.
vi. Organigrama. iv. Registro de documentos
vii. Entrevistas. actualizados.
viii. Informe de seguimiento y revision.

Actividades especificas

1. Determinar el contexto.
2. Determinar el alcance.
3. Determinar los criterios.
4. Documentar y comunicar el trabajo realizado.
5. De ser el caso actualizar y comunicar los documentos.
Formatos y repositorios
F-4 Formato de determinacion de contexto. R-1 Repositorio de base legal aplicable a
F-5 Formato de alcance. los gobiernos provinciales.
F-6 Formato de criterios y dimensiones R-2 Repositorio de restricciones.

R-3 Repositorio de  dimensiones y
criterios.
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Cuadro n.° 15:
Fase 3: Evaluacion del riesgo - Identificacion del riesgo

Nombre de la sub fase Cadigo
IDENTIFICACION DEL RIESGO P-3.1
Concepto

La finalidad de esta fase es determinar los activos criticos, amenazas, vulnerabilidades,
controles; asi como valorar las posibles consecuencias en las actividades de las
municipalidades.

Entradas Salidas
i. Catalogo de activos, amenazas, | i. Documento preliminar de valoracion
vulnerabilidades y controles de activos criticos, amenazas y
propuestos en los marcos de vulnerabilidades.
referencia. ii. Registro de documentos
ii. Entrevistas realizadas al personal de actualizados.
los grupos de control.
iii. Informe de seguimiento y revision.

Actividades especificas

Identificar y valorar los activos criticos de las municipalidades.
Identificar y valorar las amenazas a las que estan expuestas.
Identificar y valorar las vulnerabilidades.

Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

A A

Formatos y repositorios

F-7.1 Formato de identificacion y R-4 Repositorio de activos
valoracion de activos criticos
F-7.2 Formato de identificacion y R-5 Repositorio de amenazas y
valoracién de amenazas. vulnerabilidades

F-7.3 Formato de identificacion y
valoracién de vulnerabilidades.
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Cuadro n.° 16:
Fase 3: Evaluacion del riesgo - Andlisis y valoracion del riesgo

Nombre de la sub fase

Caddigo

ANALISIS Y VALORACION DEL RIESGO P-3.2

Concepto

El analisis esta orientado en entender al riesgo en toda su extensién. El personal a cargo de
realizar esta labor determinard el grado de detalle y complejidad, el cual dependeré del
alcance, contexto y criterios que se hayan propuesto inicialmente.

La valoracién tiene como finalidad apoyar la toma de acuerdos de la alta direccion de las

organizaciones; es importante no perder de vista

enfocadas en contrastar sus niveles de riesgo contra sus criterios (tanto de valoracion como

de aceptacion).

que las actividades de esta fase estan

Entradas

Salidas

i. Documento preliminar de valoracion de
activos criticos, amenazas y
vulnerabilidades. ii.

ii. Informe de seguimiento y revision.

iii.

Escenarios de riesgos que conducen aun
acto de corrupcién.

Identificacion de riesgo en un mapa de
calor.

Registro de documentos actualizados.

Actividades especificas

Evaluacion de consecuencias.

Evaluacion de probabilidad.

Determinacion del nivel de riesgos.

Valorar los riesgos.

Documentar y comunicar el trabajo realizado.

ek wmnpE

De ser el caso actualizar y comunicar los documentos.

Formatos

F-7.4 Formato de analisis y valoracion del riesgo.
F-7.5 Formato del mapa de calor
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Cuadro n.® 17:
Fase 4: Tratamiento del riesgo

Nombre de la fase Cadigo
TRATAMIENTO DEL RIESGO P-4
Concepto

Esta fase tiene como intencién responder de manera oportuna a eventos de riesgo
materializados con medidas eficaces con mecanismos con el afan de restringir la magnitud
del impacto recibido.

Las actividades por realizar nos permitiran elegir las alternativas que mejor se adapten al
tratamiento del riesgo también tomando en consideracién el marco regulatorio de las
municipalidades y no tan solo centrase en la comparacion entre los potenciales beneficios y
el dinero que se tenga que invertir para su puesta en marcha.

Entradas Salidas
i. Mapas de calor con riesgos priorizados. i. Plan de tratamiento del riesgo
ii. Esquemas de opciones de tratamiento del | ii. Plan de tratamiento del riesgo residual.
riesgo. iii. Registro de documentos actualizados.
iii. Informe de seguimiento y revision.

Actividades especificas

Disefar y ejecutar planes de tratamiento de riesgos.
Identificar cambios en la estrategia de proteccién.
Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

PO E

Formatos y repositorios

F-8.1 Formato de tratamiento del riesgo
F-8.2 Formato de tratamiento del riesgo R-6 Repositorio de controles
residual
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Cuadro n.® 18:
Componente transversal: Seguimiento o revision

Nombre del componente transversal Codigo
SEGUIMIENTO O REVISION T-1
Concepto

Este componente de caracter transversal tiene como finalidad advertir desviaciones o los
problemas en la aplicacion de este modelo, con la finalidad de corregir las brechas y asegurar
el 6ptimo rendimiento de las actividades implementadas del MGR-TI.

Entradas Salidas
i. Informacion obtenida de las actividades | i. Informe de seguimiento o revisién
de gestiodn del riesgo. ii. Reporte de controversias

Actividades especificas

1. Ejecutar el seguimiento del resultado esperado de las actividades.
2. Ejecutar el seguimiento del modelo.
3. De ser el caso rediseriar el modelo propuesto.

Formatos
F-9 Formato de seguimiento o revisién de riesgos.
F-10 Formato de acta de seguimiento o revision.
F-11 Formato de procedimiento y registro de controversias.

En cuanto a los formatos y repositorios del MGR — TI estos se podran

encontrar en el anexo n.** 4y 5,

Discusion

El MGR - TI propuesto permite determinar los riesgos que conllevan a un
acto de corrupcion, lo que permite asignarles controles como plan de tratamiento
de riesgos y de esta manera preservar el valor de los activos y orientandonos a la
optimizacion los recursos y obtencién de los beneficios esperados generando valor

como resultado de la lucha contra la corrupcion.

Como es de conocimiento el 11 de marzo de 2020 la Organizacién Mundial
de la Salud ha calificado el brote del COVID-19 como una pandemia; en tal sentido
el mismo dia el Gobierno Peruano mediante [46] declara la emergencia sanitaria a
nivel nacional, por un periodo de noventa dias, luego el 15 de marzo de 2020 el
gobierno dispuso el aislamiento social obligatorio a través de [47], estas
disposiciones fueron ampliadas a través de [48], [49], [50], [51], [52], [53] y [54]
hasta el 31 de agosto de 2020; en consecuencia debido a las disposiciones dadas por
el gobierno para probar la validez del MGR -T1 propuesto en esta investigacion se
consultd con 3 expertos, los cuales vertieron sus opiniones en cuestionarios en los

que se les consult6 sobre la suficiencia, claridad, coherencia y relevancia de cada
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una de las 28 actividades propuestas en el MGR — TI, para mayor detalle revisar el

anexo n.° 6.

Al respecto se precisa, que se empled el estadistico de W de Kendall con la
finalidad de medir el nivel de concordancia de los expertos, donde se plantea una
hipétesis nula que refleja la falta de concordancia entre los expertos (cuando el valor
es cero) y una hipotesis alternativa donde se sefiala que la concordancia entre los
datos proporcionados por los expertos (mientras el valor estadistico mas se
aproxime a uno, mayor serd la concordancia). Los valores registrados como
respuestas en los cuestionarios fueron ingresados al programa estadistico SPSS y

los resultados fueron:

Cuadro n.° 19:
Resultados del estadistico de W de Kendall

N 28
W de Kendall? 0,822
Chi-cuadrado 88,750
Gl 27
Sig. asintotica 0,000

En tal sentido si el estadistico W de Kendall es 0,822 por lo que se concluye

que si existe concordancia entre los juicios emitidos por los expertos.

Del mismo modo se utilizo la V de Aiken el cual mide la importancia de cada
actividad respecto al modelo siendo mejor cuando el valor se acerca a uno; el
resultado obtenido se muestra en la siguiente tabla:

Cuadro n.° 20:
Resultados del estadistico de V de Aiken

L Valor de la

Criterio V de Aiken
Suficiencia 0,96
Claridad 0,98
Coherencia 0,98
Relevancia 0,99

Finalmente, para demostrar la confiabilidad modelo propuesto, se empled el
estadistico alfa de Cronbach, después de procesar los datos en el programa
estadistico SPSS se obtuvo un valor de 0.727 y segun [55, p. 12] su confiabilidad
es alta.
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CONCLUSIONES

Se realiz6 un estudio comparativo de dos estdndares y cuatro marcos de referencia
internacionales relacionadas con la GR — T1. Como resultado se resalta que el modelo
resultante recoge entre otros la naturaleza dinamica del comportamiento humano
sefialada en la ISO 31000:2018-02; asi como tomé en cuenta el enfoque que realiza
la NTP-ISO/IEC 27005:2018 en la gestion de riesgos orientada a la seguridad de la
informacidn; del mismo modo centra su atencion en Cobit 2019 pues esta muestra
como generar o preservar el valor al implementar la gestion de riesgos; de igual
manera el modelo propuesto adecta algunos de los recursos proporcionados por
Magerit V.3 para reducir los riesgos de la puesta en uso de las TI; asi como adaptd
los formatos de Octave-S para la identificacion, analisis de riesgos y el desarrollo de
estrategias; y finalmente tomé como referencia varios de los recursos proporcionados

por los documentos de la serie NIST SP 800 y se aplicaron al modelo.

Se formulé un MGR - Tl el cual permitira generar valor en el control de la corrupcion
de funcionarios o servidores en los gobiernos provinciales de la region de
Lambayeque; pues permite identificar los riesgos que pueden ocasionar un acto de
corrupcion, optimizando el empleo de los recursos en la implementacion de controles
gue mitiguen los mismos, permitiendo de esta manera la preservacién del valor de

Sus activos.

Se un obtuvo un MGR -Tl préctico, agil y dinamico basado en formatos y repositorios
y que fue validado por juicios expertos y sometido a indicadores estadisticos con

resultados positivos.
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RECOMENDACION

Automatizar el modelo de gestion de riesgos propuesto con la finalidad de masificar su

uso.
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Anexon.® 1:
Documentos de aceptacién de las municipalidades

1. Municipalidad provincial de Chiclayo.

Documento de presentacion
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Documento de aceptacion
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2. Municipalidad provincial de Lambayeque.

Documento de presentacion




Documento de aceptacion
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Municipalidad provincial de Ferrefafe.

Documento de presentacion
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Documento de aceptacion
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Municipalidad Provincial de Chiclayo

Municipalidad Provincial de Lambayeque

Municipalidad Provincial de Ferrefiafe

Sector:

Gobierno de nivel provincial.

Gobierno de nivel provincial.

Gobierno de nivel provincial.

Normay fecha
de creacion:

El 18 de abril de 1835 el presidente coronel Felipe Santiago
Salaverry bajo un dispositivo legal anuncia que se crea la
provincia denominada Chiclayo, cuya capital sera la ciudad del
mismo nombre.

Acta de instalacion del 9 de diciembre de 1883.

La provincia de Ferrefiafe fue creada por ley 11590, del 17 de febrero de 1951,
desmembrandose de la provincia de Lambayeque y en base al distrito de Ferrefiafe
y los caserios de Inkawasi, Kafiaris, Tres Tomas, Pueblo Nuevo y Pitipo que son
elevados a la categoria de distritos teniendo como capitales los centros poblados
de su nombre, a excepcion de Kafaris que se asigna como capital al pueblo de
Colaya. Por ley 16087 del 18 de marzo de 1966, al distrito de Tres Tomas y su
capital cambian de nombre por Manuel Antonio Mesones Muro, y en 1954, Colaya
deja de ser capital del distrito de Kafiaris, reemplazandolo el pueblo homénimo.

Direccion:

La Municipalidad cuenta con varios locales, pero el palacio
municipal se ubica en la Calle San José N° 823 / Chiclayo /
Lambayeque; sin embargo, la Gerencia de Tecnologia de la
Informacion y Estadistica esta ubicado en la Calle Elias Aguirre
N° 240 / Chiclayo / Lambayeque

El domicilio institucional, de la entidad, est& ubicado en la AV. Bolivar
400 / Lambayeque / Lambayeque.

La entidad, est4 ubicada en la Calle Nicanor Carmona N° 436 - Ferrefiafe —
Lambayeque

Representante
legal:

Alcalde: Marcos Antonio Gasco Arrobas

Alcalde: Alexander Rodriguez Alvarado

Alcalde: Violeta Patricia Muro Mesones

Teléfonos de

contacto:

Coordinacién de alcaldia: (074) 224933
Gerencia de Tecnologia de la Informacién y Estadistica (074)
208616

Central: (074) 282092
Area de Informatica y Estadistica: (074) 282092 - anexo 113
Area de sistemas y web: (074) 282092 - anexo 144

Central: (074) 287876

Mision:

Promover la adecuada prestacion de los servicios publicos y el
desarrollo integral y sostenible de la poblacién de la Provincia de
Chiclayo con calidad, transparencia y de manera participativa.

Somos una Municipalidad, que brinda servicios publicos de calidad a
los ciudadanos y ciudadanas, con eficacia y eficiencia; desarrollando
actividades orientadas a la inclusion social y equidad de género; que
promueve y fomenta el desarrollo econémico, turistico y socio cultural
de las personas; conjuntamente con las organizaciones de la sociedad
civil e instituciones publicas y privadas de la Provincia de Lambayeque;
fortaleciendo nuestra identidad cultural, y condiciones ambientales,
para mejorar la calidad de vida de los vecinos y vecinas, garantizando
su tranquilidad, seguridad y bienestar

La Municipalidad Provincial de Ferrefiafe, como 6rgano del Gobierno Local,
representa a toda la poblacion, que con su participacion promueve la adecuada
prestacion de los servicios publicos, el desarrollo integral sostenible y econémico
de su jurisdiccién.

Vision:

Chiclayo, tierra del Sefior de Sipan, al 2030 es una provincia
sostenible con servicios basicos, salud, seguridad y ornato
adecuado; con organizaciones competitivas e inclusivas y
socialmente responsable que promueve la igualdad de
oportunidades.

Seremos una Municipalidad lider que brinda servicios de calidad a los
vecinos y vecinas; con una gestion organizada, eficaz, inclusiva,
transparente, participativa y con equidad de género, promoviendo la
identidad cultural, el compromiso por la gestion de riesgo de desastres
y la gestién ambiental; su personal es solidario, proactivo y competente,
posicionando a Lambayeque como una provincia, moderna, ordenada,
segura, turistica, saludable, con una economia fluida; promoviendo el
desarrollo integral de la ciudadania Lambayecana.

La Provincia de Ferrefiafe, signo histérico de la Cultura Sican; busca elevar el nivel
de vida de la poblacién a través del acceso a la educacion y salud de calidad,
especialmente para las personas de escasos recursos.

Ferrefiafe con una economia basada en el desarrollo sustentable de los sectores
como turismo, agropecuario y agroindustria, se encuentra articulada a todos sus
distritos y a la Region Lambayeque, mediante una gestién municipal democratica,
transparente y eficiente, con plena participacion ciudadana, equidad de género e
igualdad de oportunidades.
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Principios:

1. Respetuoso de los derechos humanos, por lo que impulsamos
multiples mecanismos de acceso ciudadano para acrecentar la
actuacion de los diversos grupos sociales.

Promotor del acceso ciudadano a la gestién pablica, en cuyo
marco impulsamos una bésica pero indeclinable apertura de
mecanismos de accesibilidad a los diversos grupos
poblacionales, con especial énfasis en aquellos que por afios
han permanecido excluidos de las politicas y atencion
publicas.

3. Responsable del fortalecimiento y optimizacién de los
procesos sociales que promueven el desarrollo local, para lo
cual adopta un so6lido compromiso demdcrata de cooperacion
para la consolidacion de la participacion ciudadana en los
ambitos culturales, econémicos, académicos, tributarios que
afiancen la gobernabilidad en un contexto progresivo de
descentralizacion.

. Impulsor de la incorporacién de los enfoques de desarrollo
humano, cogestion participativa, de resultados y, de equidad
de género, en cuyas acciones se vienen involucrando todas las
areas organicas de la entidad edil, con énfasis en sus procesos
de programacion operativa y presupuestaria.

N

~

1. Participacion. La gestion desarrollard y hard uso de instancias y estrategias
concretas de participacion ciudadana en las fases de formulacién, seguimiento,
fiscalizacion y evaluacion de la gestion de gobierno y de la ejecucion de los
planes, presupuestos y proyectos locales, conforme a la normatividad vigente.

2. Transparencia. Los planes, presupuestos, objetivos, metas y resultados del
gobierno local seran difundidos a los vecinos. La implementacion de portales
electrénicos en Internet y cualquier otro medio de acceso a la informacién
publica se rigen por la Ley de Transparencia y Acceso a la Informacién Pablica
N° 27806 y sus modificatorias y reglamentarias.

3. Gestion moderna y rendicién de cuentas. La administracién publica esta
orientada bajo un sistema moderno de gestién y sometida a una evaluacion de
desempefio. Los gobiernos locales incorporan a sus programas de accion
mecanismos concretos para la rendicion de cuenta a los vecinos sobre los
avances, logros, dificultades y perspectivas de su gestion. Los titulares de la
administracién pablica local son gestores de los intereses de la colectividad y
estan sometidos a las responsabilidades que la Ley establezca.

4. Inclusién. El gobierno local desarrollo politicas y acciones integrales de
gobierno dirigidas a promover la inclusién econémica, social, politica y cultural
de jovenes o grupos sociales tradicionalmente excluidos y marginados del
Estado, principalmente ubicada en el &mbito rural y organizado en
comunidades campesinas y nativas, nutriéndose de sus perspectivas y aportes.
Estas acciones también buscan promover los derechos de grupos vulnerables,
impidiendo la discriminacion por razones de etnia, religion o género.

5. Eficacia. Los gobiernos locales organizan su gestion en torno a los planes y
proyectos de desarrollo local concertados, al cumplimiento de objetivos y metas
explicitos y de publico conocimiento.

6. Eficiencia. La politica y la accién local se regiran por criterios de eficiencia,
desarrollando las estrategias necesarias para consecucion de los objetivos
trazados con la utilizacién 6ptima de los recursos.

7. Equidad. Las consideraciones de equidad también son componentes constitutivo
y orientador de la accion local. Las acciones locales promocionan sin
discriminacion la igualdad de oportunidades y la identificacion de grupos y
sectores sociales que requieran ser atendidos de manera especial por la gestion
municipal.

8. Sostenibilidad. La gestion municipal se caracteriza por la busqueda del
equilibrio inter gerencial en el uso racional de los recursos naturales para lograr
los objetivos de desarrollo, la defensa del ambiente y la proteccion de la
biodiversidad.

9. Imparcialidad y neutralidad. Los gobiernos locales garantizan la imparcialidad
y neutralidad de la actuacion de la administracién publica local o general.

10. Subsidiaridad. El gobierno mas cercano a la poblacion es el méas idéneo para
ejercer las distintas funciones que competen al Estado. Por consiguiente, el
gobierno nacional no debe asumir competencias que pueden ser cumplidas mas
eficientemente por los gobiernos regionales y éstos a su vez no deben
involucrarse en realizar acciones que pueden ser ejecutadas eficientemente por
los gobiernos locales, evitando la duplicidad de funciones.
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Valores:

. Responsabilidad en la prestacién de los servicios y la atencién

publica.

. Participacion, cooperacion y solidaridad como accién

permanente que incorpore a la ciudadania para la toma de
decisiones.

3. Transparencia, comunicacion y justicia en las acciones de las

4.

5.

autoridades, funcionarios y trabajadores.
Compromiso, liderazgo e identidad como una caracteristica
constante en todo el personal.

Integralidad y honestidad como actitud permanente en el
quehacer institucional.

. Responsabilidad y organizaciéon en todos los niveles de

gestion

1. Democracia y solidaridad. Valores que buscan reafirmar el gobierno

de las mayorias, como expresion esencial de vida y condicion
indispensable de toda persona humana en su medio social, asi como
practica la solidaridad individual y organizativa ante el conjunto de
personas desvalidas o en situacién de pobreza.

. Identidad y compromiso con la institucion y la provincia. Valores

que buscan la reafirmacion de lazos de pertenencia del trabajador
municipal con la institucion, sintiéndose parte, identificandose y
comprometiéndose a brindar un mejor servicio con la finalidad de
garantizar la satisfaccion del vecino y contribuyendo de esta manera
a consolidar la imagen de la administracién municipal. Es el
compromiso de trabajar en equipo, proporcionando un ambiente
abierto, caracterizado por la igualdad de oportunidades en el
desarrollo de la ciudad.

3. Honradez, honestidad, ética y probidad. Valores que buscan

internalizar la rectitud, integridad, y la honestidad en el desempefio
de la funcién publica, con preminencia del interés publico sobre el
interés personal. La relacion a establecerse con nuestros vecinos
debera conducirse con la mayor integridad, en la constante bisqueda
de las mas altas normas de ética y de justa conducta.

. Integridad y respeto. Valor que busca reafirmar la integridad como

una conducta de vida con presencia en todos los actos publicos o
privados, manteniendo una imagen de credibilidad, confianza y
probidad; asi como actuar en un marco de absoluto respeto de la
persona con equidad de género, familia y sociedad en su conjunto,
con derecho a exigir a los deméas un trato similar.

. Respeto. Adecua su conducta hacia el respeto de la Constitucién y las Leyes,

garantizando en todas las fases del proceso de toma de decisiones o en el
cumplimiento de los procedimientos administrativos, se respeten los derechos
a la defensa y al debido procedimiento.

. Probidad. Actda con rectitud, honradez y honestidad, procurando satisfacer el

interés general y desechando todo provecho o ventaja personal, obtenido por si
0 por interpésita persona.

. Eficiencia. Brinda calidad en cada una de las funciones a su cargo, procurando

obtener una capacitacion solida y permanente.

. Idoneidad. Entendida como aptitud técnica, legal y moral, es condicion esencial

para el acceso y ejercicio de la funcién puablica. El servidor plblico debe
propender a una formacion sélida acorde a la realidad, capacitandose
permanentemente para el debido cumplimiento de sus funciones.

. Veracidad. Se expresa con autenticidad en las relaciones funcionales con todos

los miembros de su institucion y con la ciudadania, y contribuye al
esclarecimiento de los hechos.

Lealtad y obediencia. Actla con fidelidad y solidaridad hacia todos los
miembros de su institucion, cumpliendo las érdenes que le imparta el superior
jerarquico competente, en la medida que retnan las formalidades del caso y
tengan por objeto la realizacién de actos de servicio que se vinculen con las
funciones a su cargo, salvo los supuestos de arbitrariedad o ilegalidad
manifiestas, las que debera poner en conocimiento del superior jerarquico de su
institucion.

. Justicia y equidad. Tiene permanente disposicion para el cumplimiento de| sus

funciones, otorgando a cada uno lo que le es debido, actuando con equidad en
sus relaciones con el Estado, con el administrado, con sus superiores, con sus
subordinados y con la ciudadania en general.
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Objetivos
Estratégicos:

1. Mejorar las condiciones de habitabilidad en la Provincia.

2. Promover la gestién ambiental en la Provincia.

3. Reducir los indices de inseguridad ciudadana en la Provincia.

4. Contribuir con la calidad de los servicios de salud en la
Provincia.

5. Promover la gestion de riesgo de desastres en la Provincia.

6. Promover la competitividad econémica en la Provincia.

7. Fortalecer la gestion institucional.

8. Promover el desarrollo urbano territorial ordenado y sostenible
en la Provincia.

9. Mejorar el servicio de transporte y transito en la Provincia.

10. Incrementar la oferta turistica con enfoque cultural en la
Provincia.

11. Promover el desarrollo humano y hébitos saludables en la
Provincia.

1. Mejorar las condiciones de vida de la poblacién mediante la
ampliacion y mejor calidad de los servicios como salud, educacion,
alimentacion saneamiento, electrificacion, seguridad ciudadana y
proteccion social, con enfoque de igualdad de oportunidades y de
equidad.

2. Contribuir a la proteccion, conservacién y mejoramiento del medio
ambiente y al desarrollo de una cultura ambiental y de prevencion
de riesgos en la poblacién y en las instituciones.

3. Contribuir a mejorar los indices de competitividad de Lambayeque,
basado en el desarrollo de las potencialidades y capacidades locales
y en el marco del desarrollo humano sostenible.

4. Promover acciones, programas Yy proyectos para mejorar
sensiblemente la calidad de la gestion pablica municipal y su mejor
articulacién con la sociedad civil y empresariado, reduciendo las
distancias que lo separan.

1. Fortalecer las capacidades de los Recursos Humanos de la Municipalidad
Provincial de Ferrefiafe, a fin de mejorar su desempefio y productividad para
que la Gestion Local logre Eficiencia y Eficacia.

2. Dotar a la Municipalidad Provincial de Ferrefiafe de mejores condiciones en
cuanto a su infraestructura, equipamiento y tecnologia que le permita
modernizarse y estar en condiciones de mejorar sus procesos, y ser mas
eficiente y eficaz.

3. Lograr que los Servicios Publicos Locales, brindados por la Municipalidad
Provincial de Ferrefiafe, sean de estandares altos en calidad, optimizando sus
recursos logisticos, financieros y humanos para beneficio de los usuarios,
contribuyentes y vecinos en general.

4. Implementar de manera eficiente los diferentes Programas y Proyectos Sociales,
Educativos y de Salud, dirigidos prioritariamente al sector de pobreza y pobreza
extrema para alcanzar el desarrollo Humano, el aprovechamiento del turismo,
la conservacion ambiental, fomento

Naturaleza:

La Municipalidad Provincial de Chiclayo es el 6rgano de
Gobierno Local de la Provincia de Chiclayo que emana de la
voluntad popular, cuenta con personeria juridica de derecho
publico, con autonomia politica, econémica y administrativa en
los asuntos de su competencia, conforme a Ley, facultada a
ejercer actos de gobierno en mérito a esa autonomia, en estricto
cumplimiento a las leyes y disposiciones que de manera general
le son aplicables y conforme a la Constitucion Politica del Perd.

Es un Gobierno Provincial promotor del desarrollo provincial, que
emana de la voluntad popular. Tiene personerfa juridica de derecho
publico con autonomia politica, econémica y administrativa en los
asuntos municipales de su competencia, es promotor del desarrollo
local con plena capacidad para el cumplimiento de sus fines; ejerce las
funciones y atribuciones que le sefiala la Constitucion Politica del Perd
y la Ley Organica de Municipalidades.

La Municipalidad Provincial de Ferrefiafe, de acuerdo a lo establecido en la
Constitucion Politica del Per(i, modificado por la Ley de Reforma Constitucional
N° 27680, es un organismo con personeria juridica de derecho publico y goza de
autonomia politica, econdmica y administrativa en los asuntos de su competencia
y ejerce actos de gobierno, actos de administracién y actos administrativos en
sujecién al marco juridico nacional, en concordancia al Titulo Il de la Ley N°
27972 — Ley Orgénica de Municipalidades, en virtud a ello esta sujeta a las leyes
y disposiciones que de manera general regulan las actividades y funcionamiento
del sector puablico y de los sistemas administrativos del Estado que son de
observancia y cumplimiento obligatorio.

Jurisdiccion:

La Municipalidad Provincial de Chiclayo, tiene jurisdiccion
provincial sobre los veinte distritos de la provincia, incluyendo
el distrito del mismo nombre, promoviendo su desarrollo y es el
canal inmediato de participacidon vecinal en los asuntos politicos.

Representa a la Provincia de Lambayeque conformada por sus once
distritos, la cual estd ubicada en el norte de la costa peruana,
aproximadamente entre las coordenadas geograficas 5°28°36” y
7°14°37” de latitud Sur y 79°41°30”” y 80°37°23” de longitud oeste
del meridiano de Greenwich, especificamente, en el noroeste y este de
la regién Lambayeque; al lado izquierdo del rio Lambayeque a una
altura de 18 m.s.n.m. y a 11,4 km. de la ciudad de Chiclayo.

Ejerce las competencias exclusivas y compartidas que le asigna la Ley Organica
de Municipalidades en materia de organizacion y uso del espacio fisico;
saneamiento ambiental, salubridad y salud; transito, vialidad y transporte;
educacion, cultura, deportes, y recreacion; abastecimientos y comercializacion de
productos y servicios; programas sociales, defensa y promocion de derechos;
seguridad ciudadana y defensa civil; promocién del desarrollo econémico local y
otros servicios publicos que estén de acuerdo a sus posibilidades y no estén
reservadas a otras entidades de nivel nacional o regional.

Descripcion
de su area de
TI:

Segun el articulo 70°del Reglamento de Organizaciéon y
Funciones, la Gerencia de Tecnologia de la Informacion y
Estadistica es el 6rgano de apoyo que depende de la Gerencia
Municipal, encargado de administrar actividades referidas al
proceso de planificacion, organizacidn, direccion, coordinacion,
comunicacion y control, acerca del uso adecuado de los recursos
informaticos fisicos y légicos y la utilizacion de las tecnologias
de informacion y comunicacion en la institucion, desarrollando,
implementando y manteniendo los sistemas de informacidn

El Area de Informatica y Estadistica depende de la Sub Gerencia de
Racionalizacion que es el 6rgano de asesoramiento, encargado de
conducir y asesorar los procesos de planeamiento y de racionalizacion
de las actividades y procedimientos administrativos de las unidades
organicas, de corto y mediano plazo, asi como de la elaboracion de
documentos de gestion institucional. La Sub Gerencia de
Racionalizacion depende jerarquicamente de la Gerencia de
Planeamiento y Presupuesto.

La Sub Gerencia de Tecnologia de Informacion y Comunicacion depende
jerarquicamente de la Gerencia de Administracion, esta tiene por objeto promover
el desarrollo y mantenimiento de las TICs para la gestion de los procesos y
procedimientos de la gestion municipal, asi como promover su maximo acceso y
uso de estas tecnologias de la informacion para ofrecer un dptimo servicio al
ciudadano y mejorar la gestion municipal, asi como formular los planes
estratégicos y operativos, en sujecion al marco legal sobre la materia.
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integrados, asi como la elaboracién de los procesos y acciones
referentes a la estadistica de la Municipalidad.

Aprobado mediante Ordenanza Municipal N° 012 -2019-MPCH
del 13 de agosto de 2019.

El Area de Sistemas y Pagina WEB depende de la Secretaria General e
Imagen Institucional, que es el 6rgano de apoyo, entre otros,
responsable del tramite, certificacion y control de la correspondencia
institucional, orientacion y atencion al publico en general, asi como de
la administracion y actualizacion del sistema de tramite documentario
y archivo central de la municipalidad.
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Anexo n.° 3:

Documentos relacionados a los cuestionarios
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Validacion del instrumento de recoleccién a aplicar.

En su mayoria las preguntas del instrumento de recoleccion de informacion han sido
adaptadas de lo establecido en la 1ISO 31000 Segunda edicion — 2018 “Gestion del

Riesgo — Directrices”, tal como se muestra en el siguiente cuadro:

Cuadron.° 1

Cuestionario adaptado tomando en cuenta el 1ISO 31000:02- 2018

Pregunta \ Referencia

Referencia segin
1SO 31000 - segunda edicion 2018

1. ¢Se haimplementado un sistema de gestion de riesgos de TI aplicando algin marco o | 5.4.2 Articulacion del compromiso
estandar de trabajo? con la gestion del riesgo
2. (El Sistema de gestion de riesgos esta integrado al gobierno de la municipalidad? 54.2 Artlculacpr) del COMPromiso
con la gestion del riesgo
5.4.3 Asignacion de roles,
3. ¢Sehanasignado roles y responsabilidades al personal respecto a la gestion de riesgos? aut_orld_a,des, respo_nsabllldades y
obligacién de rendir cuentas en la
organizacién
4. ;Se cuenta con un inventario de activos de TI? 6.4.2 Identificacion del riesgo
5. ¢Se han identificado los riesgos a los que estan expuestos los activos de TI? 6.4.2 Identificacion del riesgo
6. ¢Cuentan con un proceso de_anaI|5|s_de riesgo de Tl que permita comprender su 6.4.3 Andlisis del riesgo
naturaleza del riesgo y determinar su nivel?
¢Cuentan con un proceso de valoracion de riesgo de TI? 6.4.4 Valoracion del riesgo
(;Cuentaq con un proceso para modificar el nivel de impacto y probabilidad de 6.5 Tratamiento del riesgo
ocurrencia del riesgo de TI?
9. (Existe un equilibrio entre los beneficios y costos de los controles a implementar? 6.5 Tratamiento del riesgo
10. ¢Tiene mecanismos de revisiones o supervisiones periddicas de las actividades u . s
. - . 6.6 Seguimiento y revision
operaciones diarias relacionadas a T1?
11. ;Tiene mecanismos de monitoreo para conocer oportunamente, si las operaciones
relacionadas a TI se desarrollan de acuerdo con los procedimientos establecidos en la 6.6 Seguimiento y revision
Municipalidad?
6.5.3 Preparacion e implementacion
12. ¢Existe un plan de mejora continua de la gestion de riesgos de TI? de los planes de tratamiento del
riesgo
13. ¢Se han identificado los riesgos de T asociados a la corrupcion? Propio
14. ;Se ha cuantificado las pérdidas econémicas relacionadas a la materializacion de los Propio
riesgos de Tl asociados a la corrupcion? p
15. ¢Las partes interesadas son informadas sobre la gestion de riesgos de Tl asociados a la L
” 6.2 Comunicacion y consulta
corrupcion?
16. ¢Se realiza actividades de monitoreo de los riesgos TI asociados a la corrupcion? Propio
17. ¢Tiene mecanismos que permitan identificar acontecimientos potenciales asociados a
la corrupcion que puedan afectar la ejecucion de los procesos de TI con la consecuente Propio

afectacion del logro de los objetivos institucionales?

Fuente: ISO 31000 Segunda edicion — 2018 “Gestion del Riesgo — Directrices”
Elaborado por: Maestrante
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Debido a que no todas las preguntas han sido adaptadas del ISO 31000 Segunda
edicion — 2018 “Gestion del Riesgo — Directrices”, se ha procedido a realizar la

validacion de esta por tres (3) expertos, los cuales se detallan a continuacion:

FICHA DE VALIDACION DE EXPERTOS

Estimado(a) experto(a), remito el presente el cuestionario relacionado al proyecto de tesis
“Modelo de gestion de riesgos de tecnologias de informacion para la generacion de valor
en el control de la corrupcion de funcionarios y servidores en las municipalidades
provinciales de la region de Lambayeque”, con la finalidad de que valide el instrumento
que pretende obtener informacion que sirva de punto de partida para el desarrollo del

presente trabajo.

DATOS DEL CUESTIONARIO
Objetivo del cuestionario:
El objetivo principal es identificar si las municipalidades provinciales de la region de
Lambayeque gestionan los riesgos de tecnologias de informacion relacionados a

corrupcion.



Validacion por la Ing. Mgtr. MONICA VILLAVICENCIO MONTOYA







Validacion por el Ing. Dr. OSCAR ZOCON ALVA







Ing. Mgtr. GONZALO MARTIN VALDIVIA BENITES
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Resultados del Cuestionario aplicado en la Municipalidad 1
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Resultados del cuestionario aplicado en la Municipalidad 2

96




’ —’-';N*,-;q,v;v.j v )
! 4 A m”‘.}u'.-»:m’«.




Resultados del cuestionario aplicado en la Municipalidad 3
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Anexo n.° 4:

Formatos del modelo

F-1
Formato del documento de conformacién del equipo y
asignacion de responsabilidades por actividades.

CUADRO DE ADQUISICIONES DEL PERSONAL

Patrocinador

Comité de Control de cambios

Lider

Analista de riesgo

Especialista de tratamiento de riesgos
Usuarios internos

Usuarios externos
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ORGANIGRAMA

S
: Patrocinador
; SIGLAS
i CARGO
i
i
i
!
! Comité de control de cambios
i SIGLAS
! ) SIGLAS
L._.Gobierno. . . . . . .- - ---EE |
T . i
: Lider
; SIGLAS
!
1
i
i
!
: Analista de riesgos Especialista en tratamiento
! de riesgos
SIGLAS
: SIGLAS
1
I Gestion
e oy
1
1
1
E Usuarios internos Usuarios externos
i SIGLAS SIGLAS
i SIGLAS SIGLAS
1
| Apoyo
et e et e e e e e e e e e e e e e e e e e e e e e e e e s 1
Leyenda:
Azul . Gobierno
Verde . Gestién

Naranja : Apoyo



ACTIVIDADES
PRELIMINARES

MATRIZ DE ASIGNACION DE
RESPONSABILIDADES

Conformacion del equipo y asignacion de roles por
actividades.
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Definir la matriz de comunicacion.

Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

CONTEXTO, ALCANCE

Y CRITERIO

Definir el contexto externo.

Establecer el alcance.

Determinar los criterios.

Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

EVALUACION DEL RIESGO

Identificacion del riesgo

Identificar y valorar los activos criticos de las
municipalidades.

Identificar y valorar las amenazas a las que estan
expuestas.

Identificar y valorar las vulnerabilidades.

Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

Analisis y valoracion del

riesgo

Evaluacién de consecuencias.

Evaluacion de probabilidad de escenarios.

Determinacion del nivel de riesgos.

Valorar los riesgos.

Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

RIESGO

Disefiar y ejecutar planes de mitigacion de riesgos.

Documentar y comunicar el trabajo realizado.

Identificar cambios en la estrategia de proteccion.

Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

SEGUIMIENTO, TRATAMIENTO DEL

O REVISION

Seleccionar enfoques de seguimiento o revision.

Ejecutar el seguimiento y revision de los riesgos.

De ser el caso redisefiar el modelo propuesto.

LEYENDA DE CODIGOS

Responsable (R)

¢Quién realiza la tarea? ¢Quién dirige la tarea?
Quien rinde cuentas (A)

¢Quién rinde cuentas por el éxito y la consecucién
de la tarea?

Consultado (C)

¢Quién esta proporcionando informacion?
Informado (I)

¢Quién esta recibiendo informacién?

P = Patrocinador
CCC = Comité de
Control de Cambios

L = Lider

AR= Analista de riesgo
ETR= Especialista de
tratamiento de riesgo

UI = Usuarios internos
UE = Usuarios externos
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OBSERVACIONES

AUTORIZACION

Alcalde Gerente Municipal Gerente de Recursos Humanos

Fecha: Fecha: Fecha:
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F-2
Formato movimiento de personal.

FORMATO DE MOVIMIENTO
DE PERSONAL

1. TIPO DE MOVIMIENTO

2. TIPO DE PUESTO

Patrocinador O Lider i Analista de riesgo .
Especialista de tratamiento de L .

. ) Usuarios internos 2 Usuarios externos )
riesgos

Renuncia O Cambio de funciones 2 Nueva asignacion )
Aumento de trabajo | oto i

4. DATOS PERSONALES

DNI n.° Nombres Apellidos

5. OBSERVACIONES

6. AUTORIZACION

Gerente Municipal Gerente de Recursos Humanos Lider

Fecha: Fecha: Fecha:




FORMATO DE MATRIZ DE COMUNICACIONES

Conformacidn del equipo y asignacion de roles por actividades.

F-3
Formato de la matriz de comunicacion.
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%)
i &
2 < Definir la matriz de comunicacién.
el
S2
5 o Documentar y comunicar el trabajo realizado.
I
<o
De ser el caso actualizar y comunicar los documentos.
> Definir el contexto externo.
i
g
<5 Establecer el alcance.
S
L Determinar los criterios.
o
>< o . . .
= Documentar y comunicar el trabajo realizado.
z
(o]
© De ser el caso actualizar y comunicar los documentos.
8 Identificar y valorar los activos criticos de las municipalidades.
a | 8
- [} e .
o = Identificar y valorar las amenazas a las que estan expuestas.
= K]
g °
> & Identificar y valorar las vulnerabilidades.
~9 8
o ]
5( E Documentar y comunicar el trabajo realizado.
- ()
< S
@ De ser el caso actualizar y comunicar los documentos.
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s y valoracion del

Sub fase Andli

riesgo

Evaluacién de consecuencias.

Evaluacién de probabilidad de escenarios.

Determinacion del nivel de riesgos.

Valorar los riesgos.

Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

TRATAMIENTO DEL
RIESGO

Disefiar y ejecutar planes de mitigacion de riesgos.

Documentar y comunicar el trabajo realizado.

Identificar cambios en la estrategia de proteccion.

Documentar y comunicar el trabajo realizado.

De ser el caso actualizar y comunicar los documentos.

SEGUIMIENTO
O REVISION

Seleccionar enfoques de seguimiento o revision.

Ejecutar el seguimiento y revision de los riesgos.

De ser el caso redisefiar el modelo propuesto.
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OBSERVACIONES

AUTORIZACION

Gerente Municipal Lider Usuario Interno

Fecha: Fecha: Fecha:




108

F-4
Formato de determinacion de contexto.

FORMATO DE DETERMINACION DE CONTEXTO

MISION VISION VALORES

IS A N

OBJETIVOS ESTRATEGICOS

1.
2.
3.
4,
FACTORES CRITICOS DE EXITO
1.
2.
3.
4,
ROLES Y FUNCIONES RELEVANTES DE LOS INVOLUCRADOS
(Revisar el Manual de Organizacién y Funciones)
CARGO
DNI n.° Nombres Apellidos
Relacion contractual Dependencia laboral
Descripcion del rol
Funciones relevantes
1.
2.
3.

Habilidades y conocimientos Sistemas relacionados Activos relacionados
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Opinién del personal relacionada a la implementacién de la gestion de riesgos

CARGO

DNI n.° Nombres Apellidos

Relacion contractual Dependencia laboral

Descripcion del rol

Funciones relevantes

wh PR

Habilidades y conocimientos Sistemas relacionados Activos relacionados

Opinion del personal relacionada a la implementacién de la gestion de riesgos

8. FACTORES EXTERNOS

(Revisar el repositorio de factores externos)

a. SOCIALES

REGIONAL NACIONAL INTERNACIONAL
1 1. 1
2 2. 2
3 3. 3
4 4. 4
5 5. 5

b. CULTURALES
INTERNACIONAL NACIONAL REGIONAL

alr|lw|N]|P
AN N B
als|lw| Nk
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c. POLITICOS

INTERNACIONAL NACIONAL REGIONAL
1 1. 1
2 2. 2
3 3. 3
4 4. 4
5 5. 5

d. FINANCIEROS

INTERNACIONAL NACIONAL REGIONAL
1 1. 1
2 2. 2
3 3. 3
4 4. 4
5 5. 5

e. TECNOLOGICOS

INTERNACIONAL NACIONAL REGIONAL
1 1. 1
2 2. 2
3 3. 3
4 4. 4
5 5. 5
6 6. 6

f. AMBIENTALES

INTERNACIONAL NACIONAL REGIONAL
1 1. 1
2 2. 2
3 3. 3
4 4. 4
5 5. 5

g. OTROS:

INTERNACIONAL NACIONAL REGIONAL
1 1. 1
2 2. 2
3 3. 3
4 4. 4
5 5. 5

9. CUMPLIMIENTO NORMATIVO

(Revisar el repositorio de base legal)

a. NORMA DE CREACION
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b. NORMAS GENERALES

1.
2.
3.
4.
5.
c. NORMAS PRESUPUESTALES
1.
2.
3.
4.
5.
d. NORMAS DE CONTRATACIONES
1.
2.
3.
4.
5.
e. NORMAS DE RECURSOS HUMANOS
1.
2.
3.
4.
5.
f. NORMAS DE ADMINISTRACION TRIBUTARIA
1.
2.
3.
4.
g. NORMAS DE CONTROL
1.
2.
3.
4.
5.

h.

NORMAS RELACIONADAS A TECNOLOGIAS DE INFORMACION

Plw bR
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i. NORMAS TECNICAS’PERUANAS RELACIONADAS
A TECNOLOGIAS DE INFORMACION

1.
2.
3.
4.
5.
j- OTRAS NORMAS
1.
2.
3.
4.
5.
k. NORMAS FUNCIONAMIENTO
1.
2.
3.
I.  NORMAS INTERNAS
1.
2.
3.
4,

DATOS RELEVANTES DE LOS INVOLUCRADOS EXTERNOS

(Ciudadanos, sociedad civil organizada, proveedores, Ministerio Publico, Poder Judicial, etc)

ENTIDAD

Datos del representante

DNIn.°

Nombres Apellidos

Descripcién del rol de la entidad

DATOS RELEVANTES DE LOS INVOLUCRADOS EXTERNOS

(Ciudadanos, sociedad civil organizada, proveedores, Ministerio Publico, Poder Judicial, etc)

ENTIDAD

Datos del representante

DNI n.°

Nombres Apellidos

Descripcion del rol de la entidad




10. MACROPROCESOS

11. OBSERVACIONES

12. AUTORIZACION

113

Patrocinador

Lider

Analista de riesgos

Fecha:

Fecha:

Fecha:
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F-5
Formato de alcance.

FORMATO DE ALCANCE

13. OBJETIVO

14. RESULTADOS ESPERADOS POR ACTIVIDAD 15. TIPO DE RECURSOS ‘
PERSONAL MATERIALES O MAQUINARIA
FASE ACTIVIDAD RESULTADOS ESPERADOS
SIGLAS UNIDAD CANTIDAD DESCRIPCION UNIDAD| CANTIDAD
1. Conformacién del equipo vy
0 asignacion de roles por
& w actividades.
o
<D,: <Z’: 2. Definir la matriz de comunicacion.
[a =]
= % 3. Documentar y comunicar el trabajo
'5 g realizado.
<a 4. De ser el caso actualizar y
comunicar los documentos.
m 1. Determinar el contexto.
O >
Zo0 .
L 2. Determinar el alcance.
S5z3
<7 . -
-O uj |3. Determinar los criterios.
SOk
ﬁ E 8 4. Documentar y comunicar el trabajo
E m realizado.
o 5. De ser el caso actualizar y
© comunicar los documentos.
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. Identificar y valorar los activos
d criticos de las municipalidades.
o . Identificar y valorar las amenazas
% o a las que estan expuestas.
2 8 . ldentificar y  valorar las
O ul vulnerabilidades.
8 L|—l‘m . De ser el caso actualizar los
nlz documentos.
w | w -
| o . Documentar y comunicar el
1 trabajo realizado.
w
al L .
= . Evaluacion de consecuencias.
O %
ol5 . Evaluacién de probabilidad de
g é o escenarios.
- . ., .
< 9 QO | 3. Determinacion del nivel de
2| <@ | riesgos.
>5 _
; _1 | 4. Valorar los riesgos.
L
no . -
5 . Documentar y comunicar el trabajo
< realizado.
z
< . De ser el caso actualizar y
comunicar los documentos.
. Disefiar y ejecutar planes de
2 mitigacion de riesgos.
"'DJ . Documentar 'y comunicar el
o) trabajo realizado.
E O — -
Z0 . ldentificar ~ cambios en la
'-é éa estrategia de proteccion.
,f @ . Documentar y comunicar el trabajo
é realizado.
|_

. De ser el caso actualizar y

comunicar los documentos.
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1. Ejecutar el seguimiento del
resultado esperado de las
actividades.

2. Ejecutar el seguimiento del
modelo.

3. De ser el caso redisefiar el modelo
propuesto

SEGUIMIENTO
REVISION

=

16. EXCLUSIONES

»

ORGANIZACIONALES

17. RESTRICCIONES

TECNICAS

ECONOMICAS

LEGALES

OTRO

TECNICOS

18. CRITERIOS DE ACEPTACION

CALIDAD

ADMINISTRATIVO
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19. OBSERVACIONES

20. AUTORIZACION ‘

ESPECIALISTA EN TRATAMIENTO DEL

PATROCINADOR LIDER ANALISTA DE RIESGOS RIESGO

Fecha: Fecha: Fecha: Fecha:
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F-6
Formato de criterios y dimensiones

FORMATO DE SELECCION DE CRITERIOS Y
DIMENSIONES

1. CRITERIOS

Antisoborno O

Bajo Medio Alto
Multas O
Bajo Medio Alto

Demandas
Bajo Medio Alto

Investigaciones i)
Bajo Medio Alto

Tiempo maximo de inactividad
Bajo Medio Alto

Tiempo de recuperacion del servicio )
Bajo Medio Alto

Productividad
Bajo Medio Alto

Financiero
Bajo Medio Alto

Reputacion

Bajo Medio Alto
Seguridad &
Bajo Medio Alto
Salud

Bajo Medio Alto
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Tipo de informacion O

Bajo

Medio

Alto

Otro

Bajo

Medio

Alto

Disponibilidad

Integridad

) Confidencialidad

Q

Trazabilidad

Autenticidad

OBSERVACIONES

) Otro

4. AUTORIZACION

Patrocinador

Lider

Analista de riesgos




Logo de la municipalidad

FORMATO DE IDENTIFICACION DE ACTIVOS

F-7.1

Formato de identificacion y valoracién de activos criticos

F-8.1
Formato de
identificacion y
valoracion de
activos criticos

Procesos Personas Informacion Software Hardware Servicios Otro activo
;Qué procesos realizan las | ,Qué ersonas se ¢Que informacion necesitan | ;Qué software necesita ;Scueesitan las haerrd;\gvsgz ;QUué servicios necesitan las ¢QUE otros activos. estan
Cersonag de la municipalidad ;ecesitan P ara realizar las ~ personas de  laflas personas de la de la municpi alidad Cersonas de la municipalidad estrechamente
P . P P municipalidad para realizar | municipalidad para elp P . cip relacionados con estos
para cumplir con sus funciones? | estos procesos? . . . para  realizar  su | pararealizar su trabajo? -
su trabajo? realizar su trabajo? activos?

trabajo?
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V4

FORMATO DE VALORACION DE ACTIVOS CRITICOS

Justificacion de la seleccion

0211113 OAIY

uoieIojen

Dimensiones de
valoracién

pepljiqezes |

PepI[epUapLUOD

peplidalu|

pepijiqiuodsiq

Quién lo usa

Responsable de

Clase de activos relacionados

sono

sauoloe|elsu|

Jejjixne ojualwedinb]

ojuslWeUsdRW|Y

SeuJalxa sapay

seuJajul sapay

2JempJeH

OUJ3IXe alemljos

OuJalul alemljos

SOIDINISS

soleq

|euosJiad

Activos por clase

[P] Personal

[D] Datos

[S] Servicios




[SW1] Software interno

122

[SW2] Software externo

[HW] Hardware

[COM1] Redes internas

[COM2] Redes externas




[ALM] Almacenamiento

123

[AUX] Equipamiento
auxiliar

[INS] Instalaciones

[OTR] Otro
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AUTORIZACION

OBSERVACIONES

Sposor Lider Analista de riesgos

Fecha: Fecha: Fecha:
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En cuanto a los formatos:
- F-7.2 Formato de identificacion y valoracion de amenazas.
- F-7.3 Formato de identificacion y valoracion de vulnerabilidades.
- F-7.4 Formato de analisis y valoracion del riesgo.
- F-7.5 Formato del mapa de calor
- F-8.1 Formato de tratamiento del riesgo
- F-8.2 Formato de tratamiento del riesgo
- F-9 Formato de seguimiento o revision de riesgos.

Estos se encontraran en archivo en Excel
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F-10
Formato de acta de seguimiento o revision.

FORMATO ACTA DE SEGUIMIENTO O CONTROL N.° XX

Registrar la fecha de
aprobacién en el formato
dd/mm/aaaa y la hora en
‘ormato de 24 horas

Registrar las iniciales de la persona que realiza el
eguimiento o control

Fecha y hora Realizada por

Registrar el lugar donde se

Registrar lo que se quiere conseguir con el
levé a cabo el seguimiento

eguimiento o control

Lugar Objetivo

Persona

Cargo Area

Registrar el nombre de la persona asistente Registrar su cargo Registrar drea

Antecedentes

Qué se debe leer previamente

Responsable

Registrar los documentos que se deben de leer previamente

Registrar el nombre de la persona responsable de la lectura de los
antecedentes

Qué se debe presentar en la reunion

Responsable

Registrar los documentos que se deben de presentar en la reunién

Registrar el nombre de la persona que debe traer los documentos a
la reunion

Actividad Responsable Tiempo

Registrar las siglas del
responsable de dirigir la
actividad

Registrar las actividades a realizarse durante la reunién dentro de estos se puede tratar

Registrar el tiempo
riesgos actuales potenciales, riesgos actuales sucedidos, o nuevos riesgos detectados

asignado a la actividad

Conclusiones

01 | Registrar las conclusiones a las que se arriben
02
03
04
05

Acciones ‘ Responsable ‘ Fecha Limite ‘ Observaciones
Registrar la fecha
limite para culminar
las acciones en
formato dd/mm/aaa

Registrar las siglas del
responsable de dirigir
las acciones

De ser el caso registrar

Registrar | ion r | nclusion rri .
egistrar las acciones producto de las conclusiones arribadas observaciones
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Acciones ‘ Responsable ‘ Fecha Limite ‘ Observaciones

Notas especiales

01 De ser el caso registrar anotaciones especiales
02
03

OBSERVACIONES

AUTORIZACION

Especialista en tratamiento de

Lider Analista de riesgos -
riesgos

Fecha: Fecha: Fecha:
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F-11
Formato de procedimiento y registro de controversias.

FORMATO DE PROCEDIMIENTO Y REGISTRO
DE CONTROVESIAS N.° XX

Procedimiento

1. Se captan las controversias a través de la observacidn, o alguna otra evidencia que lo
exprese.

2. Se registran las controversias:

Registro de control de controversias

Cddigo de Descripcidn Acciones Responsable Fecha Resultado
polémica de solucién obtenido

3. Se revisa el Registro de Control de Controversias en la reunidon programada
a) Determinar las soluciones
b) Revisar si las soluciones programadas
c) Sila controversia ha sido resuelta
d) Si la controversia no ha sido resuelta se vuelve al paso a)
4. En caso de que una polémica no pueda ser resuelta o en caso se haya vuelto un problema,
debera ser abordada con el siguiente método no debera de demorar mas de 3 dias:
a) Se tratara de resolver por el Gerente de Administracion
b) En dltima instancia sera resuelta Comité de Control de Controversias.

Procedimiento para actualizar el Modelo.

El Modelo de Gestién de Riesgos debera ser revisado y/o actualizado cada vez que:

1. Haya una solicitud de cambio aprobada que impacte el mismo.
2. Haya evidencias de resistencia al cambio.
3. Haya evidencias de deficiencias en el modelo.

OBSERVACIONES

AUTORIZACION

Patrocinador Lider Analista de riesgos

Fecha: Fecha: Fecha:
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Anexo n.° 5:

Repositorios del modelo

R-1
Repositorio de base legal aplicable a los gobiernos provinciales

REPOSITORIO DE BASE LEGAL

La normativa principal que la Municipalidad debe cumplir en el desarrollo de sus actividades y operaciones,
asi como relacionadas con el proceso en donde se aplicara el modelo, podrian ser las siguientes:

1. NORMAS GENERALES

1. Constitucion Politica del Perl de 1993 de 29 de diciembre de 1993.

2. Ley de Bases de la Descentralizacién, aprobada con Ley n.° 27783 de 17 de julio de 2002.

Ley del Procedimiento Administrativo General, aprobada con Ley n.® 27444 de 10 de abril de 2001.

Ley General del Sistema Nacional de Tesoreria, aprobada mediante Ley n.® 28693 de 21 de marzo de 2006.

S e I

Ley Marco del Empleo Publico, aprobada mediante Ley n.° 28175 de 18 de febrero de 2004.

Ley del Cadigo de Etica de la Funcion Publica, aprobada mediante Ley n.° 27815 de 12 de agosto de 2002.

Reglamento de la Ley del Cadigo de Etica de la Funcion Publica, aprobada mediante Decreto Supremo n.® 033-2005-PCM
de 18 de abril de 2005.

2. NORMAS PRESUPUESTALES

|

1. Texto Unico Ordenado de la Ley n.° 28411, Ley General del Sistema Nacional de Presupuesto, aprobado con Decreto Supremo n.°
304-2012-EF de 29 de diciembre de 2012.

2. Leyde Presupuesto del Sector Publico para el afio fiscal 2014, aprobada con Ley  n.° 30114 de 30 de noviembre de 2013.

3. Ley del Presupuesto del Sector Publico para el afio fiscal 2015, aprobada con Ley
n.° 30281 de 30 de noviembre de 2014.

4. Ley del Presupuesto del Sector Publico para el afio fiscal 2016, aprobada con Ley
n.° 30372 de 30 de noviembre de 2015.

5. Ley del Presupuesto del Sector Publico para el afio fiscal 2017, aprobada con Ley
n.° 30518 de 30 de noviembre de 2016.

6. Directiva n.® 005-2010-EF/76.01, Directiva para la ejecucion presupuestaria, aprobada con Resolucién Directoral n.° 030-2010-
EF/76.01 de 27 de diciembre de 2010, modificada por Resolucion Directoral n.® 022-2011-EF/50.01 de 20 de diciembre de 2011.

3. NORMAS DE CONTRATACIONES

|

1. Ley de Contrataciones del Estado aprobada por Ley n.° 1017, de 3 de junio de 2008, vigente a partir de 1 de febrero de 2009 y sus
modificatorias.

2. Reglamento de la Ley de Contrataciones del Estado aprobado mediante Decreto Supremo n.° 184-2008-EF, de 31 de diciembre de
2008, vigente a partir de 1 de febrero de 2009 y sus modificatorias.

3. Ley de Contrataciones del Estado, aprobada por Ley n.® 30225, de 10 de julio de 2014, vigente a partir de 9 de enero de 2016 y sus
modificatorias.

4. Reglamento de la Ley de Contrataciones del Estado aprobado mediante Decreto Supremo n.° 350-2015-EF de 9 de diciembre de
2015, vigente a partir de 9 de enero de 2016 y sus modificatorias.
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4. NORMAS DE RECURSOS HUMANOS

1. Leyde Bases de la Carrera Administrativa y de Remuneraciones del Sector Publico, aprobada por Decreto Legislativo n.° 276 de 6
de marzo de 1984.

2. Reglamento de la Ley de Bases de la Carrera Administrativa y de Remuneraciones del Sector Publico, aprobado por Decreto
Supremo n.° 005-90-PCM de 15 de enero de 1990.

3. Régimen Especial de Contratacién Administrativa de Servicios, aprobado por Decreto Legislativo
n.° 1057 de 27 de junio de 2008.

4. Reglamento del Decreto Legislativo n.° 1057, aprobado mediante Decreto Supremo
n.° 075-2008-PCM de 24 de noviembre de 2008.

5. NORMAS DE ADMINISTRACION TRIBUTARIA

1. Texto Unico Ordenado de la Ley de Tributacién Municipal, aprobado mediante Decreto Supremo n.°
156-2004-EF de 11 de noviembre de 2004

6. NORMAS DE CONTROL
1. Leyde Control Interno de las Entidades del Estado, aprobada por Ley n.° 28716 de 16 de abril de 2006.

2. Normas de Control Interno, aprobadas por Resolucion de Contraloria n.® 302-2006-CG de 30 de octubre de 2006.

3. Guia para la Implementacién del Sistema de Control Interno en las entidades del Estado, aprobada por Resolucién de Contraloria
n.° 458-2008-CG, de 28 de octubre de 2008.

7. NORMAS RELACIONADAS A TECNOLOGIAS DE INFORMACION

1. Leyn.® 28612, Ley que norma el uso, adquisicion y adecuacion del software en la administracion puablica.

2. Decreto Supremo n.° 024-2006-PCM, de fecha 24 de mayo de 2006, que aprueba el Reglamento de la Ley n.° 28612, Ley que
norma el uso, adquisicion y adecuacion de software en la administracién publica.

3. Decreto Supremo n.° 004-2013-PCM, publicado el 09 de enero de 2013, que aprueba la Politica Nacional de Modernizacion de la
Gestion Publica.

4. Decreto Supremo n.° 081-2013-PCM, publicado el 10 de julio del 2013, que aprueba la Politica Nacional de Gobierno Electrénico
2013-2017.

5. Decreto Supremo n.® 026-2016-PCM, publicada el 24 de abril del 2016, que aprueba Medidas para el fortalecimiento de la
infraestructura oficial de firma electrénica y la implementacion progresiva de la firma digital en el Sector Publico y Privado

6. Resolucion Ministerial n.° 073-2004-PCM, de fecha 16 de marzo del 2004, que aprueba la "Guia para la Administracion Eficiente del
Software Legal en la Administracion Publica".

7. Resolucion Ministerial n.° 139-2004-PCM, de fecha 27 de mayo de 2004, que aprueba la "Guia Técnica sobre evaluacion de
software para la Administracion Publica".

8. Resolucion de Contraloria General n.° 320-2006-CG, de fecha 30 de octubre de 2006, que aprueba las Normas de Control Interno
de aplicacion en todas las entidades del Estado, de conformidad con lo establecido por la Ley n.° 28716, Ley de Control Interno de
las Entidades del Estado.

9. Resolucion de Contraloria General n.” 458-2008-CG, de fecha 28 de octubre del 2008, que aprueba la "Guia para la implementacion
del Sistema de Control Interno de las entidades del Estado".

8. NORMAS TECNICAS PERUANAS RELACIONADAS A TECNOLOGIAS DE INFORMACION

1. ETP-ISO/IEC TS 22237-1:2019. Tecnologia de la informacion. Instalaciones e infraestructuras de centros de
datos. Parte 1: Conceptos generales. 12 Edicion

2. ETP-ISO/IEC TS 22237-2:2019. Tecnologia de la informacion. Instalaciones e infraestructuras de centros de
datos. Parte 2: Construccion de edificio. 12 Edicion

3. ETP-ISO/IEC TS 22237-3:2019. Tecnologia de la informacion. Instalaciones e infraestructuras de centros de
datos. Parte 3: Distribucion de energia. 12 Edicién

4. ETP-ISO/IEC TS 22237-4:2019. Tecnologia de la informacion. Instalaciones e infraestructuras de centros de
datos. Parte 4: Control ambiental. 12 Edicién
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5. ETP-ISO/IEC TS 22237-5:2019. Tecnologia de la informacion. Instalaciones e infraestructuras de centros de
datos. Parte 5: Infraestructura de cableado de telecomunicaciones. 12 Edicion

6. ETP-ISO/IEC TS 22237-7:2019. Tecnologia de la informacion. Instalaciones e infraestructuras de centros de
datos. Parte 7: Informacién de administracién y operacién. 12 Edicién

7. NTP 291.100-1:2009. INGENIERIA DE SOFTWARE. Modelos de procesos y evaluacion para desarrollo y
mantenimiento de software. Parte 1: Definicién de conceptos y productos 1a Edicién

8. NTP 291.100-2:2009. INGENIERIA DE SOFTWARE. Modelos de procesos y evaluacion para desarrollo y
mantenimiento de software. Parte 2: Requisitos de procesos (MoProSoft) 1a Edicién

9. NTP 291.100-3:2009. INGENIERIA DE SOFTWARE. Modelos de procesos y evaluacion para desarrollo y
mantenimiento de software. Parte 3: Guia de implantacién de procesos la Edicion

10. NTP 291.100-4:2009. INGENIERIA DE SOFTWARE. Modelos de procesos y evaluacion para desarrollo y
mantenimiento de software. Parte 4: Directrices para la evaluacién de procesos (EvalProSoft)

11. NTP ISO/IEC 12119 2005. TECNOLOGIA DE LA INFORMACION. Paquetes software. Requerimientos de
calidad y pruebas.

12. NTP ISO/IEC 12119 2005. TECNOLOGIA DE LA INFORMACION. Paquetes software. Requerimientos de
calidad y pruebas.

13. NTP ISO/IEC 12207: 2016. Ingenieria de software y sistemas. Procesos del ciclo de vida del software. 32
Edicion

14. NTP ISO/IEC 14598-1 2005. TECNOLOGIA DE LA INFORMACION. Evaluacién del producto software. Parte
1: Vision general. la. ed.

15. NTP ISO/IEC 14598-1 2005. TECNOLOGIA DE LA INFORMACION. Evaluacién del producto software. Parte
1: Vision general. 1a. ed.

16. NTP ISO/IEC 14598-2 2005. INGENIERIA DE SOFTWARE. Evaluacion del producto. Parte 2: Planificacion vy
gestion

17. NTP ISO/IEC 14598-2 2005. INGENIERIA DE SOFTWARE. Evaluacion del producto. Parte 2: Planificacion y
gestion

18. NTP ISO/IEC 14598-3 2005. INGENIERIA DE SOFTWARE. Evaluacién del producto. Parte 3: Proceso para
desarrolladores

19. NTP ISO/IEC 14598-3 2005. INGENIERIA DE SOFTWARE. Evaluacion del producto. Parte 3: Proceso para
desarrolladores

20. NTP ISO/IEC 14598-4 2006. INGENIERIA DE SOFTWARE. Evaluacion del producto. Parte 4: Proceso para
adquirientes

21. NTP ISO/IEC 14598-4 2006. INGENIERIA DE SOFTWARE. Evaluacion del producto. Parte 4: Proceso para
adquirientes

22. NTP ISO/IEC 14598-5 2007. TECNOLOGIA DE LA INFORMACION. Evaluacion del producto software. Parte
5: Proceso para evaluadores

23. NTP ISO/IEC 14598-5 2007. TECNOLOGIA DE LA INFORMACION. Evaluacién del producto software. Parte
5: Proceso para evaluadores

24. NTP ISO/IEC 15288:2014. INGENIERIA DE SISTEMAS Y SOFTWARE: Procesos del ciclo de vida del
sistema

25. NTP ISO/IEC 15419:2016. Tecnologia de la informacion. Identificacién automatica y técnicas de captura de
datos. Imagen digital de cédigo de barras y pruebas de rendimiento de impresion. 22 Edicion (EQV. ISO/IEC
15419:2009)

26. NTP ISO/IEC 20000-2:2008. Tecnologia de la Informacién. Gestion del servicio. Parte 2: Codigo de buenas
practicas. 1a Edicion

27. NTP ISO/IEC 2382-1:2004 (revisada el 2013). CODIGO DE BARRAS. Tecnologia de la informacion.
Vocabulario. Parte 1: Términos béasicos

28. NTP ISO/IEC 27006:2009. EDI. Tecnologia de la informacién. Técnicas de seguridad. Requisitos para los
organismos que realizan auditorias y certificaciones de los sistemas de gestion de la seguridad de la
informacion

29. NTP ISO/IEC 38500:2016. Tecnologia de informacién. Gobernanza de Tl para la organizacién. 22 Edicién
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30.

NTP ISO/IEC 38500:2016. Tecnologia de informacion. Gobernanza de Tl para la organizacion. 22 Edicién

31.

NTP ISO/IEC 90003:2008(revisada el 2013). INGENIERIA DE SOFTWARE. Guia para la aplicacion de la
ISO 9001:2000 al software

32.

NTP ISO/IEC 9126-1 2004. INGENIERIA DE SOFTWARE. Calidad del producto. Parte 1: Modelo de calidad.

33.

NTP ISO/IEC-TR 15271 2007. TECNOLOGIADE LA INFORMACION. Guia para la NTP-ISO/IEC 12207
(Proceso del ciclo de vida del software)

34.

NTP ISO/IEC-TR 9126-2 2004. INGENIERIA DE SOFTWARE. Calidad del producto. Parte 2: Métricas
externas.

35.

NTP ISO/IEC-TR 9126-3:2005. INGENIERIA DE SOFTWARE. Calidad del producto. Parte 3: Métricas
internas. la. ed.

36.

NTP ISO/IEC-TR 9126-4:2005. INGENIERIA DE SOFTWARE. Calidad del producto. Parte 4: Métricas de
calidad en uso.

37.

NTP RT ISO/IEC-TR 27008:2013. TECNOLOGIA DE LA INFORMACION. Técnicas de seguridad.
Lineamientos para auditores sobre controles de seguridad de la informacion

38.

NTP-IEC 60950-1: 2016. Equipos de tecnologia de la informacién. Seguridad. Parte 1: Requisitos generales

39.

NTP-ISO 14298: 2015. Tecnologia gréafica. Gestion de los procesos de impresion de seguridad. 12 Edicién

40.

NTP-1SO 25237:2019. Informatica en la salud. Seudonimizacion. 12 Edicién

41.

NTP-ISO/IEC 14598-6:2008 (revisada el 2019). Ingenieria de software. Evaluacion del producto. Parte 6:
Documentacion de médulos de evaluacion. 12 Edicion

42.

NTP-ISO/IEC 15416:2015. Tecnologia de la informacion. Técnicas para la identificacion automatica y
captura de datos. Especificacion de las pruebas de calidad para impresion de cédigo de barras. Simbolos
lineales

43.

NTP-ISO/IEC 15438:2004 (revisada el 2019). Tecnologia de la informacién. Técnicas de identificacion y
captura automéatica de datos. Especificaciones de simbologia de cddigo de barras. PDF417. 12 Edicion

44,

NTP-ISO/IEC 15459-2:2019. Tecnologia de la informacién. Técnicas de identificacién automatica y captura
de datos. Identificacion Unica. Parte 2: Procedimientos de registro. 32 Edicion

45,

NTP-ISO/IEC 15963:2006(revisada el 2017). Tecnologia de la informacion. Identificacion por radio
frecuencia para control de productos. Identificacion Unica de etiquetas de RF. 12 Edicion. (EQV. ISO/IEC
15963:2004)

46.

NTP-ISO/IEC 27001:2014. TECNOLOGIA DE LA INFORMACION. Técnicas de seguridad. Sistemas de
gestion de seguridad de la informacién. Requisitos

47.

NTP-ISO/IEC 27002:2017. Tecnologia de la informacion. Técnicas de seguridad. Cédigo de practicas para
controles de seguridad de la informacién. 1a Edicion

48.

NTP-ISO/IEC 27003:2019. Tecnologia de la informacion. Técnicas de seguridad. Sistemas de gestion de la
seguridad de la informacion. Orientacion. 22 Edicion

49.

NTP-ISO/IEC 27004:2018. Tecnologia de la informacion. Técnicas de seguridad. Gestion de la seguridad de
la informacién. Seguimiento, medicion, analisis y evaluacion. 22 Edicién

50.

NTP-ISO/IEC 27005:2018. Tecnologia de la informacion. Técnicas de seguridad. Gestion de riesgos de la
seguridad de la informacion. 22 Edicion

51.

NTP-ISO/IEC 27007:2019. Tecnologia de la informacion. Técnicas de seguridad. Directrices para la
auditoria de los sistemas de gestion de la seguridad de la informacion. 22 Edicién

52.

NTP-ISO/IEC 27017:2018. Tecnologia de la informacion. Técnicas de seguridad. Codigo de practicas para
controles de la seguridad de la informacién basado en la ISO/IEC 27002 para los servicios de nube. 12
Edicion

53.

NTP-ISO/IEC 27031:2012 (revisada el 2017). Tecnologia de la informacion. Técnicas de seguridad.
Directrices para la adecuacion de las tecnologias de la informacion y las comunicaciones para la continuidad
del negocio. 12 Edicion

54.

NTP-ISO/IEC 27035-1:2019. Tecnologia de la informacion. Técnicas de seguridad. Gestién de incidentes de
seguridad de la informacion. Parte 1: Principios de la gestién de incidencias. 12 Edicion
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55.

NTP-ISO/IEC 27035-2:2019. Tecnologia de la informacién. Técnicas de seguridad. Gestion de incidentes de
la seguridad de la informacién. Parte 2: Directrices para planificar y prepararse para la respuesta a
incidentes. 12 Edicion

56.

NTP-ISO/IEC/IEEE 16326:2015. Ingenieria de software y sistemas. Procesos de ciclo de vida Gestién de
proyectos

57.

NTP-ISO/IEC/IEEE 16326:2015. Ingenieria de software y sistemas. Procesos de ciclo de vida. Gestién de
proyectos

58.

RTP-ISO/IEC TR 27103:2019. Tecnologia de la informacion. Técnicas de seguridad. Ciberseguridad y
Normas ISO e IEC. 12 Edicion

59.

NTP ISO/IEC 38500:2016. Tecnologia de informacion. Gobernanza de Tl para la organizacion. 22 Edicién

1.

60.

9. NORMA DE CREACION

Consignar la norma de creacion.

10. NORMAS DE FUNCIONAMIENTO

|

Ley Organica de Municipalidades, aprobada con Ley n.° 27972 de 26 de mayo de 2003.

Reglamento de Organizacién y Funciones, aprobado con Ordenanza Municipal n.° xxx de xx de xxxxx de Xxxx.

Manual de Organizacion y Funciones, aprobado con Ordenanza Municipal n.° xxx de xx de xxxxx de Xxxx.

1.
2.
3.
4.

11. NORMAS INTERNAS

|

Reglamento interno de trabajo

Manual de procedimientos del area de Tecnologias de Informacion y Comunicaciones o las que haga
Sus veces.

Otros manuales de procedimientos

12. OBSERVACIONES

|
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R-2
Repositorio de restricciones

REPOSITORIO DE RESTRICCIONES

Jurisdiccién

Estructurales

Relativas al personal

Plazos

Formas de trabajo

1
2
3
4
5
6
7
8
9

RESTRICCIONES TECNICAS

=
©

Compatibilidad de software

Compatibilidad de hardware

Interfaces tecnologia - hombre

2.
1. Restricciones de acceso al internet
5.

Integracion de controles

2
3
4
6.
7
8
9

RESTRICCIONES ECONOMICAS

=
©

3.
1. Presupuestaria
5

2
3
4
6.
7
8
9

10.
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4. RESTRICCIONES LEGALES

Dadas por normas

4.

1.
2
3.
5

6
7
8.
9

OTRO TIPO DE RESTRICCIONES:

[Eny
©

Culturales

Eticas

Huelgas

5.
1. De caracter ambiental
5.

Crisis nacionales o internacionales

2
3
4
6.
7
8
9

6. OBSERVACIONES

[Eny
©
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Repositorio de dimensiones y criterios

REPOSITORIO DE CRITERIOS Y SUS IMPACTOS

Antisoborno

Bajo

Medio

Alto

Montos de menos de S/

Montos entre S/ y S/

Montos superiores a S/

Multas

Bajo

Medio

Alto

Se imponen multas de menos de
S/

Se imponen multas entre S/
y S/

Se imponen multas superiores
as/

Demandas

Bajo

Medio

Alto

Se presenta una demanda menor
de S/ contra la
municipalidad.

Una demanda entre S/
y S/
presenta contra la municipalidad.

se

Una demanda mayor de
S/ se presenta
contra la municipalidad.

Investigaciones

Bajo

Medio

Alto

Entidades gubernamentales
solicitan informaciéon o registros
de rutina.

Entidades gubernamentales
solicitan informacion o registros no
rutinaria

Entidades gubernamentales
inician una investigacion sobre
las practicas organizacionales.

Tiempo maximo de inactividad

Bajo

Medio

Alto

recuperacién del activo hasta __
dias.

recuperaciéon del activo entre
hasta __ dias

La municipalidad puede sequir La municipalidad puede seguir | La municipalidad puede
operando P or unp eriodo gde operando por un periodo de | seguir operando por un
inpactividad r?u’aximo dep dias inactividad entre __ hasta __ dias. periodo de inactividad
— ) méximo de __ horas.
Tiempo de recuperacioén del servicio
Bajo Medio Alto
La municipalidad puede esperarla | La municipalidad puede esperar la | La municipalidad puede

esperar la recuperacion del
activo hasta horas.

Productividad

Bajo

Medio

Alto

Las horas de trabajo del personal
se incrementan en menos del
% en dia (s).

Las horas de trabajo del personal se
incrementan entre %
% en dia (s).

Las horas de trabajo del
personal aumentan en mas
de % en

dia (s).
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Financiero

Bajo

Medio

Alto

Menos del % de pérdida
de ingresos mensuales.

a % de pérdida
de ingresos mensuales.

Pérdida de ingresos
mensuales superior al
%.

Reputacion

Bajo

Medio

Alto

La reputacion se ve minimamente
afectada.

La reputacion esta dafiada y se
requiere cierto esfuerzo y gasto
para recuperarse.

La reputacion se destruye o
dafia irrevocablemente.

Seguridad

Bajo

Medio

Alto

Seguridad cuestionada

Seguridad afectada

Seguridad violada

Salud

Bajo

Medio

Alto

Sin pérdida o] amenaza
significativa para la vida de los
ciudadanos o del personal

Las vidas de los ciudadanos o del
personal estdn amenazadas, pero
se recuperaran después de recibir
tratamiento médico.

Pérdida de la vida de los
ciudadanos o del personal.

Tipo de informacién

Bajo

Medio

Alto

Informacion puablica

Disponibilidad

Informacidn personal

Integridad

Informacién confidencial

2. DIMENSIONES

Confidencialidad

Trazabilidad

Autenticidad

Otro

Fuente: Adaptacion de Magerit V 3.0 y NIST




R-4
Repositorio de activos

REPOSITORIO DE ACTIVOS

[D] Datos / Informacién

[S] Servicios

[SW] Software - Aplicaciones informaticas
[HW] Equipamiento informatico (hardware)
[COM] Redes de comunicaciones

[Media] Soportes de informacion

[AUX] Equipamiento auxiliar

[L] Instalaciones

[P] Personal

Fuente: Magerit V 3.0
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R-5
Repositorio de amenazas y vulnerabilidades
Ver archivo Excel
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R-6
Repositorio de controles

R-6 Repositorio de controles

- Protecciones generales u horizontales

- Proteccion de los datos / informacion

- Proteccion de las claves criptograficas

- Proteccion de los servicios

- Proteccion de las aplicaciones (software)

- Proteccion de los equipos (hardware)

- Proteccion de las comunicaciones

- Proteccion en los puntos de interconexion con otros sistemas
- Proteccion de los soportes de informacion

- Proteccion de los elementos auxiliares

- Seguridad fisica — Proteccion de las instalaciones
- Salvaguardas relativas al personal

- Salvaguardas de tipo organizativo

- Continuidad de operaciones

- Externalizacion

- Adquisicién y desarrollo

Fuente: Magerit V 3.0
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CUESTIONARIO DE JUICIO DE EXPERTOS

1. OBJETIVO DE CUESTIONARIO:

Recoger opinién de juicio ca expartos en rasscion con el “MODELO DE GESTION DE RIESGOS DE
TECNOLOGIAS DE INFORMACION FARA LA GENERACION DE VALCR EN EL CONTROL DE LA
CORRUFCION DE FUNCIONARIOS ¥ SERVIDORES EN LAS MUNICIPALIDADES PROVINCIALES DE
LA REGION DE LAMBAYEQUE™.

2. DATOS PERSONALES:

Ingres= 1os datos solictacos

2.1
2.2
2.3.
2.4,

3. CUESTIONARIO PARA CONOCER OPINION:

APELUDOS Y NOMSBRES: Z0CON ALVA, OSCAR GIL3ERTO
FROFESION: lr.;eniero de Comautacion y Sstamas
CODIGO DEL COLEGIO DE INGENIERCS: 52444
ANOS DT DXIFERIENCIA PROFESIONAL: 21 afios

El cuestionario presenta un conjunto de sctividaces que s= pretande lograr con el modelo
propuesto. Cologue un valor zazin fas escalas que se incica a continuacdan con Is finslidac de
conocer su rival ce conformidad rezpecio a s actividades planteacas,

Suficiencia: El itam contribuye al cumpimisnto de [a faze.
b 4 2 3 4 5
En total deascuerde £n desscuerde Neutral e scumede Tota'ments de scuerdo
El tem no comresponde a ls | Hdemaomscfickeste | H  Remm  debe de | £l e conltboye o | H fem cuenta con o detale
fase propumta. mejorane cumglimiente de le | sufich para bulr con
glinficado en la foie, pero | & complmientn de b
i puede ejorense _ plasificedo en la foam
* Clandact El item 2 comprends facimente, &5 dedr, Su SintActce y emantics 2on adecuscas,
1 2 3 Bl 5
£n total dexscuerde In dezscuerdo Neutral Dw scussde Totaiments de scuerde
£l = 0o ea dare B item preserie | Clarided del Rern debe | £] Aem 3¢ entionde, pero | Hitem e dare.
dficulted pere | de mejorecse puede mejorane
eiendense
Coherenca: El item tiene relacion lozica con ia faze.
1 2 3 4 5
In totsl deascuerde tn deascuerde Neutrsl e scumrde Totaiments de scuerdo
tltemnoescoherenteconio | B Rem Uene une | H Rom  tere ute | El Rem guerde use releckin | E Bemn guards una estrecha
slanifizade en le fahe mirima relacde con ke | relackin moderade con | logica con o planiflzadoen e | relecén  ldgea cton o
Perlfrado en b foe lo plentfcado en la e, | fese, pero puede mejcrase. plenificado en la fein
debe de mejorane
Relevanca: 2 ftem &z ezzncsl 0 importants, &5 cedr, cebe sar inclido.
1 2 3 4 5
En total deascuerde £n desscuerde Neutral Do scumede Tota'ments de scuerdo
Eltemncmaredevanteydele | £ Hem tene une | H Rem Uene uw | £l Bem et relevante, pero | B Bem o3 ssencial pan o
deser eliminedo 3 el & g | rebevencls  medereda, | surde ser mejoredo plerificado en la e
puede ser waailtude por | debe de mejorane ~
otro [ \ n

24
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Conformacitn el aqaipa ¢ mgnaciéa e rolm por

2ocsmenton,

5] 8 | s
g2 Srvicaces.
§3 2.  Deftnk la matrir de comunicacée. 5148 58 s
g; 3. Docments y comanicar of trabajs rasitado. 519 s q
4 Do ser o omz snniter §y oranks oe M a e »
2ocirartra X% X &
> L. Defak ol contesto acteres 5 S S 9
-
* 2. Demabiecw of soance 5| 4 4 s
3%
E! 3. Determirarice ortecion 5| 8] & s
g & Documents y comamicar o trabafs reaieada. - S S S
o n.bumuuu.:u&vumkrh,,’g
L mv..mumnmma--’ s s <
- markbaliciade .
g 2. Mdemtficy y waicrar e amensew s oo medn | L | 4 a
! L= s ¥ %
% 3. Gefiear y vadorer e subvessiidacien 4| 4 - s
g 4.  Docurenmtw y comunicar of trabsfs sealizado, ] 4 4 S
g - 5. De smr o omz stustw ¢ omankws e . . 4 .
& —
8 i L Destuaciin de cormeciencism 3 | | 3
g 3 L Desteaciie 2w protatiicad 2 mowacos S 9 9 S
5 -
&' § 3 Determiraciée del stvel e fegen 4] 4 4 )
- i e = e demannpetiic e[ 1 o |
x Havtticuciis de riegoe - - -
; L Walarar e tegon 5 s s S
r
! A Docamenmts y comanicar o trabafs resieads. 5 S S 8
e . o cmr sTusEw y comanicw e
- D s|s]|s]=
socimaertra -
a L Dl y sisnzac plaras e mtigacién Se reggon A 4 4 q ) \‘l
gs -4 Hem¥icwr camsion em iy setrateghe de proteccide. A 4 4 4 ﬂl’
wE —
3 Docamwerty y comanioar of trabafs realinado 5 | | s /
g 4 Do sor o oy aaibe 3§ oownks B 5 & & <
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i
3

LA Coberencs
w | e T

1 Clecutarsl uag ol de b
gé aviacee 3
33 I [iecutar o saguirslerts el rmoceis. 4
13
we A Deoer ol ows reduafle ol moZela propumsto €| 4 4 s
4. RESULTADO
| % | FAVCRASLE | | CEBE OE MEICRAR | | DESFAVORAELE |

5. COMENTARIO FINAL

El modelo propuesto presenta sctividacdes suficientes, claras, coherentes y relevantes
para el logro del objetivo propuesto. Este mocelo ce gestion de reszos es un modelo
dinimico que z& retrozlimenta. Se recomiend= fortalecer Ias actividades de identificacion
¥ valorscion de amenazas y vulnerabilidades, asi como las actividacdes relacionacas al

tratamiento cel riezzo residual.
o

CONSTANCIA DE JUICIO DE EXPERTO

Yo, ZOCON ALVA, OSCAR GILBERTO, identificado con DNI n.? 26706422 coy constancia que
realics el juicio de experto del cuestionario dizefizdo por ABANTO ORTIZ ROGER GUSTAVO
en la investigsdon titulada: MODELO DE GESTION DE RIESGOS DE TECNOLOGIAS DE
INFORMACION PARA LA GENERACION DE VALOR EN EL CONTROL DE LA CORRUPCION DE
FUNCIONARIOS Y SERVIDORES EN LAS MUNICIPALIDADES PROVINCIALES DE LA REGION DE
LAMBAYEQUE, el dia miarcoles, 22 de Julio de 2020.
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.

W

Direccidn de Documentacion e
Informacion Universitaria y
Registro de Grados y Titules

Superintendencia Nacional de

Ministerio de Educacion Educacion Superior Universitaria

REGISTRO NACIONAL DE GRADOS ACADEMICOS ¥ TITULOS PROFESIONALES

GRADUADO GRADO O TITULOD INSTITUCION
Z0OCON ALVA, OSCAR DOCTOR EN INGENIERIA DE SISTEMAS UNIVERSIDAD NACIONAL DE
GILBERTO
. FIURA
DNl 26706422 Fecha de Diploma:12/07/13

MAESTRO EN INGENIERIA DE SISTEMAS

ZOCON ALVA, OSCAR
SISTEMAS DE INFORMACION UNIVERSIDAD PRIVADA

(;LILIIZI:-‘I:;I;:Z2 ANTENOR ORREGO
Fecha de Diploma:12/05/2006
{Z}?L{:ail;:;\m, OSCAR INGENIERC DE COMPUTACION Y SISTEMAS UNIVERSIDAD PRIVADA
ANTENOR ORREGO
DMI 26706422 Fecha de Diploma:13/11/1598

BACHILLER EN INGENIERIA DE
COMPUTACION Y UNIVERSIDAD PRIVADA
ANTENOR ORREGO

Z0OCON ALVA, OSCAR
GILBERTO

DMI 26706422
Fecha de Diploma:26/04/1936

BACHILLER EN INGENIERIA DE
COMPUTACION Y SISTEMAS UNIVERSIDAD PRIVADA
ANTENOR ORREGO

ZOCON ALVA, OSCAR
GILEERTO

DMI 26706422
Fecha de Diploma:26/04/1936




145

CURRICULUM VITAE

Apelldos y Nombies : ZOCON ALVA, OSCAR GILBERTO

Gradp Academico 2 Dactor en Ingenieria d2 Sistemas

Fecha 02 Nacimiento 3 07 ge Naviemdra de 1974

Lugar de Nacmianto : Trujllo — L3 Ubertad

Estado Chl 3 Casadp

Documnento de 1sentidad 3 26705422

Direccién Jr. Luls Portifa 470 - Dpto 202. vb. San
Luts Cajamarca.

Tel&fom : STE4SETAT

Emal ~ gecarzocongkhatmal.com

1.-GRADOS Y TITULOS:

Doctor 2n Ing2nieria de Sistamas —Universiodad Nacional de Plura. - Julo 2018,

Magstaren Ingenieria o2 Sistemas Mencion en Sistemas de Iformacien.
Universkiad Privada Antenor Om2ga . Trujflo — Mayo ol 2005.

MaesT1a en Educacitn — con Espedializacion en Sducacidn Supedor. Universidad
Privada San Pagro 2007

Ingeniero de Computacion y Sistemas. Universidad Privada Amtenor Omego. Trdllo -
Octubre de 1283,

Eachiler en Ingenieria de Computacion y Sistemas. Universidad Privada Antenor
Omago. Trujlio - Marzo o2 136.
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2.- CAPACITACION ACADEMICA Y PROFESIONAL

2.1.- Cestificacion Intemacional como Tralner en |3 Metedologla activa CEFE para
Empreeanos, Innovadores, Startup y demas, 3utonzado por CEFE Intemaciona conuna
durackin ¢e 115 Horas. CEFE €6 I3 metodiogla desanuilada por I3 Fundackin

Alemana O3 Coopsracion Técnlca (GTZ) para Implemeniar poyecins da
Capacitacion a nivel mundial

2.2 - Carificadon Iniemacional IYB TRAINER de MESUN {Majors su Negoclo) creada
por la OIT (Crganizacien Intemacional def Trabaj). MESUN es un3 de [3s
cetificaciones Inlemaciondes d2samolada por I3 Organizackn Inemacional o2l
Trabap drgda 3 la capacitacion de empresarios, Innavadores y Negodos 3 nhvel
mundial.

2.3.- Cestificacion Intemaciond Lauraate en Educacion oel Adulfo Trabajador -
Laureats Intemational Universities. Laureaie es 13 red de unlhversidadas mas grandas
g2l munda y duefia d2 UPC y UPN.

24.- Cestificacion Imlemaciond Laurea2 en Educacion Online, Hibrkka y Blended-
Laureate Intemational Universiies. Lauredte &5 13 red de unhversidadas mas grandas
g2l mundo y duefia o2 UPC y UPN.

2.5~ Audior Intemo Cestificado en ISO 27001 AENOR (Asodiacion Espaficla oe
Nomalzadion y Cedificacitn) — Gestion d2 1a Sagundad d2 |a Informacion.

2.6.- Certicackn como DBA - Administrador de Base de Datos DB2 de BM,
especialzadd en Big Dai3, Data Warshouse y Data Mianing.

27.- Certificacien Yelow Bet en Geston y Majora de Procesos empresandes bajo
LEAN SIX SIGMA Newmont Corp.

2.E.- Espacialzacion en Gaslion Empresana, Gestitn de Procesos y gestion de Calltad
bajo k0 9301 y CertiPyme (Certficacional Nacional ¢e Calkdad para Pequefias y
Medanas Empresas) — Proyecio Fundacion Suiza de Cooperacion Tacnica — Mn2ra
GoldFiekis 1a Cima.

2.8.-Tspeciglzacion en Geetidn de Venlas, Gesticn te Compras, Geetidn de Almacanas
e hnventarios, mdduld ge Finanzas, Gesion d2 Clenles y Markaling 3 través  del

Entesprise Resource Planning (ERP) con SAP — Proyectd Nawmont Yanacooha-
Soluciones Globales Empresaniales.

2.10.- Especidlzacion en Geslion ge Prayectns y Geslion de 13 Calklad empresanial,
Pontnca Unkhersidad Catdica del Pen).

2.11.- Cedtificacidn In2macional ITIL en Geslion de Sevicios Empresarales de
Tecnologlas d2 Informacion, ITIL - AXELOS.
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2.12- Catficacion en Gestidn y Desarmlo de Proyecios Agles Cedifizd Scrum
Developer Open Edge.

2.13.- Miembro Fundador del Projact Management Instituta — Chapiar CajJamarca
Vicepreskents de Membrasia — PMI Caphulo C3amarca- Art 2013 - ala Fecha.

2.14.- Instructor Intemacional Certificado Laureate - Laureate Intemactional Unlversities
2015 Inematonal Univershies

215~ Cerificacion Intemaciond Laueate en Edwcacion  Supsror -Laur=aia
Intematioral Unhversities 2011.

3. EXPERIENCIA CONSULTOR, CAPACITADOR

3.1.- Gerente General en Solucion2s Gobdes Empresandes, empres3 dedicada 3

proyacics en Mn2ra y tecnologla. Dasamolando proyectos con Min2@ Yanacocha,
Minera Antamina, MneR Gokdfields 1a Cima y OF0s.

3.2.- Consultor y capachador gl proyecio Innowa y Emprands [, inanciado por Fondo
Empieo y 1a Camara de comerck de C3lamarca, en el que s2 brindd capacitacion

Presancial y luega Virtual 3 mas d2 200 Emprasanks de la rRgidn C3amarca. Fedrarn
20 -3laFecha

3.3.- Consuttor y Capacitador Proyecto Emprends Cajamarca, Asoclacitn ks Anges
Cajamarca. Dicdembre 2019 — Marzo 2020, Capacitacion en Majora de Procesos y
BElanoracitn de Planas g2 Majora d2 N2gockos fe 29 empresas C3amamuinas.

3.4.- Consutor y Capacitador en & *Programa empresario de éxto- creando valor
COmparzdo” en 13s areas de Comarddlzacion, Produccion Logistica, calidad, inanzss,
recursos humancs. Proyecto Fundacitn Sulza de Cooperacitn Tecnka — M2
GokiFiekis 13 Cima. Desamuilanto 2] Plan d2 M2jora de Nagodo para 14 Empresas.
marzo 2017 — diiembre 2017

3.5.-Consutor en mejora de Proyactoe Empresanales: Canto d2 Prayectos SRL . En2o
2013 - Dickembra 2014.

3.6.- Consultor en Mejorar d2 Procesos y Calldad Empresand, Implementacion de IS0
o]01: Ipsycom Ing2niers SRL marzo 2010 — diciembee 2011

37- Consullor y  Capacitador en Procesos Empresadales SAP. Proyecto:
Entrenamiento y Migracidn ERP Comporativo Newmont ( Minera Yanacocha) Ellipse 3
SAP - Soluciones Globdes Emprasariales. Abril 2012 — Dickmbre 2012

3.E.- Consulory Capachiador en Procesos Empresanaes a Taves o2 Prospactory

Mejora de Solucion2s CImalicas con Microsoft Offce 2010 en el proyecto: Migracien
Intranet Sharepoint 2010, OMce 2010 —Miera Yanacocha - Soludiones Giodaes
Emprecanales. Setembre 2011 —Abnl 2012
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3.2.- Docente Principd de 13 Faculiad de Ingenferta. Escusia Profesiond de Ingeniena
g2 Sistemas De 13 Universidad Nackond de C3amarca. Octubre de 1936 — 3 13 Fecha.

3.10.- Docen2 Postgrado Universidad Nadional g2 C3amarca — Maeslria en Gerencla
02 Proyectos - Julo 2013 - A laFecha.

3.11.- Docants IMtato de 13 Escusa de Postgrado Masstria en Gaston de TI UNITEC
Sage — Teguaigalpa Honduras — Laureats Intamational Uniersity - Julo 2014 -3 i3
Fecha.

3.12- Docente Inuttado de 13 Escueia de Postgrado Maestia en Direccion ¢2 Proyectos
UNITEC Sage - Tegueigalpa Honturas — Laureate Intemational Universtty Peroda Jullo
2014 -Alafcha.

3.13.- Docente Invitado d2 13 Escueia de Postgrado MaesTia en Direccion de Prayectos
UPAGU Pertodo 2019 -Alafecha

3.14.- Docanta de 13 Faculiad de Ingenleria de Sislamas de 13 Universkdad Privada
g2l Narie- C3jamarca - Marzo el 2003 - Jullo 2018.

3.15.- Docente de |a Escusia d2 Post Grado ¢2 I3 Universidad Nacional d2 Trujtlo
MaesTa en Ing. De Sisi2amas - Enero del 2006 - Diclembre 2003.

4. EXPERIENCIA EN CARGOS ADICIONALES CON EMPRENDEDORES Y
PROFESIONALES

« Presigente Capituio o Inganlena de Sksiamas, Compuiacion & Informatica
Colego e Inganlens Caamanca

« Vicepresidani2 dal Area de Membresia ol Projact Management Insthute -
PMI, Capliuo Nor2 Pand.

« Director ge Escusla de hognlerla de Sistemas — Universidad Nacional d2
Cajamarca.

S. CONOCIMIENTO DE IDIOMAS

S.1.- Eshudios g2 Ingles Nivel Basico en & Ca2nTo de ldomas de la Universicad Privaca
Antenor Omego.

5.2.- Estudice de ingles Intermedo enel Centro de kiomas de I3 UNC.

S5.3.- Sstudios d2 Ingles In2mmedio Acreditado para & Nivel de Maastra Centro d2
Idiomas ge 13 Universidad Privada Antence Crago.

S.4.- Estudios de Portugu2s Nivel Basico Acraditado para el Nival d2 Masstria Cantro
g2 idiomas e 13 Universidad Nadiond de Calamarca
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S5.5.- Estidios ge Poriugues Nhvel Imtermadio Acrediado para el Nivel ge MaesTia
Centro d2 domas de I3 Universidad Nacional d2 C3jJamarca

S5.6.- Estudios de Portuguas Nivel Avanzado AcredIzdo para & Nivel d2 Masstria Canto
g2 Idiom3s ge 13 Universidad Nadiond de Calamarca

6.- PRODUCCION CIENTIFICA Y HUMANISTICA

Proyactos de Investigacion realzados ¥ publicadas en 13 Revista de Mvestigackon de 3
Univessidad Nackond de Caamarca

6.1.-"Disefio e Implamantacion d2 una Apilcacion MV para 13 Consulia Académica de
la Unhersidad Nacional 02 C3jamarca, en base 3 seqvickes wab™ Afio 2013

6.2~ Aplcacion 02 la Tecnoiogla Informalica en 13 Gesion Educatva de 13 Universidad
Nacional o2 C3jamarca. Afio 2012

6.2.- Inteligencla d2 Negocks (BI) como soports e decklones en 135 Pymes de
Cajamnarca, apiicackin en Marketing y Diracoién 02 la Produccien. Aflo 2011

6.4.- Propuesia d2 Implementacion de una Soluckdn CMR (Customer Relatonship
Management) LSangto Software Libre para 2Nee academicos en la Unhersicad Nackanal
02 Calamarca Aflo 2010

g;ﬂ&- Integracion de Informacitn ulizando Servicio WES y Texnoioglas Samanticas.
0 2003

6.6.- Factoras Criticos de exto que Influyen en &l Network Markating. Af 2007

6.7.- Guia de Aprendz3e para Desarolar Proyecios en Ingenleria e Sofware
UtiEzando & Lenguale de Modelado Unificado (UML) Afo 2005

6.6.- Propuasta de Dis2flo & Implamaniacion e Red2s 02 Area Locd Girzles {WLAN)
Para acces0s PUDIcos 3 Im2met — Hot Spot- En 13 Universidxas Nadional de Calamarca.
Afio 2005.

6.9.- Disaflar una Eas2 de Daws Orentada a Otjetos, Implementar y Evaluar el
Rendimiento de un OODEMS. Aflo 2002

6.10.- Pend Zona Node: Andisis Comparativo Multivariado de los Niveles de Empleo
£2g0n ENAHO en & pariodo de 1597-2001. Afio 2001.

6.11.- Proyecto ¢e Planificacion, Diseflo, Construccitny  Pubiicacitn @2 la Pagna
Wb de 3 Oficiha Ganerd de Investigacken de Ia UN.C. Afio 2001.

6.12.- Proyecto de Dasamoilo o2l Sistema Infomatico para & Control de Proyectos o2
Investigacion: Ofina General 02 Investigacion d2 1a U.N.C. Affo 2000.

6.13.- Desanolo gel Sistema de Registio ge Evauackin de Alumcs De |a Escuela
Pro®2&lonal de Ingenleria de Sistemas de la U.N.C usando Tecnoiogia Cllente/Senvidar.
Afo 2000,

6.14.- Analisls Estagistico: Que Factores Umitan &l crecimiento Econémico en B Sub
Reqién IV C3jamarca. Afio 1899,
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CUESTIONARIO DE JUICIO DE EXPERTOS

L OBJETIVO DE CUESTIONARIO:

Recoger 0pinion de juicio Ge expertos en relacion con el “MODELO DE GESTION DE RIESGOS DE
TECNOLOGIAS DE INFORMACION PARA LA GENERACION DE VALOR EN EL CONTROL DE LA
CORRUPCION DE FUNCIONARIOS ¥ SERVIDORES EN LAS MUNICIPALIDADES PROVINCIALES DE

LA REGION DE LAMEAYEQUE™.
2. DATOS PERSONALES:
Ingrez= %oz datos solictedos
2.1 APELUDOS Y NOMBRES: VILLACCRTA CHAVEZ FAUL MARTIN
2.2. PROFESION: INGENIERD ADMINISTRATIVO
2.3. CODIGO DEL COLEGIO DE INGENIEROS: 127057
2.4. ANOS DE EXPERIENCIA PROFESICNAL: =13 A0S
3. CUESTIONARIO PARA CONOCER OPINION:
El cuestionano presenta un conjunto de actividades que e pretende lograr con &l modeio
propuesto. Cologue un valor segun jas ezcalas que se incica a continuacion con Is finslidac de
conocer su nivel oe conformidad respecto  las actividades plantesdas.
Suficiencis: £l item al jemo de s Sze
1 2 3 a 5
En total deascuerde In deascuecde Neutrsl De scuerde Totalments de scuerdo
El lam no comresponde o o | BElsmscsisfichts | B Sam debe de |l Bem  contrboye o | B Ram cussta con of detalle
fase propumita, mejorane camelimietc de e | suficierde pars contriblr con
glanficedo en Ja fase, pero | & cmplimientn de ke
cuede meoree planificedo en b fae
Clandac: El item s& comprende faciments, &5 dear, su SINtACHCE ¥ SemANDCs 500 sdecuscas.
-1 4 3 4 5
In totsl desscuerde In desscuerde Nautrsl De ecumrde Totalments de scuerde
£l b 0o e clere (& It preseits | Claridad del Bem debe | £ Rem 3¢ sstiende, pero | B item e dare.
dficultad pers | de mejoratie susde meotere
edesderse ‘
Coherencia: El item tiene relacon 1ogica con Ia fase.
LS 2 3 4 5
£n total desscuerde In desscuerde Nautrs| De scumrde Totalimants de scuerdo
Ekemmomscoheantacon’o | B Rem Uene cne | B Rem Uee e | £l Remn guerde ume releckin | B} Rem guande ure matrecks
slareficadc an le dabie mitdma refackds con ke | relaciin moderade con | Sgka con o planificado en b | relacidn  lgea con o
prentficado e b fee o plenilicado an k feie, | Tase, pers punde mujome planifcado en b fxie
debe de mejorere
Relevancia: £ tem 3 esencel oimportante, & dedr, cebe ser inciido.
1 2 3 & 5
En total deascuerde In desscuerde Neutrsl De scusedo Totalments de scuerdo
Hemmcerelovanioydete | £ Rem tene wne | B fam Nese ww | £ Ram & relevants, pero | B flam s ssencel pans o
de aer sltninedo mivdma  relmancie 3 | relevancle mdnuh.ﬁ susde ser metotedo plenificede an ls fane
pusde ser watiude por | debe de mejocane 7
otre y y

7
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L. Conforracka sal squpa y migracia 2 rolm por s 5 5
AMIAcA
§§ 2. Defakla matrix de comenbeacien. s| 5| 5] %
;g 3. Docuramiw ycomenicar o trabajs reaiioade 5| 5 4 s
4, Do ser ol oo stube y oounks oe s | s 5 <
Socurnenton.
> L. Defak i contacs sceens. 5| 5 5 s
30 2. Drtabiecer ol soaowe. $| 5] 5 §
L 4
| 4 3.  Dwtermirariox crfecias, £ 5 5 S
43
¥ 4. Docuramw ycomenicar o trabafs realadn 4 L] L] 4
§ 5. De s ol coc sty y ook o 5| s 5 a
Socurmenton
l.m.nwummatau’ 5 5 a
mankcipalicdade =
3 2. Meficar vy valorar Be amasaras 8 e Sue eitin sl s M a
3 L}
g 3. dentficar y valorer lss vidoeca Silictacie. 514 4 L}
g 4.  Docamemw y camunicar of tratafs resisado 5] 8 5 S
8 2
g S. D» u'“: ces smultw y comunkw kel 5 | 4 8 5
2 Socursestma
“ S L o e IENERE
9 3 I Dvszacizn Se protacliched se £| s ] E)
a § 1 Detwrmiracién Sel sivel e fmgrs. £ s 5 s
3 §
- * [+ ' ) dminhpadcwede| 1[5 | o
- Cevefcadds de Ty
i S Walorar o teegon. s|s|s| =
l 6 Docamemis y comunkoar o trabafs realiads 1 s s )
< |3
» Do ser ol cme scusibs y omunks los s 5 5 s

Socurenton

8 L Dhelle y sfecutar phrwm de mtigacida Je riscgon 4 “ A 4

%S I Hemtficar camition en i autraingls de protecciée. s 4 4 < 7
;s A Documents y comanicar o trabajs readieado $| 5|5 ¢ T
- y ’

-

E

«mw-—cm.muus 5 5 . _./.v,.-,;-_
Socurenton > L AT “
7 AT rE D
p e
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%6 L Decatarel ow *a do de . 5 5 .
"~§ L Decatar o saguimberis del modes, 518|8]5
2
e L Deww sl cmc redueiior ol models propumts 51 5 4 5
4. RESULTADO
| % | FAVORASLE | | DEBE DE MEIORAR | | DESFAVORASLE

5. COMENTARIO FINAL

El modelo cumple con su objetivo y las actividades (formatos y repositonos! son
suficientes, claros, coberentes y relevantes. £l modelo tiene &f detalle suficiente pars ser
puesto en operatividad de manera practica, es un modelo que se 3justa 2 Ias necesdades
de ias municipalidades; a5t como esta onentsdo a {a retroalimentacion, Se recomienda
tomar en consideracion abores de sensibifizacion para I3 puesta en marcha del modelo,
211 como determinar los responsables de Iz actualizaciones de loz repositonios

7 WelecerZ >

CONSTANCIA DE JUICIO DE EXPERTO

Yo, VILLACORTA CHAVEZ PAUL MARTIN, identificado con DNI n.® 07879132 doy constancia
que realice el juido de experto del cuestionario disenado por ABANTO ORTIZ ROGER
GUSTAVO en Iz investigacion titulada: MODELO DE GESTION DE RIESGOS DE TECNOLOGIAS
DE INFORMACION PARA LA GENERACION DE VALOR EN EL CONTROL DE LA CORRUPCION
DE FUNCIONARIOS ¥ SERVIDORES EN LAS MUNICIPALIDADES PROVINCIALES DE LA REGION
DE LAMBAYEQUE, el dia migrcoles, 29 de julio ce 2020.

7

g —
7 )
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‘ 47 74 -
// )/”/A:f"/grﬁ/ ™
PAUL MARTIN VILLACORTA CHAVEZ
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L.

Direccién de Documentacidn e
Informacion Universitaria y
Registro de Grados y Titulos

Superintendencia Macional de

Ministerio de Educacion Educacion Superior Universitaria

W

REGISTRO MACIONAL DE GRADOS ACADEMICOS Y TITULOS PROFESIONALES

GRADUADOC GRADO O TITULD INSTITUCION
VILLACORTA MAESTRO EN EDUMATICA Y DOCENCIA
CHAVEZ, PAUL UNIVERSITARIA UNIVERSIDAD TECHOLOGICA
MARTIN DEL PERU S.A.C.
DMl 07873132 Fecha de Diploma:12/08/1%

GRADO DE MAESTRIA EN ADMINISTRACION DE
EMPRESAS INTERNACIONALES
Fecha de diploma: Mo aplica

VILLACORTA TIPO:
CHAVEZ, PAUL Universidad Tecnoldgica de
MARTIN * RECONOCIMIENTO América
DMl 0TETI132

Fecha de Resolucion de

Reconocimiento: 18/07/2014
VILLACORTA INGENIERD ADMINISTRATIVO UNIVERSIDAD INCA
:‘I:;::f' PAUL GARCILASO DE LA VEGA
DNI 07879432 Fecha de Diploma:11/08/2010 ASOCIACION CIVIL
VILLACORTA BACHILLER EN INGENIERIA ADMINISTRATIVA UNIVERSIDAD INCA
:‘I:;::f' PAUL GARCILASO DE LA VEGA

Fecha de Diploma:11/12/2007 ASOCIACION CIVIL

DMNI 0TBT3132




Contadar

999298706 (Home)

ng pauhillacorta@hotmail. com
www.linkedin.comfinfing % C2%B0-
adm-cip-paul-villacorts-pmp-
mba-11233a26 (Link=din)
ingpauhvillacorta. blogspot.com/
(Blog)

Aptitudes principales
PMP

MOS EXPERT

ap

Cerfiicabons
ING™ ADM COLEGIADO (CiF)
PP

Honors-Awards
Mejor Catedratcn ARo 2012
Premio CIP 2012

Premio al Desempeno Academico
Ano 2016

Publicabions

Video Introduccion a las Buenas
Practicas: Que =5 o PMI?

Boletin Oceano Azl aphcada a la

Bdletin Buenas Practicas PMI
Rentabiidsd Educatva

154

Ing® Adm. CIP Paul Villacorta,
PMP, MBA

PastPresidente en PMI LIMA PERU CHAPTER

Extracto

Presidente PMI Lima Peru Chapter 2016.

Presidente Electo PMI Lima Peru Chapter 2015.

Especiafista en Gesticn de Proyectos - ONPE 2014 - Proyecto "Voto
Electronico”.

VicePresidents de Educacion PMI Lima Peni 2013-2014.
Director Instituto de Gestion de Proyectos - IGP.

Miembro Comité Consultivo de las Universidades: ESAN, USIL y
PUCP.

Catedratico Postgrado - UNMSM, UNFV y UPAGU {Cajamarca)
Catedratico Pregrado - UPC, USMP, UTP y UCSUR.

Consu'tor y Facilitador en Proyectos con 20 anos de experencia.
Profesor Diplomatura de Proyectos - Instituto de Calidad de la
PUCP.

Profesor Diplomado Proyectos - CIP, URP y BSGrupo

Profesor Invitado Escuela de Ciendas e Ingenieria Continental
(Lima), Universidad Antunez d= Mayolo (Huaraz), Universidad del
Santa {Chimbote).

Gestor de Capacitacicn - MEF - Proyecto "MEF sin Papeles”
Jefe de Capacitacicn - COMSA-INDRA - Proyecto en ONP
"Calificacion Expedientes Pensionables™.

Jefe del Centro de Computo - Asodacion Judia del Peni.
Ingeniero Administrativo Colegiado.

Magister en Proyectos Empresarniales.

Magister en Educacan.

Master Business Administrator.

Preject Management Professional.

Especialista en Gestidn de Proyectos.

Espedialista en Informatica Empresanal y Competencias Ejecutivas.
Premio IC-PUCP 2015.

Premio CIP 2012.

Premio UTP 2042.

Premio IPAE 1993.

Faga 15
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Conferencista en: UPC, UNT, UPT, UL, UP, UPN, UTP, UNAC, UNI,
UNMSM, USMP, UIGV, UNE, UNLM, PUCP, UCV, UNFV, UESAN,
UNTELS, USIL, Senati, Tecsup AQP.

Experiencia

INSTITUTO DE GESTION DE PROYECTOS

Director de Proyectos

enero de 2013 - Prazant

Rezponzable de Dirgir los Profactos de Outscurcing para las drsas de
Teonclogia (T} f Recursce Humanos (RRHH), asi como desarrollar f poner
en marcha oz planes d= entrenamiento f capaciacién de cada uno d= les
profactos encomendados, coetribufenda 3 ks mejora de las compstancias dsl
Talento Humana d= cada una de las crganizacionss diemtes.,

Universidad Nacional Mayor d= San Marcos
Catedratico Postgrado
octubre d= 2012 - Present

Catadratica en Gesticn de Profecics - PMI en by escusls de postgrado de s
facultad deing” elactrénica f d= talecomunicacionss de la UNMSM.

Instituto para la Calidad - FUCP
Profesor Diplomatura
zeptismbee de 2012 - Prezent

uma

Profezor en la Diplamatura d= Gesticn de Profecics PMI del Insituto de
Calidad d= la PUCP, ademas d= profesor inhouse a rival nadonal.

COLEGIO DE INGENIEROS DEL PERU (CIP)

Consutor & Fadlitador Proyectos (PMI)

marzo de 2012 - Prezem

CIP Lima (San kido

Censultor & Facilitadar en Profectos (PMI) para los capituos de Ing”
Economica - Administrathva, Ing® Afmentarias - Agroindustial e Ing® Quimica.

PMI Lima Peru Chapter
Presidente
enero de 2016 - dici=mbre de 2016 (1 ara)

Faga 25
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Institucion Mundial, Lidr en loz Estdndares de Direccion de Profectas, que
propone las Buenaz Practicas en la Direccicn d= Profactos.

PMI LIMA PERU CHAPTER
2 amaz 11 mezas

Presidente Electo
enero de 2016 - dici=mbre de 2016 (1 ara)

Jmra

Institucidn Imtermacicnal zin fnes de lucro cufa finafdad es saguir extendiendo
laz busnas pracicas en la gestion de profectos.

VP EDUCACICN

fabrero de 2013 - anero d= 2015 (2 afos)

LIMA

Vice Presidant= d= Educacidn Elacto para e pericda 2013-2014 dal Capitulo
PMI Lima PERU

ONPE

Especalista en Gestion de Proyectos - Proyecto “Voto Electronico”
julio de 2014 - didembr= d= 2014 (B mezaz)

Lirna, Peny

Ezpeacidizta en la Gastién dal Profecio para =l Profacts "Veta Elecirdnico”
con vistas a las Elecciones Municipales f Regonalas Pan) 2014

UNIVERSIDAD TECNOLOGICA DEL PERU - UTP
Profesor de Tl & Gestidn & Proyectos (PMI)
maviembee de 2011 - didembrs d= 2014 (3 afos 2 mezaz)

| ivrw
e

Tengo a mi carge las catedras del curso d= Adminiztadaon f Gestion
Emprezanial de VIl Cido e Informadca Emprezarnial ded Vil Ciclo para alumnas
d= Ing. Econémica f del curza d= Taller PMP & Gasticn de Profecto PM, para
dumncs del IX Cido d= Ing. de= Sistemas & Ing. Industrial

Universidad Mayor de San Marcos - UNMSM

Profesor de Tl & Proyectos (PMI)

marzo de 2007 - marzo de 2012 (G ancs 1 mes)

Dicto curzas d= Tl aplicado 3 g=stién, nagociaz f profactoz, ahora cen la
certficadon PMP!

Camara de Comerco de Lima

Expostor Tl Aplicado a Negocios y Gestion

Faga 35
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marzo de 2004 - didembr= d= 2011 (7 afoz 10 mases)

me

Ums

Dicter cursos de InformaStica aplicada, coma hemamientas financieras con
excel, baze de datos con axcel & access f excal aplicado a control logistico.

MEF
Gestor de Capaditacion & Capadtador
enero de 2011 - julo d= 2091 (7 mezes)

Acuidments azignada al Prof=cio "MEF Sin Papeles - NSTD"

COM S.A.
Coordinador de Capacitacion
abril de 2008 - marzo de 2010 {1 anc)

Coordinader d= Capacitacidn para &l Profacto ONP (Servicio de Calificadion
d= Expediant=z Panzionablez)

New Horizens Peru
Instructor Tl
1997 - 2000 (4 afoz)

Dicte curzoz d= Tl &n general!

Cosapi Data
Instructor Tl
1993 - 1956 (4 sfoz)

Instructor & Fadlitader TI & Profectos (PMI)

Educacion
TECHNOLOGICAL UNIVERSITY OF AMERICA - TUA

Mastar of Buzsinass Adminizsaton (MEA), Adminiztracicn f g=stida d=
emprezaz - (2012 - 2013)

UNIVERSIDAD TECNOLOGICA DEL PERU - UTP
MAESTRIA EN EDUCACICN, Educacicn, Edumatica, Docencia
Universitaria - (2011 -2013)

Universidad Nacional Fedenco Villamreal
Egrasado de la Mazztia en Profactos Emprecariaies (PMI), Gesdn f
Direccidn de Prafecioz - (2003 - 2010)

Faga 45
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Universidad Inca Garcilaso de [a Vega
Ing=niero Administratroo, Gestion, Ingeni=na, Tecnokogia - (1998 - 20046)
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CUESTIONARIO DE JUICIO DE EXPERTOS

1. OBIETWO DE CUESTIONARIO:
Recoger opinién ce juicio Ce expertos en relscion con el “MODELO DE GESTION OE
RIESGOS DE TECNOLOGIAS DE INFORMACION PARA LA GENERACION DE VALCR EN EL
CONTROL DE LA CORRUPCOON DE FUNCIONARIOS Y SERVIDORES EN LAS
MUNICIP ALUDADES PROVINCIALES DE LA REGION DE LAMBAYEQUE".
2. DATOS PERSONALES:
Ingrese ios datos solicitados
2.1. APELUDOS Y NOMBRES: Villavicenco Momtoye Manica Yalands
2.2. PROFESION: Ingeniera de Sistemas y Computacion
2 3. CODIGO DEL COLEGIO DE INGENIEROS: 158003
2.4 ANOS DE EXPERIENCIA PROFESIONAL: 05 shos
3. CUESTIONARIO PARA CONOCER OPINION:
El cuestonario presents un comjuntc de actividades que se pretence fograr con el
mocelo propuesto. Marque con un 2spa (*X") un valor segin is escals que ze incics 3
continuecion con is finalicad de comocer su mivel de conformidac respecto a las
activicace: panteadaz.
Suficenca
&l et conttiboye =n le detificadkdo de le stuacde sruddamitics.
1 . 2 ‘ 3 - : s
&n il | En desatuerdo N de scueido nl en | De scusrdo Tutaimente dm
dewcuet o drsacuerds acuerds
Clandad
£ e ot deck sl dotdeSca SOn
1 2 3 < s
&n wotal | £ desscusrdo N de scumido nl e | De scosrdo Totaknente de
desscoetdo desscuerde scuede
' Coherencie
£l itern Uatre rebacin Kgica cun le fase.
1 2 3 & S
£n wotal | En Sesatuerdo N de atwerdo nl oen | De scoerdo Totaknents dm
dewcuerdo desacuerds uerde
Nelevancm
£ w1 o e deck, b
i 2 3 L $
&n total | Eo desatumido N de atamido nl en | De scoeido Totainments de
drucuerdo desscuecds scuerde
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ACTIVDADES
PRILIMINARES

Conformaciin del equipo v ssiinacdde de rokes por
actividades.

w

Defiosit la matrls de comunicacidn.

"

Docuntaniar y comunicar of Rabaio reslitedo.

"

De set o casc actudiisr ¢y comunics o
documenton,

"

CONTEXTO, ACANCE Y
CRATRIO

Dufionit of contesto ederno.

"

Estaliocer wl woanrce,

"

Determines fos citecios

w

Documentar y comunices o radajo realizede.

(L

tn

De 3¢ & caso sctueiter y comunics o
documenizn,

EVALUACON DEL RESGEO

Tdon oackin dal desgo

Mentifcar v walorer ke activen ritices de e
municipsfidedes.

LU

"

Menifcnr v valorw les amenares & les que estin
eaxpuestas,

(L

Mettifcar y welorar les velnerabiided e,

Docustanilar y comunicas of abaio reslizedo

"

i

De set o 30 actudilsr y comunics o
documenton,

"

w

Submee Aok yvaloreokn cal desge

Evaliadion de consecoendies

"

te

Evaloedion de pi Silded de escenianion.

Deterrrenacidn del nivel de lagos

LU

NO ze cbzervd of desarolio de osta parte en a3
piantiias.

w W

Inplernen tar un mecenismo de andlbls predotivo de
Montificeddn de riesgos.

NO z& obzenvd e3ta actividad en =i modsic
propuesto.

)

Valoree los rimgon,

NO se gbzervd o desarolio ge esta parte en las
piantiias

Documantar y comunicar of babee reslizeds

"

-

Do ser o 30 ectudlasr ¢y comutics o
documentos,

"

TRATAMENTODEL
RESGO

Disefiar y ecutar plases de mitigacdidn de fewgos.

NO se obzervo & desarolio o2 esta parte en oz
plantiias.

1+

Muttifcar cambics an b edr stegis de proteccidn,

NO se cbzenvd e desarclio de esta parte en laz
piantiias.

Documaniar y comunicar of abee reslizede

"

De ser o ¢330 ectudissr y comunice o
docummio,

"
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4. OBSERVACIOMNES
[x ] FavorasLe | | DESE DE MEIORER | | DESFAVORABLE

&. OBSERVACIOMES

El modelo cumple con su proposito y cuenta con el detalle sufidente para ser aplicado de
forma practica. 52 recomienda culminar 2l desamrollo de los formatos pendientes/en
proceso, asocdados 3 las actividades “Determinacion de nivel de riesgos”, “Implemsntar
un mecanismo de analisis predictivo de identificacion de riesgos®, “Valorar los fesgos”,
“Disefar y ejecutar planes de tratamiento de riesgos” & “ldentificar cambios en I3
estrategia de proteccion”.

CONSTANCIA DE JUICIO DE EXPERTO

Yo, Villavicencio Montoya Monica Yolanda, identificado con DNI n." 45824265 doy
constancia que realicé el juicio de experto de! cuestionario disefiado por ROGER GUSTAVO
ABANTO ORTIZ en la investigacidn titulada: MODELO DE GESTION DE RIESGOS DE
TECNOLOGIAS DE INFORMACION PARA LA GENERACION DE VALOR EN EL CONTROL DE LA
CORRUPCION DE FUNCIONARIOS Y SERVIDORES EN LAS MUNICIPALIDADES PROVINCIALES
DE LA REGION DE LAMBAYEQUE, el dia viernes, 24 de julio de 2020.

W'K_gﬁddww

2

Villavicencio Montoya Moénica Yolanda
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Direccion de Documentacién e
Informacion Universitaria y
Registro de Grados y Titulos

Superintendencia Nacional de

Ministerio de Educacion | gqycacion Superior Universitaria

REGISTRO NACIONAL DE GRADOS ACADEMICOS Y TiTULOS PROFESIONALES

GRADUADO GRADO O TiTULO INSTITUCION

MAGISTER EN ADMINISTRACION
ESTRATEGICA DE EMPRESAS PONTIFICIA UNIVERSIDAD
CATOLICA DEL PERU

VILLAVICENCIO MONTQYA DE
PALOMINO, MONICA YOLANDA

DNI 45824265 Fecha de Diploma:10/10/18

INGENIERO DE SISTEMAS Y .
VILLAVICENCIO MONTOYA, COMPUTACION UNIVERSIDAD CATOLICA

MONICA YOLANDA SANTO TORIBIO DE

DNI 45824265 MOGROVEJO
Fecha de Diploma:13/12/2010

BACHILLER EN INGENIERIA DE

VILLAVICENCIO MONTOYA, UNIVERSIDAD CATOLICA
MONICA YOLANDA SISTEMAS Y COMPUTACION SANTO TORIEIO DE
DNI 45824265 MOGROVEJO

Fecha de Diploma:05/05/2010
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Ménica Yolanda Villavicencio Montoya

Ingeniers de sisfengs y computoaidn, Magister en Adminstroadn Estratégicn de
Empresas, certificads en JTIL Foundotions, con mds de 7 odos de experienaa en
conswloria de tecnologio vincwloda con seguadad de lo informaddn, ley de proteccidn de
datas personales, evalvacidn de la Motnz SOX (Sorbanes Oxfey) paro Control Intemo,
cvaolugcién de procesas de fecnologio ¢ implementocion de seternos de inforrmocion,
princpolmente en empresas del sector Banco, Infroestructura, Energio, Industria y Salud.
Asl mismoa, cuenta con expeniencia en of andliss, disedo, desorrollo e implementacion de
software. Responsalie de las auditorios de bos prinapales grupes econdmicos def pals, con
experiendo internaaonal en Chile.

Experiencia

Docente universitario. Marzo 2019 a la actualhidad.

USAT, CHICLAYO, PERU. Educacidn | www usatedu.pe/

Docente pertenedente 3 b Escuels de Ingenieria de Sistemas y Computacian, Facultad de Ingenieras y
Arquitectura, responssble del dictado de las asignsturas Auditoris de Sitemas de Informacén, Auditoria de
Controles Genersles de Tl y Desarrollo de Competencias Digitales a estudiontes de pregrado y posty rado.

Auditor y Consultor Senior. Febrero 2013 a ks actualidad.
EY PERU, ADVISORY SERVICES. LIMA, PERU. Am=soria de negocos y auditorda | www.ey.com
Lider responsable del planeamiento, eeaucon y sdminztiracdn de proyectos sobre seguridad de la
informacién, revisidn de adecauacion a la ley de protecaon de datos personales, evaluacion de matriz S0X
para Control imemo, evaluscones de kos procesos de tscnologis y mejors de procescs de negocio, en Pend
(Lima, Chiclsyo, Trujillo, Piurs, Pscesmayo y Cajamarca) y Chile (Santisgo de Chile). Revision de las siguientes
tecnologas: SAP ERP, SAP HANA, Oracle EBS, SOL Server, Oracke 11g, Informix, 082, AlX, Red Hat Linux
Enterprise, Linux SUSE, Windows Server. Manejp de aspectos sdminstrativos de los proyectos, geston de
equipos de trabyjo multidisaplinarios, entrenamiento @ personal junior, ejecucidn de capacitadones a los
clientes, expesenda comerdal en ks deteccdn de oportunidades de venty, elaboracdn y presentacdn de
propuestas
Prindpales proyectos:
o Asigtencs en el Andisis de Riesgos y Requsitos de Seguridad de ls Informadion en base a ls noma SO
27002 pars Clinica Internacional.
* Asitencs en ls formulacdn de uns propuests de procesas TIC en base 3 COBIT 5 en Petropera SA.
e Revisidn de la adecuscion a la Ley de Proteccidn de Detos Personales en ls CGimara de Compensacion
Hectrénica.
= Revisidn y diagndstio de los procesos de Tl en empresas del sector financiero: Edpyme Altermativa,
Financiera Efectiva, Cimara de Compensacion Hectrénica e IM Trust S.A. Administradora General
de Fondos (Chile).
* Revisidn y evaliacion de controles SOX en ¢l Grupo Grafia y Montero (GyM; Concar, Viva GyM; Stracon
GyM; GyM Ferovias; Vial y Vives — DSD, sede Chile) y en Luz del Sur.
e Evaluacidn y pruebs de controles de sccesos logios y cambios a programas de los sistemas de
informacion, y revsion de la segundad en equipos permetrales y cormeo electronico de Luz del Sur.
= Revisdn y disgnédstico de los principales procesos de Tl en Grupo Glorla, Alicorp, Grupo Centenario,
Cementos Pacasmayo, Empresa Editorial H Comercio, Soldex, CENTRIA, Electricidad del Peri
Bectropeny, Distriluz, Adinelsa, Urbi Propicdades, MODASA, EOM Grupo, Tecnologia de Alimentos
SA, Protisa, Agroindustrial Laredo, Grupo EFE (Financera Efecliva y Tiendas Efe), Universidad de
Piura, Universidad Cayetano Heredia, Teanica Avicola.
» Relevamiento y estandarizacion s la estrategia de negodo de los prindpales procesos de negodo de
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Agricola Cerropricto (Chepén, Ls Libertad).

Consultor de Implementacion de Sistemas. 2012 - 2013

iSOFT, LiMa, PERUD. Servicies | www.isofthealth.com/fes-es/Parthers/SIS.spx

Implementacidn de un sistema ERP en grupo AUNA (Oncosaiud). Responsable del plansamiento y ejecuddn

de capacitsdanes sobre el u=o del sistena.

Principales funciones:

+ [ntendimiento de los procesos de admzidn y atencdn médica ambulatons, hospitalaria y de urgendas de ks
Clinica.

+ Intendimiento de ls funcionslidsd del sstems ERP xHIS de iSOFT, respecto al cido de atencdn médica
ambulatoria, hospitalaria y de urgencas, desde ks admisidn, pasando por la stencidon médica, recetas de
medicamentcs, toma de exdmenes médicos, drugia, asignscdn de habitadones y salss de operacién, y
culminando con el alta ded padiente.

* Revzitn de manuakes de uuario y ejecucidn de pruebes fundonales para comprender la fundanalidad del
sislema

+ Coordinaddn de prusbas fundonales e mplantasén en el ambiente de cafidad.

+ Resolucén y escalamiento de incdentes reportadas pore Jos Analistas funcionales de bs Clinka.

+ Dxposidones ante la Gerenda de Procesos y Lideres funconales de fs Clinica sobre el lunconamiento de los
médulos del sistema.

+ Dizeio y dictado del programa de capaditacion sobre el uso del sstema ERP dingido 2 la Gerenda de
Procesos y Lideres Funcionales de is Clinica

Analista y Desarrollador de Sistemas. 2011 - 2012.
USAT, CHICLAYO, PERU. Educsdén | www.usatedu.pef
Responssble de ls implementacion y soporte de los sttemas de nformacion de la Unversidad. Garantizar ia
deponbilidad de los senvicos de la nstituadn para los usuaros.
Principales fundiones:
* Andlzis de prooesos de la Universidad y de requerimientos de las dreas usuarias
s Dizefo de solucones pars satsfacer l= necesddades identficadas
+ De=arrollo de software utiizando los lenguasjes de programacidn Visual Basic NET, HTML y PHP, y base de
datos SQL Server y MySGL
Caboracan de casos de prueba pars los usuanos finales.
Mantenimiento de ke solucones de tecnologia necesarias para sopartar los procesos de ks Universidad.
Claboraddn de politicas y procedimientos del &rea de Desarrolio de Sistemnas.

Ponencias
Expositor en las sguientes ponencias dictadas durante la ¢jecucidn de proyecios sobre riewgos y seguridad de
i3 informacion.
Revision de controles de tecnologias de informacion en la funcion de Auditoria Intema
DANPER. TRUJILLO. 201B.
Requisitos tecnologicos de seguridad de la informacion en base a 1SO 27001 Y 27002

CLINICA INTERNACIONAL 2017.

Certificaciones
Certificacion ITIL Foundations
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APMG « INTERNATIONAL LIMA CHAFTER. 2013,

Estudios

MBA Gerencial Intemacional

CENTRUM CATOLICA. CHICLAYD. 2015 - 2016

Ingenieria de Sistemas y Computacion

UNIVERSIDAD CATOLICA SANTO TORIEIO DE MOGROVEIO. CHICLAYD. 2005-2010. Ingeniers Gtulada Quinto
supenior.

COBITS

NEN HORIZONS. LIMA. 2014

Business Intelligence con SQL Server 2012

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLOD. CHICLAYO. 2012

Programa de Espedalizacion en Auditoria de Temologias de Informacion y Seguridad
informatica

USAT. CHIKCLAYD. 2011

Conodmientos adicionales
Marcos de referencia: PMBOK, I1SO 27001, 1SO 27002.

Inglés: Escuchs intermedio, Lectura intermedio, Bsoito intermedio, Oral intermedio.
Ofimitica: Micoscoft Power Point Intermedio, Microsolt Word Intenmedio, Microzoft Excel
Intermedio
Informadon adicional Contacto
Fecha de nacimiento: 02 Setiembre 1563 Teléfono: +51549511248
Miembro activo del Colegio de Ingenieros del Perd Email: moricavmEEDemail.com
Linkedin:

https/fpe. inkedn.com/in/m* 0% Bnica-
villavicendo-montoys-347 73344

Referencias
+ Eder Cama | Socio de EY | 933 530 306
+ Isabel Torres | Gerente de EY | 933 773 092
+ Orlando Nufez | Gerente de EY | 953 530 381
+  Victor Campos | Gerente de EY | 933 205 146
+ Diana Castillo | Gerente de everis - Technokgy | 943 025 733




